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Streszczenie

Niniejsza opinia skupia si¢ na tym, jak portale spotecznosciowe moga dziala¢ zgodnie z
wymogami wspdlnotowego prawodawstwa w zakresie ochrony danych. Zasadniczo ma ona
stuzy¢ przekazaniu dostawcom sieciowych serwisow spotecznosciowych (SNS) wskazoéwek
dotyczacych srodkow, ktore nalezy wprowadzi€, aby zapewni¢ zgodnos$¢ z prawem UE.

W opinii zwraca si¢ uwagg, ze dostawcy SNS oraz, w wielu przypadkach, zewngtrzni
dostawcy aplikacji sa administratorami danych i maja odpowiadajace tej funkcji obowiazki
wobec uzytkownikéw SNS. W opinii wskazano, ze wielu uzytkownikow dziala jedynie w
sferze czysto prywatnej, kontaktujac si¢ z innymi osobami w ramach zalatwiania swoich
spraw osobistych, rodzinnych lub domowych. W opinii uznano, ze w takich przypadkach
stosuje si¢ ,,wylaczenie do celow domowych”, a przepisy dotyczace administratoréw danych
nie maja zastosowania. Opinia okre§la rdéwniez okolicznosci, w ktorych czynno$ci
uzytkownika SNS nie sa objete ,,wylaczeniem do celéw domowych”. Rozpowszechnianie i
uzycie informacji dostgpnych w SNS do innych, wtérnych i niezamierzonych, celow sa
gléwnymi przedmiotami zainteresowania Grupy Roboczej Art. 29. W calej opinii zaleca si¢
stosowanie ustawien domyslnych zdecydowanie chroniacych i wspierajacych prywatno$¢
jako doskonatego punktu wyjscia dla wszystkich oferowanych ustug. Kluczowym obszarem
zainteresowania jawi si¢ dostgp do informacji ujgtych w profilu. Opisane sa rowniez takie
tematy, jak przetwarzanie danych szczegélnie chronionych i1 wizerunkéw, reklama i
marketing bezposredni w SNS oraz kwestie zwiazane z zatrzymywaniem danych.

Glowne zalecenia skupiaja si¢ na obowiazkach dostawcow SNS w zakresie przestrzegania
przepisow dyrektywy o ochronie danych oraz wspierania i umacniania praw uzytkownikow.
Zasadnicze znaczenie ma, aby dostawcy SNS od poczatku informowali uzytkownikow o
swojej tozsamosci oraz przedstawiali im wszystkie roznorodne cele, dla ktorych przetwarzaja
dane osobowe. Dostawcy SNS powinni zachowaé szczegdlna staranno$¢ w odniesieniu do
przetwarzania danych osobowych matoletnich. W opinii zaleca sig, aby uzytkownicy
przesytali zdjecia lub informacje o innych osobach fizycznych wylacznie za zgoda danej
osoby, oraz uznaje si¢, ze SNS maja réwniez obowiazek informowania uzytkownikdéw o
prawach do prywatnosci innych osob.



GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.",

uwzgledniajac art. 29 1 art. 30 ust. 1 lit. a) 1 ust. 3 powyzszej dyrektywy oraz art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,

uwzgledniajac art. 255 Traktatu WE oraz rozporzadzenie (WE) nr 1049/2001 Parlamentu
Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostgpu do dokumentow
Parlamentu Europejskiego, Rady i Komisji,

uwzgledniajac swoj regulamin,
PRZYJMUJE NINIEJSZY DOKUMENT:

1. Wprowadzenie

Rozwoj spotecznosci sieciowych i1 uslug dostarczanych przez firmy hostingowe, takich jak
sieciowe serwisy spolecznosciowe (,,SNS”), jest stosunkowo nowym zjawiskiem, przy czym
liczba uzytkownikéw takich stron internetowych wciaz ro$nie w gwattownym tempie.

Informacje osobowe przesytane on-line przez uzytkownikow, wraz z danymi opisujacymi
dziatania uzytkownikow i ich interakcje z innymi osobami, moga tworzy¢ bogaty profil
opisujacy zainteresowania i dziatania danej osoby. Dane osobowe publikowane na portalach
spoteczno$ciowych moga by¢ wykorzystywane przez osoby trzecie w bardzo réznych celach,
w tym celach komercyjnych, co moze stwarza¢ powazne zagrozenia, zwiazane mi¢dzy innymi
z kradzieza tozsamo$ci, stratami finansowymi, utrata perspektyw biznesowych lub
zatrudnienia czy ze szkodami fizycznymi.

Berlinska migdzynarodowa grupa robocza ds. ochrony danych w sektorze telekomunikacji
przyjeta w marcu 2008 r. Memorandum rzymskie>. W memorandum zawarta jest analiza
zagrozen dla prywatnos$ci i bezpieczenstwa stwarzanych przez sieci spoleczne oraz wskazane
sa wytyczne dla organdéw regulacyjnych, dostawcow i1 uzytkownikow. Niedawno przyjeta
Rezolucja w sprawie ochrony prywatnosci w sieciowych serwisach spoleczno$ciowych
rowniez ustosunkowuje si¢ do wyzwan zwiazanych z SNS. Grupa robocza uwzglednia
rowniez dokument strategiczny opublikowany w pazdzierniku 2007 r. przez Europejska
Agencj¢ ds. Bezpieczenstwa Sieci i Informacji (ENISA) pod tytutem “Kwestie i zalecenia
zwiazane z bezpieczefhstwem w odniesieniu do sieci spofecznych on-line™, skierowany do
organdéw regulacyjnych i dostawcow sieci serwisOw spotecznosciowych.

' Dziennik Urzedowy L 281 z dnia 23.11.1995 r., s. 31,

http://europa.cu.int/comm/internal _market/en/media/dataprot/index.htm
http://www.datenschutz-berlin.de/attachments/461/WP_social network_services.pdf .

Przyjgta na 30. Migdzynarodowej konferencji organéw ds. ochrony danych i prywatnosci w Strasburgu dnia

17.10.2008 r.,
http://www.privacyconference2008.org/adopted_resolutions/STRASBOURG2008/resolution_social networ
ks en.pdf.

http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social networks.pdf .
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2. Definicja ,,sieciowego serwisu spolecznosciowego (SNS)” i model
biznesowy

Sieciowe serwisy spoteczno$ciowe (SNS) mozna ogélnie okresli¢ jako platformy
komunikacyjne on-line umozliwiajace osobom fizycznym przystgpowanie do lub tworzenie
sieci uzytkownikow o wspdlnych upodobaniach. W sensie prawnym serwisy spotecznos$ciowe
sa ustugami spoteczenstwa informacyjnego w rozumieniu art. 1 ust. 2 dyrektywy 98/34/WE
zmienionej dyrektywa 98/48/WE. SNS posiadaja pewne cechy wspdlne:

- uzytkownikéw zachgca si¢ do przekazania danych osobowych w celu stworzenia opisu
swojej osoby lub swojego ,,profilu”;

- SNS obejmuja rowniez narzedzia, ktére umozliwiaja uzytkownikom przesytanie swoich
wlasnych materiatoéw (treSci generowanych przez uzytkownikéw, na przyktad fotografii
lub wpisu do pamietnika, pliku muzycznego lub wideo lub taczy do innych stron’);

- mozliwe jest “tworzenie sieci kontaktow towarzyskich” dzigki wykorzystaniu narzedzi,
ktére pozwalaja stworzy¢ kazdemu uzytkownikowi list¢ kontaktow oraz za pomoca
ktérych uzytkownicy moga wchodzi¢ w interakcje.

Duza czgs¢ swoich przychodow SNS generuja poprzez ustugi reklamowe, ktére sa
swiadczone na stronach internetowych stworzonych i odwiedzanych przez uzytkownikow.
Uzytkownicy, ktorzy w ramach swoich profili przesylaja duze ilosci informacji o swoich
zainteresowaniach, stanowia doskonaly rynek dla reklamodawcow chcacych przekazywaé
ukierunkowane reklamy w oparciu o te informacje.

Dlatego wazne jest, aby SNS dzialaly z poszanowaniem praw i wolnosci uzytkownikow,
ktérzy z uzasadnionych powodow moga oczekiwaé, ze ujawniane przez nich dane osobowe
beda przetwarzane zgodnie z europejskimi 1 krajowymi przepisami w zakresie ochrony
danych i prywatnosci.

3. Zastosowanie dyrektywy o ochronie danych

Przepisy dyrektywy o ochronie danych maja zastosowanie do wigkszosci dostawcow SNS,
nawet jezeli ich siedziby znajduja si¢ poza EOG. Grupa Robocza Art. 29 odsyta do swojej
wczesniejszej opinii dotyczacej] wyszukiwarek, gdzie znajduja si¢ dalsze wskazowki
dotyczace kwestii prowadzenia dzialalnosci gospodarczej i wykorzystania §rodkow jako
czynnikow warunkujacych stosowanie dyrektywy o ochronie danych oraz dotyczace regut
majacych w zwiazku z tym zastosowanie odno$nie do przetwarzania adresow IP i uzycia

plikéw typu ,,cookies™.

3.1 Kto jest administratorem danych?

Dostawcy SNS

Dostawcy SNS sa administratorami danych na mocy dyrektywy o ochronie danych.
Zapewniaja oni S$rodki przetwarzania danych uzytkownika 1 $wiadcza wszystkie
»podstawowe” ustugi zwiazane z zarzadzaniem kontami uzytkownikow (na przyktad
rejestracja i usuwanie kont). Dostawcy SNS okreslaja réwniez sposdb wykorzystania danych

> W przypadkach gdy SNS s$wiadcza ushugi tacznosci elektronicznej, zastosowanie maja rowniez przepisy

dyrektywy 2002/58 o prywatnosci i facznosci elektroniczne;j.
WP148, ,,Opinia 1/2008 dotyczaca zagadnien ochrony danych zwiazanych z wyszukiwarkami”.
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uzytkownika w celach reklamowych i marketingowych — wlaczajac w to ustugi reklamowe
swiadczone przez osoby trzecie.

Dostawcy aplikacji

Dostawcy aplikacji moga by¢ rowniez administratorami danych, jezeli tworza aplikacje, ktore
funkcjonuja obok aplikacji SNS, a uzytkownicy zdecyduja si¢ na uzywanie danej aplikacji.

Uzytkownicy

W wigkszosci przypadkow, uzytkownicy sa uznawani za osoby, ktorych dane dotycza.
Dyrektywa nie naklada obowiazkoéw administratora danych na osobg fizyczna, ktora
przetwarza dane osobowe ,w trakcie czynnosci o czysto osobistym lub domowym
charakterze” — co stanowi tak zwane ,,wylaczenie do celow domowych”. W niektérych
przypadkach ,,wytaczenie do celow domowych” moze nie obejmowac czynno$ci uzytkownika
SNS i1 mozna uzna¢, ze uzytkownik przejmuje czgs¢ obowiazkéw administratora danych.
Niektore przyktady sa opisane ponize;j.



3.1.1. Cel i charakter

Wsrod SNS obserwuje sig narastajaca tendencjg do ,,przechodzenia od »Web 2.0 dla zabawy«
do »Web 2.0 na potrzeby zwickszenia wydajnosci i $wiadczenia ushug«””’, w skutek czego
czynnosci niektorych uzytkownikow SNS moga wykraczaé poza dzialania o czysto osobistym
lub domowym charakterze, na przyktad gdy SNS jest stosowane jako platforma wspotpracy w
ramach stowarzyszenia lub przedsigbiorstwa. Jezeli uzytkownik SNS dziala w imieniu
przedsigbiorstwa lub stowarzyszenia lub wykorzystuje SNS gléwnie jako platforme stuzaca
osiaganiu celow komercyjnych, politycznych lub charytatywnych, wspomniane wylaczenie
niec ma zastosowania. W tym przypadku uzytkownik przyjmuje pelni¢ obowiazkéw
administratora danych ujawniajacego dane osobowe innemu administratorowi danych (SNS)
lub osobom trzecim (innym uzytkownikom SNS lub potencjalnie nawet innym
administratorom danych majacym dostgp do danych). W takich okoliczno$ciach uzytkownik
musi uzyska¢ zgodg 0sob zainteresowanych lub wskaza¢ inna podstawe prawna przewidziana
w dyrektywie o ochronie danych.

Zazwyczaj dostgp do danych (danych ujgtych w profilu, wpiséw, opowiadan itp.)
przekazanych przez uzytkownika jest ograniczony do samodzielnie wybranych kontaktow.
Jednakze w niektorych przypadkach uzytkownicy moga mie¢ wiele kontaktow z osobami
trzecimi, z ktoérych nie wszystkich moga faktycznie zna¢. Duza ilo$¢ kontaktow mogtaby
wskazywaé, ze ,,wylaczenie do celow domowych” nie obowiazuje, a wigc uzytkownika
mozna byloby uzna¢ za administratora danych.

3.1.2. Dostep do informacji ujetych w profilu

SNS powinny zadba¢ o takie ustawienia domyslne, ktére chroniga prywatno$¢ i sa bezptatne
oraz ograniczaja dost¢p do samodzielnie wybranych kontaktow.

Gdy dostep do informacji ujetych w profilu maja osoby spoza grona samodzielnie wybranych
kontaktow, na przyktad gdy dostep do profilu jest zapewniony dla wszystkich cztonkéw SNS®
lub dane sa indeksowane przez wyszukiwarki, dostep wykracza poza sfer¢ osobista lub
domowa. Podobnie jezeli uzytkownik podejmie §wiadoma decyzje¢ o rozszerzeniu dostgpu
poza samodzielnie wybranych ,,przyjaciot”, aktualizuja si¢ obowiazki administratora danych.
W rzeczywisto$ci w tej sytuacji beda miaty zastosowanie te same przepisy, co w przypadku
gdy jakakolwiek osoba wykorzystuje inne platformy technologiczne do publikacji danych
osobowych w sieci’. W kilku panstwach czlonkowskich brak ograniczen dostepu (czyli
charakter publiczny) oznacza, ze dyrektywa o ochronie danych ma zastosowanie w taki
sposob, ze uzytkownik Internetu przyjmuje obowiazki administratora danych'®.

Nalezy pamigta¢, ze nawet jezeli wylaczenie do celéw domowych nie obowiazuje,
uzytkownik SNS moze korzysta¢ z innych wylaczen, na przyktad wylaczenia na potrzeby

Hlnternet przysztosci: Europa musi by¢ kluczowym graczem” przemowienie europejskiej komisarz ds.
spoteczenstwa informacyjnego i mediow Viviane Reding, wygloszone podczas spotkania Rady Lizbonskiej
w ramach inicjatywy ,,Przyszto$¢ Internetu”, Bruksela, 2 lutego 2009 r.
Lub gdy mozna wykazaé, ze nie prowadzi si¢ faktycznie zadnej selekcji przy akceptacji kontaktow, tj.
uzytkownicy akceptuja ,.kontakty” bez wzgledu na posiadane powiazania
Tak jak w przypadku platform zajmujacych si¢ publikacja, ktoére nie sa SNS, lub w przypadku
oprogramowania umieszczonego na wlasnym serwerze (Self-hosted).
W wyroku w sprawie Satamedia ETS orzekl w przeciwny sposob w pkt 44: ,,Z powyzszego wynika, ze to
drugie odstepstwo powinno by¢ interpretowane jako obejmujace jedynie dzialania wchodzace w zakres
zycia prywatnego lub rodzinnego podmiotéw indywidualnych (zob. ww. wyrok w sprawie Lindqvist,
pkt 47). W sposob oczywisty nie ma to miejsca w przypadku dziatalnosci Markkinaporssi i Satamedia,
polegajacej na przekazaniu zebranych danych nieograniczonej liczbie osob”.
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dziennikarskie, artystyczne lub literackie. W takich przypadkach nalezy znalez¢ rownowage
pomiedzy swoboda wypowiedzi i prawem do prywatnosci.

3.1.3 Przetwarzanie danych osob trzecich przez uzytkownikow

Stosowanie wylaczenia do celow domowych jest roéwniez ograniczone potrzeba
zagwarantowania praw osob trzecich, w szczegolnosci w odniesieniu do danych szczegdlnie
chronionych. Ponadto nalezy zauwazy¢, ze nawet jezeli obowiazuje wylaczenie do celow
domowych, uzytkownik moze ponosi¢ odpowiedzialno§¢ na mocy ogoélnych przepisow
danego krajowego prawodawstwa cywilnego lub karnego (na przyktad z tytulu zniestawienia,
odpowiedzialnosci deliktowej za naruszenie dobr osobistych, odpowiedzialnosci karnej).

3.2 Bezpieczenstwo i domysine ustawienia prywatnosci

Bezpieczne przetwarzanie informacji jest kluczowym czynnikiem zaufania do SNS.
Administratorzy danych musza stosowa¢ odpowiednie $rodki techniczne i1 organizacyjne,
,»,ZarOwno przy opracowywaniu systemu przetwarzania danych, jak i podczas samego ich
przetwarzania”, w celu utrzymania bezpieczenstwa 1 zapobiegania bezprawnemu
przetwarzaniu danych, przy uwzglednieniu zagrozen zwiazanych z przetwarzaniem i
charakterem danych''.

Waznym elementem ustawien prywatnosci jest dostep do danych osobowych publikowanych
w ramach profilu. Jezeli nie istnieja zadne ograniczenia dostepu do tych danych, osoby trzecie
moga pozyska¢ wszelkiego rodzaju intymne informacje dotyczace uzytkownikéw, czy to
bedac czlonkiem SNS czy poprzez wyszukiwarki. Jednakze jedynie mata czgsé
uzytkownikéw rejestrujacych si¢ do serwisu dokonuje jakichkolwiek zmian w ustawieniach
domyslnych. Dlatego tez SNS powinny oferowaé ustawienia domyslne chroniace prywatnos¢,
ktore pozwalaja uzytkownikom na swobodne 1 wyrazne wyrazanie zgody na dostgp do tresci
profilu osobom nienalezacym do samodzielnie wybranych kontaktow, tak aby ograniczy¢
ryzyko bezprawnego przetwarzania przez osoby trzecie. Nie powinno by¢ mozliwosci
odnalezienia profili z ograniczonym dostgpem przez wewngtrzne wyszukiwarki, w tym
narzedzia stuzace wyszukiwaniu wedlug parametrow, na przyktad wieku lub lokalizacji.
Decyzje o rozszerzeniu dostgpu nie moga by¢ dorozumiane'’, na przyklad poprzez
zastosowanie przez administratora danych SNS wariantu wycofania zgody (opt-out).

3.3 Informacje, ktére maja przekazywac¢ SNS

Dostawcy SNS powinni informowa¢ uzytkownikoéw o swojej tozsamos$ci oraz o r6znych
celach przetwarzania danych osobowych zgodnie z przepisami okres§lonymi w art. 10
dyrektywy o ochronie danych, do ktérych naleza migdzy innymi:

wykorzystanie danych w celach marketingu bezposredniego;

mozliwa wymiana danych z okre§lonymi kategoriami os6b trzecich;

przeglad dotyczacy profili: ich tworzenia i1 gtownych zrédet danych;

Artykut 17 i motyw 46 dyrektywy o ochronie danych.

W Sprawozdaniu i wskazowkach dotyczacych prywatnosci w sieciowych serwisach spotecznosciowych
(,,Memorandum rzymskim”) wymienione sa zagrozenia, takie jak ,,blednie rozumiane pojgcie spotecznosci”,
s. 2, ,ujawnianie wigkszej ilosci danych osobowych niz si¢ danej osobie wydaje”, s. 3. Firma zajmujaca si¢
bezpieczenstwem komputerdw ostrzega znaczacy SNS o istnieniu domys$lnego dostgpu dla czlonkéow w
ramach jednej lokalizacji geograficznej:
http://www.sophos.com/pressoffice/news/articles/2007/10/facebook-network.html.
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- wykorzystanie danych szczeg6lnie chronionych.
Grupa robocza zaleca:

- aby dostawcy SNS przekazywali uzytkownikom odpowiednie ostrzezenia o
zagrozeniach dla prywatnosci stwarzanych sobie 1 innym poprzez przesylanie
informacji do SNS;

- uzytkownikom SNS nalezy rowniez przypomnie¢, ze przesytanie informacji o innych
osobach fizycznych moze narusza¢ ich prywatno$¢ i prawa w zakresie ochrony
danych;

- SNS powinny informowaé swoich uzytkownikow, ze jezeli zamierzaja przesytaé
zdjecia innych os6b fizycznych lub informacje o nich, powinno si¢ to odbywaé za
zgoda tych 0sob".

3.4 Dane szczegodlnie chronione

Za szczegOlnie chronione uznaje si¢ dane ujawniajace pochodzenie rasowe lub etniczne,
opinie polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do zwiazkow
zawodowych lub dane dotyczace zdrowia lub zycia seksualnego. Szczegolnie chronione dane
osobowe moga by¢ publikowane w Internecie jedynie za wyrazna zgoda osoby, ktérej dane

dotycza, lub jezeli osoba, ktorej dane dotycza, sama w wyrazny sposob upublicznita te dane'.

W niektorych panstwach cztonkowskich UE, wizerunki osob, ktérych dane dotycza, sa
uznawane za specjalna kategori¢ danych osobowych, jako ze moga by¢ wykorzystane do
rozpoznania pochodzenia rasowego / etnicznego lub moga by¢ uzyte do ustalenia przekonan
religijnych lub informacji o zdrowiu. Grupa robocza zasadniczo nie uznaje wizerunkow
publikowanych w Internecie za dane szczegdlnie chronione'’, chyba ze wizerunki te sa w
wyrazny sposob wykorzystane do ujawnienia szczegdlnie chronionych danych o osobach
fizycznych.

Begdac administratorami danych, SNS nie moga przetwarzac szczegolnie chronionych danych
o cztonkach SNS lub osobach niebedacych cztonkami SNS bez ich wyrazniej zgody'®. Jezeli
SNS umieszcza w formularzu profilu dla uzytkownikéw jakiekolwiek pytania dotyczace
danych szczegdlnie chronionych, SNS musi dobitnie zaznaczy¢, ze odpowiadanie na te
pytania jest catkowicie dobrowolne.

3.5 Przetwarzanie danych oséb niebedacych czionkami SNS

Wiele SNS umozliwia uzytkownikom uzupetnianie danych o innych osobach, na przyktad
poprzez dodanie imienia / nazwiska pod zdjgciem, oceng danej osoby, wymienienie ,,0s0b,
ktore spotkatem / cheg spotkac” w czasie imprez. Takie oznaczenia moga rowniez przyczynic¢
si¢ do identyfikacji 0sob niebedacych cztonkami SNS. Jednakze SNS moga przetwarzaé takie

Mozna to ulatwi¢ poprzez wprowadzenie w ramach portali spotecznosciowych narzedzi zarzadzania
oznaczeniami, na przyktad poprzez udostepnienie w profilu osobowym miejsc wskazujacych obecno$é
imienia / nazwiska uzytkownika na oznaczonym zdjgciu lub pliku wideo, ktoére oczekuja na zgode na
ujawnienie, lub poprzez ustalenie termindw waznosci dla oznaczen, ktore nie uzyskaly zgody ze strony
opisanej osoby.
Panstwa czlonkowskie moga ustanowi¢ odstgpstwa od tej zasady; zob. art. 8 ust. 2 lit. a) zdanie drugie oraz
art. 8 ust. 4 dyrektywy o ochronie danych.
Jednakze publikowanie wizerunkéw w Internecie wzbudza coraz wigksze obawy w zakresie ochrony
prywatnos$ci, poniewaz technologie rozpoznawania twarzy sa coraz lepsze.
Zgoda musi by¢ dobrowolna, §wiadoma i konkretna.
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dane o osobach niebgdacych cztonkami jedynie w przypadkach, gdy spetnione jest jedno z
kryteriow okreslonych w art. 7 dyrektywy o ochronie danych.

Ponadto podstawy prawnej nie ma tworzenie wstgpnie opracowanych profili o0séb
niebgdacych cztonkami poprzez zestawianie danych zamieszczanych niezaleznie przez
uzytkownikéw SNS, w tym informacji o kontaktach uzyskanych na podstawie umieszczonych
w serwisie ksiazek adresowych'”.

Nawet jezeli SNS mialby mozliwo$¢ skontaktowania si¢ z okreslona osoba niebedaca
cztonkiem 1 poinformowania jej o istnieniu dotyczacych jej danych osobowych, to ewentualne
przestane e-mailem zaproszenie do przystapienia do SNS w celu uzyskania dostgpu do tych
danych osobowych stanowitoby naruszenie zakazu okre§lonego w art. 13 ust. 4 dyrektywy o
prywatnosci 1 tacznos$ci elektronicznej, dotyczacego wysytania niezamowionych wiadomosci
elektronicznych w celach marketingu bezposredniego.

3.6 Dostep osob trzecich
3.6.1 Dostep za posrednictwem SNS

Oprocz gltownej ushugi $wiadczonej przez SNS, wigkszos¢ SNS oferuje uzytkownikom
dodatkowe aplikacje tworzone przez dostawcoéw zewngtrznych, ktore réwniez przetwarzaja
dane osobowe.

SNS powinny posiada¢ $rodki pozwalajace dopilnowaé, aby aplikacje dostarczane przez
osoby trzecie byty zgodne z dyrektywa o ochronie danych oraz dyrektywa o prywatnosci i
facznosci elektronicznej. Oznacza to w szczegdlnosci, ze aplikacje te zawieraja wyrazne i
szczegotowe informacje skierowane do uzytkownikéw dotyczace przetwarzania ich danych
osobowych i ze maja one dostep jedynie do niezbgdnych danych osobowych. Dlatego tez
SNS powinny oferowa¢ dostawcom zewnegtrznym dostep modulowy, tak aby mogli oni
wybra¢ tryb dostgpu, ktory z zalozenia jest bardziej ograniczony. Ponadto SNS powinny
zapewni¢ uzytkownikom mozliwos$¢ tatwego zglaszania watpliwosci dotyczacych aplikacji.

3.6.2 Dostep osob trzecich za posrednictwem uzytkownikow

SNS czasami umozliwiaja uzytkownikom dostgp do ich danych oraz ich aktualizacj¢ z
wykorzystaniem innych aplikacji. Na przyktad uzytkownicy moga mie¢ mozliwos¢:

- odczytywania 1 przesytania wiadomosci do sieci ze swoich telefonow komorkowych;

- synchronizowania danych kontaktowych swoich przyjaciét w SNS z ksiazka adresowa
na komputerze stacjonarnym;

- automatycznego uaktualniania swojego statusu lub lokalizacji w SNS z wykorzystaniem
innej strony internetowe;.

SNS publikuje informacje o sposobie, w jaki takie oprogramowanie moze by¢ napisane, w
formie ,,programistycznego interfejsu aplikacyjnego” (,,API”’). Umozliwia on osobom trzecim
napisanie programu wykonujacego okre§lone czynno$ci, a uzytkownikom zapewnia

Motyw 38 dyrektywy o ochronie danych wyjasnia, ze: ,,Jezeli przetwarzanie danych ma by¢ rzetelne, osoba,
ktorej dane dotycza, musi mie¢ mozliwo$¢ dotarcia do informacji o wystapieniu czynno$ci przetwarzania
danych oraz, jezeli dane sa uzyskiwane od niej, musi otrzymac doktadne i pelne informacje, uwzgledniajace
okolicznos$ci pozyskiwania danych”. W przypadku niektorych SNS publikacja profili oséb niebgdacych
cztonkami SNS stata si¢ przypuszczalnie istotnym sposobem reklamowania ,,ustug” tych SNS.
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swobodny wybor miedzy kilkoma réznymi dostawcami zewnetrznymi'®. Oferujac API
umozliwiajacy dostep do danych osob kontaktowych, SNS powinien:

- zapewni¢ poziom szczegotowosci umozliwiajacy uzytkownikowi wybor poziomu
dostepu dla osoby trzeciej, ktory jest wystarczajacy tylko do wykonania danego zadania.

Uzyskujac w imieniu uzytkownika dostgp do danych osobowych poprzez interfejs API dla
0sob trzecich, zewngtrzni dostawcy ustug nie powinni:

- przetwarza¢ 1 przechowywa¢ danych dluzej niz jest to konieczne do wykonania
konkretnego zadania;

- wykonywa¢ zadnych innych operacji na danych z importowanych kontaktéw
uzytkownika niz osobiste ich wykorzystanie przez uzytkownika przekazujacego dane.

3.7 Podstawy prawne marketingu bezposredniego

Marketing bezposredni jest kluczowa czg$cia biznesowego modelu SNS, ktére moga
wykorzystywaé rézne sposoby marketingu. Jednakze marketing wykorzystujacy dane
osobowe uzytkownikéw powinien by¢ zgodny z odpowiednimi przepisami dyrektywy o
ochronie danych oraz dyrektywy o prywatnosci i lacznosci elektroniczne;j'.

Marketing kontekstowy jest dostosowany do tresci, ktore przeglada lub do ktorych uzyskuje
dostep uzytkownik®’.

Marketing segmentacyjny polega na dostarczaniu reklam oznaczonej grupie uzytkownikow?2l;
uzytkownik zostaje umieszczony w danej grupie na podstawie informacji, ktore bezposrednio
przekazatl do SNS22.

Wreszcie marketing behawioralny wybiera reklamy w oparciu o obserwacj¢ i analiz¢ dziatan
uzytkownikéw w czasie. Techniki te moga podlega¢ réznym wymogom prawnym, w
zalezno$ci od stosowanych podstaw prawnych i cech wykorzystywanych technologii. Grupa
robocza zaleca, aby nie wykorzystywa¢ danych szczegoélnie chronionych w behawioralnych
modelach reklamy, o ile nie zostana spetnione wszystkie wymogi prawne.

Niezaleznie od zastosowanego modelu lub zastosowanej kombinacji modelow, reklamy moga
by¢ dostarczane bezposrednio przez SNS (dostawca SNS dziata w tym przypadku jako
posrednik) albo przez zewngtrznego reklamodawcg. W pierwszym przypadku dane osobowe
uzytkownikéw nie musza by¢ ujawniane osobom trzecim. Jednak w drugim przypadku
zewngtrzny reklamodawca moze przetwarza¢ dane osobowe dotyczace uzytkownikéw, na
przyktad jezeli przetwarza adres IP uzytkownika i plik cookie umieszczony w komputerze
uzytkownika.

Cho¢ ,,API” jest ogolnym terminem technicznym, tutaj API odnosi si¢ do dostgpu w imieniu uzytkownika,
tj. uzytkownicy musza poda¢ swoje dane identyfikacyjne do programu, tak aby mogt on dziataé w ich
imieniu.

W najblizszej przysziosci grupa robocza zamierza odnies¢ si¢ w oddzielnym dokumencie do roéznych
aspektow reklamy on-line.

Na przyklad jezeli wySwietlana strona zawiera stowo ,,Paryz”, reklama moze dotyczy¢ restauracji w tym
miescie.

Przy czym kazda grupa jest zdefiniowana na podstawie zestawu kryteriow.

Na przyktad gdy zarejestrowal si¢ w serwisie.

20

21
22
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3.8 Zatrzymywanie danych

SNS wykraczaja poza zakres definicji ustug facznosci elektronicznej zawartej w art. 2 lit. ¢)
dyrektywy ramowej (2002/21/WE). Dostawcy SNS moga oferowa¢ dodatkowe ustugi
mieszczace si¢ w zakresie ustug tacznosci elektronicznej, na przyktad ogdélnodostepna ustuge
poczty e-mail. Taka ustuga bedzie podlegata przepisom dyrektywy o prywatnosci i tacznosci
elektronicznej oraz dyrektywy w sprawie zatrzymywania danych.

Niektore SNS umozliwiaja swoim uzytkownikom wysytanie zaproszen osobom trzecim.
Zakaz wykorzystywania poczty elektronicznej w celach marketingu bezposredniego nie
dotyczy komunikacji osobistej. Aby realizowa¢ warunki wytaczenia do celow komunikacji
osobistej, SNS musi spetnia¢ nastepujace kryteria:

- ani wysylajacy, ani odbiorca nie otrzymuje zadnych zachet;

o . L - (23
- dostawca ustugi nie wybiera odbiorcow wiadomosci™;

- tozsamo$¢ uzytkownika wysytajacego musi by¢ wyraznie okreslona;

- uzytkownik wysylajacy musi zna¢ petna tres¢ wiadomosci, ktéra zostanie wystana w
jego imieniu.

Niektore SNS zatrzymuja réwniez dane identyfikacyjne uzytkownikow, ktérym zakazano
korzystania z ustugi, aby uniemozliwi¢ im ponowna rejestracje. W takim przypadku
uzytkownicy ci musza zosta¢ poinformowani, ze takie przetwarzanie danych ma miejsce.
Ponadto zatrzymane moga by¢ jedynie dane identyfikacyjne, a nie informacje o przyczynach
natozenia zakazu na takie osoby. Takie dane nie powinny by¢ zatrzymane dluzej niz przez
jeden rok.

Dane osobowe przekazane przez uzytkownika podczas rejestracji w SNS powinny zostac
usunigte, gdy tylko uzytkownik lub dostawca SNS zdecyduje si¢ na usuniecie konta®. Na
podobnej zasadzie nie powinny by¢ zatrzymywane informacje usunigte przez uzytkownika w
trakcie aktualizacji konta. Przed podjgciem takich krokow SNS powinien powiadomié
uzytkownikéw za pomoca instrumentéw, ktore ma do dyspozycji w celu informowania
uzytkownikéw, o okresach zatrzymania danych. Ze wzgledu na bezpieczenstwo 1 przepisy
prawne, w szczegélnych przypadkach uzasadnione moze by¢é przechowywanie
zaktualizowanych lub usunigtych danych i kont przez pewien okreslony czas, aby zapobiegaé
wrogim dziataniom bgdacym nastgpstwem kradziezy tozsamos$ci i innych wykroczen lub
przestgpstw.

Gdy uzytkownik nie korzysta z ustugi przed pewien okreslony czas, profil powinien zosta¢
ustawiony jako nieaktywny, tj. niewidoczny dla innych uzytkownikow lub 0sob z zewnatrz, a
po uptywie kolejnego okresu dane znajdujace si¢ w porzuconym koncie powinny zostaé
usunigte. Przed podjeciem takich krokoéw SNS powinny powiadamia¢ uzytkownikéw za
pomoca instrumentoéw, ktére maja do dyspozycji.

» Tj. zabroniona jest praktyka stosowana przez niektore SNS polegajaca na wysylaniu zaproszen bez wyjatku

do wszystkich osob z ksiazki adresowej uzytkownika.
Zgodnie z art. 6 ust. 1 lit. e) dyrektywy o ochronie danych dane musza by¢ “przechowywane w formie
umozliwiajacej identyfikacje osob, ktorych dane dotycza, przez czas nie dtuzszy niz jest to konieczne do
celéw, dla ktorych dane zostalty zgromadzone lub dla ktorych sa dalej przetwarzane.”
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3.9 Prawa uzytkownikéw

SNS powinny respektowaé prawa osob fizycznych objgtych przetwarzaniem danych zgodnie
z przepisami okreslonymi w art. 12 1 14 dyrektywy o ochronie danych.

Prawa uzytkownikow do dostgpu do danych i ich sprostowania nie sa ograniczone do
uzytkownikéw danej wustugi, ale dotycza kazdej osoby fizycznej, ktorej dane sa
przetwarzane™. Czlonkowie i osoby niebedace czlonkami SNS musza posiada¢ $rodki
realizacji swoich praw do dost¢pu, poprawiania i usuwania. Strona gltoéwna portalu SNS
powinna wyraznie wspomina¢ o istnieniu ,biura skarg i reklamacji” utworzonego przez
dostawceg SNS, aby zajmowac si¢ ochrona danych 1 kwestiami prywatno$ci oraz skargami
sktadanymi przez cztonkow 1 osoby niebg¢dace cztonkami SNS.

Artykut 6 ust. 1 lit. ¢) dyrektywy o ochronie danych nakazuje, aby dane byty ,prawidiowe,
stosowne oraz nienadmierne iloSciowo w stosunku do celow, dla ktérych zostaly
zgromadzone i/lub dalej przetworzone”. W tym kontek$cie warto zauwazy¢, ze SNS moze
wymagac rejestracji pewnych danych identyfikacyjnych dotyczacych czlonkéw, ale nie musi
publikowa¢ prawdziwych tozsamosci cztonkéw w Internecie. Dlatego tez SNS powinny
starannie rozwazy¢, czy moga uzasadni¢ zmuszanie uzytkownikow do wystgpowania pod
wlasnym nazwiskiem, a nie pod pseudonimem. Istnieja mocne argumenty za pozostawieniem
uzytkownikom mozliwosci wyboru w tej kwestii, a przynajmniej w jednym panstwie
cztonkowskim jest to wymogiem prawnym. Argumenty te sa szczegolnie mocne w przypadku
SNS z duza ilo$cia cztonkow.

Artykut 17 dyrektywy o ochronie danych wymaga, aby administrator danych wprowadzit
odpowiednie techniczne 1 organizacyjne $rodki bezpieczenstwa w celu ochrony danych
osobowych. W szczeg6lno$ci, takie $rodki bezpieczenstwa obejmuja kontrole dostgpu i
mechanizmy uwierzytelniania, ktére mozna wdraza¢, nawet jezeli stosowane sa pseudonimy.

4. Dzieci i maloletni

Duza czg$¢ ustug SNS jest wykorzystywana przez dzieci / matoletnich. W opinii WP147%
grupa robocza skupita si¢ na zastosowaniu zasad ochrony danych w szkole i §rodowisku
edukacyjnym. W opinii tej podkreslono potrzebg uwzglednienia dobra dziecka, co rowniez
wskazano w konwencji ONZ o prawach dziecka. Grupa robocza pragnie podkresli¢ znaczenie
tych zasad rowniez w kontekscie SNS.

Organy ochrony danych na catym $wiecie podejmuja ciekawe inicjatywy”’, ktore skupiaja sie
gléwnie na zwigkszaniu $§wiadomosci na temat SNS i mozliwych zagrozen. W celu
skuteczniejszego sprostania opisanym wyzwaniom, grupa robocza zachgca do prowadzenia
dalszych badan dotyczacych tego, jak radzi¢ sobie z trudno$ciami zwiazanymi z prawidtowa
weryfikacja wieku i dowodem wyrazenia §wiadomej zgody.

Opierajac si¢ na dotychczasowych rozwazaniach grupa robocza uwaza, ze odpowiednim
srodkiem w zakresie ochrony danych dzieci w kontek$cie SNS bylaby strategia
wielowymiarowa. Strategia taka moglaby zosta¢ stworzona w oparciu o:

¥ Na przykiad wtedy, gdy adres e-mail danej osoby zostat uzyty przez serwis SNS do wyslania tej osobie

zaproszenia.

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2008/wp147_en.pdf .

Na przyktad portugalska inicjatywa ,Dadus” http:/dadus.cnpd.pt/, dunski program ,,Chat Check Badge”,
http://www.fdim.dk/ .

26
27
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S.

inicjatywy majace na celu zwigkszanie $wiadomosci, ktore maja zasadnicze znaczenie
dla zapewnienia aktywnego zaangazowania dzieci (poprzez szkoty, wlaczenie podstaw
ochrony danych do programoéw edukacyjnych, tworzenie doraznych instrumentow
edukacyjnych, wspoiprace wtasciwych organéw krajowych);

rzetelne 1 zgodne z prawem przetwarzanie danych dotyczacych matoletnich, na
przyktad brak pytan o szczegoélnie chronione dane w formularzach zgltoszeniowych,
zaniechanie marketingu bezposredniego skierowanego konkretnie do matoletnich,
konieczno$¢ uzyskania wczesniejszej zgody rodzicow przed zarejestrowaniem i
odpowiednie poziomy logicznej separacji miedzy spotecznos$ciami dzieci i dorostych;

wprowadzenie technologii ochrony prywatnosci (PET), na przyklad domys$lnych
ustawien chroniacych prywatno$¢, komunikatow wyskakujacych okienkach
zawierajacych  ostrzezenia, pojawiajacych si¢ na  stosownych etapach,
oprogramowania weryfikujacego wiek);

samoregulacje¢ ze strony dostawcow, zachgcanie do przyjmowania kodeksow praktyk,
ktére powinny zawiera¢ skuteczne $rodki wykonawcze, réwniez o charakterze
dyscyplinarnym;

w razie potrzeby, dorazne $rodki legislacyjne, ktore maja zniechgca¢ do nieuczciwych
lub oszukanczych praktyk w kontekscie SNS.

Podsumowanie obowigzkow / praw

Stosowanie dyrektyw WE

1. Dyrektywa o ochronie danych ma zasadniczo zastosowanie do przetwarzania
danych osobowych przez SNS, nawet jezeli ich siedziby znajduja si¢ poza
terytorium EOG.

2. Dostawcow SNS uznaje si¢ za administratoréow danych w rozumieniu dyrektywy
o ochronie danych.

3. Dostawcy aplikacji moga by¢ uznani za administratoréw danych w rozumieniu
dyrektywy o ochronie danych.

4. Uzytkownikow uznaje si¢ za osoby, ktorych dane dotycza, w kontekscie
przetwarzania ich danych przez SNS.

5. Przetwarzanie danych osobowych przez uzytkownikéw w wigkszoS$ci przypadkow
podlega wylaczeniu do celow domowych. Istnieja sytuacje, w ktorych czynnosci
uzytkownika nie sa objete tym wylaczeniem.

6. SNS wykraczaja poza zakres definicji ustugi lacznosci elektronicznej i dlatego
dyrektywy w sprawie zatrzymywania danych nie stosuje si¢ do SNS.

Obowiazki SNS

7. SNS powinny informowa¢ uzytkownikow o swojej tozsamosci oraz przekazywaé
pelne i wyrazne informacje o celach i roznych sposobach, w jakich zamierzaja
przetwarza¢ dane osobowe.

8. SNS powinny oferowa¢ ustawienia domyslne chronigce prywatnos¢.
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11.

12.

13.

14.

15.

SNS powinny przekazywa¢ uzytkownikom zamieszczajacym dane w SNS
informacje i odpowiednie ostrzezenia o zagrozeniach dla prywatnosci.

SNS powinny informowa¢ uzytkownikow, ze zdjecia innych osob fizycznych lub
informacje o nich moga by¢ przesylane wylacznie za zgoda danej osoby.

Strona gléwna SNS powinna przynajmniej zawiera¢ lacze do biura skarg i
reklamacji, zajmujacego si¢ kwestiami ochrony danych zglaszanymi przez
czlonkow i osoby niebedace cztonkami SNS.

Dzialalno$¢ marketingowa musi by¢ zgodna z zasadami okreslonymi w
dyrektywie o ochronie danych oraz dyrektywie o prywatnosci i lacznosci
elektronicznej.

SNS muszg ustali¢ maksymalne okresy zatrzymywania danych w odniesieniu do
uzytkownikow nieaktywnych. Konta porzucone nalezy usuwac.

Jezeli chodzi o maloletnich, SNS powinny podejmowa¢ odpowiednie dzialania
sluzace ograniczeniu zagrozen.

Prawa uzytkownikow

16.

17.

18.

Zarowno czlonkowie, jak i osoby niebedace czlonkami SNS posiadaja w
odpowiednich przypadkach prawa osob, ktorych dane dotycza, zgodnie z
przepisami art. 10-14 dyrektywy o ochronie danych.

Czlonkowie i osoby niebedace czlonkami SNS powinni mie¢ dostep do latwej w
uzyciu procedury rozpatrywania skarg / reklamacji stworzonej przez SNS.

Uzytkownicy powinni mie¢ zasadniczo mozliwos$¢ przyjmowania pseudonimow.

Sporzadzono w Brukseli dnia 12
czerwca 2009 r.

W imieniu grupy roboczej

Przewodniczacy

Alex TURK
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