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Ryzyko przetwarzania danych okresla
miar¢ stopnia zagrozenia dla poufnosci,
integralnosci 1 dostepnosci informacji,

wyrazona, jako prawdopodobienstwa

wystapienia zagrozenie 1 szkodliwosci

je] skutkow
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Podejscie oparte na ryzyku a ochrona przed %‘ :
cyber-zagrozeniami - W
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4.3 miliarda rekordéw zostato skradzionych przez hakerow w 2016, m.in. od takich gigantow jak
Yahoo, LinkedIn czy MySpace

Obawy konsumentdéw rosng, gdyz §redni czas wykrycia wycieku danych to 201 dni.
Ofiarami ransomware padajg instytucje publiczne wiaczajac policje, szkotly i szpitale

49% firm bylo przedmiotem ransomware. W pierwszych 3 miesigcach 2016 firmy zaptacily ponad
$209m - co w porownaniu z $24m w 2015 daje wzrost o 771%. FBI szacuje, ze optaty ransom
przekroczg $1 miliard rocznie.

Wdrozenie podstawowych zasad bezpieczenstwa juz dawno nie wystarcza. Potrzeba znacznie bardziej
zaawansowanych metod zabezpieczen, jak przyktadowo szyfrowanie, by ochroni¢ si¢ przed licznymi
cyberatakami.

[oT [Internet of Things] staje si¢ znaczacym problemem
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Inwentaryzacja zbiorow danychi powigzanych systemow IT

¢ Wykaz zbiorow danych osobowych wraz z programami stuzagcymi do ich przetwarzania

¢ Ustalenie Wtasciciela Biznesowego 1 Wtasciciela Technicznego

Zasady ochrony danych osobowych

Przynajmniej raz w roku, osoba wyznaczona przez Wtasciciela Biznesowego systemu informatycznego
przeprowadza przeglad i przygotowuje raport, ktory przedstawia ABI.

Raport w szczegolnosci powinien zawiera¢:

¢ Zgodnos¢ uprawnien z listg 0s6b upowaznionych do dostgpu (przeglad praw dostgpu uzytkownikow).

® Opis spetnienia przez system wymogow okreslonych w Instrukcji Zarzadzania Systemami Informatycznymi

(IZSI).
¢ Ryzykai kryteria ich oceny oraz zagrozenia dla danych wrazz ich prawdopodobienstwem i skutkami.

Oceng adekwatnos$ci dokumentacji w odniesieniu do rodzaju przetwarzania danych oraz ztozonosci systemu
informatycznego.
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Atrybuty ryzyka

Kontrola
zarzadcza

Brak kontroli
zarzadcze] w
obszarze ochrony
danych
osobowych. Nie
spelnianie
wymagan zasad
przetwarzania
danych
osobowych, wtym
zasady
bezpieczenstwa
danych 1 wdrozenia
procedur
wymaganych przez
UODO i zwiazane
akty prawne.

Legalnos¢

Brak spelnienie
wWymogow
legalnosci

przetwarzania w
tym rowniez
transferu danych
do panstw trzecich
(USA ikraje z
poza UE) oraz
powierzania
przetwarzania
danych osobowych

wynikajacego z

UOoDO i
powigzanych
aktow prawnych.

Poufnos¢

Brak zapewnienia
poufnosci danych
osobowych,
polegajace na tym,
ze informacja jest
dostepne lub
wyjawiana
nieupowaznionym
osobom,
podmiotom lub
procesom.

Integralnos¢

Brak zapewnienia
integralnosci
danych -
zapewnienie
mechanizmow
kontroli zmian
danych oraz ich

utraty w systemach
IT.
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Dostepnos¢

Ryzyko zwigzane z
brakiem
zapewnienia
odpowiedniego
poziomu
dostepnosci do
danych, m.in.
opracowania i
testowania BCP.

Bezpieczefistwo

Brak adekwatnego
poziomu
stosowanych
zabezpieczen w
zakresie ochrony
danych
osobowych, wtym
zapewnienie
srodkow
technicznych i
organizowanych
wynikajacych z
Polityki
bezpieczenstwa,
Instrukcji
zarzadzania
systemami
informatycznymi
oraz wewnetrznych
procedur.
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Przyklady ryzyka dla systemow informatycznych

Brak identyfikacji i analizy ryzyka w zakresie przetwarzania iochrony
danych osobowych.

Zbieranie i przetwarzania danych osobowych niezgodnie z prawem:
btedne okreslenie celu i zakresu przetwarzanych danych.

Nieprzestrzeganie praw osob, ktore dane dotycza.
Przechowywanie danych po wygasnigciu celu przetwarzania danych.

Transfer danych do panstwa trzeciego lub przetwarzania danych w

chmurze publicznej niezgodnie z prawem - bez stosownych umow.

Utrata lub uszkodzenie lub nieuzasadniona zmiana danych osobowych.

Dostgp do zbioru danych osobowych przez osoby nieupowazniony.

Przesytanie danych droge¢ telekomunikacyjng bez stosownych

zabezpieczen wynikajacych z analizy ryzyka.

Zabezpieczenie: hacking/phishing, wirusy, robaki, konie trojanskie.

Rola inspektora ochrony danych w zabezpieczeniu systemu informatycznego. Podejscie oparte na ryzyku

Btedne zarzadzanie procesem obstugi incydentow. Niewtasciwa administracja i
konfiguracja systemu informatycznego.

Celowe lub przypadkowe uszkodzenie aplikacji, systemu operacyjnego lub
urzadzen sieciowych skutkujace utrate, uszkodzeniem lub niewtasciwa
modyfikacja danych.

Utrata, uszkodzenie lub niewtasciwa modyfikacja danych spowodowana bledami
powdrozeniowymi oprogramowania.

System informatyczny nie spelnia wymagan z Instrukcji Zarzadzania Systemami
Informatycznymi.

Brak rejestracji udostepnianych danych osobowych.
Zniszczenie/zafalszowanie logow systemowych - dowodow audytowych

Brak rozliczalno$ci systemu - nie przydzielenie unikalnych identyfikatorow
uzytkownikom lub uzycie konta wspotdzielonego.

Prawidtowe odtwarzania ustugi z Planu Ciaglosci Dziatania.

Trwate usunigcie danych po wygasnigciu celu przetwarzania danych.
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Ryzyko w RODO

Ryzyka prywatnosci i ich potencjalne skutki mozna podzieli¢ na 2 kategorie:

® Ryzyko wigzgce si¢ z przetwarzaniem danych, rodzace skutki finansowe,
prawne 1 utraty reputacji w wyniku naruszenia prywatnosci oraz konsekwencje

nieprzestrzegania przepisow w tym RODO.

¢ RODO wprowadza ryzyko naruszenia praw lub wolnosci os6b, w tym braku
wypeliania praw osob, mozliwosci kradziezy tozsamosci, naruszenia dobrego
imienia, dyskryminacji lub negatywnych skutkoéw finansowych.
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Ryzyka naruszenia praw do ochrony danych i ich mitygacja

s

CRYPTSER b=
Ryzyko Mitygacja e TECURITY
: £ §
¢ Przypadkowego lub niezgodnego z prawem Wdrozenie odpowiednich srodkéw technicznychi
zniszcezenia, utracenia, zmody fikowania, organizacyjnych, ktore zapewnia odpowiedni stopien

nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

bezpieczenstwa, w tym:

o o _ ® Pseudonimizacje¢ i szyfrowanie danych osobowych;
Braku zapewnienia bezpieczenstwa przetwarzania

danych na poziomie, ktéry odpowiada ryzyku ® Zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci,
naruszenia praw i wolnosci oséb fizycznych. dostgpnosciiodporno$cisystemow i ustug przetwarzania.

¢ Uznanie pseudonimizacji za rOwnowazng ze ® Zdolno$¢ do szybkiego przywrdcenia dostepnosci danych
zanonimizowanymi danymi osobowych i dostepu do nich wrazie incydentu fizycznego

® Nieuwzglednienie mozliwosci profilowania —utrata
prywatnos$ci osoby fizycznej

Regularne testowanie, mierzenie i ocenianie skutecznosci
srodkdéw technicznych 1 organizacyjnych majacych zapewnié

bezpieczenstwo przetwarzania.
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Wysokie ryzyko: Ocena skutkow dla ochrony danych (OSOD)

Jezeli dany rodzaj przetwarzania — w szczego6lno$ci z uzyciem nowych technologii —ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowa¢ wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych to przeprowadza si¢ OSOD, w szczegdlnosci w przypadku:

® systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do oséb fizycznych,

ktora opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, 1 jest podstawa decyzji
wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposob znaczaco wptywajacych na
osoby fizyczne;

® przetwarzania na duzg skalg szczego6lnych kategorii danych osobowych, o ktorych mowa w art.9 ust.1

lub danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa, o czym mowa w art. 10;

® systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
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Analiza ryzyka w Ocenie skutkow dla ochrony danych

Analiza ryzyka naruszenia praw lub wolnosci osob fizycznych przy uwzglednieniu
wiedzy technicznej, kosztu wdrozenia, charakteru, zakresu, kontekstu 1 celow
przetwarzania powinna rozwazy¢ ponizsze obszary:

I.  Cel i zakres zbierania danych osobowych 7. Sprostowanie danych
2. Zrédto danych osobowych 8. Poprawnos$¢ 1 adekwatno$¢ przetwarzanych
3. Informowanie podmiotu o zbieraniu danych danych
osobowych 9.  Okres przechowywania danych
4. Sposob zbierania danych osobowych 10. Wykorzystanie danych zgodnie z celem
5.  Przechowywanie i bezpieczenstwo danych I'1. Ujawnienie i przekazywanie danych
osobowych 12. Uzycie unikalnych identyfikatorow

6. Dostep do danych
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Przykladowe obszary analizy ryzyka

Obszar
ryzyka

Zakres danych
zbieranych przez
aplikacje

Opis ryzyka

Aplikacje bedzie
zbiera¢ wigcej
danych niz wynika
to z polityki
prywatnosci

Wplyw ryzyka na
przetwarzajacego
i podmiot danych

Aplikacja bedzie
posiadac lepsza
funkcjonalnos¢ i
prowadzi¢ do
zwigkszonych zyskow,
ale uzytkownicy moga
sprzeciwic si¢
zbieraniu danych
wykraczajacych poza
zakres wskazany w
polityce prywatnosci i
zbieranie moze by¢
niezgodne z prawem

Istniejace
zabezpieczenia
mogace ograniczy¢
ryzyko

Business ma adekwatny
cel pozwalajacy na
zbierania wigkszego
zakresu danych
osobowych, ale polityka
prywatnosci tego nie
uwzglednia

Ocena
obecnego

ryzyka
rezydualnego

Prawdopodobienst
wo: Srednie

Wptyw: Sredni
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Rekomendowane
dodatkowe
dzialania dla
ograniczenia

ryzyka

Wdrozenie procesu dla
zarzadzanie
powiadomieniem o
rozszerzeniu celu iw
zwiazku z tym
uzyskaniem zgody dla
zwigkszonego zakresu
zbierania danych przez
aplikacje

Rezydualne
ryzyko pozostale
mimo
wprowadzenia
srodkow

zapobiegawczych
Prawdopodobienstwo:
Niskie

Wptyw: Minimalny

Niektorzy istniejacy
klienci mogg ciagle nie
zdawacé sobie sprawy,
7e zmiana nastgpila
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Przyklady mitygacji

Dla kazdego zdefiniowanego ryzyka okresli¢ dziatania 1 mozliwosci jego wyeliminowania lub
zmniejszenia, m.in.:

¢ Podjecie decyzji o rezygnacji ze zbierania, wykorzystywania lub ujawniania poszczegolnych rodzajow
danych osobowych.

Przechowywania danych tylko tak dtugo, jak to konieczne i1 zaplanowanie bezpiecznej likwidacji
informacji.

Wdrozenie odpowiednich technologicznych, procesowych i fizycznych srodkéw zabezpieczen.
Opracowanie sposobow na bezpieczne utajnianie lub/i de-identyfikacj¢ informacji.
Przeszkolenie 1 przygotowanie instrukcji dla personelu, jak uzywaé bezpiecznie nowy system.
® Transparentno$¢ w kontakcie z podmiotami danych.

Wybor dostawcdw oferujacych wigkszy stopien bezpieczenstwa.
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Rola Inspektora Ochrony Danych

¢ Aktywnieuczestniczy w analizie ryzyka oraz rekomenduje §rodki pozwalajace na jego mitygacje.

¢ Wspomagaw wyborze adekwatnych §rodkéw zaradczych najbardziej korzystnych dla podmiotow danych, projektu
1 administratora danych.

® Poprzez odpowiednioprzeprowadzong analiza ryzyka wykazuje stosowanie ochrony danych w fazie projektowania
oraz domy$lng ochrone danych.

¢ Dlakazdego rekomendowanego srodka zaradczego ograniczajacego ryzyko pomaga okresli¢ konkretne dziatania,
osob¢ odpowiedzialng i termin realizacji.

¢ Dba, aby wszelkie decyzje dotyczace prywatnosci i wybranych dziatan zostaty odpowiednioudokumentowane i
zaakceptowane.

¢ Doktada staran, aby informacje przedstawione byty w sposob prosty 1 zrozumiaty dla odbiorcy, ktory nie posiada
wiedzy na temat technologii, prawa lub danego systemu.

¢ Monitoruje postep dzialan zwigzanych z ochrong prywatnos$ci, aby upewnic sig, ze s odpowiednio zakoficzone.

® Wspiera ocen¢ zmiany w realizacji projektu, procesow biznesowych, przeptywu informacji, r6l i zadan, aby
upewnic si¢, Zze nie powstaje nowe ryzyko prywatnosci.
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Dziekuje!
Zapraszam do dyskusji!
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