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Streszczenie

Istnieja setki tysiecy roznych aplikacji dostepnych w szeregu sklepéw z aplikacjami dla
kazdego popularnego rodzaju urzadzenia inteligentnego. Wedlug uzyskanych informacji w
sklepach z aplikacjami przybywa ponad 1 600 nowych aplikacji dziennie. Wedtug doniesien
przecigtny uzytkownik smartfona pobiera 37 aplikacji. Aplikacje moga by¢ oferowane
uzytkownikom koncowym za niewielka optatg lub bez zadnych kosztow bezposrednich oraz
moga mie¢ grono uzytkownikow liczace tylko kilka oséb lub wiele milionow osob.

Aplikacje moga gromadzi¢ duze ilo$ci danych z urzadzenia (np. dane przechowywane na
urzadzeniu przez uzytkownika oraz dane z rdéznych czujnikdw, w tym dane dotyczace
lokalizacji), a takze przetwarza¢ je w celu §wiadczenia nowych i innowacyjnych ustug na
rzecz uzytkownikow koncowych. Te same zrodla danych moga by¢ jednak dalej
przetwarzane, zwykle w celu zapewnienia Zzroédta dochodow, w sposob, ktorego uzytkownik
koncowy moze nie znaé lub nie chcie¢.

Podmioty opracowujace aplikacje nieswiadome wymogow dotyczacych ochrony danych
moga powodowaé znaczgace ryzyko dla zycia prywatnego i reputacji uzytkownikoéw urzadzen
inteligentnych.  Gtéwnym czynnikiem ryzyka zwigzanym =z ochrong danych dla
uzytkownikoéw koncowych jest brak przejrzystosci i $wiadomosci rodzajow przetwarzania,
jakich moze dokonywac aplikacja, w polgczeniu z brakiem $wiadomej zgody uzytkownikow
koncowych wyrazonej przed rozpoczgciem przetwarzania danych. Stabe $rodki
bezpieczenstwa, wyrazna tendencja do maksymalizacji danych 1 elastycznos$¢ celow, w jakich
gromadzi si¢ dane osobowe, jeszcze bardziej przyczyniajg si¢ do wystepowania czynnikow
ryzyka zwigzanych z ochrong danych spotykanych w obecnym $rodowisku aplikacji.

Duze ryzyko dla ochrony danych wynika rowniez ze stopnia rozdrobnienia rynku
opracowywania aplikacji, na ktérym obecnych jest wiele podmiotéw. Sg to m.in. podmioty
opracowujace aplikacje, wilasciciele aplikacji, sklepy z aplikacjami, producenci systemow
operacyjnych i urzadzen oraz inne osoby trzecie, ktére moga by¢ zaangazowane w
gromadzenie 1 przetwarzanie danych osobowych z urzadzen inteligentnych, takie jak
analitycy i podmioty $wiadczace ustugi reklamowe. Wigkszo$¢ wnioskéw i zalecen w
niniejszej opinii jest skierowanych do podmiotéw opracowujacych aplikacje (z uwagi na fakt,
Ze majg one najwigkszg kontrole nad doktadnym sposobem przeprowadzania przetwarzania i
prezentacji informacji w ramach aplikacji), ktdre, aby mogty sprosta¢ najwyzszym normom w
zakresie ochrony prywatnosci i danych, muszg jednak czesto wspolpracowaé z innymi
stronami w $rodowisku aplikacji. Ma to szczegolne znaczenie w dziedzinie bezpieczenstwa, w
ktorej tancuch wielu podmiotow jest tylko tak mocny, jak jego najstabsze ogniwo.

Wiele rodzajow danych dostepnych na inteligentnym urzadzeniu przeno$nym ma charakter
danych osobowych. Wtasciwe ramy prawne stanowi dyrektywa o ochronie danych w
potaczeniu z dyrektywa o prywatnos$ci i tacznosci elektronicznej w czgsci dotyczacej ochrony
urzadzen przeno$nych w odniesieniu do zycia prywatnego uzytkownikow. Przepisy te maja
zastosowanie do wszystkich aplikacji skierowanych do uzytkownikow aplikacji w UE, bez
wzgledu na lokalizacje podmiotu opracowujgcego aplikacje lub sklepu z aplikacjami.

W niniejszej opinii grupa robocza omawia ramy prawne majace zastosowanie do
przetwarzania danych osobowych w trakcie opracowywania, dystrybucji i wykorzystywania
aplikacji do urzadzen inteligentnych, ze szczeg6lnym uwzglednieniem wymagania
dotyczacego zgody, zasad w zakresie ograniczenia celu i minimalizacji danych, potrzeby
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podjecia odpowiednich srodkow bezpieczenstwa, obowigzku prawidlowego informowania
uzytkownikoéw koncowych, ich praw, rozsgdnych okresOw przechowywania, a zwlaszcza
uczciwego przetwarzania danych zgromadzonych od dzieci oraz dotyczacych dzieci.
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1. Wprowadzenie

Aplikacje stanowig oprogramowanie uzytkowe czgsto zaprojektowane do konkretnego
zadania i przeznaczone dla konkretnego zbioru inteligentnych urzadzen, takich jak smartfony,
komputery typu tablet i telewizja internetowa. Organizujag one informacje w sposob
odpowiedni dla szczeg6lnych cech charakterystycznych danego urzadzenia i czgsto wchodza
w Sciste interakcje z elementami sprzetu komputerowego i wiasciwosciami Systemu
operacyjnego obecnymi w urzagdzeniach.

Istniejg setki tysiecy réznych aplikacji dostepnych w szeregu sklepow z aplikacjami dla
kazdego popularnego rodzaju urzadzenia inteligentnego. Aplikacje stuza réznorodnym celom
obejmujacym przegladanie internetu, komunikacj¢ (przesylanie wiadomosci e-mail,
wiadomosci telefonicznych i internetowych), rozrywke (gry, filmy/video i muzyke), ustugi
sieci spotecznosciowych, ustugi bankowe i ustugi oparte na lokalizacji. Wedlug uzyskanych
informacji w sklepach z aplikacjami przybywa ponad 1 600 nowych aplikacji dziennie.
Przecigtny uzytkownik smartfona pobiera 37 aplikacji®>. Aplikacje moga byé oferowane
uzytkownikom koncowym za niewielka optatg lub bez zadnych kosztoéw bezposrednich oraz
moga mie¢ grono uzytkownikéw liczace tylko Kilka oséb lub wiele milionéw oséb.

Podstawowy system operacyjny obejmuje rowniez oprogramowanie lub struktury danych,
ktore sa wazne dla podstawowych ustug urzadzen inteligentnych, na przyktad ksiazki
adresowej smartfona. System operacyjny jest zaprojektowany, aby udostepnia¢ wspomniane
elementy sktadowe aplikacjom poprzez interfejsy programowania aplikacji (API). Interfejsy
te oferuja dostep do wielu czujnikéw, ktore mogg znajdowaé sie w inteligentnych
urzadzeniach. Do czujnikdw tych nalezg: zyroskop, kompas cyfrowy i przyspieszeniomierz
majace informowac¢ o predkosci 1 kierunku ruchu, kamery z przodu i z tylu umozliwiajace
krecenie filmow i robienie fotografii oraz mikrofon do nagrywania dzwigku. Urzadzenia
inteligentne moga réwniez zawiera¢ czujniki zblizeniowe®.Moga one takze taczyé sie poprzez
wiele interfejsow sieciowych, w tym Wi-Fi, Bluetooth, NFC lub Ethernet. Ponadto mozliwe
jest ustalenie doktadnej lokalizacji dzigki ustugom geolokalizacyjnym (opisanym w opinii
Grupy Roboczej Art. 29 13/2011 w sprawie uslug geolokalizacyjnych w inteligentnych
urzadzeniach przenoénych4). Rodzaj, doktadnos$¢ i czgstotliwos¢ wspomnianych danych z
czujnikow r6znig si¢ w zaleznos$ci od urzadzenia i systemu operacyjnego.

Sprawozdanie w ConceivablyTech z dnia 19 sierpnia 2012 r., dostgpne na stronie internetowej
www.conceivablytech.com/10283/business/apple-app-store-to-reach-1mapps-this-year-sort-of. Cytowane
przez Kamale D. Harris, prokurator generalng Departamentu Sprawiedliwos$ci stanu Kalifornia, ,,Privacy on
the g0, Recommendations for the mobile ecosystem”, styczen 2013,
http://oag.ca.gov/sites/all/files/pdfs/privacy/privacy on_the go.pdf.

Sa to dane szacunkowe na poziomie ogélno§wiatowym za 2012 r. instytutu ABI Research,
http://www.abiresearch.com/press/smartphone-users-worldwide-will-download-37-apps-o.

Czujnik  mogacy  wykrywaé  obecno$¢  przedmiotow  bez  kontaktu  fizycznego.  Zob.:
http://www.w3.0rg/TR/2012/WD-proximity-20121206/.

Zob. Opinia 13/2011 w sprawie ustug geolokalizacyjnych w inteligentnych urzadzeniach przeno$nych Grupy
Roboczej Art. 29 (maj 2011 r.), http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp185 pl.pdf.
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Poprzez interfejsy programowania aplikacji podmioty opracowujace aplikacje sg w stanie
gromadzi¢ takie dane w sposob ciagly, uzyskiwaé¢ dostgp do danych kontaktowych i je
zapisywac, wysyta¢ wiadomosci e-mail, SMS lub wiadomosci sieci spotecznos$ciowych,
czyta¢/modyfikowac/usuwaé zawarto$¢ karty SD, nagrywaé dzwiek, korzysta¢ z kamery i
uzyskiwaé dostep do przechowywanych fotografii, odczytywaé¢ informacje dotyczace stanu i
tozsamosci telefonu, modyfikowa¢ ustawienia systemu globalnego oraz uniemozliwiac
przechodzenie telefonu w stan uspienia. Interfejsy programowania aplikacji moga rowniez
dostarcza¢ informacje odnoszace si¢ do samego urzadzenia poprzez jeden lub wigksza liczbe
niepowtarzalnych kodow identyfikacyjnych oraz informacje o innych zainstalowanych
aplikacjach. Te same zrodta danych moga by¢ dalej przetwarzane, zwykle w celu zapewnienia
zroédta dochodow, w sposob, ktorego uzytkownik koncowy moze nie zna¢ lub nie chceieé.

Celem niniejszej opinii jest wyjasnienie ram prawnych majacych zastosowanie do
przetwarzania danych osobowych w zakresie dystrybucji i wykorzystywania aplikacji do
urzadzen inteligentnych oraz rozwazenie dalszego przetwarzania, jakie moze mieé¢ miejsce
poza aplikacja, takiego jak wykorzystywanie zgromadzonych danych w celu budowy profilow
lub okreslania grup docelowych uzytkownikéw. W opinii analizuje si¢ kluczowe czynniki
ryzyka zwigzane z ochrong danych, przedstawia si¢ opis réznych zaangazowanych stron oraz
podkresla si¢ rézne zobowigzania prawne. Zagadnienia te odnosza si¢ do podmiotéw
opracowujacych aplikacje, witascicieli aplikacji, sklepéw z aplikacjami, producentéw
systemow operacyjnych i urzadzen oraz innych 0sob trzecich, ktore moga by¢ zaangazowane
w gromadzenie i przetwarzanie danych osobowych z urzadzen inteligentnych, takich jak
analitycy i podmioty $wiadczace ustugi reklamowe.

W opinii uwzgledniono w szczegoélnosci wymaganie dotyczace zgody, zasady w zakresie
ograniczenia celu i minimalizacji danych, potrzeb¢ podjecia odpowiednich $rodkow
bezpieczenstwa, obowiazek prawidtowego informowania uzytkownikéw koncowych, ich
prawa, rozsadne okresy przechowywania, a zwlaszcza uczciwe przetwarzanie danych
zgromadzonych od dzieci oraz dotyczacych dzieci.

Zakres ten ma zastosowanie do wielu roznych rodzajow urzadzen inteligentnych, ale dotyczy
w szczegblnosci dostepnych aplikacji do inteligentnych urzadzen przenos$nych.

2. Czynniki ryzyka zwiazane z ochrong danych

Scista interakcja z systemem operacyjnym pozwala aplikacji na dostep do znacznie wickszej
ilosci danych niz ma to miejsce w przypadku tradycyjnej przegladarki internetowej’.
Aplikacje moga gromadzi¢ duze ilosci danych z urzadzenia (dane dotyczace lokalizacji, dane
przechowywane w urzadzeniu przez uzytkownika oraz dane z réznych czujnikow), a takze
przetwarza¢ je w celu $swiadczenia nowych 1 innowacyjnych ustug na rzecz uzytkownikow
koncowych.

Duze zagrozenie dla ochrony danych wynika z poziomu rozdrobnienia $rodowiska
wynikajacego z dziatalnosci wielu podmiotow, ktore zajmuja si¢ opracowywaniem aplikacji.
Pojedynczy element danych mozna w czasie rzeczywistym przekaza¢ z urzadzenia w celu

® Mimo ze przegladarki internetowe oparte na stacjach roboczych zdobywaja szerszy dostep do danych

sensorycznych dotyczacych urzadzen uzytkownikéw koncowych, napedzanych przez podmioty
opracowujace gry internetowe.



przetwarzania go na calym $wiecie lub kopiowania miedzy tancuchami osob trzecich.
Niektore z najpopularniejszych aplikacji sa opracowywane przez najwazniejsze podmioty
zajmujace si¢ technologiami, ale wiele innych jest projektowanych przez mate
przedsigbiorstwa rozpoczynajace dziatalno$¢. Pojedynczy programista z pomystem i
niewielkimi wczesniej zdobytymi umiej¢tnosciami lub bez takich umiejetnosci w zakresie
programowania moze W Krotkim czasie dotrze¢ do grona odbiorcow na calym $wiecie.
Podmioty opracowujace aplikacje nie§wiadome wymogdéw dotyczacych ochrony danych
moga powodowaé znaczace ryzyko dla zycia prywatnego i reputacji uzytkownikoéw urzadzen
inteligentnych. Jednocze$nie ustugi o0sob trzecich, takie jak reklama, rozwijajg si¢
gwattownie, co w przypadku, gdy sg one integrowane przez podmiot opracowujacy aplikacje
bez nalezytej uwagi, moze spowodowac ujawnienie znacznych ilosci danych osobowych,

Glownym czynnikiem ryzyka zwigzanym z ochrong danych dla uzytkownikow koncowych
jest brak przejrzystosci i $wiadomosci rodzajow przetwarzania, jakich moze dokonywac
aplikacja, w potaczeniu z brakiem $wiadomej zgody uzytkownikéw koncowych wyrazonej
przed rozpoczgciem przetwarzania danych. Stabe $rodki bezpieczenstwa, wyrazna tendencja
do maksymalizacji danych i elastycznos¢ celow, w jakich gromadzi si¢ dane osobowe, jeszcze
bardziej przyczyniajg si¢ do wystgpowania czynnikow ryzyka zwigzanych z ochrong danych
spotykanych w obecnym s$rodowisku aplikacji. Wiele ze wspomnianych zagrozen zostalo juz
zbadanych i ograniczonych przez inne mig¢dzynarodowe organy regulacyjne, takie jak
amerykanska Federalna Komisja Handlu, Kanadyjski Urzad Komisarza ds. Prywatno$ci oraz
Prokurator Generalny Departamentu Sprawiedliwosci stanu Kalifornia®.

e Glownym ryzykiem zwigzanym z ochrong danych jest brak przejrzystosci. Aby
zapewni¢ udostepnienie kompleksowych informacji uzytkownikowi koncowemu w
odpowiednim czasie, podmioty opracowujace aplikacje s3 ograniczone
wilasciwosciami udostepnionymi przez producentow systemow operacyjnych i sklepy
z aplikacjami. Nie wszystkie podmioty opracowujace aplikacje wykorzystuja jednak
wspomniane wiasciwosci, poniewaz wiele aplikacji nie posiada polityki prywatnosci
lub nie informuje swoich ewentualnych uzytkownikéw w zrozumiaty sposéb o rodzaju
danych osobowych, jakie dana aplikacja moze przetwarza¢, ani o celu tego
przetwarzania. Brak przejrzystosci nie ogranicza si¢ do darmowych aplikacji lub
aplikacji bedacych wlasnoscia niedo$wiadczonych podmiotéw, poniewaz w
niedawnym badaniu stwierdzono, ze tylko 61,3 % z czotowych 150 aplikacji zapewnia
polityke prywatnosci’.

®  Zob. migdzy innymi sprawozdanie stuzb Federalnej Komisji Handlu (FTC) ,,Mobile Privacy Disclosures,

Building Trust Through Transparency”, luty 2013 r.,
http://www.ftc.gov/0s/2013/02/130201mobileprivacyreport.pdf, sprawozdanie shuzb Federalnej Komisji
Handlu (FTC) ,,Mobile Apps for Kids: Current Privacy Disclosures are Disappointing”, luty 2012 r.,
http://www.ftc.gov/0s/2012/02/120216mobile_apps_Kids.pdf oraz sprawozdanie uzupeiniajgce, ,,Mobile
Apps for Kids: Disclosures  Still Not Making the Grade”, grudzien 2012 r,
http://www.ftc.gov/0s/2012/12/121210mobilekidsappreport.pdf, Kanadyjskie Urzedy Komisarza ds. Ochrony
Prywatnosci, ,,Seizing Opportunity: Good Privacy Practices for Developing Mobile Apps”, pazdziernik 2012
r., http://www.priv.gc.ca/information/pub/gd_app 201210 e.pdf, Kamala D. Harris, prokurator generalna
Departamentu Sprawiedliwosci stanu Kalifornia, ,,Privacy on the go, Recommendations for the mobile
ecosystem”, styczen 2013 r., http://oag.ca.gov/sites/all/files/pdfs/privacy/privacy_on_the go.pdf.

Badanie aplikacji mobilnych z czerwca 2012 r. Forum Przysztosci Prywatnosci (FPF)
http://www.futureofprivacy.org/wp-content/uploads/Mobile-Apps-Study-June-2012.pdf.
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e Brak przejrzystosci jest $cisle zwigzany z brakiem swobodnej i $wiadomej zgody
osoby zainteresowanej. Kiedy aplikacja zostaje pobrana, wyrazenie zgody czgsto
ogranicza si¢ do zaznaczenia okienka wskazujacego, ze uzytkownik koncowy
akceptuje warunki, bez mozliwosci wyboru opcji ,,Nie, dziekuj¢”. Wedlug badania
przedsiebiorstwa GSMA z wrzesnia 2011 r. 92 % uzytkownikéw aplikacji chcialoby
mie¢ wybor opierajgcy si¢ na bardziej szczegdétowych informac;j ach®.

e Stabe $rodki bezpieczenstwa moga prowadzi¢c do bezprawnego przetwarzania
(wrazliwych) danych osobowych, na przyktad, jezeli podmiot opracowujacy aplikacje
doswiadcza przypadku naruszenia danych osobowych lub jezeli z samej aplikacji
nastepuje wyciek danych.

e Inne ryzyko zwigzane z ochrong danych dotyczy nieprzestrzegania (z powodu
niewiedzy lub celowo) zasady ograniczenia celu, ktéra wymaga, aby dane osobowe
byty gromadzone i przetwarzane wytacznie w okreslonych i zgodnych z prawem
celach. Dane osobowe gromadzone przez aplikacje moga by¢ rozpowszechniane na
szeroka skale szeregowi 0sob trzecich w nieokreslonych Iub szeroko zdefiniowanych
celach, takich jak ,badanie rynku”. Takie samo alarmujace nieprzestrzeganie ma
miejsce w odniesieniu do zasady minimalizacji danych. Ostatnie badania wykazato, ze
wiele aplikacji gromadzi duze ilosci danych ze smartfonéw bez zadnego znaczacego
zwiagzku z podstawowg funkcjonalnoscig aplikacji’.

3 Zasady ochrony danych

3.1 Prawo wlasciwe

Odpowiednimi ramami prawnymi UE jest dyrektywa 95/46/WE o ochronie danych. Stosuje
si¢ ja w kazdym przypadku, w ktorym wykorzystywanie aplikacji na urzadzenia inteligentne
pociaga za sobg przetwarzanie danych osobowych o0sob fizycznych. W celu okreslenia prawa
wlasciwego, kluczowe jest po pierwsze okreslenie roli roéznych zaangazowanych
zainteresowanych stron: okreslenie administratora lub administrator6w danych w odniesieniu
do przetwarzania dokonywanego za pomoca aplikacji mobilnych jest szczegélnie istotne w
odniesieniu do prawa wlasciwego. Elementem decydujacym o zastosowaniu przepisow UE o
ochronie danych jest miejsce prowadzenia dziatalnosci gospodarczej przez administratora
danych, chociaz nie jest to jedynym kryterium. Zgodnie z art. 4 ust. 1 lit. a) dyrektywy o
ochronie danych prawo krajowe panstwa czlonkowskiego ma zastosowanie w odniesieniu do
kazdego przetwarzania danych osobowych odbywajacego si¢ ,,w kontek$cie prowadzenia
przez administratora danych dziatalno$ci gospodarczej” na terytorium panstwa
cztonkowskiego. Na mocy art. 4 ust. 1 lit. ¢) dyrektywy o ochronie danych prawo krajowe
panstwa czlonkowskiego ma zastosowanie rowniez w przypadkach, w ktorych administrator
danych nie prowadzi dziatalnosci gospodarczej na terytorium Wspdlnoty, a wykorzystuje
srodki znajdujace si¢ na terytorium wymienionego panstwa cztonkowskiego. Poniewaz
urzadzenie jest instrumentem w przetwarzaniu danych osobowych pochodzacych od

8 89 % [uzytkownikow] uwaza, ze wazne jest posiadanie wiedzy o tym, kiedy aplikacja wymienia ich

informacje osobiste, oraz mozliwo$ci wylaczenia tej funkcji”. Zrodlo: ,,User perspectives on mobile

privacy”, wrzesien 2011 r., http://www.gsma.com/publicpolicy/wp-
content/uploads/2012/03/futuresightuserperspectivesonuserprivacy.pdf.
° wall Street Journal, ,,your Apps Are Watching You”,

http://online.wsj.com/article/SB10001424052748704694004576020083703574602.html.
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uzytkownika 1 go dotyczacych, zazwyczaj wspomniane kryterium jest speinionelo. Ma to
znaczenie jedynie w przypadku, gdy administrator danych nie prowadzi dziatalnos$ci
gospodarczej w UE.

W rezultacie za kazdym razem, gdy stron¢ zaangazowana w opracowywanie, dystrybucje i
dziatanie aplikacji uznaje si¢ za administratora danych, taka strona jest odpowiedzialna,
samodzielnie lub wspdlnie z innymi podmiotami, za zapewnienie zgodno$ci ze wszystkimi
wymaganiami przedstawionymi w dyrektywie o ochronie danych. Okreslenie roli stron
zaangazowanych w aplikacje mobilne przeanalizowano dalej w sekcji 3.3 ponize;.

Oprécz dyrektywy o ochronie danych, dyrektywa o prywatnosci i facznosci elektronicznej
(2002/58/WE, w wersji zmienionej przez 2009/136/WE) ustanawia szczegoétowe normy dla
wszystkich stron na calym $wiecie, ktoére chca przechowywaé informacje lub uzyskiwaé
dostep do informacji przechowywanych na urzadzeniach uzytkownikoéw w Europejskim
Obszarze Gospodarczym (EOG).

Artykut 5 wust. 3 dyrektywy o prywatnosci i tacznosci elektronicznej stanowi, ze
przechowywanie informacji lub uzyskanie dostgpu do informacji juz przechowywanych w
urzadzeniu koncowym abonenta lub uzytkownika [jest] dozwolone wytacznie pod warunkiem
ze dany abonent lub uzytkownik wyrazil zgode zgodnie z dyrektywa 95/46/WE po
otrzymaniu jasnych i wyczerpujacych informacji, miedzy innymi o celach przetwarzania. (...)

Chociaz wiele przepisow dyrektywy o prywatnosci i1 tacznosci elektronicznej stosuje sig
jedynie do dostawcow publicznie dostgpnych ustug tacznosci elektronicznej oraz dostawcow
publicznych sieci tacznosci we Wspolnocie, art. 5 ust. 3 ma zastosowanie do kazdego
podmiotu, Ktoéry umieszcza informacje na urzadzeniu inteligentnym lub odczytuje je z tego
urzadzenia. Ma on zastosowanie bez wzgledu na charakter podmiotu (tj. na to, czy jest on
podmiotem publicznym lub prywatnym, indywidualnym programista lub wielka korporacja, a
takze na to, czy jest on administratorem danych, przetwarzajagcym lub osobg trzecig).

Wymaganie wyrazenia zgody okreslone w art. 5 ust. 3 ma zastosowanie do wszystkich
informacji bez wzgledu na charakter przechowywanych danych lub danych, do ktorych
uzyskuje si¢ dostep. Zakres nie ogranicza si¢ do danych osobowych, moze to by¢ kazdy
rodzaj informacji przechowywanych na urzadzeniu.

Wymaganie wyrazenia zgody okreslone w art. 5 ust. 3 dyrektywy o prywatnosci 1 tacznosci
elektronicznej ma zastosowanie do uslug oferowanych ,,we Wspdlnocie”, to znaczy
wszystkim osobom mieszkajagcym w Europejskim Obszarze Gospodarczym niezaleznie od
lokalizacji ustugodawcy. Istotne jest, aby podmioty opracowujace aplikacje wiedzialy, ze obie
dyrektywy stanowig prawa nadrz¢dne z uwagi na fakt, ze prawa jednostki sg niezbywalne i
nie podlegaja zrzeczeniu si¢ na podstawie umowy. Oznacza to, ze nie mozna wylaczy¢
stosowania europejskiego prawa do prywatnosci poprzez jednostronng deklaracje Iub
porozumienie umowne™*.

0 W zakresie, w jakim aplikacja generuje przesyt danych osobowych do administratoréw danych. Wspomniane
kryterium moze nie by¢ spetnione, jezeli dane sa przetwarzane jedynie lokalnie, na samym urzadzeniu.
1 Przyktadowo, o§wiadczenia, Ze stosuje si¢ prawo wiasciwe spoza EOG.



3.2 Dane osobowe przetwarzane przez aplikacje

Wiele rodzajow danych przechowywanych na urzadzeniu inteligentnym lub generowanych
przez nie to dane osobowe. Zgodnie z motywem 24 dyrektywy o prywatnosci i fgcznosci
elektronicznej:

»Wyposazenie terminali uzytkownikoéw sieci tgcznosci elektronicznej oraz informacje
przechowywane na tych urzadzeniach stanowiag czgs$¢ prywatnej sfery uzytkownikéw
podlegajacej ochronie na mocy Europejskiej Konwencji o Ochronie Praw Czlowieka i
Podstawowych Wolnosci”.

Sa to dane osobowe zawsze, kiedy odnosza si¢ do osoby fizycznej, ktdra jest bezposrednio
(na przyktad poprzez nazwisko) lub posrednio mozliwa do zidentyfikowania przez
administratora danych lub osobe trzecig. Moga one by¢ powigzane z wlascicielem urzadzenia
lub jakakolwiek inng osoba, na przykiad z danymi kontaktowymi znajomych w ksigzce
adresowej'?. Dane moga by¢ gromadzone i przetwarzane na urzadzeniu lub, po przekazaniu,
gdzie indziej w infrastrukturze podmiotéw opracowujacych aplikacje lub o0s6b trzecich
poprzez polaczenie z zewngtrznym interfejsem programowania aplikacji w czasie
rzeczywistym bez wiedzy uzytkownika koncowego.

Przyktady takich danych osobowych, ktore moga mie¢ znaczacy wplyw na zycie prywatne
uzytkownikéw oraz innych osob, sg nastepujace:
- lokalizacja;
- kontakty;
- niepowtarzalne kody identyfikacyjne wyrobu i klienta (takie jak numer IME
IMSI*, UDID™ oraz numer telefonu przenos$nego);
- tozsamos$¢ osoby, ktorej dane dotycza;
- tozsamo$é telefonu (tj. nazwa telefonu™);
- dane karty kredytowej 1 platnosci;
- dzienniki potaczen telefonicznych, SMS-y lub komunikatory internetowe;
- historia przegladania;
- wiadomosci e-mail;
- dane uwierzytelniajace ustug spoteczenstwa informacyjnego (zwlaszcza ushug o
cechach spotecznych);
- fotografie i filmy;
- dane biometryczne (np. wzory z systemdw rozpoznawania twarzy i wzory odciskdéw
palcow).

13
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Dane moga by¢ (i) automatycznie generowane przez urzadzenie na podstawie witasciwosci okre§lonych

uprzednio przez producenta systemu operacyjnego lub urzadzenia lub przez wtasciwego operatora telefonii
ruchomej (np. dane geolokalizacyjne, ustawienia sieci, adres IP); (ii) generowane przez uzytkownika poprzez
aplikacje (wykazy kontaktow, notatki, fotografie); (iii) generowane przez aplikacje (np. historia
przegladania).

Miegdzynarodowy numer fabryczny mobilnego aparatu telefonicznego.

Migdzynarodowy numer tozsamosci telefonicznej abonenta mobilnego.

Niepowtarzalny kod identyfikacyjny wyrobu.

Uzytkownicy zazwyczaj nazywaja telefony swoim prawdziwym nazwiskiem: ,,iPhone Jana Kowalskiego”.

13
14
15
16

10



3.3 Strony zaangazowane w przetwarzanie danych

Wiele réznych stron jest zaangazowanych w opracowywanie, dystrybucje i dziatanie
aplikacji, a kazda z nich moze mie¢ rézne zobowigzania w zakresie ochrony danych.

Mozna zidentyfikowaé cztery gléwne strony. Sg to: (i) podmioty opracowujace aplikacje (w
tym whasciciele aplikacji)'’, (ii) producenci systeméw operacyjnych i urzadzen®®; (iii) sklepy
z aplikacjami (dystrybutor aplikacji), a ponadto (iv) inne strony zaangazowane W
przetwarzanie danych osobowych. W niektorych przypadkach odpowiedzialnos¢ w zakresie
ochrony danych jest wspolna, szczegdlnie, kiedy ten sam podmiot jest zaangazowany na
wielu etapach, na przyktad w sytuacji, gdy producent systemu operacyjnego kontroluje
réwniez sklep z aplikacjami.

Uzytkownicy koncowi takze moga odegra¢ pewna rolg, biorgc stosowna odpowiedzialno§¢ w
zakresie, w jakim tworza 1 przechowuja dane osobowe za posrednictwem swoich urzadzen
przeno$nych. Jezeli takie przetwarzanie stuzy wytacznie celom osobistym lub celom
gospodarstwa domowego, dyrektywa o ochronie danych nie ma zastosowania (art. 3 ust. 2) i
uzytkownik jest zwolniony z formalnych obowigzkow w zakresie ochrony danych. Jezeli
uzytkownicy postanawiaja jednak wymienia¢ dane za posrednictwem aplikacji, na przyktad
upubliczniajagc informacje nieokreslonej liczbie 0s6b*?, korzystajac z aplikacji sieci
spoteczno$ciowej, przetwarzaja oni informacje w zakresie wykraczajacym poza warunki
zwolnienia z uwagi na cele gospodarstwa domowego®.

3.3.1 Podmioty opracowujace aplikacje

Podmioty opracowujace aplikacje tworza aplikacje lub udostepniaja je uzytkownikom
koncowym. Kategoria te obejmuje organizacje sektora prywatnego i publicznego, ktére
zlecaja na zewnatrz opracowanie aplikacji, a takze te przedsigbiorstwa oraz osoby fizyczne
budujace i tworzace aplikacje. Opracowuja one lub tworzg oprogramowanie, ktore bedzie
funkcjonowato na smartfonach, 1 w ten sposob decyduja o zakresie, w jakim dana aplikacja
bedzie uzyskiwata dostgp do roznych kategorii danych osobowych na urzadzeniu lub poprzez
zdalne zasoby obliczeniowe (jednostki obliczeniowe podmiotow opracowujacych aplikacje
lub 0s6b trzecich) oraz przetwarzata te dane.

W zakresie, w jakim podmiot opracowujacy aplikacje okresla cele i sposoby przetwarzania
danych osobowych na urzadzeniach inteligentnych, jest on administratorem danych jak
okreslono w art. 2 lit. d) dyrektywy o ochronie danych. W takim przypadku musi on
przestrzegac przepisow catej dyrektywy o ochronie danych. Kluczowe przepisy wyjasniono w
pkt 3.4-3.10 niniejszej opinii.

7 Grupa Robocza stosuje powszechng terminologie podmiotéw opracowujacych aplikacje, jednak podkresla, ze

przedmiotowy termin nie ogranicza si¢ do programistéw lub podmiotéw opracowujgcych aplikacje pod
wzgledem technologicznym, ale obejmuje wilascicieli aplikacji, to jest przedsi¢biorstwa i organizacje, ktore
zlecaja opracowywanie aplikacji oraz okre$lajg ich cele.

W niektérych przypadkach producent systemu operacyjnego pokrywa si¢ z producentem urzadzenia, podczas
gdy w innych wypadkach producentem urzadzenia jest inne przedsigbiorstwo niz producent Systemu
operacyjnego.

Zob. sprawy Trybunatu Sprawiedliwosci, sprawa C-101/01 Postgpowanie karne przeciwko Bodil Lindqvist,
wyrok z dnia 6 listopada 2003 r. oraz sprawa C-73/07 Tietosuojavaltuutettu v Satakunnan Markkinapdrssi Oy
i Satamedia Oy, wyrok z dnia 16 grudnia 2008 r.

Zob. Opinia 5/2009 w sprawie portali spoteczno$ciowych Grupy Roboczej Art. 29 (czerwiec 2009 r.)
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp163 pl.pdf#h2-5.
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Nawet jezeli do uzytkownika ma zastosowanie zwolnienie z uwagi na cele gospodarstwa
domowego, podmiot opracowujacy aplikacje w dalszym ciggu jest odpowiedzialny jako
administrator danych, jezeli przetwarza dane do swoich wiasnych celow. Ma to na przyktad
znaczenie, kiedy aplikacja wymaga dostepu do catej ksigzki adresowej, aby $wiadczy¢ dang
ushuge (komunikatory internetowe, potaczenia telefoniczne, potaczenia wideo).

Odpowiedzialno$¢ podmiotu opracowujacego aplikacje bedzie znaczaco ograniczona, jezeli
zadne dane osobowe nie sg przetwarzane lub udost¢pniane na zewngtrz urzadzenia, lub jezeli
podmiot opracowujacy aplikacje podjat stosowne srodki techniczne i organizacyjne w celu
nieodwracalnego zanonimizowania danych oraz zagregowania ich na samym urzadzeniu,
zanim jakiekolwiek dane zostang przestane z tego urzadzenie.

W kazdym przypadku, jezeli podmiot opracowujacy dane uzyskuje dostep do informacji
przechowywanych na urzadzeniu, ma zastosowanie rowniez dyrektywa o prywatnosci i
tacznosci elektronicznej i podmiot opracowujacy dane musi przestrzega¢ wymagania
wyrazenia zgody przewidzianego w art. 5 ust. 3 dyrektywy o prywatnosci i tacznosci
elektronicznej.

W zakresie, w jakim podmiot opracowujacy dane zleca na zewnatrz czg$¢ lub catosé
faktycznego przetwarzania danych osobie trzeciej, oraz w zakresie, w jakim ta osoba trzecia
przyjmuje role przetwarzajacego, podmiot opracowujacy aplikacje musi przestrzegaé
wszystkich zobowigzan zwigzanych ze korzystaniem z ustug przetwarzajacego. Obejmuje to
réwniez korzystanie z ustug dostawcy przetwarzania danych w chmurze obliczeniowej (np. w
celu przechowywania danych na zewnqtrz)21.

W zakresie, w jakim podmiot opracowujacy aplikacje zezwala na dostgp do danych
uzytkownikéw osobom trzecim (takim jak dostawcy reklam uzyskujacy dostgp do danych
geolokalizacyjnych urzadzenia w celu dostarczania reklamy behawioralnej), musi on
stosowa¢ odpowiednie mechanizmy w celu przestrzegania wymagan majacych zastosowanie
na podstawie ram prawnych UE. Jezeli osoba trzecia uzyskuje dostep do danych
przechowywanych na urzadzeniu, ma zastosowanie obowigzek uzyskania §wiadomej zgody
okreslonej w art. 5 ust. 3 dyrektywy o prywatnosci 1 facznos$ci elektronicznej. Ponadto, jezeli
osoba trzecia przetwarza dane osobowe do swoich wiasnych celow, moze ona by¢ rowniez
wspotadministratorem danych wraz z podmiotem opracowujacym aplikacje i w zwigzku z
tym musi zapewni¢ przestrzeganie zasady ograniczenia celu oraz obowigzkow dotyczacych
zachowania bezpieczeﬁstwal22 W odniesieniu do czesci przetwarzania, dla ktorej okresla ona
cele 1 srodki. Poniewaz miedzy podmiotami opracowujgcymi dane a osobami trzecimi moga
istnie¢ rézne rodzaje uzgodnien, zaréwno handlowych, jak i technicznych, stosowng
odpowiedzialno$¢ kazdej ze stron nalezy ustala¢ odrgbnie dla kazdego przypadku,
uwzgledniajac szczegodlne okolicznosci przedmiotowego przetwarzania.

2L Zob. Opinia 05/2012 na temat przetwarzania danych w chmurze obliczeniowej Grupy Roboczej Art. 29

(lipiec 2012 r.), http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp196_pl.pdf#h2-5.

Zob. Opinia 2/2010 w sprawie internetowej reklamy behawioralnej Grupy Roboczej Art. 29 (czerwiec 2010
r.), http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl171 pl.pdf#h2-5 oraz Opinia 1/2010 w
sprawie poje¢ ,administrator danych” i ,przetwarzajacy” Grupy Roboczej Art. 29 (luty 2010 r.),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl69 pl.pdf#h2-5.

22

12


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_pl.pdf#h2-5
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_pl.pdf#h2-5
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp171_pl.pdf#h2-5
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Podmiot opracowujace aplikacje moze korzysta¢ z bibliotek osoby trzeciej za pomoca
oprogramowania oferujacego powszechne funkcje, takie jak na przyktad biblioteka dla
spoteczno$ciowej platformy gier. Podmiot opracowujagcy dane musi dopilnowaé, aby
uzytkownicy wiedzieli o kazdym przetwarzaniu danych dokonywanym przez takie biblioteki,
oraz aby takie przetwarzanie danych bylo zgodne z ramami prawnymi UE, w tym w
stosownych przypadkach, poprzez uzyskanie zgody uzytkownika. W tym sensie podmioty
opracowujace aplikacje musza zapobiega¢ korzystaniu z funkcji, ktore sa ukryte przed
uzytkownikiem.

3.3.2 Producenci systemow operacyjnych i urzadzen

Producentéw systeméw operacyjnych i urzgdzen roéwniez nalezy uzna¢ za administratorow (i
w stosownych przypadkach, jako wspotadministratorow) w odniesieniu do wszelkich danych
osobowych przetwarzanych do ich wilasnych celéw, takich jak sprawne funkcjonowanie
urzadzenia, bezpieczenstwo itp. Obejmuje to dane generowane przez uzytkownika (np. dane o
uzytkowniku podane przy rejestracji), dane generowane automatycznie przez urzadzenie (np.
jezeli urzadzenie posiada funkcje nawigzywania potaczenia z producentem pozwalajaca na
ustalenie jego lokalizacji) lub dane osobowe przetwarzane przez producenta systemu
operacyjnego lub urzadzenia wynikajace z instalacji lub korzystania z aplikacji. W przypadku,
gdy producent systemu operacyjnego lub urzadzenia zapewnia dodatkowsa funkcje, taka jak
kopia zapasowa lub zdalne ustalanie lokalizacji obiektu, jest on rowniez administratorem
danych osobowych przetwarzanych w tym celu.

Aplikacje wymagajace dostepu do geolokalizacji muszg korzysta¢ z ustug lokalizacyjnych
systemu operacyjnego. Gdy aplikacja wykorzystuje geolokalizacje, system operacyjny moze
gromadzi¢ dane osobowe w celu dostarczenia informacji geolokalizacyjnych do aplikacji oraz
moze skorzysta¢ z tych danych w celu poprawy wiasnych ustug lokalizacyjnych. Do tego
ostatniego celu system operacyjny jest rowniez administratorem.

Producent systemu operacyjnego 1 urzadzenia jest réwniez odpowiedzialny za interfejs
programowania aplikacji (API) umozliwiajacy przetwarzanie danych osobowych przez
aplikacje na urzadzeniu inteligentnym. Podmiot opracowujacy aplikacje moze uzyskiwac
dostgp do tych wlasciwosci 1 funkeji, ktére producenci systemé6w operacyjnych 1 urzadzen
udostgpniajg poprzez interfejsy programowania aplikacji. Poniewaz producenci systemow
operacyjnych i urzadzen okreslaja sposoby (i zakres) uzyskiwania dostgpu do danych
osobowych, musza zapewni¢ podmiotom opracowujacym aplikacje wystarczajaca
przesiewowos¢ kontroli, tak aby dostgpu udzielano jedynie do tych danych, ktére sg
niezbedne do funkcjonowania aplikacji. Producenci systemOw operacyjnych i urzadzen
powinni rowniez zapewni¢ mozliwos¢ cofniecia tego dostepu w prosty 1 skuteczny sposob.

Koncepcja ,,uwzglednienia ochrony prywatnosci juz w fazie projektowania” jest wazna
zasada, do ktorej posrednio odniesiono si¢c w dyrektywie o ochronie danych® i ktéra wraz z
,domyslng ochrong prywatnosci” jasniej okreslono w dyrektywie o prywatnos$ci 1 tagcznosci
elektronicznej**. Wymaga ona od producentow urzadzenia lub aplikacji uwzglednienia
ochrony danych od samego poczatku ich projektowania. Uwzglgdnienie ochrony prywatnosci
juz w fazie projektowania jest wyraznie wymagane w odniesieniu do projektowania sprzetu
telekomunikacyjnego zgodnie z dyrektywa w sprawie urzadzen radiowych i koncowych

2 Zob. motyw 46 i art. 17.
2 Zob. art. 14 ust. 3.
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urzadzen telekomunikacyjnych®®. W zwiazku z tym na producentach systeméw operacyjnych
1 urzadzen oraz sklepach z aplikacjami cigzy istotna odpowiedzialno$§¢ za zapewnienie
zabezpieczen w celu ochrony danych osobowych i prywatnosci uzytkownikow aplikacji.
Obejmuje to zapewnienie dostgpnosci stosownych mechanizmoéw majacych na celu
informowanie 1 edukowanie uzytkownikéw koncowych o tym, co moga robi¢ aplikacje oraz
do jakich danych moga uzyskiwa¢ dostep, a takze zapewnienie stosownych ustawien, aby
uzytkownicy aplikacji mogli zmieni¢ parametry przetwarzania%.

3.3.3 Sklepy z aplikacjami

Kazde z najpowszechniej wykorzystywanych urzadzen inteligentnych posiada wiasny sklep z
aplikacjami 1 czgsto ma miejsce sytuacja, w ktorej konkretny system operacyjny jest gieboko
zintegrowany z konkretnym sklepem z aplikacjami. Sklepy z aplikacjami cze¢sto przetwarzaja
ptatnos$ci z gory za aplikacje oraz moga rowniez wspiera¢ zakupy w ramach aplikacji i w ten
sposOb wymagaé rejestracji uzytkownika z podaniem danych dotyczacych jego nazwiska,
adresu i danych finansowych. Wspomniane dane (bezposrednio) mozliwe do identyfikacji
moga by¢ potaczone z danymi dotyczacymi zachowania przy zakupie i korzystaniu oraz z
danymi odczytanymi z urzadzenia lub generowanymi przez nie (takimi jak niepowtarzalne
kody identyfikacyjne). W przypadku przetwarzania takich danych osobowych sklepy z
aplikacjami prawdopodobnie b¢da administratorami danych, w tym, gdy przekazuja takie
informacje z powrotem podmiotom opracowujacym aplikacje. W przypadku, gdy sklep z
aplikacjami przetwarza aplikacje pobrane przez uzytkownika lub histori¢ stosowania, lub
podobne funkcje majace na celu przywrocenie wczesniej pobranych aplikacji, musi on by¢
rowniez administratorem przetwarzanych w tym celu danych osobowych.

Sklep z aplikacjami zapisuje dane logowania oraz histori¢ wczesniej zakupionych aplikacji.
Wymaga roéwniez od uzytkownika podania numeru karty kredytowej, ktory bedzie
przechowywany na koncie uzytkownika. Sklep z aplikacjami jest administratorem w
odniesieniu do tych operaciji.

Z drugiej strony moze okaza¢ si¢, ze strony internetowe, ktore pozwalajg na pobieranie
aplikacji do zainstalowania na urzadzeniu bez Zadnego uwierzytelnienia, nie przetwarzaja
zadnych danych osobowych.

Ze wzgledu na swoja pozycje, sklepy z aplikacjami odgrywaja istotng rolg w umozliwianiu
podmiotom opracowujgcym aplikacje dostarczanie odpowiednich informacji o aplikacji, w
tym o rodzajach danych, jakie aplikacja moze przetwarzaé, oraz w jakich celach. Sklepy z
aplikacjami moga wdraza¢ przedmiotowe zasady poprzez swoja polityke przyjmowania
(opartag na kontrolach ex ante lub ex post). We wspotpracy z producentem systemu
operacyjnego sklep z aplikacjami moze opracowa¢ ramy w celu umozliwienia podmiotom

% Dyrektywa 1999/5/WE z dnia 9 marca 1999 r. w sprawie urzadzen radiowych i koficowych urzadzen

telekomunikacyjnych oraz wzajemnego uznawania ich zgodnosci. Dz.U. L 91, z 7.4.1999, s. 10. Art. 3 ust. 3
lit. ¢) stanowi, ze Komisja Europejska moze zdecydowac, ze urzadzenia uzytkownikéw koncowych majg by¢
tak skonstruowane, aby miaty wbudowane systemy zabezpieczajace w celu zapewnienia ochrony danych
osobowych i prywatnos$ci subskrybenta.

Grupa Robocza z zadowoleniem przyjmuje zalecenia Federalnej Komisji Handlu w tym wzgledzie,
przedstawione w sprawozdaniu stuzb ,,Mobile Privacy Disclosures”, o ktorym mowa w przypisie 6 powyzej,
na przyktad na s. 15: ,(...) platformy znajduja si¢ w wyjatkowej pozycji umozliwiajacej zapewnianie
spojnego ujawniania we wszystkich aplikacjach i sg zachgcane do postgpowania w ten sposob. Zgodnie z
uwagami z warsztatOw, moga one réwniez uznawaé¢ dokonywanie przedmiotowych ujawnien w wielu
punktach w czasie (...)”.
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opracowujacym  aplikacje przekazywania spdOjnych 1 znaczacych powiadomien
informacyjnych (takich jak symbole przedstawiajace pewne rodzaje dostgpu do danych
sensorycznych) oraz wysSwietlanie ich w widocznym miejscu w Kkatalogu sklepu z
aplikacjami.

3.3.4 Osoby trzecie
Istnieje wiele réznych osoéb trzecich zaangazowanych w przetwarzanie danych poprzez
korzystanie z aplikacji.

Przyktadowo wiele darmowych aplikacji jest optacanych z reklam, ktére mogg by¢ miedzy
innymi reklamg kontekstowa lub zindywidualizowang, mozliwa dzigki ustugom $ledzenia,
takim jak pliki cookie lub inne kody identyfikacyjne wyrobu. Reklama moze sktadaé sie z
bannera wewnatrz aplikacji, reklam poza aplikacja zapewnianym przez modyfikacj¢ ustawien
przegladarki lub umieszczania ikon na mobilnych stacjach roboczych lub dostarczanych
poprzez zindywidualizowang zawarto$¢ aplikacji (np. sponsorowane wyniki wyszukiwania).

Reklamy dla aplikacji s3 zasadniczo zapewniane przez sieci reklamowe i podobnych
posrednikow, ktéry moga by¢ zwiazani z producentem systemu operacyjnego lub ze sklepem
z aplikacjami lub mogg stanowi¢ ten sam podmiot, o oni. Jak okre$lono w opinii 2/2010%
Grupy Roboczej Art. 29 reklama internetowa czgsto pociaga za soba przetwarzanie danych
osobowych zgodnie z tym, co okreslono w art. 2 dyrektywy o ochronie danych i zgodnie z
wykladnig przedstawionej przez Grupe Robocza Art. 29%,

Innymi przyktadami oséb trzecich s3 dostawcy ustug analitycznych i1 dostawcy ustug
tacznosci. Dostawcy ustug analitycznych umozliwiajg podmiotom opracowujacym aplikacje
zyskanie wgladu w stosowanie, popularno$¢ i uzywalnos¢ ich aplikacji. Dostawcy ushug
lz;cznoéci29 rowniez mogg odgrywaé wazng rolg w okreslaniu domyslnych ustawien i
aktualizacji zabezpieczen wielu urzadzen oraz moga przetwarza¢ dane o wykorzystywaniu
aplikacji. Ich personalizacja (,,marka”) moze mie¢ konsekwencje w odniesieniu do
ewentualnych $rodkow technicznych 1 funkcjonalnych, jakie moze zastosowaé uzytkownik w
celu ochrony swoich danych osobowych.

W poréwnaniu do podmiotéw opracowujacych aplikacje osoby trzecie mogg odgrywac¢ dwa
rodzaje rol: jedng z nich jest wykonywanie operacji dla wiasciciela aplikacji, na przyktad
Swiadczenie ustug analitycznych w ramach aplikacji. W takim przypadku, kiedy dziatajg one
wytacznie w imieniu wiasciciela aplikacji 1 nie przetwarzaja danych do swoich wilasnych
celow ani nie wymieniaja danych z podmiotami opracowujacymi, prawdopodobnie dzialaja
jako przetwarzajacy.

Druga rola polega na gromadzeniu informacji ze wszystkich aplikacji w celu $wiadczenia
dodatkowych ustug: zapewnianiu danych liczbowych z zakresu analizy na wigksza skale
(popularnos¢ aplikacji, zindywidualizowane rekomendacje) lub unikanie wyswietlania tej

2T Opinia 2/2010 w sprawie internetowej reklamy behawioralnej Grupy Roboczej Art. 29 (czerwiec 2010 r.),

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl171 pl.pdf#h2-5.

Zob. rébwniez interpretacje pojecia danych osobowych w opinii 4/2007 w sprawie pojecia danych osobowych
Grupy Roboczej Art. 29 (czerwiec 2007 r.),
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_pl.pdf#h2-5.

Dostawcow ustug tgczno$ci obowigzujg rowniez sektorowe obowigzki w zakresie ochrony danych, ktére
wykraczaja poza zakres niniejszej opinii.
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samej reklamy temu samemu uzytkownikowi. Kiesy osoby trzecie przetwarzaja dane
osobowe do swoich wiasnych celow, dziataja jak administratorzy i w zwigzku z tym musza
przestrzegaé wszystkich majacych zastosowanie przepisow dyrektywy o ochronie danych®. W
przypadku reklamy behawioralnej administrator musi uzyska¢ wazng zgode uzytkownika na
gromadzenie 1 przetwarzanie danych osobowych, sktadajacych si¢ przyktadowo z analizy i
kombinacji danych osobowych, oraz tworzenia lub wykorzystywania profili. Jak wcze$niej
wyjasnita Grupa Robocza Art. 29 w opinii 2/2012 w sprawie internetowej reklamy
behawioralnej taka zgode najlepiej uzyskaé stosujac mechanizmy uprzedniego wyrazenia
zgody.

Przedsi¢biorstwo zapewnia wilasciciclom aplikacji i reklamodawcom wskazniki poprzez
stosowanie instalacji $ledzenia wbudowanych w aplikacje przez podmiot opracowujacy
aplikacje. W zwiazku z tym instalacje §ledzenia nalezace do danego przedsigbiorstwa mozna
zainstalowa¢ na wielu aplikacjach i urzadzeniach. Jedna z jej ustug jest informowanie
podmiotdw opracowujacych aplikacje o innych aplikacjach wykorzystywanych przez danego
uzytkownika, poprzez $cigganie niepowtarzalnego kodu identyfikacyjnego. Przedsigbiorstwo
okresla Srodki (tj. instalacje $§ledzenia) i cele swoich narzedzi przed zaoferowaniem ich
podmiotom opracowujacym aplikacje, reklamodawcom i innym podmiotom, a zatem dziata
jako administrator.

W zakresie, w jakim osoby trzecie uzyskuja dostep lub przechowuja informacje na urzadzeniu
inteligentnym, muszg one przestrzega¢ wymagania wyrazenia zgody okreslonego w art. 5 ust.
3 dyrektywy o prywatnosci i facznosci elektroniczne;.

W tym kontekScie wazne jest odnotowanie, ze uzytkownicy maja zasadniczo ograniczone
mozliwosci w zakresie instalowania na urzadzeniach inteligentnych oprogramowania, ktore
kontrolowatoby przetwarzanie danych osobowych, co jest powszechne w Ssrodowisku
internetowym opartym na stacjach roboczych. Jako alternatywa dla wykorzystywania plikow
cookie HTTP osoby trzecie czgsto uzyskuja dostep do niepowtarzalnych kodow
identyfikacyjnych w celu wyodrebnienia (grup) uzytkownikoéw i §wiadczenia na ich rzecz
ukierunkowanych ustug, w tym reklam. Poniewaz uzytkownicy nie mogg usung¢ lub zmienic¢
wielu z tych kodéw identyfikacyjnych (takich jak IMEI, IMSI, MSISDN®! oraz specyficznych
niepowtarzalnych koddéw identyfikacyjnych wyrobu), wspomniane osoby trzecie majg
potencjat do przetwarzania znaczacych ilosci danych osobowych bez kontroli sprawowane;j
przez uzytkownika koncowego.

% Opinia 2/2010 w sprawie internetowej reklamy behawioralnej Grupy Roboczej Art. 29, s. 10—11.
! Cyfrowa sie¢ ustug zintegrowanych na stacje ruchome.
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3.4 Podstawa prawna

W celu przetworzenia danych osobowych wymagana jest podstawa prawna, jak wymieniono
w art. 7 dyrektywy o ochronie danych. W art. 7 wyr6zniono sze$¢ réznych podstaw prawnych
przetwarzania danych: jednoznacznie udzielona zgoda osoby, ktorej dane dotycza;
koniecznos¢ przetwarzania w celu realizacji umowy z osobg, ktérej dane dotycza; ochrona
istotnych interesow osoby, ktorej dane dotyczg; koniecznos$¢ przetwarzania w celu
zapewnienia zgodnosci z obowigzkiem prawnym; (w odniesieniu do organéw publicznych)
koniecznos$¢ przetwarzania w celu realizacji zadania wykonywanego w interesie publicznym i
konieczno$¢ przetwarzania ze wzgledu na uzasadnione interesy (zwigzane z dziatalnoscig
gospodarczg).

W odniesieniu do przechowywania informacji lub uzyskiwania dostepu do informacji
przechowywanych juz w urzadzeniu inteligentnym w art. 5 ust. 3 dyrektywy o prywatnosci i
tacznosci elektronicznej (zawierajacym wymog uzyskania zgody na umieszczenie w
urzadzeniu 1 pozyskanie informacji z urzadzenia) okreslono bardziej szczegdlowe
ograniczenie podstawy prawnej, ktéra mozna uwzglednic.

3.4.1 Zgoda poprzedzajaca instalacje i przetwarzanie danych osobowych

W przypadku aplikacji gléwng podstawa prawna majaca zastosowanie jest zgoda. Przy
instalacji aplikacji informacje sa umieszczane na urzadzeniu uzytkownika koncowego. Wiele
aplikacji korzysta takze z dostepu do danych przechowywanych na urzadzeniu, kontaktow w
ksigzce adresowej, obrazoéw, filméw i innych osobistych dokumentéw. We wszystkich tych
przypadkach zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i lacznosci elektronicznej
wymaga si¢ zgody uzytkownika oraz zapewnienia jasnych i wyczerpujgcych informacji przed
umieszczeniem informacji w urzadzeniu i ich pozyskaniem z urzadzenia.

Nalezy zauwazy¢ rdéznice pomigdzy zgoda wymagang na umieszczenie jakichkolwiek
informacji w urzadzeniu i1 odczyt informacji z urzadzenia a zgoda wymagang do posiadania
podstawy prawnej na przetwarzanie réznych rodzajow danych osobowych. Chociaz oba
wymogi dotyczace zgody majg zastosowanie jednoczes$nie, kazdy w oparciu o inng podstawe
prawna, oba podlegajg warunkom, zgodnie z ktorymi zgoda musi by¢ dobrowolna, konkretna
I $wiadoma (zgodnie z definicja zawarta w art. 2 lit. h) dyrektywy o ochronie danych). W
zwigzku z tym obydwa rodzaje zgody mozna w praktyce potaczy¢ podczas instalacji albo
zanim aplikacja zacznie zbiera¢ dane osobowe 2z urzadzenia, pod warunkiem, ze
uzytkownikowi uswiadomiono jednoznacznie, na co wyraza zgodg.

Wiele sklepdéw z aplikacjami zapewnia podmiotom opracowujgcym aplikacje mozliwo$é
informowania uzytkownikow koncowych o podstawowych wiasciwosciach aplikacji przed
instalacja 1 wymaga dzialania potwierdzajacego ze strony uzytkownika przed pobraniem i
instalacjg aplikacji (tj. naci$nigcie przycisku ,,instaluj”). Podczas gdy dziatanie takie moze w
pewnych okoliczno$ciach spelnia¢c wymaganie wyrazenia zgody zawarte w art. 5 ust. 3,
prawdopodobnie nie moze ono zapewni¢ wystarczajgcych informacji, aby stanowilo wazne
wyrazenie zgody na przetwarzanie danych osobowych. Zagadnienie to zostato ugnrzednio
oméwione przez Grupe Robocza Art. 29 w opinii 15/2011 w sprawie definicji zgody®.

% Opinia 15/2011 w sprawie definicji zgody Grupy Roboczej Art. 29 (lipiec 2011 r.),
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187 pl.pdf#h2-5.
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W kontekscie urzadzen inteligentnych zgoda ,,dobrowolna” oznacza, ze uzytkownik musi
mie¢ mozliwos¢ zaakceptowa¢ lub odrzuci¢ przetwarzanie danych osobowych. W zwigzku z
tym, jezeli aplikacja ma przetwarza¢ dane osobowe, uzytkownik musi mie¢ swobode
zaakceptowania lub odrzucenia tego przetwarzania. Uzytkownik nie powinien by¢ stawiany w
sytuacji, w Kktorej na ekranie pojawia si¢ jedynie wariant umozliwiajacy zakonczenie
instalacji, czyli ,,Tak, akceptuje”. Musi by¢ dostepny wariant ,,Anuluj” lub inny sposéob
wstrzymania instalacji.

Zgoda ,$wiadoma” oznacza, ze osoba, ktorej dane dotycza, musi posiada¢ do swojej
dyspozycji niezbedne informacje w celu dokonania doktadnej oceny®*.W celu unikniecia
wszelkiej dwuznacznosci informacje muszg by¢ udostepnione przed przetworzeniem
jakichkolwiek danych osobowych. Uwzglednia to takze przetwarzanie danych, ktore mogto
mie¢ miejsce podczas instalacji, np. na potrzeby diagnostyki lub $ledzenia. Zawarto$¢ i forme
takich informacji oméwiono w pkt 3.7 niniejszej opinii.

Zgoda ,konkretna” oznacza, ze oswiadczenie woli musi odnosi¢ si¢ do przetwarzania
szczegOlnej pozycji danych lub ograniczonej kategorii przetwarzania danych. Z tego powodu
nacisni¢cia przycisku ,,instaluj” nie mozna uzna¢ za wazne wyrazenie zgody na przetwarzanie
danych osobowych, poniewaz zgoda nie moze by¢ ogoélnie sformulowanym upowaznieniem.
W niektorych przypadkach istnieje mozliwo$¢, by uzytkownicy udzielali szczegdtowej zgody,
gdy zgoda jest potrzebna dla kazdego rodzaju danych, do ktdérych aplikacja ma uzyskac
dostep®*. Takie podejécie spetnia dwa wazne wymagania prawne - po pierwsze, odpowiednie
poinformowanie uzytkownika o waznych elementach ustugi oraz, po drugie, zapytanie o
konkretng zgod¢ w odniesieniu do kazdego z elementow™. Alternatywne podejscie, w ktorym
podmiot opracowujacy aplikacje wymaga od uzytkownikoéw zaakceptowania obszernego
zbioru warunkéw lub obszernej polityki prywatnosci nie stanowi konkretnej zgody™.

Pojecie zgody konkretnej odnosi si¢ takze do praktyki $ledzenia zachowania uzytkownikow
przez reklamodawcow lub jakagkolwiek inng osobe trzecig. Ustawienia domys$lne zapewniane
przez systemy operacyjne i aplikacje nie mogg zawiera¢ jakiejkolwiek funkcji §ledzenia, aby
umozliwi¢ uzytkownikom wyrazenie konkretnej zgody na ten rodzaj przetwarzania danych.
Wspomniane ustawienia domyslne nie moga by¢ obchodzone przez osoby trzecie, jak to
czesto ma obecnie miejsce w przypadku mechanizméw ,,Nie $ledZz” umieszczonych w
przegladarkach.

% l1dems. 19.

% Szczegdlowa zgoda oznacza, ze osoby moga drobiazgowo (konkretnie) kontrolowaé funkcje przetwarzania
danych osobowych oferowane przez aplikacje i decydowaé, ktére z nich chca wiaczyc¢.

Konieczno$¢ takiej szczegotowej zgody potwierdzily takze shuzby Federalnej Komisji Handlu w swoim
najnowszych sprawozdaniu (przypis 6 powyzej), s. 15-16 : [...] platformy powinny uwzgledni¢ zapewnienie
ujawnien »doktadnie na czas« i uzyskanie natychmiastowej potwierdzajacej zgody na gromadzenie innej
zawarto$ci, ktorg wielu konsumentéw uznatoby za szczegdlnie chroniong w wielu kontekstach, takiej jak
fotografie, kontakty, pozycje w kalendarzu, nagrania zawartosci audio lub video”.

Idem, s. 34-35: ,,0g6lna zgoda bez doktadnego wskazania celu przetwarzania danych, na ktore osoba, ktore
dane dotycza, zgadza si¢ nie spelnia tego wymogu. Oznacza to, ze informacje dotyczace celu przetwarzania
nie mogg by¢ zawarte w postanowieniach ogélnych, lecz w osobnej klauzuli dotyczacej zgody”.
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Przyklady konkretnej zgody

Aplikacja udziela informacji na temat pobliskich restauracji. Aby mozliwa byta jej instalacja,
podmiot opracowujacy aplikacje musi uzyska¢ zgod¢. Aby uzyska¢ dostep do danych
geolokalizacyjnych, podmiot opracowujacy aplikacje musi osobno prosi¢ o zgodg, np.
podczas instalacji lub przed uzyskaniem dost¢pu do geolokalizacji.

Konkretna zgoda oznacza, ze zgoda musi by¢ ograniczona do konkretnego celu polegajacego
na poinformowaniu uzytkownika o pobliskich restauracjach. Dostep do danych dotyczacych
lokalizacji z urzadzenia mozna w zwigzku z tym uzyskaé jedynie, gdy uzytkownik
wykorzystuje aplikacje w tym celu. Zgoda uzytkownika na przetwarzania danych
geolokalizacyjnych nie stanowi pozwolenia dla aplikacji na ciagle gromadzenie danych
dotyczacych lokalizacji z urzadzenia. Dalsze przetwarzanie tego rodzaju wymaga
dodatkowych informacji i osobnej zgody.

Podobnie, aby aplikacja komunikacyjna mogta uzyska¢ dostgp do listy kontaktow,
uzytkownik musi mie¢ mozliwo$¢ wybrania kontaktow, z ktorymi chee si¢ skomunikowac,
zamiast udziela¢ dostepu do catej ksigzki adresowej (w tym danych kontaktowych oséb
nieb¢dacych uzytkownikami ustugi, ktore nie mogly wyrazi¢ zgody na przetwarzanie danych
ich dotyczacych).

Nalezy zauwazy¢, ze nawet gdy zgoda spetnia trzy warunki opisane powyzej, to nie stanowi
ona jednak pozwolenia na przetwarzanie nieuczciwe i niezgodne z prawem. Jezeli cel
przetwarzania danych jest nadmierny lub nieproporcjonalny, nawet jezeli uzytkownik wyrazit
zgode, podmiot opracowujacy aplikacje nie bedzie mial waznej podstawy prawnej i
prawdopodobnie naruszy przepisy dyrektywy o ochronie danych.

Przyklad nadmiernego i niezgodnego z prawem przetwarzania danych

Aplikacja budzika oferuje dodatkowa wlasciwosé, za pomocg ktorej uzytkownik moze wydaé
komend¢ glosowa, aby uciszy¢ budzik lub wprowadzi¢ go w tryb ,drzemki”. W tym
przyktadzie zgoda na nagrywanie bedzie ograniczona do czasu, w ktorym budzik wydaje
dzwigki. Wszelkie monitorowanie, zapisywanie lub nagrywanie dzwicku w czasie, gdy
budzik nie dzwoni, zostatoby prawdopodobnie uznane za nadmierne lub niezgodne z prawem.

W przypadku aplikacji zainstalowanych na urzadzeniu domys$lnie (zanim uzytkownik
koncowy stat sie¢ wilascicielem) lub innego przetwarzania dokonywanego przez system
operacyjny, ktére opiera si¢ na zgodzie jako podstawie prawnej, administratorzy musza
starannie rozwazy¢, czy zgoda jest rzeczywiscie wazna. W wielu przypadkach nalezy
uwzgledni¢ osobny mechanizm udzielania zgody, by¢ moze przy pierwszym uruchomieniu
aplikacji, w celu umozliwienia administratorowi pelnego poinformowania uzytkownika
koncowego. Gdy dane nalezg do szczegdlnych kategorii danych okre§lonych w art. 8
dyrektywy o ochronie danych, zgoda musi by¢ wyrazna.

Ponadto uzytkownicy musza mie¢ mozliwo$¢ wycofania swojej zgody w prosty 1 skuteczny
sposob. Kwestie t¢ omOwiono w sekcji 3.8 niniejszej opinii.

3.4.2 Podstawa prawna przetwarzania danych podczas korzystania z aplikacji

Jak wyjasniono powyzej, zgoda jest konieczng podstawg prawng pozwalajaca podmiotowi
opracowujgcemu aplikacje na zgodne z prawem odczytywanie lub zapisywanie informacji, a
w konsekwencji na przetwarzanie danych osobowych. W nastgpnym etapie podczas
korzystania z aplikacji podmiot opracowujacy aplikacje moze powotac si¢ na inne podstawy
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prawne w odniesieniu do innych rodzajow przetwarzania danych, o ile nie dotyczy to
przetwarzania szczegélnie chronionych danych osobowych.

Wspomniane podstawy prawne mogg by¢ konieczne do realizacji umowy z osoba, ktorej dane
dotycza, lub konieczne dla uzasadnionych interesow (zwigzanych z dziatalno$cia
gospodarczg) (art. 7 lit. b) i f) dyrektywy o ochronie danych.

Wspomniane podstawy prawne sg ograniczone do przetwarzania danych, ktore nie sg danymi
szczegblnie chronionymi konkretnego uzytkownika, i w zwigzku z tym mozna si¢ na nie
powota¢ jedynie w zakresie, w jakim okreSlone przetwarzanie danych jest $cisle konieczne do
wykonania wybranej ustugi lub, w przypadku art. 7 lit. f), jedynie gdy takie interesy nie sa
podporzadkowane interesom zwigzanym z podstawowymi prawami i wolnosciami 0Soby,
ktérej dane dotycza.

Przyklady umownej podstawy prawnej

Uzytkownik wyraza zgode na instalacj¢ aplikacji mobilnej bankowosci. W celu wykonania
wniosku o dokonanie ptatnosci bank nie musi pyta¢ o osobng zgode uzytkownika na
ujawnienie jego imienia i nazwiska oraz numeru rachunku bankowego odbiorcy platnosci.
Ujawnienie to jest $cisle konieczne w celu wykonania umowy z tym konkretnym
uzytkownikiem i w zwigzku z tym bank posiada podstawe prawng w art. 7 lit. b) dyrektywy o
ochronie danych. To samo rozumowanie ma zastosowanie do aplikacji komunikacyjnych; gdy
dostarczaja one istotnych informacji, takich jak nazwa rachunku, adres e-mail lub numer
telefonu, innej osobie, z ktora uzytkownik chce si¢ skomunikowac¢, ujawnienie jest w sposob
oczywisty konieczne do wykonania umowy.

3.5 Ograniczenie celu i minimalizacja danych

Fundamentalnymi zasadami bedacymi podstawa dyrektywy o ochronie danych sg
ograniczenie celu i minimalizacja danych. Ograniczenie celu umozliwia uzytkownikom
podjecie $wiadomej decyzji o powierzeniu danej stronie swoich danych osobowych, poniewaz
dowiedza si¢ oni, w jaki sposob ich dane sg wykorzystywane i bedg mogli oprze¢ si¢ na opisie
ograniczonego celu, by zrozumie¢, w jakim celu ich dane zostang wykorzystane. Cele
przetwarzania danych musza w zwigzku z tym by¢ dobrze opisane 1 zrozumiale dla
przecigtnego uzytkownika nieposiadajacego wiedzy specjalistycznej z zakresu prawa lub
techniki.

Jednoczesnie ograniczenie celu wymaga, aby podmioty opracowujgce aplikacje znaty dobrze
swojg dziatalnos¢ gospodarcza w ogdlnych zarysach, zanim rozpoczng gromadzenie danych
osobowych od uzytkownikow. Dane osobowe mozna przetwarzac tylko w takich celach, ktore
zaktadajg ich rzetelne i zgodne z prawem przetwarzanie (art. 6 ust. 1 dyrektywy o ochronie
danych), i cele te muszg by¢ okreslone przed rozpoczg¢ciem przetwarzania danych.

Zasada ograniczenia celu wyltgcza nagle zmiany gtownych warunkow przetwarzania.
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Na przyktad, jezeli aplikacja pierwotnie miata na celu umozliwienie uzytkownikom wysytanie
sobie wzajemnie wiadomos$ci e-mail, lecz podmiot opracowujacy aplikacje zdecydowat
zmieni¢ swdj model biznesowy 1 potaczyt adresy e-mail swoich uzytkownikéw z numerami
telefondw uzytkownikow innej aplikacji. W takim przypadku odpowiedni administratorzy
powinni indywidualnie skontaktowa¢ si¢ z wszystkimi uzytkownikami 1 uzyska¢ ich
uprzednig jednoznaczng zgode w odniesieniu do nowego celu przetwarzania ich danych
osobowych.

Ograniczenie celu idzie w parze z zasada minimalizacji danych. W celu zapobiezenia
niekoniecznemu lub potencjalnie niezgodnemu z prawem przetwarzaniu danych podmioty
opracowujace aplikacje muszg starannie rozwazy¢, ktore dane sa $cis$le konieczne do
wykonania pozadanej funkcji.

Aplikacje mogg uzyskiwa¢ dostep do wielu funkcji urzadzenia i z zwigzku z tym sg zdolne do
robienia wielu rzeczy, w tym wysytania niewidocznych SMS-0w (stealth SMS), uzyskiwania
dostepu do obrazow i catej ksigzki adresowej. Wiele sklepow z aplikacjami wspiera
(pot)automatyczne aktualizacje, dzigki ktorym podmiot opracowujacy aplikacje moze
wlaczy¢ nowe wilasciwosci i udostepni¢ je przy minimalnym udziale lub bez udziatu
uzytkownika koncowego.

Grupa robocza podkresla na tym etapie, ze osoby trzecie uzyskujace dostep do danych
uzytkownikéw za posrednictwem aplikacji musza przestrzega¢ zasad ograniczenia celu 1
minimalizacji danych. Niepowtarzalnych, czesto niezamienialnych, identyfikatorow urzadzen
nie nalezy stosowa¢ w celach reklamowych (ukierunkowanych wedtug zainteresowan) lub
analitycznych ze wzgledu na brak mozliwosci wycofania zgody przez uzytkownikow.
Podmioty opracowujgce aplikacje powinny zapewni¢ zapobieganie niezamierzonemu
rozrostowi funkcji poprzez niewprowadzanie zmian w przetwarzaniu podczas przechodzenia
z jednej wersji aplikacji na inng bez przedstawienia uzytkownikom koncowym wtasciwych
powiadomien z informacjami i zapewnienia im mozliwosci wycofania si¢ z przetwarzania lub
z catej ustugi. Uzytkownikom nalezy takze zaoferowac techniczne mozliwosci weryfikacji
o$wiadczen dotyczacych zadeklarowanych celow poprzez umozliwienie im dostgpu do
danych dotyczacych przeptywu informacji na zewnatrz poprzez aplikacj¢ w odniesieniu do
przeptywu spowodowanego przez uzytkownika.

Informacje i kontrola dokonywana przez uzytkownika sg kluczowymi elementami majacymi
na celu zapewnienie poszanowania zasad minimalizacji danych i ograniczenia celu.

Dostep do podstawowych danych znajdujacych si¢ na urzadzeniu za pomocg interfejsu
programowania aplikacji daje producentom systemow operacyjnych i urzadzen oraz sklepom
z aplikacjami mozliwo$¢ egzekwowania szczegotowych zasad i oferowania uzytkownikom
koncowym stosownych informacji. Na przykiad producenci systemow operacyjnych i
urzadzen powinni oferowacé interfejs programowania aplikacji umozliwiajacy doktadng
kontrole w celu rozréznienia kazdego rodzaju tych danych i zapewnienia podmiotom
opracowujgcym aplikacje mozliwos$ci zadania dostepu jedynie do tych danych, ktore sg Scisle
konieczne do (zgodnego z prawem) funkcjonowania ich aplikacji. Rodzaje danych, do
ktérych dostepu zada podmiot opracowujacy aplikacje, moga wtedy by¢ wyraznie
przedstawione w sklepie z aplikacjami, aby poinformowac uzytkownika przed instalacjg.
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W tym kontekscie kontrola dost¢pu do danych przechowywanych w urzadzeniu opiera si¢ na
innych mechanizmach:

a) producenci systemoéw operacyjnych i urzadzen oraz sklepy z aplikacjami okreslajg
zasady, ktore nalezy stosowaé, aby mozna bylo umiesci¢ aplikacje w danym
sklepie z aplikacjami: podmioty opracowujace aplikacje muszg przestrzega¢ tych
zasad lub podjaé ryzyko, ze ich aplikacja nie bedzie dostepna w tych sklepach®’;

b) interfejsy programowania _aplikacji systemow operacyjnych okreslaja
standardowe metody dostepu do danych przechowywanych na telefonie, do
ktorego aplikacje majg dostep. Majg one takze wptyw na gromadzenie danych po
stronie serwera;

c) kontrole ex ante — wprowadzone kontrole wykonywane przed zainstalowaniem
aplikacji®;

d) kontrole ex post — kontrole realizowane po zainstalowaniu aplikacji.

3.6 Bezpieczenstwo danych

Zgodnie z art. 17 dyrektywy o ochronie danych administratorzy i przetwarzajacy musza
podja¢ konieczne $rodki organizacyjne i techniczne, aby zapewni¢ ochrone przetwarzanych
danych osobowych. W wyniku tego $rodki muszg podja¢é wszystkie podmioty
zidentyfikowane w sekeji 3.3, kazdy zgodnie ze swoja rolg 1 zakresem odpowiedzialnos$ci.

Cel zwiagzany z wypelnieniem obowigzku w zakresie bezpieczenstwa jest dwojaki. Umozliwi
ona uzytkownikom bardziej rygorystyczna kontrolg¢ ich danych oraz zwickszy poziom
zaufania do podmiotow faktycznie obstugujacych dane uzytkownikow.

Podmioty opracowujace aplikacje, sklepy z aplikacjami, producenci systeméw operacyjnych i
urzadzen oraz osoby trzecie w celu wypetienia swoich odpowiednich obowigzkow w
zakresie bezpieczenstwa jako administratorzy muszg wzigé¢ pod uwage zasade uwzgledniania
ochrony prywatnosci juz w fazie projektowania i jako opcje domyslna. Wymaga to ciaglej
oceny zarOwno istniejacego, jak i przysztego ryzyka w zakresie ochrony danych oraz
wdrozenia i oceny skutecznych s$rodkéw ograniczajacych ryzyko, w tym minimalizacji
danych.

Podmioty epracowujgce aplikacje

Istnieje wiele publicznie dostgpnych wytycznych dotyczacych bezpieczenstwa aplikacji
mobilnych publikowanych przez producentéow systemow operacyjnych i urzadzen oraz przez
niezalezne osoby trzecie, np. Europejska Agencje ds. Bezpieczenstwa Sieci 1 Informacjisg.

Przeglad najlepszych praktyk bezpieczefstwa w opracowywaniu aplikacji znajduje si¢ poza
zakresem niniejszej opinii; grupa robocza chciataby jednak skorzysta¢ z okazji, by dokonac

3 Urzadzenia z usunigtymi ograniczeniami umozliwiajg instalacje aplikacji poza oficjalnymi sklepami;

urzadzenia korzystajace z systemu operacyjnego Android réwniez pozwalaja na instalacj¢ aplikacji z innych
zrodet.

Ze szczeg6lnym przypadkiem instalacji zainstalowanych fabrycznie.

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji ,,Smartphone Secure Development Guideline”.
http://www.enisa.europa.eu/activities/Resilience-and-ClIP/critical-applications/smartphone-security-
1/smartphone-secure-development-guidelines.
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przegladu tych praktyk, ktdre mogg mie¢ powazny wplyw na podstawowe prawa
uzytkownikéw aplikacji.

Wazng decyzja, ktorag nalezy podjac przed zaprojektowaniem aplikacji jest kwestia miejsca, w
ktorym dane beda przechowywane. W niektorych przypadkach dane uzytkownika sa
przechowywane w urzadzeniu, lecz podmioty opracowujace aplikacje moga wykorzystac
takze architekture klient-serwer. Oznacza to, ze dane osobowe sg przenoszone lub kopiowane
do systeméw uslugodawcy. Przechowywanie i przetwarzanie danych w urzadzeniu daje
uzytkownikom koncowym najwigkszg kontrole nad tymi danymi, np. umozliwiajac im
usuni¢cie danych, jezeli wycofaja swojg zgode na ich przetwarzanie. Bezpieczne
przechowywanie danych na zewnatrz moze jednak pomoéc w odzyskiwaniu danych w
nastgpstwie utraty lub kradziezy urzadzenia. Mozliwe sg takze metody posrednie.

Podmioty opracowujace aplikacje muszg zidentyfikowac jasno opisang polityke w zakresie
sposobOw opracowywania i dystrybucji oprogramowania. Producenci systemow operacyjnych
1 urzadzen takze maja swoja role polegajaca na promowaniu bezpiecznego przetwarzania
danych przez aplikacje, co zostanie oméwione ponizej. Ponadto podmioty opracowujace
aplikacje i sklepy z aplikacjami musza opracowa¢ i wprowadzié otoczenie sprzyjajace
bezpieczenstwu wraz z narzedziami zapobiegajacymi rozprzestrzenianiu si¢ szkodliwych
aplikacji i umozliwiajacymi latwe instalowanie/odinstalowywanie kazdej aplikacji.

Dobre praktyki, ktore mozna wprowadzi¢ podczas opracowywania aplikacji, uwzgledniaja
minimalizacj¢ liczby wierszy 1 ztozonos$ci kodu oraz wdrozenie kontroli w celu wykluczenia
mozliwosci niezamierzonego przeniesienia danych lub narazenia ich integralnosci. Ponadto
wszelkie informacje wejsciowe nalezy zatwierdza¢ w celu uniemozliwienia przepetnienia
buforu lub atakéw typu injection. Pozostatymi mechanizmami bezpieczenstwa, ktore warto
wymieni¢, s3 odpowiednie strategie zarzadzania aktualizacjami bezpieczenstwa oraz
przeprowadzanie regularnych, niezaleznych audytow systemu bezpieczenstwa. Dodatkowo
kryteria dotyczace opracowywania aplikacji powinny uwzglednia¢ domyslne wdrozenie
zasady przydzielania jak najmniejszych uprawnien, zgodnie z ktora aplikacje moga mie¢
dostep jedynie do danych, ktére sa im faktycznie potrzebne, aby udostepni¢ uzytkownikowi
dang funkcje. Podmioty opracowujace aplikacje 1 sklepy z aplikacjami powinny zachecad
uzytkownikéw za pomoca ostrzezen do uzupetniania tych dobrych praktyk w zakresie
opracowywania pozytywnymi praktykami uzytkownikow, takimi jak aktualizacja aplikacji do
najbardziej aktualnej wersji oraz przypomnienie, by nie stosowaé tych samych hasel do
r6znych ushug.

Na etapie opracowywania aplikacji podmioty opracowujace aplikacje musza takze podjac
srodki majace na celu uniemozliwienie nieautoryzowanego dostepu do danych osobowych
poprzez zapewnienie ochrony danych w stosownych przypadkach zaréwno podczas
przesytania, jak i przechowywania.

Aplikacje mobilne powinny dziala¢ w konkretnych miejscach w pamigci urzadzen
(piaskownicach (sandboxes)*®) w celu zmniejszenia konsekwencji dziatania zlosliwego
oprogramowania/szkodliwych aplikacji. W bliskiej wspotpracy z producentami systemow
operacyjnych i urzadzen lub sklepami z aplikacjami podmioty opracowujace aplikacje musza
wykorzystywa¢ dostepne mechanizmy w celu umozliwienia uzytkownikom sprawdzenia,

" Pjaskownica jest mechanizmem bezpieczenstwa stuzacym do oddzielania dziatajacych programow.
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jakie dane sg wykorzystywane przez okreslone aplikacje, a takze selektywnego przyznawania
lub pozbawiania uprawnien. Stosowanie funkcji ukrytych nie powinno by¢ dozwolone.

Podmioty opracowujgce aplikacje muszg Starannie rozwazy¢ metody identyfikacji i
uwierzytelniania uzytkownikéw. Nie powinni oni stosowaé trwalych (zwigzanych z
urzadzeniem) identyfikatoréw, lecz zamiast nich, zwigzane z aplikacjg lub tymczasowe
identyfikatory urzadzen o niskiej entropii, aby unikng¢ $ledzenia uzytkownikow wraz z
uplywem czasu. Nalezy uwzgledni¢ sprzyjajace prywatnosci mechanizmy uwierzytelniania.
Przy uwierzytelnianiu uzytkownikéw podmioty opracowujace aplikacje muszg skupi¢ si¢
szczegolnie na zarzadzaniu identyfikatorami uzytkownikow i1 hastami. Hasla muszg by¢
przechowywane w postaci szyfrowanej i bezpiecznie, jako kryptograficzna funkcja skrotu.
Udostgpnienie uzytkownikom testu sity wybranego hasta jest takze uzyteczng technika
zachecania do stosowania lepszych haset (kontrola entropii). W stosownych przypadkach
(dostep do danych szczegélnie chronionych, lecz takze dostgp do optaconych zasobow)
mozna przewidzie¢ ponowne uwierzytelnienie, rowniez za pomocg wielu czynnikéw lub
roznych kanatow (np. kodu dostepu wysyltanego za pomocg SMS-a) lub stosowanie danych
uwierzytelnienia zwigzanych z uzytkownikiem koncowym (zamiast urzadzenia). Przy
wyborze identyfikatorow sesji nalezy stosowac nieprzewidywalne ciggi, w miar¢ mozliwosci
w polaczeniu z informacjami kontekstowymi, takimi jak data i godzina, lecz takze adres IP
lub dane globalizacyjne.

Podmioty opracowujace aplikacje powinny mie¢ takze na uwadze wymogi okre§lone w
dyrektywie o prywatnosci i1 tacznosci elektronicznej dotyczace naruszen danych osobowych i
koniecznosci aktywnego informowania uzytkownikow. Podczas gdy wymogi te maja obecnie
zastosowanie jedynie do podmiotéw $wiadczacych publicznie dostgpne ustugi komunikacji
elektronicznej, oczekuje sie, ze obowigzek ten zostanie rozszerzony na wszystkich
administratorow (oraz przetwarzajacych) w drodze przyszlego rozporzadzenia 0 ochronie
danych zgodnie z wnioskami Komisji (COM 2012/0011/COD). Takie rozwiazanie zwigksza
dodatkowo koniecznos$¢ posiadania i cigglej oceny szczegdtowego ,,planu bezpieczenstwa”
obejmujacego gromadzenie, przechowywanie 1 przetwarzanie wszelkich danych osobowych
w celu zapobiegania wystgpowaniu naruszen i uniknigcia powaznych kar pieni¢znych
przewidzianych w takich przypadkach. Plan bezpieczenstwa musi takze przewidywaé m.in.
zarzadzanie stabo$ciami oraz terminowe i bezpieczne udostepnianie wiarygodnych wersji bez
btedow.

Odpowiedzialno$¢ podmiotow opracowujacych aplikacje za bezpieczenstwo ich produktow
nie konczy si¢ na dostarczeniu na rynek dziatajacej wersji. Aplikacje, jak kazde
oprogramowanie, moga zawiera¢ wady i luki w zakresie bezpieczenstwa, a podmioty
opracowujace aplikacje musza opracowaé poprawki lub aktualizacje, aby zaradzi¢ tym
wadom, a takze udostgpni¢ je podmiotom, ktoére moga je udostgpni¢ uzytkownikom, lub
dokona¢ tego samodzielnie.

Sklepy z aplikacjami

Sklepy z aplikacjami sg waznym posrednikiem pomigdzy uzytkownikami koncowymi a
podmiotami opracowujacymi aplikacje i powinny uwzgledni¢ szereg solidnych i skutecznych
kontroli aplikacji przed dopuszczeniem ich na rynek. Powinny przedstawia¢ informacje na
temat kontroli, ktére faktycznie przeprowadzajg, a takze uwzgledni¢ informacje dotyczace
rodzaju przeprowadzanych kontroli zgodnos$ci ochrony danych.
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Podczas gdy s$rodek ten nie jest w 100 % skuteczny, jezeli chodzi o eliminacje
rozprzestrzeniania szkodliwych aplikacji, ze statystyk wynika, ze praktyka ta w znacznym
stopniu zmniejsza wystepowanie szkodliwych funkcji w ,oficjalnych” sklepach z
aplikacjami**. Aby poradzi¢ sobie z duza liczba dostarczanych codziennie aplikacji,
mechanizm ten moglby zyska¢ na dostgpnosci automatycznych narzgdzi analizy oraz dzigki
wdrozeniu kanaléw wymiany informacji pomiedzy ekspertami z zakresu bezpieczenstwa oraz
specjalistami z zakresu oprogramowania, a takze wdrozeniu skutecznych procedur i polityki
rozwigzywania zgtoszonych problemow.

Oprocz przegladu aplikacji przed dopuszczeniem do sprzedazy w sklepie z aplikacjami nalezy
je takze obja¢ mechanizmem wizerunku publicznego. Aplikacje nie powinny by¢ jedynie
oceniane przez uzytkownikow na podstawie tego, jak sa ,,fajne”, lecz takze na podstawie ich
funkcjonalno$ci, ze specjalnym odniesieniem do mechanizméw zachowania prywatnosci i
bezpieczenstwa. Ponadto mechanizmy wizerunku powinny by¢ opracowane w sposob
zapobiegajacy falszywej ocenie. Mechanizmy kwalifikacji 1 wizerunku aplikacji mogag by¢
skuteczne w budowaniu wspdlnego zaufania pomiedzy réznymi podmiotami, zwlaszcza jezeli
dane s wymieniane przez duzg liczbe oséb trzecich.

Sklepy z aplikacjami czg¢sto wdrazaja metod¢ zdalnego odinstalowania szkodliwych lub
niepewnych aplikacji. Mechanizm ten, jezeli nie zostal wlasciwie zaprojektowany, moze
stanowi¢ utrudnienie w umozliwieniu uzytkownikom bardziej rygorystycznej kontroli swoich
danych. W zwiazku z tym chronigcy prywatno$¢ sposob odinstalowania aplikacji przez sklep
z aplikacjami powinien by¢ oparty na informowaniu i zgodzie uzytkownika. Ponadto, z
bardziej praktycznego punktu widzenia, kanaly informacji zwrotnych powinny zosta¢
udostgpnione uzytkownikom w celu zglaszania problemow bezpieczenstwa zwigzanych z ich
aplikacjami oraz zgtaszania skutecznosci jakiejkolwiek procedury zdalnego usuwania.

Podobnie jak podmioty opracowujace aplikacje sklepy z aplikacjami powinny by¢ swiadome
przysztych zobowigzan dotyczacych powiadomien o naruszeniu danych osobowych oraz
wspolpracowa¢ z podmiotami opracowujacymi aplikacje w celu zapobiegania takim
naruszeniom.

Producenci systemow operacyjnych i urzqdzen

Producenci systemow operacyjnych i urzadzen sg takze wazng strong w okresleniu norm
minimalnych i najlepszych praktyk wsrod podmiotéw opracowujgcych aplikacje, nie tylko w
zakresie bezpieczenstwa podstawowego oprogramowania oraz interfejsow programowania
aplikacji, lecz takze w zakresie udostgpnianych narzedzi, wytycznych i materiatow
referencyjnych. Producenci systemow operacyjnych i urzgdzen powinni udostepnic¢ solidne i
dobrze znane algorytmy szyfrowania i wspiera¢ odpowiednie dtugosci klucza. Powinni takze
udostepni¢ podmiotom opracowujagcym aplikacje solidne i bezpieczne mechanizmy
uwierzytelniania (np. stosowanie certyfikatow poswiadczonych przez zaufane organy
certyfikacji w celu uwierzytelnienia zdalnego zasobu). Umozliwi to, by podmioty
opracowujace aplikacje uniknety konieczno$ci tworzenia wlasnych mechanizmow

“L " Hey, You, Get Off of My Market: Detecting Malicious Apps in Official and Alternative Android Markets”, Y
Zhou i in., Network and Distributed System Security Symposium (NDSS) 2012 r.
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uwierzytelniania. W praktyce jest to czesto stabo wdrazane i moze stanowi¢ powazng
stabo$¢™®.

Dostepem do danych osobowych i ich przetwarzaniem przez aplikacje nalezy zarzadzaé za
pomoca klas wbudowanych w interfejs programowania aplikacji i metod umozliwiajacych
wilasciwe kontrole i zabezpieczenia. Producenci systemoéw operacyjnych i urzadzen powinni
dopilnowa¢, aby metody i1 funkcje umozliwiajace aplikacjom dostep do danych osobowych
zawieraly wlasciwos$ci majgce na celu wdrozenie wnioskow o szczegdtows zgodg. Podobnie
nalezy podja¢ dzialania majgce na celu wylgczenie lub ograniczenie dostepu do danych
osobowych poprzez wykorzystanie funkcji niskiego poziomu lub innych $rodkdw, ktore moga
postuzy¢ do obchodzenia kontroli i zabezpieczen wbudowanych w interfejs programowania
aplikacji.

Producenci systemow operacyjnych musza takze opracowa¢ wyrazne $ciezki audytu w
urzadzeniach, tak aby uzytkownicy koncowi mogli wyraznie widzie¢, ktore aplikacje mialy
dostep do danych na ich urzadzeniach.

Wszystkie strony musza szybko reagowac¢ na stabosci w zakresie bezpieczenstwa W
odpowiednim czasie, by uzytkownicy koficowi nie byli niepotrzebnie narazeni na wady
bezpieczenstwa. Niestety niektorzy producenci systeméw operacyjnych i urzadzen (oraz
operatorzy sieci telekomunikacyjnych przy dystrybucji markowych urzadzen) nie $wiadcza
dlugoterminowego wsparcia w odniesieniu do wersji systemu operacyjnego, pozostawiajac
uzytkownikow bez ochrony przed powszechnie znanymi stabosciami w zakresie
bezpieczenstwa. Producenci systemow operacyjnych i1 urzadzen wraz z podmiotami
opracowujacymi aplikacje musza z goéry zapewnia¢ uzytkownikom informacje dotyczace
czasu oczekiwania na regularne aktualizacje zwigzane z bezpieczenstwem. Powinni takze
informowac¢ uzytkownikéw jak najwczesniej 0 tym, czy rozwigzanie problemu w zakresie
bezpieczenstwa wymaga dokonania aktualizacji.

Osoby trzecie

Powyzsze elementy i uwagi dotyczace bezpieczenstwa musza by¢ takze stosowane przez
osoby trzecie przy gromadzeniu i przetwarzaniu danych osobowych do ich wiasnych celéw,
zwlaszcza przez reklamodawcow i podmioty $wiadczace ustugi analityczne. Obejmuje to
réwniez bezpieczng transmisj¢ i szyfrowane przechowywanie wyjatkowych identyfikatoréw
urzadzen 1 uzytkownikow oraz pozostatych danych osobowych.

3.7 Informacje

3.7.1 Obowiazek informowania i wymagana zawartos¢

Zgodnie z art. 10 dyrektywy o ochronie danych kazda osoba, ktorej dane dotycza, ma prawo
zna¢ tozsamos$¢ administratora przetwarzajacego jej dane osobowe. Ponadto w kontekscie
aplikacji uzytkownik koncowy ma prawo wiedzie¢, jaki rodzaj danych osobowych jest

2 Niedawno wskazano, ze brak wizualnych wskaznikow bezpieczenstwa w odniesieniu do wykorzystania
SSL/TLS i nieodpowiednie wykorzystanie SSL/TLS moze by¢ wykorzystane do przeprowadzenia atakdw
typu Main-in-the-Middle (MITM). Wedtug niedawnych badan taczna zainstalowana baza aplikacji, ktore
zostaly potwierdzone jako podatne na ataki typu MITM, zawiera kilka milionéow uzytkownikow. ,,Why Eve
and Mallory Love Android: An Analysis of Android SSL (In)Security”, Bernd Freisleben i Matthew Smith,
19th ACM Conference on Computer and Communications Security (ACM CCS 2012).
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przetwarzany 1 w jakim celu dane zostang wykorzystane. Jezeli dane osobowe uzytkownika
gromadzone sg od innych podmiotow w s$rodowisku aplikacji (jak opisano w sekcji 3.3
niniejszej opinii), uzytkownik koncowy, zgodnie z art. 11 dyrektywy o ochronie danych, ma
mimo to prawo do uzyskania informacji o takim przetwarzaniu danych w taki sam sposéb. W
zwigzku z tym przy przetwarzaniu danych osobowych odpowiedni administrator musi
przedstawi¢ potencjalnym uzytkownikom co najmniej o nastepujace informacje:

— kim jest (tozsamo$¢ i dane kontaktowe);

— doktadne kategorie danych osobowych, ktore podmiot opracowujacy aplikacje bedzie
gromadzit i1 przetwarzat;

— dlaczego (doktadnie do jakich celow);

— czy dane beda ujawnione osobom trzecim;

— jak uzytkownicy moga wykonywaé swoje prawa w zakresie wycofania zgody i
usunigcia danych.

Dostepnos¢ tego rodzaju informacji dotyczacych przetwarzania danych osobowych jest
kluczowa, aby uzyska¢ od uzytkownika zgode¢ na przetwarzanie danych. Zgoda jest wazna
jedynie, gdy osoba zostata najpierw poinformowana o gtéwnych elementach przetwarzania
danych. Zapewnienie takich informacji dopiero po rozpoczeciu przetwarzania danych
osobowych przez aplikacje (co ma czesto miejsce w trakcie instalacji) uznaje si¢ za
niewystarczajace i niewazne w $wietle prawa. Zgodnie ze sprawozdaniem shuzb Federalnej
Komisji Handlu grupa robocza podkresla konieczno$¢ zapewnienia informacji w momencie,
w ktorym sa one wazne dla konsumentow, tuz przed rozpoczgciem gromadzenia takich
informacji przez aplikacje. Uzyskanie informacji o danych, ktore sa przetwarzane jest
szczegolnie wazne, biorgc pod uwage szeroki dostep do czujnikéw i struktur danych w
urzadzeniu, ktory na ogot posiadajg aplikacje, przy czym w wielu przypadkach taki dostep nie
jest intuicyjnie oczywisty. Odpowiednie informacje sa takze bardzo istotne, gdy aplikacja
przetwarza szczegoOlne kategorie danych osobowych, np. dotyczacych stanu zdrowia,
przekonan politycznych, orientacji seksualnej itd. Ponadto podmiot opracowujacy aplikacje
powinien wyraznie rozrozni¢ informacje obowigzkowe i nicobowigzkowe, a system powinien
umozliwia¢ uzytkownikowi odmowe dostepu do informacji nieobowigzkowych za pomoca
domysInych wariantéw chronigcych prywatnosc.

W odniesieniu do tozsamosci administratora uzytkownicy musza wiedzie¢, kto jest prawnie
odpowiedzialny za przetwarzanie ich danych osobowych i1 jak mozna skontaktowac si¢ z
administratorem. W przeciwnym wypadku nie sg oni w stanie wykona¢ swoich praw, takich
jak prawo do (zdalnego) dostgpu do przechowywanych informacji na ich temat. Ze wzgledu
na rozdrobniony charakter srodowiska aplikacji istotne jest, aby kazda aplikacja miata jeden
punkt kontaktowy ponoszacy odpowiedzialno$¢ za cato§¢ przetwarzania danych przez
aplikacje. Uzytkownik koncowy nie powinien by¢ zmuszany do badania stosunkéw pomiedzy
podmiotami opracowujgcymi aplikacje 1 innymi stronami przetwarzajagcymi dane osobowe za
pomoca aplikacji.

W odniesieniu do celu lub celow uzytkownicy koncowi muszg zostaé odpowiednio
poinformowani, ktoére dane sg gromadzone na ich temat i dlaczego. Uzytkownikom nalezy
takze wyjasni¢ za pomoca jasnego i1 prostego jezyka, czy dane moga zosta¢ ponownie
wykorzystane przez inne strony, a jezeli tak, to w jakim celu. Szeroko zdefiniowane cele,
takie jak ,,innowacyjnos¢ produktu” sa niewlasciwe do celow informowania uzytkownikow.
Nalezy w prosty sposob stwierdzi¢, czy uzytkownicy beda pytani o wyrazenie zgody na
udostepnianie danych osobom trzecim w celu reklamowym lub analitycznym. Na sklepach z
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aplikacjami spoczywa istotny obowigzek zapewnienia dostepnosci i tatwego dostepu do tych
informacji w odniesieniu do kazdej aplikacji.

Na sklepach z aplikacjami spoczywa istotny obowigzek zapewnienia odpowiednich
informacji. Zdecydowanie =zaleca si¢ stosowanie wskaznikow wizualnych lub ikon
odnoszacych si¢ do sposobow wykorzystania danych w celu poinformowania uzytkownikow
o0 rodzajach przetwarzania danych.

Oprocz powyzszego minimalnego zakresu informacji koniecznych w celu uzyskania zgody od
uzytkownika aplikacji grupa robocza, majgc na wzgledzie rzetelne przetwarzanie danych
osobowych, stanowczo zaleca, by administratorzy udostgpnili uzytkownikom informacje
dotyczace nastgpujacych kwestii:

— proporcjonalnosci w odniesieniu do rodzajow danych zgromadzonych lub danych, do

ktérych uzyskano dostep, znajdujacych si¢ na urzadzeniu;
— okresOw zatrzymywania danych;
— $rodkéw bezpieczenstwa podejmowanych przez administratora.

Grupa robocza zaleca rowniez, aby podmioty opracowujace aplikacje uwzglednity informacje
dotyczace swojej polityki prywatnosci skierowanej do uzytkownikoéw europejskich, sposobu
zapewnienia zgodnosci aplikacji z europejskim prawem w zakresie ochrony danych, w tym
mozliwego przestania danych osobowych z Europy do np. Stanéw Zjednoczonych oraz tego
czy i w jaki sposob aplikacja jest w tym przypadku zgodna z zasadami bezpiecznego transferu
danych osobowych (program Safe Harbor).

3.7.2 Forma informacji

Istotny zakres informacji dotyczacych przetwarzania danych musi by¢ dostepny dla
uzytkownikoéw przed instalacja aplikacji, poprzez sklep za aplikacjami. Po drugie, wtasciwe
informacje dotyczace przetwarzania danych muszg by¢ takze dostgpne wewnatrz aplikacji po
zainstalowaniu.

Sklepy z aplikacjami jako wspotadministratorzy wraz z podmiotami opracowujgcymi
aplikacje w odniesieniu do informacji musza dopilnowa¢, by kazda aplikacja zapewniata
istotne informacje dotyczace przetwarzania danych. Sklepy powinny sprawdzi¢ hipertacza do
zalaczonych stron zawierajacych informacje dotyczace prywatnosci i1 usungé aplikacje z
uszkodzonymi hipertaczami Iub w jakikolwiek innych sposob niedostgpnymi informacjami
dotyczacymi przetwarzania danych.

Grupa robocza zaleca, aby informacje dotyczace przetwarzania danych osobowych byly takze
dostepne 1 tatwe do zlokalizowania np. w sklepie z aplikacjami i najlepiej na zwyktych
stronach internetowych podmiotu opracowujacego aplikacje odpowiedzialnego za dang
aplikacje. Niedopuszczalna jest sytuacja, w ktorej uzytkownicy sa zmuszeni szuka¢ w sieci
informacji dotyczacych polityki przetwarzania danych dotyczacej aplikacji zamiast uzyska¢
informacje bezposrednio od podmiotu opracowujgcego aplikacje lub innego administratora.

Kazda aplikacja powinna posiada¢ co najmniej czytelna, zrozumiatg i tatwo dostgpna polityke
prywatnos$ci, w ktorej zawarto wszystkie powyzsze informacje. Wiele aplikacji nie speinia
wymogu minimalnej przejrzystosci. Wedlug badania Forum Przysztosci Prywatnosci z
czerwca 2012 r. 56 % ptatnych aplikacji i prawie 30 % darmowych aplikacji nie ma polityki

prywatnosci.
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Aplikacje, ktore nie przetwarzajg lub nie sg przeznaczone do przetwarzania danych
osobowych, powinny zawiera¢ jasne stwierdzenie na ten temat w swojej polityce prywatnosci.

Istniejg oczywiscie ograniczenia ilo$ci informacji, jakg mozna przedstawi¢ na matym ekranie,
ale nie jest to powod do nieinformowania uzytkownikoéw koncowych we wilasciwy sposob.
Mozna skorzysta¢ z szeregu strategii, aby zapewni¢ $wiadomo$¢ uzytkownikow w zakresie
kluczowych elementow ustugi. Grupa robocza widzi korzysci w zastosowaniu not o uktadzie
warstwowym opisanych przez Grupe Robocza Art. 29 w opinii 10/2004*, w ktérych nota
wstepna skierowana do uzytkownika zawiera minimum informacji wymaganych przez ramy
prawne UE, a dalsze informacje sg dostepne poprzez hipertacza prowadzace do calej polityki
prywatnosci. Informacje nalezy przedstawi¢ bezposrednio na ekranie, w formie tatwo
dostgpnej 1 wyraznie widocznej. Oprocz zrozumiatych informacji odpowiednich dla matych
ekrandw urzadzen przeno$nych uzytkownicy musza mie¢ mozliwo$¢ skorzystania z odsylaczy
do bardziej rozleglych wyjasnien, np. zawartych w polityce prywatnosci, dotyczacych
sposobu wykorzystania danych osobowych przez aplikacje, tego, kto jest administratorem i
gdzie uzytkownik moze wykona¢ swoje prawa.

Podejécie to mozna potaczy¢ z zastosowaniem ikon, obrazow, filmoéw i1 dzwigku oraz
wykorzysta¢ kontekstowe powiadomienia w czasie rzeczywistym, gdy aplikacja uzyskuje
dostep do ksiazki adresowej lub fotografii**.Wspomniane ikony musza byé¢ znaczace, tj.
wyrazne, zrozumiale same przez si¢ i niedwuznaczne. Jasne jest wigc, ze producent systemu
operacyjnego ponosi znaczng wspotodpowiedzialno$¢ za utatwienie stosowania ikon tego
rodzaju.

Podmioty opracowujace aplikacje sa ekspertami w programowaniu i opracowywaniu
ztozonych interfejsOow na mate ekrany, grupa robocza wzywa wiec przemyst do
wykorzystania tego kreatywnego talentu, aby dostarczy¢ wigcej kreatywnych rozwigzan w
celu skutecznego informowania uzytkownikoéw na urzadzeniach przenosnych. W celu
dopilnowania, by informacje byty faktycznie zrozumiate dla uzytkownikdéw nieposiadajacych
wiedzy technicznej lub prawniczej, grupa robocza (zgodnie ze sprawozdaniem shuzb
Federalnej Komisji Handlu) stanowczo zaleca testowanie przez konsumentéw wybranych
strategii informowania®.

3.8 Prawa osoby, ktorej dane dotycza

Zgodnie z art. 12 i 14 dyrektywy o ochronie danych podmioty opracowujace aplikacje I
pozostali administratorzy w srodowisku aplikacji mobilnych muszg umozliwi¢ uzytkownikom
aplikacji wykonywanie ich prawa dostepu do danych, ich zmiany i usunigcia oraz prawa
sprzeciwu wobec przetwarzania danych. Jezeli uzytkownik wykonuje swoje prawo dostepu,
administrator musi zapewni¢ uzytkownikowi informacje dotyczace przetwarzanych danych i
zrodha tych danych. Jezeli administrator podejmuje zautomatyzowane decyzje w oparciu 0
potaczone dane, musi on takze poinformowa¢ uzytkownika 0 zasadach podejmowania tych
decyzji. Moze mie¢ to miejsce w przypadkach, w ktorych ocenia si¢ wyniki lub postepowanie

% Opinia Grupy Roboczej w sprawie dalszej harmonizacji zasad informowania Art. 29 10/2004 (lipiec 2004),

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2004/wp100_pl.pdf#h2-5.

Na przyktad ikona ostrzezenia dotyczaca przetwarzania danych geolokalizacyjnych stosowana w
urzadzeniach iPhone.

Sprawozdanie stuzb Federalnej Komisji Handlu, przypis 6 powyzej, s. 16.
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uzytkownika, np. w oparciu o dane finansowe lub dane zdrowotne, lub inne dane profilowe.
Na wniosek uzytkownika administrator danych dla danej aplikacji musi takze umozliwic¢
poprawienie, usunigcie lub zablokowanie danych osobowych, jezeli sa one niekompletne,
niedoktadne lub zostaty przetworzone niezgodnie z prawem.

Aby uzytkownicy mogli sprawowa¢ kontrole nad przetwarzaniem swoich danych osobowych,
aplikacje muszg wyraznie i widocznie informowac¢ uzytkownikéw o istnieniu wspomnianych
mechanizmow dostepu i poprawy. Grupa Robocza Art. 29 zaleca opracowanie i wdrozenie
prostych, lecz bezpiecznych narzedzi dostepu online. Narzedzia dostgpu powinny byc
dostepne najlepiej w kazdej aplikacji lub poprzez umieszczenie hipertgcza do funkcji online,
dzigki ktorej uzytkownicy moga uzyska¢ natychmiastowy dostgp do wszystkich danych
przetwarzanych na ich temat wraz z koniecznymi wyjasnieniami. Podobne inicjatywy
zastosowali dostawcy ustug online, np. rézne tablice lub inne mechanizmy dostepu.

Konieczno$¢ tatwego dostepu online jest szczegdlnie wazna w przypadku aplikacji
przetwarzajacych bogate profile uzytkownikoéw, takie jak aplikacje stuzace do tworzenia sieci
kontaktow, aplikacje spotecznosciowe i komunikacyjne, lub aplikacje przetwarzajace dane
szczegblnie chronione i1 dane finansowe. Oczywiscie dostgp powinien zosta¢ udzielony
jedynie, jezeli ustalono tozsamos$¢ osoby, ktorej dane dotycza, w celu uniemozliwienia
wycieku danych do osob trzecich. Obowiazek weryfikacji prawidtowej tozsamosci nie
powinien jednak prowadzi¢ do dodatkowego, nadmiernego gromadzenia danych osobowych
na temat osoby, ktorej dane dotyczg. W wielu przypadkach moze wystarczy¢ uwierzytelnienie
zamiast (pelnej) identyfikacji.

Ponadto uzytkownicy zawsze powinni mie¢ mozliwos¢ wycofania swojej zgody w latwy 1
nieobcigzajacy sposob. Osoba, ktorej dane dotycza, moze wycofa¢ zgode na przetwarzanie
danych na kilka réznych sposobéw i z kilku réoznych powodéw. W najlepszym przypadku
mozliwo$¢ wycofania zgody powinna by¢ dostgpna za posrednictwem wspomnianych wyzej
tatwo dostepnych mechanizmow. Musi istnie¢ mozliwo$¢ odinstalowania aplikacji i w
zwigzku z tym usunigcia wszystkich danych osobowych, takze z serweréw administratora. W
celu umozliwienia uzytkownikom usunigcia ich danych przez podmiot opracowujacy
aplikacje wazne jest, aby producent systemu operacyjnego zapewnil sygnat dla podmiotu
opracowujacego aplikacje natychmiast po odinstalowaniu aplikacji przez uzytkownika. Taki
sygnat mozna zapewni¢ poprzez interfejs programowania aplikacji. Z zasady po
odinstalowaniu aplikacji przez uzytkownika podmiot opracowujacy aplikacje nie ma
podstawy prawnej, aby kontynuowa¢ przetwarzanie danych osobowych dotyczacych danego
uzytkownika 1 w zwigzku z tym musi on usung¢ wszelkie dane. Podmiot opracowujacy
aplikacje chcacy zatrzymaé pewne dane, np. w celu utatwienia ponowne;j instalacji aplikacji,
musi oddzielnie zapyta¢ o zgode w procesie odinstalowywania, zwracajac si¢ do uzytkownika
o wyrazenie zgody na okreslony dodatkowy okres zatrzymywania. Jedynym wyjatkiem od tej
zasady sg ewentualne obowigzki prawne co do zatrzymania cze¢$ci danych do szczegdlnych
celow, np. obowiazki podatkowe odnoszace si¢ do transakcji finansowych*.

*® Grupa robocza przypomina wszystkim podmiotom zwiazanym z ustugami spoleczenstwa informacyjnego,
takimi jak aplikacje, Ze europejski obowigzek zatrzymywania danych (dyrektywa 2006/24/WE) nie ma do
nich zastosowania i w zwigzku z tym nie mozna si¢ powotywac na ten obowiazek jako podstawe prawng do
kontynuacji przetwarzania danych dotyczacych uzytkownikéw aplikacji po usuni¢ciu przez nich tych
aplikacji. Grupa robocza korzysta z okazji, aby podkresli¢ wyjatkowo ryzykowny charakter danych o ruchu,
ktdre jako takie wymagaja specjalnych $rodkdéw ostroznosci i zabezpieczen, jak wskazano w sprawozdaniu
Grupy Roboczej Art. 29 w sprawie egzekwowania dyrektywy w sprawie zatrzymywania danych (WP172), w
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3.9 Okresy zatrzymywania

Podmioty opracowujace aplikacje muszg rozwazy¢ zatrzymywanie danych zgromadzonych za
pomoca aplikacji oraz wystepujace w tym kontekscie ryzyko zwigzane z ochrong danych.
Szczegotowe terminy beda zaleze¢ od celu aplikacji i znaczenia danych dla uzytkownika
koncowego. Na przyktad w przypadku kalendarza, dziennika lub aplikacji udostepniajacej
fotografie harmonogram zatrzymywania zostanie oddany pod Kkontrole uzytkownika
koncowego, natomiast w przypadku aplikacji nawigacyjnej wystarczajagce moze by¢
przechowywanie jedynie 10 ostatnio odwiedzonych lokalizacji. Podmioty opracowujgce
aplikacje powinny takze wzig¢ pod uwage dane uzytkownikow, ktorzy dlugo nie korzystali z
aplikacji Ci uzytkownicy mogli straci¢ swoje urzadzenie przeno$ne lub przejs¢ na inne
urzadzenie bez aktywnego odinstalowania wszystkich aplikacji na urzadzeniu pierwotnym.
Podmioty opracowujace aplikacje powinny w zwigzku z tym uprzednio zdefiniowaé okres
nieaktywnos$ci, po ktorym konto bedzie traktowane jako wygasle, i zagwarantowaé, ze
uzytkownik zostanie powiadomiony 0 takim terminie. Po uptywie tego okresu administrator
powinien powiadomi¢ uzytkownika i umozliwi¢ mu odzyskanie danych osobowych. Jezeli
uzytkownik nie odpowie na powiadomienie, dane osobowe dotyczace uzytkownika i
korzystania z aplikacji powinny zosta¢ bezpowrotnie zanonimizowane lub usunigte. Okres
przypomnienia zalezy od celu aplikacji i miejsca przechowywania danych. Jezeli dane sa
przechowywane na urzadzeniu, np. najlepszy wynik w grze, dane mozna zatrzymywac do
momentu odinstalowania aplikacji. Jezeli sytuacja dotyczy danych wykorzystywanych tylko
raz do roku, takich jak informacje dotyczace kurortu narciarskiego, okres przypomnienia
moze wynosi¢ 15 miesiecy.

3.10 Dzieci

Dzieci sg zagorzatymi uzytkownikami aplikacji, zar6wno na wlasnych urzadzeniach, jak 1 na
urzadzeniach udostgpnianych (np. nalezacych do rodzicéw, rodzenstwa lub znajdujacych sie
w placéwce edukacyjnej); wyraznie istnieje tez duzy i rdznorodny rynek aplikacji
skierowanych do dzieci. Jednocze$nie dzieci posiadajg ograniczone pojecie i wiedze lub w
ogodle nie rozumiejg i nie majg wiedzy odnosnie do zakresu i szczegOlnie chronionego
charakteru danych, do ktorych aplikacje mogg mie¢ dostep, lub zakresu udostepniania danych
osobom trzecim w celach reklamowych.

Grupa robocza omowita doglebnie kwesti¢ przetwarzania danych osobowych dzieci w opinii
2/2009 w sprawie ochrony danych osobowych dzieci, dlatego w niniejszym punkcie odniesie

sie jedynie do kilku czynnikow ryzyka i zalecen zwigzanych szczegélnie z aplikacjami®’.

Podmioty opracowujace aplikacje 1 pozostali administratorzy powinni zwraca¢ uwage na
ograniczenie wiekowe okreslajace dzieci lub nieletnich w ustawodawstwie krajowym, gdzie

ktorym to przypadku wszystkie wlasciwe zainteresowane strony wezwano do wdrozenia odpowiednich
srodkow bezpieczenstwa.

Opinia 2/2009 w sprawie ochrony danych osobowych dzieci (Ogdlne wytyczne i szczeg6lny przypadek
szkot), WP160, v/ dnia 11 lutego 2009 r.,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp160_pl.pdf#h2-5.
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zgoda rodzicow jest warunkiem zgodnego z prawem przetwarzania informacji przez
aplikacje®.

Gdy zgoda moze zosta¢ legalnie uzyskana od nieletniego 1 aplikacja jest przeznaczona do
wykorzystywania przez dziecko lub nieletniego, administrator powinien zwréci¢ uwagg na
mozliwo$¢ ograniczonego zrozumienia informacji dotyczacych przetwarzania danych i
nieprzywigzywania nadmiernej wagi do tych informacji przez nieletniego. Ze wzgledu na ich
0goblng podatnos¢ i biorgc pod uwagg, ze dane osobowe muszg by¢ przetwarzane rzetelnie i
zgodnie z prawem, administratorzy kierujgcy swoje produkty do dzieci powinni jeszcze
uwazniej przestrzega¢ zasad minimalizacji danych i1 ograniczenia celu. W szczegdlnosci
administratorzy nie powinni przetwarza¢ danych dzieci na potrzeby reklamy behawioralnej,
zarbwno bezposrednio, jak 1 posrednio, poniewaz bedzie to wykracza¢ poza zakres
rozumienia dziecka i w zwigzku z tym bedzie wykracza¢ poza granice przetwarzania
zgodnego z prawem.

Grupa robocza podziela obawy przedstawione przez Federalng Komisj¢ Handlu w

sprawozdaniu jej stuzb w sprawie aplikacji mobilnych dla dzieci®.

Podmioty opracowujace aplikacje, we wspotpracy ze sklepami z aplikacjami oraz
producentami systemow operacyjnych i urzadzen, powinny przedstawia¢ wtasciwe informacje
W sposob prosty, w jezyku odpowiednim do wieku. Administratorzy powinni takze w
szczegolnosci powstrzymac si¢ od gromadzenia danych dotyczacych rodzicéw lub cztonkow
rodziny dziecka bedacego uzytkownikiem, takich jak informacje finansowe lub informacje na
temat szczegolnych kategorii danych, takich jak dane medyczne.

4 \Wnioski i zalecenia

Wiele rodzajow danych dostepnych na inteligentnym urzadzeniu przeno$nym ma charakter
danych osobowych. Wtasciwe ramy prawne stanowi dyrektywa o ochronie danych w
potaczeniu ze szczegblnym wymaganiem dotyczacym zgody zawartym w art. 5 ust. 3
dyrektywy o prywatnosci i tacznos$ci elektronicznej. Przepisy te maja zastosowanie do
wszystkich aplikacji skierowanych do uzytkownikéw aplikacji w UE, bez wzgledu na
lokalizacje podmiotu opracowujgcego aplikacje lub sklepu z aplikacjami.

Rozdrobniony charakter $rodowiska aplikacji, szeroki zakres mozliwosci dostgpu
technicznego do danych przechowywanych lub generowanych na urzadzeniach przenosnych 1
brak $wiadomosci prawnej wsréd podmiotéw opracowujacych aplikacje stwarzajg Szereg
powaznych czynnikow ryzyka zwiazanych z ochrong danych w odniesieniu do uzytkownikow
aplikacji. Wspomniane czynniki ryzyka obejmujg brak przejrzysto$ci i brak $wiadomosci
wsrod uzytkownikOw aplikacji, stabe s$rodki bezpieczenstwa, niewlasciwe mechanizmy
zgody, tendencje do maksymalizacji danych oraz szeroko zdefiniowane cele przetwarzania
danych.

“8 W panstwach cztonkowskich UE ograniczenie wickowe znajduje si¢ w przedziale od 12 do 18 lat.

* Sprawozdanie stuzb Federalnej Komisji Handlu ,,Mobile Apps for Kids: Current Privacy Disclosures are
Disappointing” (luty 2012 r.), http://www.ftc.gov/0s/2012/02/120216mobile_apps_kids.pdf. ,,Podczas gdy
stuzby napotkaly na réznorodny zbioér aplikacji dla dzieci stworzonych przez setki réznych podmiotow
opracowujacych aplikacje, to znalazty niewiele lub nie znalazty w ogoéle na rynkach aplikacji informacji o
praktykach gromadzenia i udostgpniania danych stosowanych przez te aplikacje”.
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Obowigzki w zakresie ochrony danych pokrywaja si¢ pomig¢dzy rdznymi stronami
zajmujgcymi si¢ opracowaniem, dystrybucja i mozliwosciami technicznymi aplikacji.
Wiekszo$¢ wnioskoéw 1 zalecen jest skierowanych do podmiotow opracowujacych aplikacje
(poniewaz majg oni najwigkszg kontrole nad doktadnym sposobem przetwarzania danych lub
przedstawiania informacji w aplikacji), lecz czgsto, aby osiggngé najwyzsze normy
prywatno$ci | ochrony danych, muszg oni wspotpracowaé z innymi stronami w $rodowisku
aplikacji, takimi jak producenci systemow operacyjnych i urzadzen, sklepy z aplikacjami i
0soby trzecie, takie jak podmioty $wiadczace ustugi analityczne i sieci reklamowe.

Podmioty opracowujgce aplikacje muszq

mie¢ §wiadomos¢ obowiazkodw powierzonych im z racji pelnienia funkcji administratora i

realizowa¢ je podczas przetwarzania danych pochodzacych od uzytkownikow i

dotyczacych uzytkownikow;

mie¢ §wiadomos$¢ obowiazkodw powierzonych im z racji petlnienia funkcji administratora i

realizowaé je podczas zawierania umow z przetwarzajacymi, jezeli zlecaja na zewngtrz

gromadzenie i przetwarzanie danych osobowych twoércom, programistom i np. podmiotom

Swiadczacym ustugi przechowywania w chmurze;

zwracac si¢ z pytaniem o zgodg, zanim aplikacja rozpocznie pobieranie lub umieszczanie

informacji w urzadzeniu, tj. przed instalacjg aplikacji. Zgoda musi by¢ dobrowolna,

konkretna i $wiadoma;

zwracac si¢ z pytaniem 0 szczegdtowa zgode w odniesieniu do kazdego rodzaju danych,

do ktorych aplikacja bedzie chciata uzyska¢ dostep; co najmniej w odniesieniu do

kategorii lokalizacji, kontaktow, niepowtarzalnego kodu identyfikacji wyrobu, tozsamosci

osoby, ktorej dane dotycza, tozsamosci telefonu, danych dotyczacych kart kredytowych i

platnosci, telefonii i SMS-Ow, historii przegladania, wiadomosci E-mail, danych

uwierzytelniajacych w sieciach spoteczno$ciowych i1 biometrii;

mie¢ $wiadomos¢, ze zgoda nie uzasadnia nadmiernego lub nieproporcjonalnego

przetwarzania danych;

zapewni¢ dobrze zdefiniowane i zrozumiate cele przetwarzania danych przed instalacja

aplikacji, nie zmienia¢ tych celow bez ponownego wyrazenia zgody; zapewnial

wyczerpujace informacje w przypadkach, w ktorych informacje beda wykorzystywane na

potrzeby o0so6b trzecich, takie jak reklama lub analizy;

umozliwia¢ uzytkownikom wycofanie zgody i1 odinstalowanie aplikacji oraz usunigcie

danych w stosownych przypadkach;

przestrzega¢ zasad¢ minimalizacji danych i gromadzi¢ tylko te dane, ktore sg S$cisle

konieczne do wykonywania wybranej funkcji;

podejmowacé konieczne $rodki organizacyjne 1 techniczne, aby zapewni¢ ochrong

przetwarzanych danych osobowych na wszystkich etapach opracowywania i wdrazania

aplikacji (uwzglednianie prywatnosci juz w fazie projektowania), jak opisano w sekcji 3.6

niniejszej opinii;

zapewni¢ jeden punkt kontaktowy dla uzytkownikéw aplikacji;

zapewni¢ czytelna, zrozumialg i tatwo dostepng polityke prywatnosci, ktdra zawiera co

najmniej nastgpujace informacje dla uzytkownikow:

— kim sa podmioty opracowujace aplikacje (tozsamosc¢ i dane kontaktowe);

— doktadne kategorie danych osobowych, ktore aplikacja bedzie gromadzi¢ i
przetwarzac;

— dlaczego przetwarzanie danych jest konieczne (w jakich doktadnych celach);

— czy dane beda ujawniane osobom trzecim (nie ma to by¢ og6lny opis, lecz
szczegOtowe wyjasnienie tego, komu dane zostang ujawnione),
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— jakie prawa majg uzytkownicy w zakresie wycofania zgody i usuni¢cia danych,
umozliwi¢ uzytkownikom aplikacji wykonywanie ich prawa dostgpu do danych, ich
poprawienia i usuniecia oraz prawa do sprzeciwu wobec przetwarzania danych, a takze
poinformowac ich o istnieniu tych mechanizmoéw;

okresli¢ rozsadny okres zatrzymywania danych zgromadzonych przez aplikacje i okresli¢
z gory okres nieaktywnosci, po ktorym konto bedzie traktowane jako wygaste;

w odniesieniu do aplikacji skierowanych do dzieci: zwrdci¢ uwage na ograniczenie
wiekowe okreslajace dzieci lub nieletnich w ustawodawstwie krajowym, wybraé
najbardziej restrykcyjne podejscie do przetwarzania danych z pelnym poszanowaniem
zasad minimalizacji danych i1 ograniczenia celu, powstrzymaé si¢ od przetwarzania
danych osobowych dzieci na potrzeby reklamy behawioralnej, zaréwno bezposrednio, jak
i posrednio, oraz powstrzymac si¢ od gromadzenia od dzieci danych dotyczacych ich
krewnych lub przyjaciot.

Grupa robocza zaleca, aby podmioty opracowujgce aplikacje

zapoznaty si¢ z wlasciwymi wytycznymi dotyczacymi szczegdlnych czynnikow ryzyka i
srodkow w zakresie bezpieczenstwa;

aktywnie informowaly uzytkownikow 0 naruszeniach danych osobowych zgodnie z
wymogami dyrektywy o prywatno$ci i facznosci elektronicznej;

informowaty uzytkownikow na temat proporcjonalnosci w odniesieniu do rodzajow
danych zgromadzonych na urzadzeniu lub danych, do ktoérych uzyskano dostep, okresach
zatrzymywania oraz zastosowanych srodkach bezpieczenstwa;

opracowaly  narzedzia umozliwiajace  uzytkownikom  dostosowanie  okresow
zatrzymywania do ich danych osobowych w oparciu o ich szczeg6lne preferencje i
kontekst, w przeciwienstwie do oferowania uprzednio okreslonych warunkéw
zatrzymywania;

uwzglednity w polityce prywatnosci informacje odnoszace si¢ do uzytkownikéw
europejskich;

opracowaly i wdrozyly proste, lecz skuteczne narzedzia dostgpu online dla uzytkownikow
bez gromadzenia dodatkowych nadmiernych danych osobowych;

wraz z producentami systemoéw operacyjnych i urzadzen oraz sklepami z aplikacjami
wykorzystaty swoj talent i twdérczo opracowaty innowacyjne rozwigzania majace na celu
odpowiednie informowanie uzytkownikéw za pomoca urzadzen przenosnych, np. poprzez
system not informacyjnych o uktadzie warstwowym polaczonych ze znaczacymi ikonami.

Sklepy z aplikacjami muszg

mie¢ $wiadomos$¢ obowigzkow powierzonych im z racji pelnienia funkcji administratora i
realizowa¢ je podczas przetwarzania danych pochodzacych od uzytkownikéw i
dotyczacych uzytkownikow;

egzekwowaé obowigzek podmiotu opracowujacego aplikacje w zakresie informacji, w
tym w odniesieniu do rodzajow danych, do ktorych aplikacja moze mie¢ dostep i celu tego
dostepu, a takze kwestii, czy dane sg udostgpniane osobom trzecim;

zwraca¢ szczegolng uwage na aplikacje skierowane do dzieci w celu ochrony przed
niezgodnym z prawem przetwarzaniem ich danych, a w szczegdlnosci egzekwowac
obowigzek przedstawiania stosownych informacji w prosty sposob, w jezyku
dostosowanym do wieku;

zapewni¢ szczegotowe informacje dotyczace kontroli dostarczania aplikacji, ktore sg
faktycznie wykonywane, w tym tych majacych na celu ocen¢ kwestii zwigzanych z
prywatnos$cig i ochrong danych.
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Grupa robocza zaleca, aby sklepy z aplikacjami

we wspolpracy z producentem systemu operacyjnego opracowaty narzedzie kontroli dla
uzytkownikéw, takie jak symbole przedstawiajace dostep do danych znajdujacych sie na
urzadzeniu przenosnym i generowanych przez nie;

objety wszystkie aplikacje mechanizmem wizerunku publicznego;

wdrozyty chronigcy prywatno$¢ mechanizm zdalnego odinstalowania;

zapewnity uzytkownikom kanaty informacji zwrotnych, aby mogli zglasza¢ problemy
Zwiazane z prywatnos$cia lub bezpieczenstwem,;

wspotpracowaly z podmiotami opracowujgcymi aplikacje w celu aktywnego
informowania uzytkownikdéw na temat naruszen danych osobowych;

ostrzegatly podmioty opracowujace aplikacje odnosnie do specyfiki prawa europejskiego
zanim zgloszg aplikacj¢ w Europie, np. w odniesieniu do wymagania wyrazenia zgody i w
przypadku przeniesienia danych osobowych do panstw spoza UE.

Producenci systemow operacyjnych i urzgdzen muszq

zaktualizowa¢ swoje interfejsy programowania aplikacji i interfejsy uzytkownika, by
udostepni¢ uzytkownikom odpowiednig kontrole w celu wyrazania waznej zgody co do
danych przetwarzanych przez aplikacje;

wdrozy¢ mechanizm uzyskiwania zgody w swoich systemach operacyjnych przy
pierwszym uruchomieniu aplikacji lub przy pierwszej probie uzyskania dostepu przez
aplikacj¢ do jednej z kategorii danych majacych istotnych wptyw na prywatnos¢;

stosowa¢ zasady uwzgledniania prywatnos$ci juz w fazie projektowania, by uniknagé
niejawnego monitorowania uzytkownika;

zapewni¢ bezpieczenstwo przetwarzania;

zapewni¢ zgodno$¢ (domys$lnych ustawien) fabrycznie zainstalowanych aplikacji z
prawem europejskim w zakresie ochrony danych;

zapewni¢ przesiewowy dostep do danych, czujnikow i ustug w celu dopilnowania, by
podmiot opracowujacy aplikacje miat dostgp jedynie do tych danych, ktére sa konieczne
dla jego aplikacji;

zapewni¢ przyjazne dla uzytkownika i skuteczne metody unikania $ledzenia przez
reklamodawcow lub jakakolwiek inng osobe trzecig. Ustawienia domy$lne musza
umozliwia¢ uniknigcie jakiegokolwiek §ledzenia;

zapewni¢ dostgpnos¢ odpowiednich mechanizméw informowania 1 edukacji uzytkownika
konicowego 0 tym, co moga robi¢ aplikacje 1 do jakich danych moga mie¢ dostep;
zapewni¢ odzwierciedlenie kazdej proby dostepu do kategorii danych w informacji dla
uzytkownika przed instalacjg aplikacji: przedstawione kategorie musza by¢ jasne i
zrozumiate;

wdrozy¢ otoczenie sprzyjajace bezpieczenstwu wraz z narzgdziami zapobiegajacymi
rozprzestrzenianiu ~ si¢  szkodliwych  aplikacji 1 umozliwiajacymi  latwe
instalowanie/odinstalowywanie kazdej funkcji.

Grupa robocza zaleca, aby producenci systemow operacyjnych i urzqgdzen

umozliwili uzytkownikom odinstalowanie aplikacji 1 zapewnili sygnal (np. poprzez
interfejs programowania aplikacji) dla podmiotu opracowujacego aplikacje w celu
umozliwienia usuni¢cia wtasciwych danych uzytkownika;

systematycznie oferowali i utatwiali regularne aktualizacje bezpieczenstwa;

dopilnowali, aby metody i funkcje umozliwiajace aplikacjom dost¢p do danych
osobowych zawieraly wilasciwosci majace na celu wdrozenie zapytan o szczegbdtowa
zgodg;
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aktywnie wspomagali rozwdj ikon ostrzegajacych uzytkownikow o réznym
wykorzystaniu danych przez aplikacje i utatwiali korzystanie z nich;

opracowali wyrazne Sciezki audytu w urzadzeniach, tak aby uzytkownicy koncowi mogli
wyraznie widzie¢, ktore aplikacje mialy dostep do danych na ich urzadzeniach, oraz
przeplyw informacji na zewnatrz kazdej aplikacji w odniesieniu do przeplywu
spowodowanego przez uzytkownika.

Osoby trzecie muszg

mie¢ $wiadomos$¢ obowigzkow powierzonych im z racji pelnienia funkcji administratora |
realizowaé¢ je podczas przetwarzania danych pochodzacych od uzytkownikow i
dotyczacych uzytkownikow;

zachowa¢ zgodno$¢ z wymaganiem wyrazenia zgody okre§lonym w art. 5 ust. 3
dyrektywy o prywatnosci i tacznosci elektronicznej przy odczytywaniu lub zapisywaniu
danych na urzadzeniach przenosnych we wspodipracy z podmiotami opracowujacymi
aplikacje lub sklepami z aplikacjami, ktore zapewniaja uzytkownikowi informacje
dotyczace celow przetwarzania danych;

nie obchodzi¢ jakichkolwiek mechanizmow opracowanych w celu unikania $ledzenia, jak
obecnie czgsto ma to miejsce w przypadku mechanizméw ,,Nie $ledz” umieszczonych w
przegladarkach;

jezeli sg podmiotami §wiadczacymi ustugi komunikacyjne, przy wydawaniu markowych
urzadzen, zapewni¢ wyrazenie waznej zgody przez uzytkownikéw fabrycznie
zainstalowanych aplikacji i przyja¢ odpowiedzialno$¢ zwigzang z okre§laniem niektdrych
wlasciwosci urzadzenia 1 systemu operacyjnego, np. ograniczajac dostep uzytkownika do
pewnych parametrow konfiguracji lub filtrujac poprawki (w zakresie bezpieczefstwa i
funkcjonowania) dostarczone przez producentéw urzadzen 1 systemow operacyjnych;
jezeli sa podmiotami $wiadczacymi ustugi reklamowe, w szczegdlnosci unikaé
umieszczania reklam poza kontekstem aplikacji. Przyktadem jest umieszczanie reklam
poprzez modyfikacje ustawien przegladarki lub umieszczanie ikon na pulpicie mobilnym.
Powstrzymac si¢ od stosowania niepowtarzalnego identyfikatora wyrobu lub abonenta na
potrzeby $ledzenia;

powstrzymac si¢ od przetwarzania danych dzieci na potrzeby reklamy behawioralnej,
zarowno bezposrednio jak i1 posrednio. Stosowac¢ odpowiednie $rodki bezpieczenstwa.
Uwzglednia to rowniez bezpieczng transmisj¢ 1 szyfrowane przechowywanie
niepowtarzalnych identyfikatorow wyroboéw i uzytkownikéw oraz pozostatych danych
osobowych.

Grupa robocza zaleca, aby osoby trzecie

opracowaly 1 wdrozyly proste, lecz skuteczne narzedzia dostgpu online dla uzytkownikow
bez gromadzenia dodatkowych nadmiernych danych osobowych;

gromadzity 1 przetwarzaly jedynie dane, ktére sa spojne z kontekstem, w jakim
uzytkownik dostarczyt dane.
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