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1. Wprowadzenie

W ostatnich latach nastgpit gwattowny wzrost dostgpnosci i precyzyjnosci technologii
rozpoznawania twarzy. Ponadto technologia ta znalazta zastosowanie w dziedzinie uslug
online 1 ustug komoérkowych w celu identyfikacji 1 kategoryzacji oséb oraz
uwierzytelnienia/weryfikacji ich tozsamosci. Technologia, ktéra do niedawna stanowita temat
fantastyki naukowej, jest obecnie dostgpna zaréwno dla organizacji publicznych, jak i
prywatnych. Jest ona wykorzystywana w dziedzinie ustug online i ustug komorkowych na
przyktad w portalach spotecznosciowych i przez producentow smartfonow.

Zdolno$¢ do automatycznego odczytu danych i rozpoznawania twarzy na podstawie obrazu
cyfrowego poruszono wczesniej w dokumencie roboczym na temat biometrii Grupy
Roboczej Art. 29 (GR29) i w niedawno opublikowanej opinii 03/2012 (GR193) w sprawie
rozwoju technologii biometrycznych. Uwaza si¢, Ze technologia rozpoznawania twarzy
wchodzi w zakres biometrii, poniewaz w wielu przypadkach daje ona szczegdty
wystarczajace do precyzyjnej identyfikacji danej osoby.

W opinii 03/2012 stwierdza sig, ze:

» blometria] umozliwia zautomatyzowane obserwowanie, $ledzenie lub
tworzenie charakterystyki danych osob, a co za tym idzie, jej potencjalny
wplyw na prywatno$¢ i prawo do ochrony danych osobowych jest wysoki”.

To stwierdzenie odnosi si¢ szczeg6élnie do przypadku rozpoznawania twarzy w ustugach
online 1 ushugach komoérkowych, kiedy mozna zarejestrowaé obraz danej osoby (bedacej
$wiadoma lub nie§wiadoma tego faktu) i przesta¢ go na zdalny serwer w celu dalszego
przetwarzania. Ustugi online, ktérych wlascicielami i operatorami s czgsto organizacje
prywatne, zgromadzily ogromne zasoby danych w postaci obrazéw, przestane przez osoby,
ktérych te dane dotycza. W niektorych przypadkach obrazy te uzyskano niezgodnie z
prawem poprzez wykorzystywanie innych publicznych stron internetowych, takich jak
pami¢¢ podreczna wyszukiwarek internetowych. Mate urzadzenia przeno$ne z aparatami
fotograficznymi o wysokiej rozdzielczo$ci umozliwiaja rejestrowanie obrazéw i przesytanie
ich w czasie rzeczywistym do ustug online w trybie polaczenia transmisji danych, ktére jest
aktywne przez caly czas. W konsekwencji uzytkownicy moga udostgpnia¢ te obrazy innym,
przeprowadzi¢ identyfikacje lub kategoryzacje znanych lub nieznanych sobie o0séb
widniejacych na obrazie, lub tez uwierzytelni¢/zweryfikowac ich tozsamos$¢ w celu uzyskania
dodatkowych informacji o tych osobach.

Technologia rozpoznawania twarzy w ustugach online i ushugach komérkowych wymaga
zatem szczegOlnej uwagi ze strony GR29, poniewaz jej zastosowanie niesie ze sobg szereg
obaw zwigzanych z ochrong danych.

Celem tej opinii jest rozwazenie ram prawnych i zapewnienie odpowiednich zalecen
wlasciwych dla technologii rozpoznawania twarzy, kiedy ta stosowana jest w kontekscie
ustug online 1 ustug komoérkowych. Opinia ta skierowana jest do europejskich i krajowych
organow legislacyjnych, administratorow danych i uzytkownikéw tego rodzaju technologii.
Opinia nie ma na celu powtarzania zasad, o ktérych mowa w opinii 03/2012, a raczej oparcie
sie na nich w zakresie ustug online i ustug komérkowych.



2. Definicje

Technologia rozpoznawania twarzy nie jest pojeciem nowym 1 istnieje wiele definicji 1
interpretacji zwigzanej z nig terminologii. Z tego wzgledu warto jasno zdefiniowaé
technologie, ktorej dotyczy niniejsza opinia.

Obraz cyfrowy: Obraz cyfrowy jest odzwierciedleniem dwuwymiarowego obrazu w formie
cyfrowej. Najnowsze osiaggni¢cia z zakresu technologii rozpoznawania twarzy wymagaja
jednak dofaczenia tréjwymiarowych obrazéw do obrazéw statycznych, jak 1 tych
zawierajacych obrazy ruchome (tzn. fotografie, nagrane materialy filmowe i1 materiaty
filmowe przesytane na zywo).

Rozpoznawanie twarzy: Rozpoznawanie twarzy jest automatycznym przetwarzaniem
obrazéw cyfrowych zawierajacych twarze oséb w celu ich identyfikacji, kategoryzacji lub
uwierzytelniania/weryfikacji' ich tozsamosci. Proces rozpoznawania twarzy sktada sie z kliku
podprocesow:

a) Rejestrowanie obrazu: proces rejestrowania twarzy danej osoby i przeksztatcania
jej w form¢ cyfrowa (obraz cyfrowy). W przypadku uslugi online lub ustugi
komoérkowej obraz mozna zarejestrowaé w inny sposob, tzn. robigc zdj¢cie aparatem
cyfrowym, ktore jest nastgpnie przesytane do ustugi online.

b) Wykrywanie twarzy: proces wykrywania wystepowania twarzy na obrazie
cyfrowym i zaznaczanie tego obszaru.

¢) Ujednolicanie: proces niwelowania roéznic w obregbie wykrytego obszaru
przedstawiajacego twarz, tzn. zmiana rozmiaru na standardowy, obrdécenie obrazu lub
skorygowanie rozmieszczenia koloréw.

d) Wydobycie cech charakterystycznych: proces wyodrgbniania 1 przesytania
powtarzalnych i charakterystycznych cech z obrazu cyfrowego danej osoby.
Wydobycie cech charakterystycznych moze byé catosciowe,” oparte na konkretnych
elementach’ lub moze byé potaczeniem tych dwoch metod*. Zespot gtownych cech
moze by¢ przechowywany jako wzor do zastosowania przy poOzniejszych
poréwnaniach’.

e) Wprowadzenie do systemu: jezeli dana osoba po raz pierwszy zostala poddana
procesowi rozpoznawania twarzy, obraz jej twarzy lub wzdér moga by¢
przechowywane jako podstawa do pdzniejszych porownan.

Identyfikacje¢, uwierzytelnienie/weryfikacje¢ i kategoryzacj¢ zdefiniowano w opinii 03/2012.

Wydobycie cech charakterystycznych oparte na metodzie cato§ciowej: matematyczne odwzorowanie catego
obrazu, takie jak w drodze analizy gtéwnych sktadowych.

Wydobycie cech charakterystycznych oparte na konkretnych elementach: rozpoznanie umiejscowienia
poszczegodlnych czesci twarzy, takich jak: oczy, nos czy usta.

4  Znane rowniez jako metoda hybrydowa wydobycia cech charakterystycznych.

Wzor zdefiniowano w opinii 03/2012 jako ,,gtéwne cechy wydobyte z nieprzetworzonej formy danych
biometrycznych (tzn. wymiary dotyczace twarzy pobrane z obrazu) i przechowywane do celow
pozniejszego przetwarzania, raczej niz same nieprzetworzone dane”.
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f) Porownanie: proces badania podobienstwa mi¢dzy danym zespotem cech (probka)
a zespotem cech poprzednio wprowadzonym do systemu. Glownym celem
poréwnania jest identyfikacja osob i uwierzytelnienie/weryfikacja ich tozsamosci.
Trzecim celem pordéwnania jest kategoryzacja osob, bedaca procesem wydobywania
cech z obrazu przedstawiajacego dang osobg, aby ja zaklasyfikowa¢ do jednej lub
kilku szerszych kategorii (takich, jak: wiek, pte¢, kolor stroju itd.). System
kategoryzacji nie wymaga procesu wprowadzania osob do systemu.

3. Przyklady zastosowania technologii rozpoznawania twarzy w
ushugach onlinei uslugach komoérkowych

Technologia rozpoznawania twarzy moze znalez¢ wiele réznorakich zastosowan w dziedzinie
ustug online i ustug komorkowych. W konteks$cie niniejszej opinii GR29 koncentruje si¢ na
kilku roznych przyktadach majacych zapewni¢ dodatkowe informacje na potrzeby analizy
prawnej 1 dotyczacych zastosowania technologii rozpoznawania twarzy w celach
identyfikacji, uwierzytelniania/weryfikacji 1 kategoryzacji.

3.1. Rozpoznawanie twarzy jako sposob identyfikacji

Przyklad 1: serwis spoleczno$ciowy® pozwala uzytkownikom dotaczy¢ obraz cyfrowy do
ich profilu. Ponadto uzytkownicy moga przesyta¢ obrazy w celu udostepniania ich innym
zarejestrowanym lub niezarejestrowanym uzytkownikom. Zarejestrowani uzytkownicy moga
samodzielnie identyfikowa¢ 1 oznacza¢ inne osoby (ktére moga by¢ zarejestrowane lub
niezarejestrowane) na przestanych obrazach. Takie oznaczenie moze by¢ widoczne dla
osoby, ktéora go dokonata, udostgpnione szerszej grupie znajomych lub wszystkim
zarejestrowanym lub niezarejestrowanym uzytkownikom. Portale spoteczno$ciowe moga
uzywaé oznaczonych obrazéw w celu stworzenia wzoru dla kazdego zarejestrowanego
uzytkownika i przy zastosowaniu systemu rozpoznawania twarzy, automatycznie sugerowac
oznaczenia w przypadku nowych obrazow przesylanych przez tych uzytkownikow.

Dostep do obrazéw osob upublicznionych przez uzytkownikéw mozna uzyskaé przy uzyciu
wyszukiwarek internetowych, w ktéorych pamieci podrecznej sa one przechowywane.
Operatorzy wyszukiwarek moga zdecydowac¢ si¢ na udoskonalenie funkcji wyszukiwania
poprzez zaoferowanie uzytkownikom, po przestaniu przez nich obrazu danej osoby,
znalezienia zblizonych wynikow w formie obrazéw, jak rowniez wyszukania polaczenia do
profilu danej osoby na portalu spotecznosciowym. Obraz moze by¢ zarejestrowany aparatem
fotograficznym w smartfonie i bezposrednio z niego przestany.

3.2. Rozpoznawanie twarzy jako sposob uwierzytelnienia/weryfikacji tozsamosci

Przyklad 2: system rozpoznawania twarzy jest stosowany w celu zastgpienia systemu
dostepu do ustug online lub ustug/urzadzen komoérkowych opartych na zalogowaniu przy
uzyciu nazwy uzytkownika i1 hasta. Podczas rejestracji aparat fotograficzny wbudowany w
urzadzenie rejestruje obraz upowaznionego uzytkownika tego urzadzenia i powstaje w ten
sposOb wzor przechowywany na tym urzadzeniu lub na zdalnie na serwerze. Aby uzyskac
dostep do ustugi lub urzadzenia, rejestruje si¢ nowy obraz osoby probujacej uzyskaé dostep i
poréwnuje si¢ go do obrazu przechowywanego w systemie. Dostep zostaje przyznany, jezeli
system potwierdzi zgodno$¢ obu obrazow.

Pojecie  serwisu spoteczno$ciowego zdefiniowano ogoélnie w opinii 05/2009 na temat portali
spotecznosciowych jako ,platformy komunikacyjne on-line umozliwiajace osobom fizycznym
przystgpowanie do lub tworzenie sieci uzytkownikoéw o wspolnych upodobaniach”.

3




3.3. Rozpoznawanie twarzy jako sposob kategoryzacji

Przyklad 3: portale spoteczno$ciowe opisane w przykladzie 1 moga przyzna¢ licencje na
dostep do zbioru obrazow stronie trzeciej, Swiadczacej ustugi rozpoznawania twarzy online.
Usluga ta pozwala klientom strony trzeciej na wlaczenie technologii rozpoznawania twarzy
do swoich produktéw. W rezultacie za pomocg tych produktéw mozna przesyta¢ obrazy osob
w celu wykrycia i1 skategoryzowania twarzy w oparciu o ustalone kryteria, takie jak wiek,
pte¢ czy nastrd;.

Przyklad 4: w konsolach do gier stosuje si¢ systemy kontroli gestow, polegajace na
wykrywaniu ruchéw uzytkownika w celu zapewnienia mu kontroli nad gra. Aparaty
fotograficzne wykorzystywane w  systemach kontroli gestow przesylaja obrazy
przedstawiajace uzytkownikéw gry do systemu rozpoznawania twarzy, ktdry oszacowuje ich
prawdopodobny wiek, nastrdj oraz pte¢. Uzyskane w ten sposob dane, jak i te pozyskane przy
uzyciu innych multimodalnych czynnikéw, moga zmodyfikowa¢ gr¢ w celu podwyzszenia
komfortu obstugi uzytkownika lub zmieni¢ Srodowisko gry w celu dopasowania go do
prawdopodobnego profilu uzytkownika. W podobny sposob system moze sklasyfikowac
uzytkownikéw, aby przyznac¢/odebra¢ dostep do czgsci gry dopasowanych do odbiorcow w
okreslonym wieku lub aby wyswietlic wbudowane w gry reklamy dopasowane do
konkretnych odbiorcow.

4. Ramy prawne

Wiasciwe ramy prawne dla systemow rozpoznawania twarzy zawarte sg w dyrektywie w
sprawie ochrony danych (95/46/WE), ktore omowiono w opinii 03/2012. Niniejsza cz¢$¢ ma
na celu jedynie streszczenie ram prawnych w kontekscie technologii rozpoznawania twarzy
stosowanej w ustugach online 1 ushugach komorkowych w oparciu o przyklady podane w
czesci 3. Dodatkowe przyktady dotyczace technologii rozpoznawania twarzy znajduja si¢ w
opinii 03/2012.

4.1. Obrazy cyfrowe jako dane osobowe

Kiedy obraz cyfrowy zawiera twarz danej osoby, ktora jest w peini widoczna i umozliwia
identyfikacj¢ tej osoby, obraz ten traktuje si¢ jako dane osobowe. Taka klasyfikacja zalezy od
wielu czynnikow, takich jak jako$¢ obrazu lub konkretny punkt obserwacji. Za dane osobowe
w wigkszo$ci przypadkéw nie beda uznane obrazy przedstawiajace osoby widziane z
odlegtosci lub ktorych twarze sa na obrazie nieostre. Warto jednak zauwazy¢, ze obrazy
cyfrowe mogg zawiera¢ dane osobowe wigcej niz jednej osoby (tak jak w przyktadzie 4,
gdzie w obrgbie jednego obrazu moglo znajdowacé sie kilku uzytkownikéw gry) i obecnosé
innych os6b moze §wiadczy¢ o istniejagcym miedzy nimi zwigzku.

Opinia 04/2007 w sprawie poj¢cia danych osobowych potwierdza, ze jezeli dane odnoszg si¢
do ,,cech lub zachowania danej osoby lub tez jesli informacje te determinujg lub tez wptywaja
na sposob traktowania lub ocene danej osoby”, to sg one traktowane jako dane osobowe.

Wedhug definicji wzor tworzony na podstawie obrazu danej osoby réwniez zalicza si¢ do
danych osobowych, poniewaz zawiera zbidr charakterystycznych cech twarzy danej osoby,
ktéry jest nastepnie kojarzony z konkretng osobg i przechowywany jako odniesienie dla
dalszych porownan w celu identyfikacji i uwierzytelniania/weryfikacji tozsamosci.

Wzér lub zbioér charakterystycznych cech uzywany jedynie w systemie kategoryzacji na ogot
nie zawiera informacji wystarczajacych do zidentyfikowania danej osoby. Powinny one
zawiera¢ jedynie informacje konieczne do przeprowadzenia kategoryzacji (np. ze wzgledu na
pte¢). W tym przypadku nie beda one uznane za dane osobowe, pod warunkiem ze wzor (lub
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wynik kategoryzacji) nie jest powigzany z wpisem, profilem lub pierwotnym obrazem danej
osoby (ktdére wcigz stanowig dane osobowe).

Ponadto, jako ze wzory i obrazy cyfrowe przedstawiajace osoby zwigzane sg z ,,cechami
biologicznymi, aspektami behawioralnymi, cechami psychologicznymi, cechami zyciowymi
lub powtarzajacymi si¢ czynno$ciami, gdzie te cechy lub czynno$ci s3 zaré6wno
charakterystyczne wylacznie dla tej osoby, jak i wymierne™’, nalezy je uzna¢ za dane
biometryczne.

4.2. Obrazy cyfrowe jako szczegoélna kategoria danych osobowych

Obrazy cyfrowe przedstawiajace ludzi moga w niektérych przypadkach by¢ uznane za
szczegblng kategorie danych osobowych®. Szczegélnie gdy wzory lub obrazy cyfrowe
przedstawiajace ludzi sa dodatkowo przetwarzane w celu otrzymania szczego6lnych kategorii
danych, bylyby one z pewnoscia zaliczone do tej kategorii. Przyktadem takiego zastosowania
moze by¢ cheé otrzymania informacji na temat pochodzenia etnicznego, wyznania lub
kondycji zdrowotnej danych 0sob.

4.3. Przetwarzanie danych osobowych w kontekscie systemow rozpoznawania twarzy
Systemy rozpoznawania twarzy opieraja si¢ na okreslonej liczbie zautomatyzowanych
etapOw przetwarzania, jak opisano powyzej. Z tego powodu rozpoznawanie twarzy stanowi
zautomatyzowang form¢ przetwarzania danych osobowych, lgcznie z danymi
biometrycznymi.

W zwigzku ze stosowaniem danych biometrycznych systemy rozpoznawania twarzy moga
podlega¢ dodatkowym kontrolom lub réznym przepisom prawnym w poszczegdlnych
panstwach cztonkowskich, takich jak wcze$niejsze zezwolenie lub prawo pracy. Stosowanie
biometrii w konteks$cie zatrudniania oméwiono bardziej szczegétowo w opinii 03/2012.

4.4. Administrator danych

Na podstawie podanych przyktadow administratorami danych sg na ogo6t witasciciele stron
internetowych lub dostawcy uslug internetowych, jak rdéwniez operatorzy aplikacji na
telefony komodrkowe, ktorzy stosuja systemy rozpoznawania twarzy przez okreslenie celow
lub sposobéw przetwarzania’. Jest to zgodne z wnioskiem zawartym w opinii 05/2009 w
sprawie portali spolecznosciowych, w ktoérym jest mowa o tym, ze ,,dostawcy SNS [portali
spotecznos$ciowych] sa administratorami danych na mocy dyrektywy o ochronie danych”.

4.5. Uzasadnienie

Dyrektywa 95/46/WE ustanawia warunki, ktore musza by¢ spelnione w procesie
przetwarzania danych osobowych. Oznacza to, ze przetwarzanie musi by¢ po pierwsze
zgodne z wymogami dotyczacymi jakosci danych (art. 6). W tym przypadku obrazy cyfrowe
przedstawiajace ludzi i ich wzory musza by¢ ,,stosowne” oraz ,,nienadmierne iloSciowo” w
stosunku do celow przetwarzania zmierzajacego do rozpoznawania twarzy. Ponadto tego
rodzaju przetwarzanie jest mozliwe jedynie pod warunkiem spetnienia jednego z kryteriow
okreslonego w art. 7.

Definicja danych biometrycznych oparta na opinii 03/2012.

W orzecznictwie niektorych krajow klasyfikuje si¢ obrazy cyfrowe jako szczeg6lng kategorig danych — LIN
BK6331 Sad Najwyzszy Holandii z dnia 23 marca 2010 r.

Zobacz Opinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy”.



Z wzgledu na szczegodlne rodzaje zagrozen zwigzanych z danymi biometrycznymi, powyzsze
dzialania beda wymagaly uzyskania $wiadomej zgody danej osoby przed rozpoczgciem
przetwarzania obrazéw cyfrowych w celu rozpoznania twarzy. W niektérych przypadkach
administrator danych moze jednak przej$ciowo by¢ zmuszonym do wykonania cze$ci dziatan
zwigzanych z przetwarzaniem zmierzajacym do rozpoznania twarzy, aby ocenié, czy
uzytkownik nie wyrazil zgody czy tez ja wyrazil, co stanowi podstaw¢ prawng przetwarzania.
To wstepne przetwarzanie (tzn. rejestrowanie obrazu, wykrywanie twarzy, porownanie itd.)
moze w tym przypadku mie¢ osobng podstawe prawng, w szczego6lnosci uzasadniony interes
administratora danych do stosowania si¢ do zasad ochrony danych. Dane przetworzone w
toku tych etapdw moga by¢ uzyte wylacznie w $ci§le ograniczonym celu, tj. weryfikacji
zgody uzytkownika, i dlatego powinny by¢ wykasowane bezposrednio po jej dokonaniu.

W przyktadzie 1 administrator danych ustalil, ze wszystkie nowe obrazy przestane przez
zarejestrowanych uzytkownikéw portali spotecznosciowych zostang poddane procesom
wykrywania twarzy, wyodrebnienia cech i poroéwnania. Jedynie zarejestrowani uzytkownicy
posiadajacy wzor obrazu wprowadzony do identyfikacyjnej bazy danych zostang skojarzeni z
nowymi obrazami i w ten sposob otrzymaja automatycznie wskazywane oznaczenie. Jezeli
zgoda danej osoby bylaby uznana za jedyna mozliwa podstawe prawng przetwarzania
obrazéw, cata ustuga musiataby zosta¢ wstrzymana, poniewaz nie ma mozliwosci uzyskania,
na przyklad, takiej zgody od niezarejestrowanych uzytkownikow, ktorych dane osobowe
moglyby by¢ przetwarzane podczas etapdéw wyrywania twarzy i wyodrebniania cech
charakterystycznych. Ponadto nie byloby mozliwe rozrdznienie zarejestrowanych
uzytkownikéw, ktorzy wyrazili zgode i tych, ktérzy jej nie wyrazili bez uprzedniego
przeprowadzenia rozpoznania twarzy. Jedynie po dokonaniu identyfikacji tych osob (lub w
wypadku niepowodzenia identyfikacji) administrator danych mogltby stwierdzié, czy posiada
on wymagang zgode na dany proces przetwarzania.

Zanim zarejestrowany uzytkownik przesle obraz do portalu spotecznosciowego, musi by¢
jasno poinformowany, ze te obrazy beda wykorzystywane w systemie rozpoznawania twarzy.
Co wigcej, nalezy zagwarantowaé zarejestrowanym uzytkownikom dodatkowy wariant
polegajacy na wyrazeniu zgody lub jej braku na wprowadzenie wzoru ich obrazu do
identyfikacyjnej bazy danych. Imiona i nazwiska niezarejestrowanych 1 zarejestrowanych
uzytkownikéw, ktorzy nie wyrazili zgody na przetwarzanie obrazow, nie beda zatem
automatycznie wskazywane do oznaczenia, poniewaz wyszukiwanie obrazéw, ktore beda ich
przedstawialy, da wynik typu ,,brak rezultatu”.

Nie nalezy myli¢ zgody udzielonej przez osobe przesylajaca zdjecie z potrzeba istnienia
podstawy prawnej do przetwarzania danych osobowych innych os6b widniejacych na danym
obrazie. W tym celu administrator danych moze zastosowaé inng podstawe prawng do
przetwarzania na etapach posrednich (wykrywanie twarzy, ujednolicanie i poréwnanie), ktora
bylaby w uzasadnionym interesie administratora danych, pod warunkiem ze zastosowane
beda odpowiednie ograniczenia i kontrole w celu ochrony podstawowych praw i wolnosci
podmiotow danych niebedacych osobami, ktére przestaly obrazy. Takie mechanizmy
kontrolne obejmowalyby zagwarantowanie, ze z momentem uzyskania wyniku wyszukiwania
typu ,,brak rezultatu”, nie beda zachowywane Zzadne dane powstate w toku przetwarzania
(tzn. wszystkie wzory 1 zwigzane z nimi dane zostang w sposOb pewny zniszczone).
Administrator danych moze roéwniez rozwazy¢ zapewnienie uzytkownikom narzedzia
pozwalajacego na zamazanie twarzy osoOb, ktore nie zostang dopasowane do wzoru w
referencyjnej bazie danych w toku przesytania obrazéw. Wprowadzenie wzoru obrazu danej
osoby do identyfikacyjnej bazy danych (umozliwiajgc tym samym skojarzenie obrazéw i
sugestie co do oznaczenia) byloby mozliwe jedynie po uzyskaniu $wiadomej zgody podmiotu
danych.



W przykladzie 2 pokazana jest wyrazna mozliwos¢ uzyskania zgody osoby posiadajacej
dostep do urzadzenia podczas procesu wprowadzania danych. Aby zgoda byta wazna, nalezy
stworzy¢ alternatywny, roéwnie bezpieczny system kontroli dostgpu (np. oparty na trudnym
do zlamania hasle). Ten alternatywny, sprzyjajacy ochronie prywatnosci wariant powinien
by¢ wariantem domy$lnym. Kiedy dany uzytkownik przedstawia si¢ przed kamera
podtaczong do urzadzenia w wyraznym celu uzyskania dostgpu, mozna uzna¢, ze osoba ta
wyrazila zgode¢ na przetwarzanie danych zwigzanych z obrazem jej twarzy w celu weryfikacji
tozsamos$ci, nawet jesli ta osoba nie jest upowaznionym uzytkownikiem tego urzadzenia.
Poziom uzyskanych informacji musi by¢ jednak wystarczajacy, zeby zagwarantowac, ze
zgoda jest wazna.

Dodatkowe ulepszenia zbioru zdje¢ portali spotecznosciowych opisane w przyktadzie 3
bylyby wyraznym przypadkiem ztamania ograniczenia celu i dlatego dana osoba musi
wyrazi¢ wazng zgode przed wprowadzeniem takiej ustugi, wyraznie zaznaczajac, ze takie
przetwarzanie obrazéw bedzie mialo miejsce. To samo odnosi si¢ do wyszukiwarek
internetowych opisanych w przyktadzie 1. Obrazy otrzymane w wyniku wyszukiwania
pokazywane byly w celu ogladania, a nie na potrzeby systemu rozpoznawania twarzy.
Operator wyszukiwarki musiatby otrzyma¢ zgode od podmiotow danych na wprowadzenie
ich danych do drugiego systemu rozpoznawania twarzy.

To samo odnosi si¢ do przyktadu 4, poniewaz uzytkownik moze nie spodziewac sig, ze
obrazy zarejestrowane w celu kontroli gestow beda podlegaty dalszemu przetwarzaniu. Jezeli
administrator danych wnosi o zgod¢ na przetwarzanie danych w dluzszej perspektywie (np.
przez dtuzszy okres lub w réznych grach), musi on dopilnowaé, by uzytkownicy otrzymywali
regularne przypomnienia na temat dziatlania systemu i1 domyS$lnej] mozliwosci jego
wylaczenia.

W opinii 15/2011 w sprawie definicji zgody omdwiono kwestie jako$ci, dostgpnosci i
widoczno$ci informacji zwigzanych z przetwarzaniem danych osobowych. W opinii
stwierdza sie, ze:

»informacje trzeba przedstawi¢ bezposrednio osobom fizycznym. Nie
wystarcza, aby byty one gdzies dostepne”.

Z tego powodu informacje zwigzane z funkcjg rozpoznawania twarzy w ustugach online lub
ustugach komorkowych nie powinny by¢ ukryte, ale udostgpnione w przystepny i zrozumiaty
sposOb. Nalezy rowniez zagwarantowaé, ze kamery nie beda dziataty w ukryty sposob.
Stosujac technologi¢ rozpoznawania twarzy, administratorzy danych powinni uwzglednic¢
zrozumiate oczekiwania uzytkownikow dotyczace ochrony prywatnosci, i w odpowiedni
sposob zaradzi¢ ich obawom.

W tym konteks$cie zgoda na wprowadzenie do bazy danych nie moze by¢ efektem
zaakceptowania przez uzytkownika ogodlnych warunkéw zwigzanych z podstawowymi
ustugami, chyba Ze gldwny cel tej ushugi zwigzany jest z rozpoznawaniem twarzy. Dzieje si¢
tak dlatego, ze w wigkszosci przypadkow wprowadzenie do bazy bedzie dodatkowa funkcja,
niezwigzang bezposrednio z dzialaniem danej ustugi online lub ustugi komoérkowe;.
Uzytkownicy moga nie spodziewac si¢, ze taka funkcja jest aktywowana podczas korzystania
z danej ushugi. W tym celu nalezy w jasny sposob zagwarantowa¢ uzytkownikom mozliwosé¢
wyrazenia zgody na te¢ funkcje albo podczas rejestracji albo na pdzniejszym etapie, zaleznie
od tego, kiedy funkcja pojawia si¢ w ustudze.



Aby zgoda mogta by¢ uznana za wazng, nalezy poda¢ stosowne informacje na temat
przetwarzania danych. Nalezy zapewni¢ uzytkownikom mozliwo$¢ wycofania zgody w
prosty sposob przez caly czas korzystania z ustugi. W momencie wycofania zgody nalezy
natychmiast zaprzesta¢ przetwarzania danych majacego celu rozpoznanie twarzy.

5. Szczegolowe uwagi i zalecenia

Zagrozenia dla prywatno$ci ze strony sytemu rozpoznawania twarzy s3g uwarunkowane
catkowicie rodzajem stosowanego przetwarzania i jego celu/-Ow. Istnieja jednak pewne
zagrozenia wlasciwe konkretnych etapom procesu rozpoznawania twarzy. Niniejsza czes¢
podkresla glowne zagrozenia i przedstawia stosowne zalecenia dotyczace najlepszych
praktyk.

5.1. Niezgodne z prawem przetwarzanie w celu rozpoznania twarzy

W s$rodowisku online administrator danych moze wchodzi¢ w posiadanie obrazéw na wiele
réznych sposobow, np. moga by¢ one przesytane przez uzytkownikow ustugi online lub
ustugi komorkowej, przez ich znajomych, wspotpracownikéw lub osoby trzecie. Obrazy te
moga przedstawia¢ twarze samych uzytkownikéw lub innych zarejestrowanych albo
niezarejestrowanych uzytkownikdéw. Moga tez by¢ zarejestrowane bez wiedzy podmiotu
danych. Niezaleznie od sposobu, w jaki te obrazy znalazly si¢ w posiadaniu administratora,
wymagana jest podstawa prawna do ich przetwarzania.

Zalecenie 1: Jezeli administrator danych rejestruje obrazy samodzielnie (np. tak jak w
przyktadach 2 i1 4), musi zagwarantowacé, ze posiada wazng zgode podmiotu danych przed
rejestracjg obrazu i ze udzieli wystarczajacych informacji zwigzanych z tym, kiedy aparat
fotograficzny jest wlaczony w celu rozpoznania twarzy.

Zalecenie 2: Jezeli osoby rejestruja obrazy cyfrowe 1 przesytaja je do ushug online 1 ushug
komorkowych w celu rozpoznania twarzy, administratorzy danych musza
zagwarantowaé, ze osoby te zgodzily si¢ na przetwarzanie tych obrazow, ktore moze
nastgpi¢ w celu rozpoznania twarzy.

Zalecenie 3: Jezeli administratorzy danych otrzymujg obrazy cyfrowe osob fizycznych od
osob trzecich (np. skopiowane ze strony internetowej lub nabyte od innego administratora
danych), musza oni uwaznie zbada¢ ich zroédto i okolicznosci, w jakich nabyto i1
przetworzono obrazy, jedynie pod warunkiem, ze podmioty danych wyrazity zgod¢ na
przetwarzanie.

Zalecenie 4: Administratorzy danych musza zagwarantowac, ze obrazy cyfrowe i wzory sa
uzywane wylacznie w tym celu, w jakim zostaty dostarczone. Administratorzy danych
powinni wprowadzi¢ kontrole techniczne, aby zmniejszy¢ ryzyko dalszego przetwarzania
obrazéw cyfrowych przez osoby trzecie w celach, na ktore uzytkownik nie wyrazit zgody.
Administratorzy danych powinni zapewni¢ uzytkownikom narzedzia do kontroli
widoczno$ci przestanych przez nich obrazéw, w ktorych ustawieniem domys$lnym jest
ograniczenie dostgpu dla 0sob trzecich.

Zalecenie 5: Administratorzy danych musza zagwarantowaé, ze obrazy cyfrowe osob
fizycznych, ktore nie sg zarejestrowanymi uzytkownikami danej ustugi lub nie wyrazili
zgody na ich przetwarzanie, beda przetwarzane jedynie w takim zakresie, w jakim
administrator ma uzasadniony interes do przetwarzania. Tak jak pokazano w przyktadzie
1, administrator musi zaprzestaé przetwarzania i wykasowaé wszystkie dane, jezeli
wyszukiwanie nie przyniesie pozytywnego rezultatu.



Naruszenie bezpieczenstwa podczas transmisji

W przypadku ustug online 1 ustug komoérkowych istnieje prawdopodobienstwo, ze nastapi
transmisja danych miedzy etapem rejestracji obrazu i pozostatymi etapami przetwarzania (np.
przesylanie obrazu z aparatu fotograficznego na stron¢ internetowa w celu wyodrebnienia
cech charakterystycznych i poréwnania).

Zalecenie 6: Administrator danych musi podja¢ odpowiednie kroki aby zapewnié
bezpieczenstwo transmisji danych. Moze to oznaczaé zaszyfrowane kanaly
komunikacyjne lub zaszyfrowanie samego obrazu. W miar¢ mozliwosci i szczegdlnie w
przypadku uwierzytelniania/weryfikacji tozsamos$ci, nalezy przetwarza¢ dane na
lokalnym serwerze.

5.2. Wykrywanie twarzy, ujednolicanie, wyodrebnianie cech charakterystycznych

Minimalizacja danych:
Wzory tworzone przez system rozpoznawania twarzy mogg zawiera¢ wigcej danych niz
potrzeba do wykonania okreslonego celu lub okreslonych celow.

Zalecenie 7: Administratorzy danych musza zagwarantowac, ze dane uzyskiwane z obrazu
cyfrowego nie beda nadmierne ilosciowo i1 beda zawieraly jedynie te informacje
niezbedne do wykonania okreslonego celu, unikajac tym samym ewentualnego dalszego
przetwarzania. Wzory nie powinny by¢ przesylane miedzy réznymi systemami
rozpoznawania twarzy.

Naruszenie bezpieczenstwa podczas przechowywania danych
Identyfikacja 1 uwierzytelnianie/weryfikacja wymagaja na ogét przechowywania wzoru do
p6zniejszych porownan.

Zalecenie 8: Administrator danych musi wybra¢ najbardziej odpowiednig lokalizacje
przechowywania danych. Moze to by¢ urzadzenie uzytkownika lub umiejscowienie w
systemach administratora danych. Zalecenie 6: Administrator danych musi podjaé
odpowiednie dziatania aby zapewni¢ bezpieczenstwo przechowywania danych. Moze to
oznacza¢ zaszyfrowanie wzoru. Nie powinno by¢ mozliwosci uzyskania
nieuprawnionego dostepu do wzoru lub lokalizacji jego przechowywania. Zwlaszcza w
przypadku rozpoznawania twarzy w celu weryfikacji mozna zastosowaé techniki
szyfrowania biometrycznego. W tych technikach klucz kryptograficzny jest bezposrednio
zwigzany z danymi biometrycznymi i jest tworzony ponownie jedynie, jesli w momencie
weryfikacji zostanie przedstawiona poprawna proba danych biometrycznych. Nie ma
potrzeby przechowywania obrazu ani wzoru (tworzac tym samym swego rodzaju
,hiewykrywalng biometri¢”).



Dostep podmiotu
Zalecenie 9: Administrator danych powinien zapewni¢ podmiotom danych odpowiednie

mechanizmy egzekwowania ich prawa dostepu do, w miar¢ potrzeb, pierwotnych
obrazéw oraz wzor6w tworzonych w procesie rozpoznawania twarzy.

Sporzadzono w  Brukseli  dnia

22 marca 2012 r.

W imieniu grupy roboczej
Przewodniczgcy
Jacob KOHNSTAMM
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