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Streszczenie

Pojecie administratora danych i jego interakcja z pojgciem przetwarzajacego odgrywaja
zasadnicza rolg w stosowaniu dyrektywy 95/46/WE, poniewaz okre$laja, kto odpowiada
za zgodno$¢ z zasadami ochrony danych, w jaki sposéb osoby, ktérych dane dotycza,
moga wykonywac¢ swoje prawa, jakie prawo krajowe ma zastosowanie i jak skutecznie
moga dziala¢ organy ochrony danych.

Zréznicowanie organizacyjne sektora publicznego i prywatnego, rozwoj technologii
informacyjno-komunikacyjnych (TIK) oraz globalizacja przetwarzania danych
zwigkszaja zlozono$¢ sposobu przetwarzania danych osobowych 1 wiaza si¢ z
konieczno$cia wyjasnienia omawianych poje¢ w celu zapewnienia skutecznego
stosowania i zgodnosci w praktyce.

Pojecie administratora danych jest autonomiczne w tym sensie, ze nalezy je
interpretowaé gléwnie wedlug wspolnotowych przepisow o ochronie danych, 1
funkcjonalne w tym sensie, ze ma na celu przydzielanie obowiazkéw tam, gdzie
wystepuje faktyczny wplyw, a zatem opiera si¢ raczej na analizie okolicznosci
faktycznych niz na analizie formalne;j.

Definicja zamieszczona w dyrektywie sktada sig z trzech gtéwnych modutow:

- aspektow o charakterze osobistym (,,0soba fizyczna lub prawna, wiadza publiczna,
agencja lub inny organ”);

- mozliwo$ci kontroli pluralistycznej (,,ktory samodzielnie lub wspdlnie z innymi
podmiotami’) oraz

- zasadniczych elementéw odrézniajacych administratora danych od innych podmiotéw
(,,okresla cele 1 sposoby przetwarzania danych”).

Analiza tych elementow skltadowych prowadzi do szeregu wnioskow, ktore
podsumowano w pkt IV opinii.

W niniejszej opinii przeprowadzono rowniez analiz¢ pojecia przetwarzajacego. Jego
istnienie zalezy od decyzji podjgtej przez administratora danych, ktéry moze podjaé
decyzje o przetwarzaniu danych w swojej organizacji lub o przekazaniu catosci badz
czegsci dziatan zwiazanych z przetwarzaniem organizacji zewngtrznej. Podmiot moze by¢
przetwarzajacym, jezeli spetnia dwa podstawowe warunki: po pierwsze, jest odrgbna
osoba prawna w stosunku do administratora danych, po drugie, przetwarza dane osobowe
W jego imieniu.

Grupa robocza dostrzega trudnosci w stosowaniu definicji uzytych do celow dyrektywy
w zlozonych okoliczno$ciach, w ktéorych mozna przewidzie¢ wiele scenariuszy
samodzielnego lub  wspolnego  funkcjonowania administratorow  danych 1
przetwarzajacych o r6znym stopniu autonomii i odpowiedzialnosci.

W analizie grupa robocza podkreslita potrzebg powierzenia odpowiedzialnosci w taki
sposOb, aby zapewni¢ w praktyce wystarczajaca zgodnos¢ z przepisami dotyczacymi
ochrony danych. Nie znalazla jednak powodoéw, aby przypuszczaé, ze obecne
rozrdznienie pomi¢dzy administratorami danych i przetwarzajacymi nie bedzie juz w tej
perspektywie odpowiednie 1 uzyteczne.




Grupa robocza ma zatem nadziejg, ze przedstawione w niniejszej opinii wyjasnienia,
zilustrowane konkretnymi przyktadami zaczerpnigtymi z codziennych do$wiadczen
organdw ochrony danych, pomoga w interpretacji tych podstawowych definicji
zawartych w dyrektywie.




Grupa Robocza ds. Ochrony Oséb Fizycznych w zakresie
Przetwarzania Danych Osobowych

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 i art. 30 ust. 1 lit. a) 1 ust. 3 powyzszej dyrektywy oraz art. 15 ust. 3
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.,

uwzgledniajac swdj regulamin,
przyjmuje nastgpujaca opinig:

I. Wprowadzenie

Pojecie administratora danych i jego interakcja z pojgciem przetwarzajacego odgrywaja
zasadnicza rolg w stosowaniu dyrektywy 95/46/WE, poniewaz okre$laja, kto odpowiada
za zgodno$¢ z zasadami ochrony danych, i w jaki sposob osoby, ktérych dane dotycza,
moga w praktyce wykonywa¢ swoje prawa. Pojecie administratora danych ma takze
zasadnicze znaczenie przy okreslaniu wlasciwego prawa krajowego i skutecznym
wykonywaniu zadan nadzorczych powierzonych organom ochrony danych.

W zwiazku z tym niezwykle istotne jest, aby doktadne znaczenie tych pojgc¢ i kryteria ich
poprawnego stosowania byly wystarczajaco jasne 1 stosowane przez wszystkich, ktorzy
w panstwach cztonkowskich odgrywaja role w wykonywaniu dyrektywy, a takze w
stosowaniu, ocenie i przestrzeganiu nadajacych jej skutecznos¢ przepiséw krajowych.

Pewne oznaki wskazuja na brak jasno$ci przynajmniej w odniesieniu do niektorych
aspektow tych pojec, a wsrdd praktykow w rdznych panstwach cztonkowskich wystepuja
rozbiezne opinie, ktore moga prowadzi¢ do roznej interpretacji tych samych zasad i
definicji wprowadzonych do celow harmonizacji na szczeblu europejskim. Dlatego grupa
robocza art. 29 postanowila — w ramach strategicznego programu prac na lata 2008—-2009
— poswigci¢ szczegolng uwage opracowaniu dokumentu okreslajacego wspdlne podejscie
do tych kwestii.

Grupa robocza uznaje, ze konkretne stosowanie poje¢ administratora danych i
przetwarzajacego dane staje si¢ coraz bardziej ztozone. Wynika to gtownie z rosnacej
ztozonos$ci srodowiska, w jakim stosuje si¢ te pojgcia, oraz w szczegdlnosci ze wzgledu
na coraz powszechniejsza tendencjg, zarowno w sektorze prywatnym jak i publicznym,
do réznicowania organizacyjnego, w polaczeniu z rozwojem TIK i globalizacja, co moze
prowadzi¢ do pojawiania si¢ nowych i1 trudnych kwestii oraz skutkowaé niekiedy
nizszym poziomem ochrony zapewnianej osobom, ktérych dane dotycza.

Chociaz przepisy dyrektywy sformutowano w sposob neutralny technologicznie i
dotychczas bronia si¢ one skutecznie przed zmieniajacym si¢ kontekstem, ten ztozony
charakter moze rzeczywiscie prowadzi¢ do braku pewnosci w odniesieniu do
powierzania odpowiedzialno$ci 1 zakresu wlasciwego prawa krajowego. Brak pewnosci
moze mie¢ negatywny wpltyw na zgodnos¢ z przepisami dotyczacymi ochrony danych w
kluczowych obszarach oraz na skuteczno$¢ przepisow o ochronie danych jako cato$ci.
Grupa robocza zajegta si¢ juz niektorymi z tych spraw w zwiazku z konkretnymi
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pytaniami', ale w chwili obecnej uwaza za niezbedne przedstawienie bardziej
rozbudowanych wytycznych i konkretnych wskazoéwek w celu zapewnienia spdjnego i
zharmonizowanego podejscia.

Grupa robocza postanowita zatem przekaza¢ w niniejszej opinii — podobnie jak uczynita

to w Opinii w sprawie pojecia danych osobowych” — pewne wyjasnienia i konkretne
przyktady® odnoszace sie do poje¢ administratora danych i przetwarzajacego dane.

11. Uwagi ogolne i kwestie dotyvczace polityki

Dyrektywa wyraznie odwotuje si¢ w kilku przepisach do pojecia administratora danych.
Definicje ,,administratora danych” i ,,przetwarzajacego” w art. 2 lit. d) 1 e) dyrektywy
95/46/WE (zwanej dalej ,,dyrektywa’) maja nastgpujace brzmienie:

,,administrator danych” oznacza osobe fizyczng lub prawng, wladze publiczng,
agencje lub inny organ, ktory samodzielnie lub wspolnie z innymi podmiotami
okresla cele i sposoby przetwarzania danych, jezeli cele i sposoby przetwarzania
danych sq okreslane w przepisach ustawowych i wykonawczych lub przepisach
wspolnotowych, administrator danych moze by¢ powolywany lub kryteria jego
powolania mogq by¢ ustalane przez ustawodawstwo krajowe lub wspolnotowe;

,przetwarzajqcy’ oznacza osobe fizyczng lub prawng, wladze publiczng, agencje
lub inny organ przetwarzajqcy dane osobowe w imieniu administratora danych.

Definicje te sformutowano na poczatku lat 90. XX wieku podczas negocjacji w sprawie
projektu  wniosku dotyczacego dyrektywy, a pojecie ,,administratora danych”
zaczerpnigto zasadniczo z konwencji nr 108 Rady Europy zawartej w 1981 r. Podczas
negocjacji wprowadzono kilka waznych zmian.

Po pierwsze ,administratora zbioru danych” z konwencji nr 108 zastapiono
»administratorem danych” w odniesieniu do ,,przetwarzania danych osobowych”. Jest to
szerokie pojecie zdefiniowane w art. 2 lit. b) dyrektywy jako ,,kazda operacja lub zestaw
operacji dokonywanych na danych osobowych przy pomocy $rodkow
zautomatyzowanych lub innych, jak np. gromadzenie, rejestracja, porzadkowanie,
przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie,
wykorzystywanie, ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostgpnianie
w inny sposob, ukladanie lub kompilowanie, blokowanie, usuwanie lub niszczenie”.
Pojecia ,,administratora danych” nie stosowano juz zatem w odniesieniu do przedmiotu
(,,zbior danych”), ale w odniesieniu do dziatan odzwierciedlajacych cykl zycia informacji
od jej pozyskania po zniszczenie, na ktore nalezy spojrze¢ zarowno szczegdtowo, jak i
catosciowo (,,operacja lub zestaw operacji”’). Chociaz w wielu przypadkach wyniki
mogly by¢ takie same, poj¢ciu nadano szersze 1 bardziej dynamiczne znaczenie i zakres.

Zob. np. Opinia 10/2006 w sprawie przetwarzania danych osobowych przez Stowarzyszenie
Migdzynarodowej Teletransmisji Danych Finansowych (Society for Worldwide Interbank Financial
Communication, SWIFT) przyjeta w dniu 22 listopada 2006 r. (WP 128) i niedawna Opinia 5/2009 w
sprawie portali spotecznosciowych przyjeta w dniu 12 czerwca 2009 r. (WP 163).

Opinia 4/2007 w sprawie pojgcia danych osobowych przyjeta w dniu 20 czerwca 2007 r. (WP 136)
Przyktady te oparto na aktualnej praktyce krajowej lub europejskiej; w celu zapewnienia lepszego
zrozumienia mogly one zosta¢ zmienione lub przeredagowane.



Inne zmiany obejmowaly wprowadzenie mozliwosci ,kontroli pluralistycznej”
(,,samodzielnie lub wspolnie z innymi podmiotami”), wymogu, zgodnie z ktorym
administrator danych ,okresla cele 1 sposoby przetwarzania danych”, i koncepciji,
zgodnie z ktora takiego okreslenia mozna dokonaé poprzez prawodawstwo krajowe lub
wspolnotowe badz w inny sposéb. W dyrektywie wprowadzono takze pojecie
przetwarzajacego, ktorego nie wymieniono w konwencji nr 108. Te i inne zmiany
zostang przeanalizowane bardziej szczegétowo w niniejszej opinii.

II.1.  Rola poje¢

O ile w konwencji nr 108 pojecie administratora (zbioru danych) odgrywa bardzo
ograniczona role*, w dyrektywie sytuacja przedstawia si¢ zupehie inaczej. Art. 6 ust. 2
wyraznie stanowi, ze ,,na administratorze danych spoczywa obowiazek zapewnienia
przestrzegania przepisow ust. 1”. Odnosi si¢ to do gtéwnych zasad dotyczacych jakosci
danych, w tym do zasady z art. 6 ust. 1 lit. a), zgodnie z ktora dane osobowe sa
»przetwarzane rzetelnie i legalnie”. W rzeczywisto$ci oznacza to, ze wszystkie przepisy
okres$lajace warunki legalnego przetwarzania danych sa skierowane zasadniczo do
administratora danych, nawet jezeli nie zawsze wyrazono to w jasny sposob.

Ponadto przepisy dotyczace praw osoby, ktorej dane dotycza, do informacji, wgladu,
sprostowania, usuwania i blokowania oraz do sprzeciwu wobec przetwarzania danych
osobowych (art. 10-12 i 14) sformulowano w sposoéb, ktéry naktada obowiazki na
administratora danych. Administrator danych odgrywa takze kluczowa rol¢ w przepisach
dotyczacych powiadomienia i kontroli wstepnej (art. 18-21). Nie powinno wreszcie
dziwi¢, ze administrator danych odpowiada zasadniczo takze za wszelkie szkody
poniesione wskutek niezgodnego z prawem przetwarzania (art. 23).

Oznacza to, ze w przypadku pojecia administratora danych podstawowa i najwazniejsza
rola jest okre$lenie, kto odpowiada za zgodno$¢ z zasadami ochrony danych i w jaki
sposob osoby, ktorych dane dotycza, moga w praktyce wykonywaé swoje prawa’.
Innymi stlowy: powierzenie odpowiedzialnosci.

Dotyka to samej istoty dyrektywy, ktérej pierwszym celem jest ,,ochrona oséb
fizycznych w zakresie przetwarzania danych osobowych”. Cel ten mozna zrealizowac 1
skutecznie zastosowa¢ w praktyce wylacznie, jezeli osoby odpowiedzialne za
przetwarzanie danych beda dostatecznie stymulowane instrumentami prawnymi 1 innymi
instrumentami do podejmowania wszelkich §rodkow niezbednych w celu zapewnienia tej
ochrony w praktyce. Potwierdza to art. 17 ust. 1 dyrektywy, zgodnie z ktoérym
administrator danych ,,wprowadza odpowiednie $rodki techniczne i organizacyjne w celu
ochrony danych osobowych przed przypadkowym lub nielegalnym zniszczeniem lub
przypadkowa utrata, zmiang, niedozwolonym ujawnieniem lub dostgpem, szczegélnie

Nie stosuje si¢ go w zadnym z merytorycznych przepiséw, z wyjatkiem art. 8 lit. a) w odniesieniu do
prawa do bycia informowanym (zasada przejrzysto$ci). Administrator danych, jako strona
odpowiedzialna, jest widoczny jedynie w niektorych czesciach uzasadnienia.
Zob. takze motyw 25 dyrektywy 95/46/WE: ,.Zasady ochrony musza znajdowaé odzwierciedlenie, z
jednej strony w obowiazkach natozonych na osoby, wladze publiczne, przedsigbiorstwa, agencje i
inne organy odpowiedzialne za przetwarzanie danych, zwlaszcza w zakresie jakosci danych,
bezpieczenstwa technicznego, zawiadamiania organu nadzorczego oraz okolicznos$ci, w ktorych moze
odbywac¢ si¢ przetwarzanie danych, jak rowniez, z drugiej strony, w prawie osob, ktorych dane sa
przedmiotem przetwarzania, do uzyskania informacji, ze takie przetwarzanie danych ma miejsce, do
konsultowania danych, zadania poprawek lub nawet sprzeciwu wobec przetwarzania danych w
niektorych przypadkach.”.
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wowczas gdy przetwarzanie danych obejmuje transmisj¢ danych w sieci, jak roOwniez
przed wszelkimi innymi nielegalnymi formami przetwarzania”.

Instrumenty wzbudzania odpowiedzialnosci moga mie¢ charakter proaktywny i
reaktywny. W pierwszym przypadku maja zapewni¢ skuteczne wprowadzanie w zZycie
srodkow ochrony danych i1 dostatecznych $rodkéw odpowiedzialnosci w stosunku do
administratorow danych. W drugim przypadku moga obejmowaé odpowiedzialno$¢
cywilna i sankcje majace na celu zapewnienie rekompensaty z tytulu wszystkich
stosownych szkdd 1 podjecia odpowiednich $rodkéw zmierzajacych do naprawy btedow
lub nieprawidtowosci.

Pojgcie administratora danych jest takze zasadniczym elementem przy okreslaniu, ktére
prawo krajowe ma zastosowanie do operacji przetwarzania lub zestawu operacji
przetwarzania. Gldéwna zasada prawa wlasciwego zgodnie z art. 4 ust. 1 lit. a) dyrektywy
stanowi, ze kazde panstwo cztonkowskie stosuje przepisy prawa krajowego w
odniesieniu do ,,przetwarzania danych osobowych ,,woéwczas, gdy przetwarzanie danych
odbywa si¢ w kontek$cie prowadzenia przez administratora danych dziatalnosci
gospodarcze] na terytorium panstwa czionkowskiego”. Dalsza czg$¢ przepisu stanowi,
ze: ,,jezeli ten sam administrator danych prowadzi dziatalno$¢ gospodarcza na terytorium
kilku panstw czlonkowskich, musi on podja¢ niezbedne dziatania, aby zapewnié, ze
kazde z tych przedsiebiorstw wywiazuje si¢ z obowiazkdéw przewidzianych w
odpowiednich przepisach prawa krajowego”. Oznacza to, ze przedsigbiorstwo
(przedsigbiorstwa) administratora danych ma (maja) znaczenie rozstrzygajace w kwestii
wlasciwego prawa krajowego oraz ewentualnie w kwestii kilku réznych witasciwych
praw krajowych i sposobu, w jaki te prawa sa ze soba powiazane®.

Nalezy rowniez zauwazy¢, ze pojecie administratora danych pojawia si¢ w wielu réznych
przepisach dyrektywy jako element ich zakresu lub szczegdlnego warunku stosowanego
w ramach tych przepisow, np. art. 7 stanowi, ze dane osobowe moga by¢ przetwarzane
tylko woéwcezas gdy: ,.c) przetwarzanie danych jest konieczne dla wykonania
zobowiazania prawnego, ktoremu administrator danych podlega, e) przetwarzanie
danych jest konieczne dla realizacji zadania wykonywanego w interesie publicznym lub
dla wykonywania wtadzy publicznej przekazanej administratorowi danych lub osobie
trzeciej, przed ktora ujawnia si¢ dane lub f) przetwarzanie danych jest konieczne dla
potrzeb wynikajacych z uzasadnionych intereséw administratora danych lub osoby
trzeciej, lub osobom, ktérym dane sa ujawniane, z wyjatkiem sytuacji, kiedy interesy
takie podporzadkowane sa ...”. Tozsamo$¢ administratora danych jest takze waznym
elementem informacji dla osoby, ktérej dane dotycza, wymaganym na mocy art. 101 11.

Pojecie ,.przetwarzajacego” odgrywa wazna role w kontekScie poufnosci i
bezpieczenstwa przetwarzania danych (art. 16-17), poniewaz stuzy okreslaniu
obowiazkow osob, ktore sa $ciSlej zaangazowane w przetwarzanie danych osobowych
pod bezposrednim zwierzchnictwem administratora danych lub w jego imieniu.
Rozréznienie migdzy ,,administratorem danych” a ,,przetwarzajacym” stuzy gltownie
rozrdznieniu mi¢dzy zaangazowanymi podmiotami odpowiedzialnymi jako administrator
(administratorzy) danych a podmiotami, ktore jedynie dziataja w ich imieniu. Po raz

Grupa robocza zamierza przyja¢ w 2010 r. odrgbng opini¢ na temat ,prawa wilasciwego”. W
przypadku przetwarzania danych osobowych przez instytucje i organy wspolnotowe ocena
administrowania danymi moze mie¢ rowniez znaczenie dla ewentualnego stosowania rozporzadzenia
(WE) nr 45/2001 lub innych wlasciwych instrumentow prawnych UE.
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kolejny jest to gtownie kwestia sposobu powierzania odpowiedzialnosci. Moga z tego
wynika¢ inne skutki pod wzgledem prawa wlasciwego lub pod innym wzgledem.

W przypadku przetwarzajacego ma to jednak jeszcze jeden skutek — zarowno w
odniesieniu do administratora danych, jak i do przetwarzajacego — tj., ze na podstawie
art. 17 dyrektywy prawem wiasciwym dla bezpieczenstwa przetwarzania danych jest
prawo krajowe panstwa cztonkowskiego, w ktérym przetwarzajacy prowadzi dziatalnos¢
gospodarcza.’

Zgodnie z definicja zawarta w art. 2 lit. f), ,,»osoba trzecia« oznacza osobg fizyczna lub
prawna, wladzg¢ publiczna, agencj¢ lub inny organ niebegdacy osoba, ktorej dane dotycza,
ani administratorem danych, ani przetwarzajacym lub jedna z osob, ktére pod
bezposrednim  zwierzchnictwem administratora danych lub  przetwarzajacego
upowaznione s3 do przetwarzania danych”. Administratora danych i przetwarzajacego
oraz ich personel uwaza si¢ zatem za ,,waskie grono przetwarzania danych” 1 nie objeci
sa oni szczegdlnymi przepisami dotyczacymi oséb trzecich.

1I.2. Odpowiedni kontekst

Zmieniajace si¢ okolicznos$ci w przedmiotowym §rodowisku sprawity, ze kwestie te staty
si¢ pilniejsze i bardziej ztozone niz wezesniej. W chwili podpisywania konwencji nr 108,
a takze w znacznym stopniu w czasie przyjmowania dyrektywy 95/46/WE, kontekst
przetwarzania danych byt nadal wzglednie jasny i1 przystgpny, jednak obecnie sytuacja
ulegta zmianie.

Jest to w pierwszej kolejnosci spowodowane coraz bardziej powszechna tendencja do
zrdznicowania organizacyjnego w najbardziej znaczacych sektorach. W sektorze
prywatnym podzial ryzyka finansowego i ryzyka o innym charakterze doprowadzit do
ciaglej dywersyfikacji przedsigbiorstw, ktora dodatkowo jeszcze nasilaja polaczenia i
przejecia. W sektorze publicznym podobne zrdéznicowanie odbywa sie¢ w kontekscie
decentralizacji lub rozdzielania departamentow odpowiedzialnych za poszczegoélne
dziedziny polityki 1 agencji wykonawczych. W obydwu sektorach coraz wigkszy nacisk
ktadzie si¢ na rozwoj tancuchéw dostaw lub $wiadczenie ustug w organizacjach i
stosowanie podwykonawstwa lub outsourcingu ustug w celu skorzystania ze specjalizacji
1 ewentualnych korzysci skali. W rezultacie nastgpuje wzrost w zakresie réznych uslug
oferowanych przez ustugodawcow, ktorzy nie zawsze uwazaja si¢ za odpowiedzialnych i
rozliczalnych.  Wskutek  wyboréw  organizacyjnych ~ dokonywanych  przez
przedsigbiorstwa (a takze decyzji wykonawcoéw 1 podwykonawcoOw) przedmiotowe bazy
danych moga by¢ umiejscowione w co najmniej jednym panstwie Unii Europejskiej lub
poza jej granicami.

Rozw@j technologii informacyjno-komunikacyjnych (,,TIK”) znacznie utatwit te zmiany
organizacyjne, a takze przynidsl ze soba kilka wlasnych. Obowiazki na ro6znych
szczeblach — wynikajace czgsto ze zr6znicowania organizacyjnego — wymagaja zwykle
szerokiego stosowania TIK, a takze pobudzaja ich stosowanie. Opracowywanie i
wdrazanie produktow 1 ustug TIK prowadzi takze do powstawania nowych odrebnych rol
1 obowiazkow, ktorych interakcje z istniejacymi lub rozwijajacymi si¢ obowigzkami w
organizacjach klientow nie zawsze sa jasne. W zwiazku z tym wazne jest, aby miec

" Zob. art. 17 ust. 3 tiret drugie: ,,obowiazki (...) okre§lone przez ustawodawstwo panstwa

cztonkowskiego, w ktorym podmiot przetwarzajacy prowadzi dziatalno$¢ gospodarcza, dotycza
réwniez podmiotu przetwarzajacego”.
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swiadomo$¢ istotnych roznic i w razie potrzeby wyjasnia¢ kwestie obowiazkéw. Z
wprowadzeniem mikrotechnologii — takiej jak mikroprocesory RFID stosowane w
produktach konsumenckich — wiaza si¢ podobne kwestie przenoszenia obowiazkéw. Z
drugiej strony wystepuja nowe i trudne kwestie zwiazane ze stosowaniem obliczen
rozproszonych, w szczegolnosci tzw. przetwarzania w chmurze (,,cloud computing”) 1
przetwarzania sieciowego (,,grid”)".

Kolejnym czynnikiem komplikujacym sytuacje jest globalizacja. Gdy zrdznicowanie
organizacyjne i opracowywanie TIK podlega wielu JurysdkaJom co czgsto ma miejsce
w odniesieniu do internetu, w sposoéb nieunikniony pojawiaja si¢ kwestie prawa
wlasciwego, nie tylko w obrgbie UE lub EOG, ale takze w odniesieniu do panstw
trzecich. Ilustracjg tej sytuacji mozna znalez¢ kontek$cie antydopingowym, w ktoérym
Swiatowa Agencja Antydopingowa (WADA) z siedziba w Szwajcarii, prowadzi baze
danych zawierajaca informacje na temat sportowcow (ADAMS), zarzadzana z Kanady
we wspotpracy z krajowymi organizacjami antydopingowymi z calego $wiata. Grupa
robocza art. 29 wskazata podzial obowiazkéw i przydziat administrowania danymi jako
kwestie, ktore sprawiaja szczegolne trudnosci’.

Oznacza to, ze podstawowe kwestie zawarte w tej opinii maja pierwszorzedne znaczenie
praktyczne i moga mie¢ powazne konsekwencje.

11.3.  Niektore kluczowe kwestie

W S$wietle celow dyrektywy najwazniejsze jest zapewnienie wyraznego okreslenia
odpowiedzialnosci za przetwarzanie danych i jej skutecznego stosowania.

Jezeli wymagania wobec poszczegdlnych oséb nie sa dostatecznie jasne (np. nikt nie
ponosi odpowiedzialnos$ci lub jest wielu ewentualnych administratorow danych), istnieje
oczywiste ryzyko, ze zbyt malo lub nic nie zostanie zrobione i Ze przepisy prawne
pozostana nieskuteczne. Niejednoznacznosci w interpretowaniu moga rowniez
doprowadzi¢ do konkurujacych zadan i innych kontrowersji; w takim przypadku
pozytywne skutki beda mniejsze niz oczekiwano badz ogranicza je lub przewaza nad
nimi nieprzewidziane skutki negatywne.

We wszystkich takich przypadkach gléwnym wyzwaniem jest zapewnienie
wystarczajacej jasnosci umozliwiajacej i gwarantujacej skuteczne stosowanie 1 zgodnos¢
w praktyce. W przypadku watpliwosci preferowanym wariantem moze by¢ rozwiazanie,
ktore bedzie najlepiej promowato takie efekty.

Jednak te same kryteria, ktore zapewniaja wystarczajaca jasnos$¢, moga takze prowadzi¢
do dodatkowych komplikacji 1 niepozadanych konsekwencji. Przykladowo
zroznicowanie administrowania danymi zgodne z rzeczywisto$cia organizacyjna moze

»Przetwarzanie w chmurze” to rodzaj przetwarzania, w ktorym skalowalne i elastyczne zdolnosci IT
oferuje si¢ w formie ushugi wielu klientom przy zastosowaniu technologii internetowych. Typowe
ustugi w chmurach obliczeniowych udostepniaja popularne aplikacje biznesowe on-line, do ktorych
dostep uzyskuje si¢ z przegladarki internetowej, natomiast oprogramowanie i dane sa przechowywane
na serwerach. W zwiazku z tym chmura nie jest wyspowym, ale globalnym tacznikiem migdzy
informacjami ze $wiata i uzytkownikami. W odniesieniu do przetwarzania sieciowego zob. przyktad
19 ponize;j.
Opinia 3/2008 z dnia 1 sierpnia 2008 r. dotyczaca projektu migdzynarodowego standardu ochrony
prywatnosci dla Swiatowego kodeksu antydopingowego, WP156.
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prowadzi¢ do zlozono$ci wlasciwego prawa krajowego w przypadku roznych
jurysdykc;ji.

Analiza powinna zatem wnikliwie ocenia¢ roéznice migdzy konsekwencjami
akceptowalnymi w ramach obecnych zasad a ewentualng potrzeba dostosowania
aktualnych zasad w celu zapewnienia stalej skuteczno$ci i uniknigcia niewlasciwych
konsekwencji w zmieniajacych si¢ okolicznos$ciach.

Oznacza to, ze niniejsza analiza ma duze znaczenie strategiczne i1 nalezy ja stosowaé z

ostroznoscia oraz pelna $§wiadomos$cia ewentualnych wzajemnych powiazan migdzy
réznymi sprawami.

I11. Analiza definicji

II1.1. Definicja administratora danych

Definicja administratora danych zamieszczona w dyrektywie sktada si¢ z trzech
gtéwnych modutow, ktére dla celéw niniejszej opinii zostana poddane odrgbnej analizie.
Sa to nastgpujace moduty:

0 ,0soba fizyczna lub prawna, wtadza publiczna, agencja lub inny organ”

0 ,.ktéry samodzielnie lub wspdlnie z innymi podmiotami”

0 ,okresla cele i sposoby przetwarzania danych”.
Pierwszy modut odnosi si¢ do personalnego aspektu definicji. Trzeci modut obejmuje
podstawowe elementy odrdzniajace administratora danych od innych podmiotow,
natomiast drugi modul uwzglednia mozliwo$¢ istnienia ,kontroli pluralistyczne;j”.
Omawiane moduly sa $cisle ze soba powiazane, jednak ze wzglgdu na metodologig
przyjeta w niniejszej opinii kazda z tych pozycji zostanie omowiona oddzielnie.
Ze wzgledow praktycznych lepiej jest rozpocza¢ od pierwszego elementu trzeciego
modutu — tj. znaczenia stowa ,,okres$la” — nast¢gpnie oméwi¢ pozostate jego elementy, a

dopiero pozniej przej$¢ do pierwszego i drugiego modutu.

III.1.a) Element wstepny: ,,okresla”

Jak wspomniano powyzej pojecie administratora danych odgrywato niewielka role w
konwencji nr 108. Zgodnie z art. 2 konwencji ,,administratora zbioru danych”
zdefiniowano jako organ ,wlasciwy ... do okreslenia”. W konwencji podkreslono
potrzebg istnienia wlasciwosci, ktora okresla si¢ ,,na podstawie prawa wewngtrznego”.
Dlatego konwencja powotuje si¢ na krajowe przepisy dotyczace ochrony danych, ktore
zgodnie z uzasadnieniem mialyby zawiera¢ ,,dokladne kryteria okreslajace, kto jest
wlasciwa osoba”.

Pierwszy wniosek Komisji odzwierciedla ten przepis, natomiast zmieniony wniosek
Komisji odnosi si¢ do organu ,ktory decyduje”, eliminujac tym samym potrzebe
okreslania wlasciwos$ci na mocy prawa: okreslanie na mocy prawa jest nadal mozliwe,
chociaz nie jest konieczne. Potwierdzaja to wspolne stanowisko Rady 1 przyjety tekst, z
ktére w obu przypadkach odnosza si¢ do organu ,,ktory okresla”.



W tym kontek$cie zmiany historyczne uwydatniaja dwa wazne elementy: po pierwsze,
mozna by¢ administratorem danych niezaleznie od szczegdlnych wiasciwosci lub
uprawnien do kontrolowania danych powierzonych na mocy prawa; po drugie, w
procesie przyjmowania dyrektywy 95/46 okre$lanie administratora danych stato sig
pojeciem  wspolnotowym, ktére ma wlasne niezalezne znaczenie w prawie
wspolnotowym, niepodlegajace zmianom z uwagi na ewentualnie rozbiezne przepisy
prawa krajowego. Ten ostatni element ma zasadnicze znaczenie dla zapewnienia
skutecznego stosowania dyrektywy i wysokiego poziomu ochrony w panstwach
cztonkowskich, ktéry wymaga jednolitej, a =zatem autonomicznej interpretacji
kluczowego pojecia, jakim jest ,,administrator danych”. Pojgcie to nabrato w dyrektywie
znaczenia, ktorego nie miato w konwencji nr 108.

Z tej perspektywy dyrektywa dopetnia tej ewolucji, stanowiac, ze chociaz zdolno$¢
»okreslania” moze zosta¢ nadana z mocy prawa, zwykle bedzie wynika¢ z analizy
elementow faktycznych lub okolicznosci danego przypadku: nalezy przyjrze¢ sig
konkretnym operacjom przetwarzania i zrozumieé, kto je okresla, odpowiadajac na
pierwszym etapie na pytania ,dlaczego dane przetwarzanie ma miejsce? Kto je
rozpoczat?”.

Bycie administratorem danych wynika przede wszystkim z okolicznosci faktycznej, w
ktorej podmiot podjal decyzje o przetwarzaniu danych osobowych dla wiasnych celow.
Wylacznie formalne kryterium nie byloby rzeczywiscie wystarczajace co najmniej z
dwoch powodoéw: w niektorych przypadkach brakowaé bedzie formalnego wyznaczenia
administratora danych, okre$lonego na przyktad na mocy prawa w umowie lub w
powiadomieniu skierowanym do organu ochrony danych; w innych przypadkach moze
si¢ zdarzy¢, ze formalne wyznaczenie nie bgdzie odzwierciedlato rzeczywistosci w
przypadku formalnego powierzenia roli administratora danych organowi, ktory nie jest w
stanie ,,okresla¢”.

Znaczenie wplywu faktycznego pokazuje takze sprawa SWIFT', w ktorej SWIFT
uznano formalnie za przetwarzajacego dane, ale w rzeczywistosci dzialal on —
przynajmniej w pewnym zakresie — jako administrator danych. W tym przypadku
wyjasniono, ze chociaz wyznaczenie strony na administratora danych lub przetwarzajacy
w umowie moze ujawni¢ istotne informacje dotyczace statusu prawnego tej strony,
wyznaczenie na mocy umowy nie jest jednak decydujace przy okres$laniu rzeczywistego
statusu, ktore musi by¢ oparty na konkretnych okoliczno$ciach.

Podejécie oparte na faktach poparte takze okolicznos¢, ze dyrektywa stanowi, iz
administrator danych jest osoba, ktora ,,okresla”, a nie ,,zgodnie z prawem okresla” cel 1
sposoby. Decydujace znaczenie ma skuteczne zidentyfikowanie sprawowania kontroli,
nawet jezeli wyznaczenie wydaje si¢ niezgodne z prawem lub przetwarzanie danych
odbywa si¢ w sposob niezgodny z prawem. Nieistotne jest to, czy decyzja o
przetwarzaniu danych byla ,,zgodna z prawem”, co oznacza, ze podmiot podejmujacy
taka decyzj¢ posiadat zdolno§¢ prawna do jej podjecia lub administratora danych
wyznaczono formalnie zgodnie ze specjalna procedura. Kwestia zgodnosci przetwarzania
danych osobowych z prawem bgdzie istotna na innym etapie i oceniana w $wietle innych
artykutow (w szczeg6lnosci art. 6-8) dyrektywy. Innymi stowy wazne jest, aby nawet w

1 Sprawa dotyczy przekazania wladzom Stanéw Zjednoczonych w celu zwalczania finansowania

terroryzmu danych bankowych zgromadzonych przez SWIFT w ramach przeprowadzania transakcji
finansowych w imieniu bankow i instytucji finansowych.
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przypadkach przetwarzania danych niezgodnego z prawem zapewni¢ mozliwos$¢ tatwego
odnalezienia administratora danych i1 uznania go za odpowiedzialnego za przetwarzanie.

Ostatnia cecha charakterystyczna pojecia administratora danych jest jego autonomia, co
oznacza, ze chociaz zewngtrzne zrodta prawne moga by¢ pomocne w ustaleniu, kto jest
administratorem danych, interpretacji nalezy dokonywa¢ przede wszystkim zgodnie z
przepisami dotyczacymi ochrony danych''. Pojecia administratora danych nie powinny
narusza¢ inne, czesto kolidujace lub pokrywajace sig, pojecia z innych dziedzin prawa,
takie jak twodrca lub posiadacz praw w prawach wiasnosci intelektualnej. Bycie
posiadaczem praw wtasnosci intelektualnej nie wyklucza mozliwosci bycia uznanym
takze za ,,administratora danych”, a zatem podlegania obowiazkom wynikajacym z
przepiséw dotyczacych ochrony danych.

Potrzeba typologii

Pojecie administratora danych jest pojeciem funkcjonalnym, majacym na celu
przypisanie obowiazkéw tam, gdzie wystepuje faktyczny wplyw, a zatem racze] w
oparciu o analize okolicznosci faktycznych niz o analiz¢ formalna. Okreslenie kontroli
moze zatem wymagacé niekiedy szczegdtowej i dlugiej analizy. Potrzeba zapewnienia
skuteczno$ci  wymaga  jednak  pragmatycznego  podejScia  gwarantujacego
przewidywalno$¢ w odniesieniu do kontroli. W tym kontek$cie potrzebne sa ogodlne
zasady 1 praktyczne przestanki w celu zapewnienia wytycznych i ulatwienia stosowania
przepisoOw dotyczacych ochrony danych.

Wymaga to takiej interpretacji dyrektywy, ktéra zapewni w wigkszosci sytuacji tatwa i
jasna identyfikacj¢ ,,organu okreslajacego” przez odniesienie do okoliczno$ci prawnych
lub faktycznych, z ktérych normalnie moze wynika¢ faktyczny wptyw, o ile inne
elementy nie wskazuja inaczej.

Okolicznosci te mozna podda¢ analizie i sklasyfikowaé¢ wedtug nastgpujacych trzech
kategorii sytuacji, ktore umozliwiaja systematyczne podejscie do tych kwestii:

1) Kontrola wynikajaca z wyraznej kompetencji prawnych. Odnosi si¢ do niej miedzy
innymi druga czg$¢ definicji, tj. przypadek, gdy administrator danych lub szczegdtowe
kryteria potrzebne do jego wyznaczenia sa okreslane przez przepisy prawa krajowego lub
wspolnotowego. Bezposrednie wyznaczanie administratora danych na mocy prawa
zwykle nie stwarza wigkszych problemow. W niektoérych krajach przepisy prawa
krajowego przewiduja, ze wladze publiczne odpowiadaja za przetwarzanie danych
osobowych w ramach swoich obowiazkéw.

Czescie] ma jednak miejsce sytuacja, w ktorej przepisy prawa, zamiast bezposrednio
wyznaczy¢ administratora danych lub okresli¢ kryteria jego wyznaczania, ustalaja
zadanie lub nakladaja na kogo$ obowiazek gromadzenia i przetwarzania niektorych
danych. Tak moze by¢ na przyktad w przypadku podmiotu, ktoremu powierzono pewne
zadania publiczne (np. zabezpieczenie spoteczne), ktorych nie mozna wypetni¢ bez
zgromadzenia przynajmniej niektérych danych osobowych, i ktéory w celu wypetnienia
tych zadan tworzy rejestr. W takim przypadku okreslenie, kto jest kontrolerem, wynika z
prawa. Ogolniej méwiac, prawo moze natozy¢ na podmioty publiczne lub prywatne

' Zob. ponizej, kolizja z pojeciami istniejacymi w innych dziedzinach prawa (na przyktad pojecie

posiadacza praw do wlasnosci intelektualnej lub badan naukowych lub odpowiedzialno$é w swietle
prawa cywilnego).
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obowiazek zachowywania lub dostarczania niektérych danych. Podmioty te zazwyczaj
bylyby uwazane za administratoréw danych w odniesieniu do przetwarzania danych
osobowych w takim kontekscie.

2) Kontrola wynikajaca z dorozumianej kompetencji. Ma ona miejsce w przypadku, gdy
prawo nie ustala wyraznie zdolno$ci do okreslania ani nie jest ona bezposrednia
konsekwencja wyraznych przepisow prawnych, ale nadal wynika ze wspolnych
przepisow prawnych lub utrwalonej praktyki dotyczacej réznych dziedzin (prawo
cywilne, prawo handlowe, prawo pracy itd.). W takim przypadku w zidentyfikowaniu
administratora danych pomoga istniejace tradycyjne role, ktore zwykle wiaza si¢ z pewna
odpowiedzialno$cia: bedzie nim na przyktad pracodawca w odniesieniu do danych
dotyczacych jego pracownikéw, wydawca w odniesieniu do danych dotyczacych
abonentow, stowarzyszenie w odniesieniu do danych dotyczacych jego cztonkoéw lub
0sOb wspierajacych.

We wszystkich tych przypadkach zdolno$¢ okres§lania dziatalnosci zwiazanej z
przetwarzaniem mozna uzna¢ za powigzang w sposob naturalny z funkcjonalna rola
organizacji (prywatnej), ostatecznie naktadajaca odpowiedzialnos¢ takze z punktu
widzenia ochrony danych. Z prawnego punktu widzenia mialoby to zastosowanie
niezaleznie od faktu, czy zdolno$¢ okreslania zostanie nadana wspomnianym podmiotom
prawnym, czy bedzie realizowana przez odpowiednie organy dziatajace w ich imieniu,
czy przez osobg fizyczna petniaca podobna role (zob. ponizej pierwszy element w pkt c).
Taka sama sytuacja bedzie jednak miala miejsce w przypadku organu publicznego
wypetniajacego pewne zadania administracyjne w kraju, w ktorym przepisy prawne nie
okreslaja jednoznacznie jego odpowiedzialnosci w zakresie przetwarzania danych.

Przyklad nr 1: dostawcy ustug telekomunikacyjnych

Ciekawy przyklad wytycznych prawnych dla sektora prywatnego dotyczy roli
dostawcow uslug telekomunikacyjnych: motyw 47 dyrektywy 95/46/WE wyjasnia, ze
,»W przypadku przekazywania komunikatu zawierajacego dane osobowe przy pomocy
urzadzen telekomunikacyjnych lub poczty elektronicznej, ktoérych wylacznym
przeznaczeniem jest przekazywanie takich komunikatow, za administratora danych
osobowych zawartych w takim komunikacie uwaza¢ si¢ bedzie osobg, od ktorej
komunikat wychodzi, nie za$§ osobe wykonujaca ustuge w zakresie transmisji danych;
podmioty wykonujace takie ustugi sa z reguty uwazane za administratoréw danych w
odniesieniu do przetwarzania dodatkowych danych osobowych potrzebnych do
wykonywania ustug”. Dostawce ushug telekomunikacyjnych nalezy zatem uwazaé co
do zasady za administratora danych jedynie w przypadku danych o ruchu i danych
bilingowych, a nie wszystkich przekazywanych danych'?. Powyzsze wytyczne prawne
prawodawcy wspolnotowego sa w pelni zgodne z przyjetym w niniejszej opinii
podejsciem funkcjonalnym.

12 Organ ochrony danych przeprowadzit kontrole w sprawie zgloszonej przez osobg, ktérej dane

dotycza, skarzaca si¢ na reklamy przesylane poczta elektroniczna. W skardze osoba, ktorej dane
dotycza, wystapita z wnioskiem, aby dostawca sieci tacznosci potwierdzit lub zaprzeczyl, ze byt
nadawca reklam przesytanych poczta elektroniczng. Organ ochrony danych stwierdzil, Ze nie mozna
uzna¢ za administratora danych przedsigbiorstwa zapewniajacego klientowi wytacznie dostep do sieci
facznosci, tj. takiego, ktore nie inicjuje przekazywania danych ani nie wybiera adreséw i nie
modyfikuje informacji zawartych w przekazywanych danych.
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3) Kontrola wynikajqaca z faktycznego wpfywu. Ma ona miejsce w przypadku, gdy
funkcj¢ administratora danych przydziela si¢ na podstawie oceny okoliczno$ci
faktycznych. W wielu przypadkach bedzie si¢ to wiazato z ocena stosunkéw umownych
migdzy réznymi zaangazowanymi stronami. Ocena pozwala na wyciagnigcie
zewngtrznych wnioskéw, przydzielenie roli 1 obowiazkéw administratora danych co
najmniej jednej ze stron. Moze by¢ to szczegdlnie przydatne w skomplikowanych
srodowiskach, korzystajacych czgsto z nowych technologii informacyjnych, w ktérych
odpowiednie podmioty sa czesto sktonne postrzegaé si¢ jako ,,posrednicy”, a nie jako
odpowiedzialni administratorzy danych.

Moze si¢ zdarzy¢, ze w umowie nie wspomniano, kto jest administratorem danych, ale
zawarto elementy wystarczajace do przydzielenia funkcji administratora danych stronie,
ktora najwyrazniej pelni dominujaca role w tym zakresie. Moze zdarzy¢ si¢ roOwniez, ze
umowa bardziej precyzyjnie okresla administratora danych. Jezeli nie ulega watpliwosci,
ze odzwierciedla to dokladnie rzeczywisto$¢, nic nie stoi na przeszkodzie wypetnienia
warunkow umowy. Jednak nie we wszystkich okolicznosciach warunki umowy maja
decydujace znaczenie, poniewaz umozliwitoby to stronom przydzielanie obowiazkow w
dogodny dla siebie sposob.

Sam fakt okres$lania przez kogo$ sposobu przetwarzania danych osobowych moze
kwalifikowa¢ go jako administratora danych, chociaz taka kwalifikacja powstaje poza
zakresem stosunku umownego lub jest wyraznie wykluczona w umowie. Wyraznych
przyktadem takiej sytuacji byta sprawa SWIFT, w ktorej omawiane przedsigbiorstwo
postanowito udostgpni¢ niektére dane osobowe — poczatkowo przetwarzane dla celow
handlowych w imieniu instytucji finansowych — rowniez w celu zwalczania finansowania
terroryzmu, zgodnie z wezwaniami Departamentu Skarbu Stanow Zjednoczonych.

W przypadku watpliwosci w celu znalezienia administratora danych przydatne moga by¢
elementy inne niz warunki umowy, jak na przyklad poziom faktycznej kontroli
sprawowanej przez strong, obraz przekazywany osobom, ktoérych dane dotycza, i
uzasadnione oczekiwania osob, ktorych dane dotycza, oparte na tej widocznosci (zob.
takze trzeci element w pkt b) ponizej). Kategoria ta jest szczeg6lnie wazna, poniewaz
umozliwia odniesienie si¢ do obowiazkéw 1 powierzenie ich takze w przypadkach
postgpowania niezgodnego z prawem, w ktérych faktyczna dziatalno$¢ zwiazana z
przetwarzaniem moze by¢ prowadzona wbrew interesom 1 woli niektérych stron.

Whniosek wstepny

Wsrod tych kategorii pierwsze dwie pozwalaja zasadniczo na bezpieczniejsze
wskazywanie organu okreslajacego i moga obejmowaé w praktyce ponad 80 %
odno$nych sytuacji. Jednak formalne wyznaczenie prawne powinno by¢ zgodne z
przepisami dotyczacymi ochrony danych poprzez zapewnienie skutecznej kontroli
operacji przetwarzania przez wyznaczony organ lub, innymi stowy, poprzez
zapewnienie, Zze wyznaczenie na mocy prawa odzwierciedla stan rzeczy.

Kategoria 3 wymaga bardziej zlozonej analizy i moze prowadzi¢ do rozbieznych
interpretacji. Warunki umowy moga cz¢sto pomaga¢ w wyjasnieniu kwestii, ale nie we
wszystkich okoliczno$ciach sa decydujace. Istnieje coraz wigcej podmiotow, ktore nie
uwazaja si¢ za okreslajace dziatalno$¢ zwiazana z przetwarzaniem, a tym samym za
odpowiedzialne za nig. Wniosek oparty na wpltywie faktycznym jest w tych przypadkach
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jedynym wykonalnym wariantem. Kwestia legalno$ci takiego przetwarzania bedzie nadal
oceniana w $wietle innych artykutéw (6-8).

Jezeli zadna z wyzej wymienionych kategorii nie znajdzie zastosowania, wyznaczanie
administratora danych nalezy uwaza¢ za niewazne. Organu, ktory nie ma prawnego ani
faktycznego wplywu na okreslanie sposobu przetwarzania danych osobowych, nie mozna
uwazac za administratora danych.

Z formalnego punktu widzenia podejscie to potwierdza fakt, ze definicj¢ administratora
danych nalezy uwaza¢ za obligatoryjny przepis prawny, od ktérego strony nie moga
zwyczajnie odstapi¢ lub uchyli¢ sig. Z perspektywy strategicznej takie wyznaczenie
moze sta¢ w sprzecznosci ze skutecznym stosowaniem przepiséw dotyczacych ochrony
danych i1 uniewazni¢ odpowiedzialno$¢ zwiazana z przetwarzaniem danych.

III.1.b) Trzeci element: ,.cele i sposoby przetwarzania”

Trzeci element stanowi wazna cze$¢ testu: co strona powinna okresli¢, aby uznano ja za
administratora danych.

Historia tego przepisu pokazuje wiele zmian. Konwencja nr 108 odnosita si¢ do celu
zbiordw zautomatyzowanych, kategorii danych osobowych i stosowanych na nich
operacji. Komisja przejela te istotne elementy z niewielkimi zmianami jezykowymi i
uzupehita je o kompetencje do podejmowania decyzji w kwestii, ktdre osoby trzecie
moga mie¢ dostgp do danych. Zmieniony wniosek Komisji stanowit krok naprzod w
kierunku przejscia od ,,celu zbioru danych” do ,,celow 1 sposobdéw przetwarzania”, a
zatem przejscie od statycznej definicji zwiazane] ze zbiorem danych do definicji
dynamicznej zwiazanej z czynno$cia przetwarzania danych. Zmieniony wniosek nadal
odnosit si¢ do czterech elementéw (cele, dane osobowe, operacje 1 osoby trzecie majace
do nich dostep), ktore we wspolnym stanowisku Rady ograniczono jedynie do dwoch
(,,cele 1 sposoby™).

Stowniki definiuja ,,cel” jako ,,oczekiwany rezultat, ktory jest zamierzony lub ktory
kieruje zaplanowanymi dziataniami”, a ,,sposob” jako ,,okreslenie sposobu osiagnigcia
rezultatu lub celu”.

Z drugiej strony dyrektywa stanowi, ze dane sa gromadzone do okreslonych,
jednoznacznych i legalnych celow oraz nie sa poddawane dalszemu przetwarzaniu w
sposOb niezgodny z tym celem. Dlatego szczegdlne znaczenie ma okreslenie ,,celow”
przetwarzania i,,sposobow” ich osiagnigcia.

Mozna rowniez stwierdzi¢, ze okreslanie celéw i sposobow sprowadza si¢ do okreslenia
odpowiednio ,,dlaczego” 1 ,,jak” prowadzi si¢ pewne czynnosci przetwarzania danych. W
tym konteks$cie, a takze uwzgledniajac wspoétistnienie obydwu elementow, istnieje
potrzeba zapewnienia wytycznych wyjasniajacych, jak duzy wptyw na ,,dlaczego™ i ,,jak”
moze mie¢ uznanie podmiotu za administratora danych.

Przy dokonywaniu oceny okreslania celow i sposobéw zmierzajacych do przydzielenia
roli administratora danych, kluczowym zagadnieniem jest zatem to, jak szczegdtowo
nalezy okresla¢ cele i sposoby uznania za administratora danych. W zwiazku z tym
rowniez, jaki jest margines dziatania, ktory dyrektywa przyznaje przetwarzajacemu dane.
Definicje te staja si¢ szczegolnie istotne, gdy w przetwarzanie danych osobowych
zaangazowane sa rézne podmioty 1 konieczne jest okreslenie, ktory z nich jest
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administratorem danych (sam lub wraz z innymi), a ktére nalezy uwazaé¢ za
przetwarzajacych dane, o ile wystepuja.

Nacisk ktadziony na cele lub sposoby moze by¢ rozny w zaleznosci od konkretnego
kontekstu, w jakim odbywa si¢ przetwarzanie.

Potrzebne jest podejscie pragmatyczne, ktore wigkszy nacisk kladzie na swobode w
okreslaniu celow 1 na uznaniowo$¢ w podejmowaniu decyzji. W tych przypadkach
chodzi o to, dlaczego prowadzi si¢ przetwarzanie i jaka jest rola ewentualnych
podmiotow powiazanych, takich jak przedsigbiorstwa outsourcingowe: czy
przedsigbiorstwo outsourcingowe przetwarzatoby dane, gdyby nie poprosit o to
administrator danych i na jakich warunkach? Przetwarzajacy moglby dziata¢ dalej
zgodnie z ogdlnymi wytycznymi, ktére dotycza przede wszystkim celéw i1 nie wnikaja
szczegotowo w kwestie sposobow.

Przyklad nr 2: marketing mailowy

Przedsigbiorstwo ABC zawiera umowy z r6znymi organizacjami w celu prowadzenia
kampanii marketingu mailowego i1 prowadzenia listy ptac. Wydaje jasne instrukcje
(jakie materiaty marketingowe wysyta¢ i do kogo, komu ptacié, jakie kwoty, do kiedy
itd.). Chociaz organizacjom przysluguje pewna swoboda (w tym w kwestii, jakie
oprogramowanie stosowac), ich zadania sa do$¢ jasno i $ciSle okreslone, 1 mimo ze
firma mailingowa moze udziela¢ porad (np. odradzaé wysytanie przesylek
reklamowych w sierpniu), organizacje sa zobowigzane postgpowac zgodnie z
instrukcjami  ABC. Ponadto tylko jeden podmiot, przedsigbiorstwo ABC, jest
uprawniony do korzystania z przetwarzanych danych — wszystkie inne podmioty
musza opieraé si¢ na podstawie prawnej przedsigbiorstwa ABC w przypadku
zakwestionowania ich zdolno$ci prawnej do przetwarzania danych. W tym przypadku
jasne jest, ze przedsigbiorstwo ABC jest administratorem danych, a kazda z odrgbnych
organizacji mozna uznaé za przetwarzajacy w odniesieniu do konkretnego
przetwarzania danych prowadzonego w jego imieniu.

Jezeli chodzi o okre$lanie sposobow, termin ,,sposob” w sposdb oczywisty obejmuje
zupehlnie rézne elementy, co réwniez ilustruje historia tej definicji. W pierwotnym
wniosku rola administratora danych wynikalaby z okreslenia czterech elementow (celow,
danych osobowych, operacji i 0sob trzecich majacych do nich dostep). Ostatecznej wersji
przepisu, odnoszacej si¢ tylko do ,,celow i sposobow”, nie mozna interpretowac jako
sprzecznej ze starsza wersja, poniewaz nie ma watpliwosci co do faktu, ze np. do
administratora danych nalezy okres$lenie, ktore dane przetwarza si¢ w zamierzonym celu
(zamierzonych celach). Ostateczna wersje¢ definicji nalezy zatem rozumie¢ wytacznie
jako skrocona wersje zawierajaca jednak sens wersji starszej. Innymi stlowy ,,sposoby”
nie odnosza si¢ tylko do technicznych sposobow przetwarzania danych osobowych, ale
takze do tego ,,jak” odbywa si¢ przetwarzanie, co obejmuje zagadnienia ,.ktore dane si¢
przetwarza”, ,,jakie osoby trzecie maja dostgp do tych danych”, ,kiedy usuwa si¢ dane"
itd.

Okreslanie ,,sposobow” obejmuje zatem zardwno kwestie techniczne i organizacyjne,
gdy podejmowanie decyzji mozna przekazaé przetwarzajacym (np. ,,z jakiego sprzetu
komputerowego i1 oprogramowania korzysta¢?”), jak i zasadnicze elementy, ktore w
tradycyjny 1 nieodtaczny sposob okresla administrator danych, takie jak ,ktére dane si¢
przetwarza?”, ,,jak dlugo sig je przetwarza?”, ,.kto ma do nich dostgp?” itd.
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W tym kontek$cie, chociaz okre$lanie celu przetwarzania w kazdym przypadku
spowodowatoby uznanie za administratora danych, okres§lanie sposobow wiazatoby si¢ z
kontrola jedynie w przypadku, gdy okre$lanie dotyczy zasadniczych elementéw
przedmiotowych sposobow.

Z tej perspektywy mozliwe jest, ze sposoby techniczne i organizacyjne sa okreslanie
wylacznie przez administratora danych.

W tych przypadkach — gdy istnieje dobra definicja celow, ale jest niewiele lub nie ma w
ogole wytycznych dotyczacych sposobow technicznych i organizacyjnych — sposoby
powinny reprezentowaé uzasadniona drog¢ osiagania celu (celéw), a administratora
nalezy doktadnie poinformowaé o wykorzystanych sposobach. Jezeli wykonawca ma
wplyw na cel 1 prowadzi przetwarzanie (rowniez) dla wlasnych korzysci, na przyktad
wykorzystujac dane osobowe otrzymane w celu tworzenia ustlug dodanych, jest on
administratorem danych (lub ewentualnie wspolnym administratorem danych) dla innej
czynno$ci przetwarzania danych, a zatem podlega wszystkim zobowiazaniom
wynikajacym z wlasciwych przepisoéw o ochronie danych.

Przyklad nr 3: przedsiebiorstwo nazywane przetwarzajacym, ale wystepujace w
charakterze administratora danych

Przedsigbiorstwo MarketinZ $wiadczy ushugi z zakresu reklamy promocyjnej i
marketingu bezposredniego dla roznych firm. Przedsigbiorstwo GoodProductZ zawiera
umow¢ z MarketinZ, zgodnie z ktora przedsigbiorstwo MarketinZ $§wiadczy ushugi
reklamy komercyjnej dla klientow GoodProductZ 1 jest nazywane przetwarzajacym
dane. MarketinZ postanawia jednak wykorzysta¢ bazg danych klientow GoodProductZ
rowniez w celu promowania produktow innych klientéw. Decyzja, aby dolaczy¢
dodatkowy cel do celu, w ktorym przekazano dane osobowe, zmienia MarketinZ w
administratora danych dla celow danej operacji przetwarzania. Kwestia zgodnos$ci
przetwarzania z prawem zostanie oceniona w swietle innych artykutow (6-8).

W niektorych systemach prawnych decyzje dotyczace srodkow bezpieczenstwa maja
szczegodlnie duze znaczenie, poniewaz srodki bezpieczenstwa uznaje si¢ bezposrednio za
podstawowa wlasciwos$¢ okres$lana przez administratora danych. Podnosi to kwestig,
ktore decyzje dotyczace bezpieczenstwa moga spowodowaé uznanie przedsigbiorstwa,
ktéremu zlecono przetwarzanie, za administratora danych.

Whniosek wstepny

Okreslenie ,celu” przetwarzania jest zastrzezone dla ,administratora danych”.
Ktokolwiek podejmuje t¢ decyzje jest (faktycznie) administratorem danych.
Administrator danych moze przekaza¢ okre§lanie ,,sposobOw” przetwarzania w
odniesieniu do kwestii technicznych lub organizacyjnych. Zasadnicze kwestie dotyczace
sedna zgodnos$ci przetwarzania danych z prawem naleza do administratora danych.
Osoba lub podmiot, ktore podejmuja decyzje dotyczaca np. tego, jak dlugo przechowuje
si¢ dane lub kto ma dostep do przetworzonych danych, dziataja jako ,,administrator
danych” w odniesieniu do tej czg$ci wykorzystywania danych, a zatem musza spetniaé
wszystkie obowiazki administratora danych.
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III.1.c) Pierwszy element: ,,0soba fizyczna, osoba prawna lub inny organ”

Pierwszy element definicji odnosi si¢ do aspektu personalnego: kto moze by¢
administratorem danych, a wigc kogo ostatecznie mozna uzna¢ za odpowiedzialnego za
pelnienie obowiazkéw wynikajacych z dyrektywy. Definicja odzwierciedla doktadnie
brzmienie art. 2 konwencji 108 1 nie byla przedmiotem odrgbnej dyskusji w procesie
uzgadniania dyrektywy. Odnosi si¢ ona do zbioru obszernej grupy podmiotéw, ktore
moga petni¢ role administratora danych, poczawszy od oséb fizycznych po osoby
prawne, w tym ,.kazdy inny organ”.

Wazne jest, aby wyktadnia tego elementu zapewniala skuteczne stosowanie dyrektywy,
sprzyjajac w jak najwigkszym stopniu wyraznej 1 jednoznacznej identyfikacji
administratora danych we wszystkich okoliczno$ciach, bez wzgledu na to, czy nastapito
formalne wyznaczenie i zostato to podane do wiadomosci publiczne;.

Przede wszystkim wazne jest, by w miar¢ mozliwosci nie odstgpowaé od praktyki
utrwalonej w sektorze publicznym i prywatnym zgodnie z innymi dziedzinami prawa, jak
prawo cywilne, administracyjne 1 karne. W wigkszosci przypadkow przepisy te wskaza,
jakim osobom lub organom nalezy przydzieli¢ obowiazki, i zasadniczo pomoga ustalié,
kto jest administratorem danych.

W strategicznym kontek$cie powierzania obowiazkow 1 w celu zapewnienia osobom,
ktérych dane dotycza, bardziej stabilnego i niezawodnego podmiotu referencyjnego przy
wykonywaniu swoich praw zgodnie z dyrektywa, za administratora danych nalezy uznad
racze] przedsiebiorstwo jako takie lub organ jako taki, niz konkretna osobg w
przedsigbiorstwie lub organie. To wlasnie przedsigbiorstwo lub organ ostatecznie uznaje
si¢ za odpowiedzialne za przetwarzanie danych i wypetnianie obowiazkéw wynikajacych
z przepisoOw o ochronie danych, chyba ze istnieja wyrazne elementy wskazujace, ze
odpowiedzialna jest osoba fizyczna. Nalezy na ogoét zaklada¢, ze przedsigbiorstwa lub
organy publiczne sa jako takie odpowiedzialne za czynno$ci zwiazane z przetwarzaniem
danych odbywajace si¢ w ramach ich dziatan i ryzyka.

Niekiedy przedsigbiorstwa 1 organy publiczne wyznaczaja konkretna osobg
odpowiedzialng za prowadzenie czynnosci przetwarzania danych. Jednak rowniez w
przypadku, gdy konkretna osoba fizyczna jest wyznaczana w celu zapewnienia zgodnosci
z zasadami ochrony danych lub w celu przetwarzania danych osobowych, nie bedzie ona
administratorem danych, natomiast bedzie wystgpowaé w imieniu osoby prawnej
(przedsigbiorstwa lub  organu publicznego), ktéora nadal bedzie ponosita
odpowiedzialno$¢ w razie naruszenia zasad jako administrator danych'’.

Szczegolnie w przypadku duzych i ztozonych struktur kluczowa kwestia ,,zarzadzania
ochrona danych” jest zapewnienie zarowno wyraznej odpowiedzialnosci osoby fizycznej
reprezentujacej przedsigbiorstwo, jak i konkretnego funkcyjnego zakresu obowiazkow w
ramach struktury, na przyktad poprzez powierzenie innym osobom roli przedstawicieli
lub 0s6b wyznaczonych do kontaktéw z osobami, ktérych dane dotycza.

Podobne rozumowanie ma zastosowanie w odniesieniu do rozporzadzenia (WE) 45/2001, ktorego art.
2 lit. d) odnosi si¢ do ,instytucji lub organu Wspodlnoty, dyrekcji generalnej, oddzialu lub
jakiejkolwiek innej jednostki organizacyjnej”. W praktyce nadzoru wyraznie ustalono, ze urzednicy
instytucji i organow UE, ktorzy zostali wyznaczeni na ,,administratoréw danych”, dziataja w imieniu
organu, dla ktorego pracuja.
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W przypadkach, w ktorych osoba fizyczna dziatajaca w obrgbie osoby prawnej
wykorzystuje dane dla wlasnych celow nieobjetych zakresem i ewentualna kontrola
dziatalno$ci osoby prawnej, niezbg¢dna jest specjalna analiza. W takiej sytuacji dana
osoba fizyczna bylaby administratorem przetwarzania danych, co do ktérego podjgta
decyzje, 1 ponositaby odpowiedzialno$¢ za takie wykorzystanie danych osobowych.
Pierwotny administrator danych mogiby jednak ponosi¢ pewna odpowiedzialnos¢ w
przypadku, jezeli nowe przetwarzanie danych miatoby miejsce na skutek braku
odpowiednich srodkoéw bezpieczenstwa.

Jak juz wspomniano powyzej, rola administratora danych jest kluczowa i szczeg6lnie
istotna, gdy chodzi o ustalenie odpowiedzialno$ci i stosowanie sankcji. Nawet jezeli
odpowiedzialnos¢ 1 sankcje beda si¢ rézni¢ w zaleznosci od panstwa cztonkowskiego,
poniewaz sa stosowane zgodnie z przepisami krajowymi, potrzeba wyraznej identyfikacji
osoby fizycznej lub prawnej odpowiedzialnej za naruszenie przepiséw o ochronie danych
osobowych jest bez watpienia zasadniczym warunkiem koniecznym dla skutecznego
stosowania dyrektywy.

Identyfikacja ,,administratora danych” w kontekscie ochrony danych bedzie w praktyce
wiaza¢ si¢ z przepisami prawa cywilnego, administracyjnego lub karnego odnoszacymi
si¢ do powierzania obowiazkow lub stosowania sankcji, ktorym osoba fizyczna lub
prawna moze podlegac'®.

Odpowiedzialno$¢ cywilna nie powinna nastrecza¢ szczegdlnych probleméw w tym
kontekscie, poniewaz zasadniczo ma zastosowanie zardwno do osob fizycznych, jak i
prawnych. Odpowiedzialno$¢ karna lub administracyjna moze jednak niekiedy miec
zastosowanie, zgodnie z przepisami krajowymi, jedynie do osoéb fizycznych. Jesli
zgodnie z odpowiednimi przepisami krajowymi istnieja sankcje karne lub
administracyjne za naruszenie zasad ochrony danych, przepisy te beda zazwyczaj
stanowi¢, kto ponosi odpowiedzialnos¢: w przypadkach, w ktérych odpowiedzialnosé
karna lub administracyjna os6b prawnych nie jest uznawana, odpowiedzialno$¢ tak a
moga ponosi¢ czlonkowie kierownictwa osob prawnych zgodnie ze szczegdlnymi
przepisami prawa krajowego'~.

W prawie europejskim wystgpuja przydatne przyklady kryteriow przypisujacych
odpowiedzialno$¢ karna °, w szczegolnosci w przypadku, gdy przestepstwo zostaje
popetnione z korzyscia dla osoby prawnej: w takim przypadku odpowiedzialno$¢ mozna
przypisa¢ kazdej osobie ,,zajmujacej pozycje kierownicza w strukturze osoby prawne;,
dziatajacej indywidualnie lub jako czlonek organu osoby prawnej, w oparciu o:

a) prawo do reprezentowania osoby prawnej;

4 Zob. opracowane przez Komisje ,,Badanie porownawcze sytuacji w 27 panstwach cztonkowskich pod

wzgledem przepisow majacych zastosowanie do pozaumownych zobowiazan powstajacych w wyniku
naruszenia prywatnosci i praw odnoszacych si¢ do osobowosci”, luty 2009 r., dostgpne pod adresem:
http://ec.europa.eu/justice_home/doc_centre/civil/studies/doc/study_privacy_en.pdf

Nie wyklucza to mozliwo$ci ustanowienia w przepisach krajowych odpowiedzialnosci karnej lub
administracyjnej nie tylko wobec administratora danych, ale réwniez wobec kazdej osoby
naruszajacej przepisy o ochronie danych.

Zob. np. Dyrektywa 2008/99/WE z dnia 19 listopada 2008 r. w sprawie ochrony srodowiska poprzez
prawo karne, decyzja ramowa Rady z dnia 13 czerwca 2002 r. w sprawie zwalczania terroryzmu.
Instrumenty prawne opieraja si¢ na art. 29, art. 31 lit. ) i art. 34 ust. 2 lit. b) TUE albo odpowiadaja
podstawom prawnym instrumentéw stosowanych w pierwszym filarze, wynikajacych z orzecznictwa
Trybunatu Sprawiedliwo$ci w sprawach C-176/03 Komisja przeciwko Radzie, Rec. 2005 r. s. -7879
oraz C-440/05 Komisja przeciwko Radzie, Rec. z 2007 s. 1-9097. Zobacz réwniez komunikat COM
(2005) 583 wersja ostateczna.
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b) uprawnienia do podejmowania decyzji w imieniu osoby prawnej; lub
¢) uprawnienia do sprawowania kontroli w strukturach osoby prawne;j”.

Wstepny wniosek

Podsumowujac powyzsze rozwazania mozna stwierdzi¢, ze za naruszenie ochrony
danych odpowiedzialny jest zawsze administrator danych, tj. osoba prawna
(przedsigbiorstwo lub organ publiczny) lub osoba fizyczna, formalnie zidentyfikowana
zgodnie z kryteriami dyrektywy. Jesli osoba prawna pracujaca w przedsigbiorstwie lub
organie publicznym wykorzystuje dane dla wlasnych celow nieobjetych dzialalnoscia
przedsigbiorstwa, osobg t¢ uznaje si¢ za faktycznego administratora danych 1 jako taki
zostanie ona pociagnigta do odpowiedzialnosci.

Przyklad nr 4: potajemne monitorowanie pracownikow

Czlonek zarzadu przedsigbiorstwa podejmuje decyzj¢ o potajemnym monitorowaniu
pracownikow przedsigbiorstwa, cho¢ decyzja ta nie jest formalnie zatwierdzona przez
zarzad. Przedsigbiorstwo nalezy uzna¢ za administratora danych i1 liczy¢ si¢ z
ewentualnymi roszczeniami i odpowiedzialnoscia wobec pracownikow, ktorych dane
osobowe zostaly niewlasciwe wykorzystane.

Odpowiedzialnos¢ przedsigbiorstwa wynika w szczegolnosci z faktu, ze jako
administrator danych ma obowiazek zapewni¢ zgodno$¢ z zasadami bezpieczenstwa i
poufnosci. Naduzycie ze strony czlonka kierownictwa przedsigbiorstwa lub
pracownika mozna uzna¢ za efekt nieodpowiednich §rodkow bezpieczenstwa. Nie ma
znaczenia, czy na pozniejszym etapie rowniez czlonek zarzadu lub inne osoby fizyczne
w przedsigbiorstwie moga by¢ uznani za odpowiedzialnych, zaréwno z punktu
widzenia prawa cywilnego — rowniez w stosunku do przedsigbiorstwa — jak i z punktu
widzenia prawa karnego. Mogloby to mie¢ miejsce np. gdyby czlonek zarzadu
wykorzystywat zgromadzone dane do wymuszania na pracownikach osobistych
korzysci: musialby by¢ uznany za ,administratora danych” 1 obciazony
odpowiedzialno$cia za to konkretne wykorzystanie danych.

III.1.d) Drugi element: ,,samodzielnie lub wspolnie z innymi podmiotami”

W niniejszym akapicie, na podstawie wczesniejsze] analizy typowych cech
administratora danych, oméwione zostana przypadki, w ktorych przy przetwarzaniu
danych osobowych oddzialuje na siebie wiele podmiotow. Rosnie bowiem liczba
przypadkéw, w ktorych rozne podmioty funkcjonuja jako administratorzy danych, i ten
fakt uwzgledniono w definicji zamieszczonej w dyrektywie.

Mozliwos$ci, ze administrator danych dziala ,,samodzielnie lub wspdlnie z innymi
podmiotami” nie uwzgledniono w konwencji 108 i zostala ona w rzeczywistosci
wprowadzona dopiero przez Parlament Europejski przed przyjeciem dyrektywy. W
swojej opinii w sprawie poprawki Parlamentu Europejskiego Komisja odniosta si¢ do
mozliwos$ci, zgodnie z ktoéra ,»w pojedynczej operacji przetwarzania danych kilka stron
moze wspoélnie okresli¢ cel i sposoby przewidywanego przetwarzania danych«, a w
zwiazku z tym w takim przypadku »nalezy uznaé, ze na kazdego wspotadministratora
danych nalozone sa ograniczenia wynikajace z okre§lonych w dyrektywie obowiazkow w
zakresie ochrony 0sob fizycznych, ktorych dotycza przetwarzane dane«”.
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Opinia Komisji nie odzwierciedlita w pelni ztozonosci obecnych realiow w zakresie
przetwarzania danych, poniewaz koncentrowata si¢ jedynie na przypadku, w ktérym
wszyscy administratorzy w réwnym stopniu decyduja o pojedynczej operacji
przetwarzania danych i sa w réwnym stopniu za nia odpowiedzialni. Natomiast
rzeczywisto$§¢ pokazuje, ze jest to tylko jeden z rdéznych rodzajow ,pluralistycznej
kontroli”, jaka moze mie¢ miejsce. W tym wzgledzie ,,wspdlnie” nalezy interpretowaé
jako ,,razem z” lub ,,nie samodzielnie” w réznych formach i kombinacjach.

Po pierwsze nalezy zwroci¢ uwage na fakt, iz prawdopodobienstwo, ze w przetwarzanie
danych osobowych begdzie zaangazowanych wiele podmiotow jest w sposob naturalny
powiazane z réznymi rodzajami dziatalno$ci, ktore zgodnie z dyrektywa moga byc¢
roOwnoznaczne z ,,przetwarzaniem”, bedacym w ostatecznym rozrachunku przedmiotem
,»wspolnej kontroli”. Definicja przetwarzania danych, o ktérej mowa w art. 2 lit. b)
dyrektywy, nie wyklucza mozliwosci, ze rézne podmioty sa zaangazowane w rozne
operacje lub grupy operacji odnosnie do danych osobowych. Operacje te moga mie¢
miejsce jednoczesnie lub na réznych etapach.

W tak zlozonym $rodowisku jeszcze bardziej istotne jest, by mozna bylo tatwo przypisaé
role i zakres obowiazkéw, aby ztozonos¢ wspolnej kontroli nie prowadzita do
niewykonalnego podziatu zakresu obowiazkéw, co obnizytoby skutecznos$¢ przepiséw o
ochronie danych. Niestety, ze wzgledu na r6znorodno$¢ ewentualnych uktadoéw, nie ma
mozliwos$ci sporzadzenia wyczerpujacej ,,zamknigtej” listy poszczegdlnych rodzajow
,»wspolnej kontroli” lub ich kategoryzacji. Przydatne jest jednak zapewnienie rowniez w
tym kontek$cie wytycznych w oparciu o pewne kategorie i przyktady wspdlnej kontroli,
a takze pewne faktyczne elementy, z ktérych wspdlna kontrola moze wynika¢ lub na
podstawie ktorych mozna zatozy¢, ze istnieje.

Ogolnie ocena wspolnej kontroli powinna odzwierciedla¢ oceng ,,pojedynczej” kontroli,
o ktorej mowa powyzej w pkt I11.1.a) — III.1.c). Rowniez przy ocenie wspdlnej kontroli
nalezy przyja¢ konkretne i1 funkcjonalne podejscie, jak przedstawiono powyzej,
koncentrujac si¢ na tym, czy cele i sposoby sa okreslane przez wigcej niz jedna strong.

Przyklad nr 5: instalacja kamer przemystowych

Wiasciciel budynku zawiera umowe¢ z firma ochroniarska, w wyniku ktorej firma
instaluje kamery w roéznych czg$ciach budynku w imieniu administratora danych. Cele
nadzoru wideo oraz sposob, w jaki gromadzi si¢ 1 przechowuje obrazy, sa okreslane
wylacznie przez wilasciciela budynku, ktérego z tego wzgledu nalezy uzna¢ za jedynego
administratora danych w odniesieniu do tej operacji przetwarzania danych.

Réwniez w tym kontek$cie zobowiazania umowne moga by¢ uzyteczne przy ocenie
wspoélnej kontroli, ale nalezy zawsze uwzgledni¢ faktyczne okolicznosci dotyczace
zaleznosci pomigdzy stronami.

Przyklad nr 6: lowcy gléw

Przedsigbiorstwo Headhunterz Ltd pomaga Enterprize Inc w rekrutacji nowych
pracownikow. Umowa wyraznie stanowi, ze ,Headhunterz Ltd dziala w imieniu
Enterprize 1 ze przy przetwarzaniu danych osobowych dziala jako przetwarzajacy.
Enterprize jest ,,jedynym administratorem danych”.
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Sytuacja Headhunterz Ltd nie jest jednak jednoznaczna: z jednej strony pelni rolg
administratora danych w stosunku do oséb poszukujacych pracy, z drugiej strony
zaktada, ze jest przetwarzajacym, dzialajacym w imieniu administratorow danych,
takich jak Enterprize Inc i innych przedsigbiorstw poszukujacych pracownikow za jego
posrednictwem. Ponadto Headhunterz — wraz z jego stynna usluga dodana ,,globalnego
dopasowania” — szuka odpowiednich kandydatow zaréwno wsréd CV otrzymywanych
bezposrednio od Enterprize, jak i wsrod tych, ktére juz posiada w swojej obszernej
bazie danych. Dzigki temu, Headhunterz, ktore zgodnie z umowa otrzymuje
wynagrodzenie tylko za faktycznie podpisane umowy, zwigksza dopasowanie ofert
pracy do osob poszukujacych pracy, zwigkszajac tym samym swoje dochody. Na
podstawie powyzszych informacji mozna stwierdzi¢, ze mimo przypisanej mu roli w
umowie Headhunterz Ltd nalezy uzna¢ za administratora danych, ktory administruje
wspoélnie z Enterprize Inc przynajmniej tymi grupami operacji, ktore odnosza si¢ do
rekrutacji Enterprize.

W tym kontek$cie wspolna kontrola bedzie miata miejsce, gdy poszczegdlne strony
okresla w odniesieniu do konkretnych operacji przetwarzania danych cel lub te
podstawowe elementy sposoboéw przetwarzania danych, ktére charakteryzuja
administratora danych (zob. powyzej pkt III.1.a) — III.1.c)).

W kontekscie wspolnej kontroli udziat stron we wspdlnym okreslaniu celow 1 sposoboéw
moze jednak przyjaé¢ rézne formy i nie musi byé réwno roztozony. W przypadku wielu
podmiotow moga one by¢ bardzo $cisle ze soba powiazane (majac, na przyktad, wspolne
wszystkie cele 1 sposoby przetwarzania) lub pozostawa¢ w luzniejszych stosunkach (na
przyktad, majac tylko wspolne cele lub wspdlne sposoby przetwarzania badz ich czgs¢).
W zwiazku z tym nalezy uwzgledni¢ duza réznorodno$¢ rodzajéw wspolnej kontroli i
oceni¢ ich skutki prawne, dopuszczajac pewna elastycznos¢, aby przygotowac si¢ na
rosnaca ztozonos¢ obecnych realiow w zakresie przetwarzania danych.

W tym kontek$cie nalezy przyjrze¢ si¢ poszczegdlnym stopniom, w jakich rdzne strony
moga oddziatywac na siebie lub by¢ ze soba powiazane w trakcie przetwarzania danych
osobowych.

Po pierwsze, sam fakt, ze w procesie przetwarzania danych osobowych wspolpracuja
rozne podmioty, na przyktad w tancuchu, nie oznacza, ze sa one wspdlnymi
administratorami we wszystkich przypadkach, poniewaz wymiang danych migdzy
dwiema stronami przy braku wspolnych celéw lub sposobow przetwarzania w ramach
wspoélnej grupy operacji nalezy uwaza¢ wytacznie za przekazywanie danych pomigdzy
dwoma oddzielnymi administratorami danych.

Przykiad nr 7: biuro podrozy (1)

Biuro podrézy przesyta dane osobowe swoich klientow do linii lotniczych i sieci
hoteli, w celu rezerwacji pakietow turystycznych. Linia lotnicza i hotel potwierdzaja
dostepnos¢ zadanych miejsc. Biuro podrézy wystawia dokumenty i potwierdzenia dla
swoich klientow. W tym przypadku, biuro podrézy, linia lotnicza i hotel beda trzema
odrgbnymi administratorami danych, z ktorych kazdy podlega obowiazkom ochrony
danych w odniesieniu do przetwarzania danych osobowych we wtasnym zakresie.
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Taka ocena moze jednak ulec zmianie, jezeli rozne podmioty postanowia stworzy¢
wspolng infrastrukturg, kazdy dla wlasnych indywidualnych celow. Gdy przy tworzeniu
takiej infrastruktury podmioty te okresla kluczowe elementy sposobow przetwarzania
danych, ktére zostana wykorzystane, kwalifikuja si¢ na wspolnych administratorow
danych — przynajmniej w tym zakresie — nawet jesli niekoniecznie podzielaja takie same
cele.

Przyklad nr 8: biuro podrozy (2)

Biuro podrézy, sie¢ hoteli i linie lotnicze postanawiaja zatozy¢ wspolna platforme
internetowa w celu udoskonalenia wspolpracy w zakresie zarzadzania rezerwacjami
turystycznymi. Uzgadniaja wazne elementy sposobow przetwarzania danych, ktore
beda stosowane, na przykilad jakie dane beda przechowywane, w jaki sposob
rezerwacja bedzie przypisywana i zatwierdzana oraz kto moze mie¢ dostgp do
przechowywanych informacji. Postanawiaja ponadto wymienia¢ si¢ danymi swoich
klientow w celu prowadzenia zintegrowanych dziatan marketingowych.

W tym przypadku biuro podrdzy, linia lotnicza i sie¢ hoteli beda sprawowa¢ wspdlna
kontrolg nad tym, w jaki sposob dane osobowe ich poszczegodlnych klientéw beda
przetwarzane, i dlatego beda wspolnymi administratorami danych w odniesieniu do
operacji przetwarzania danych zwiazanych ze wspolna internetowa platforma
rezerwacji. Kazdy z tych podmiotéw bedzie jednak nadal sprawowal wytaczna
kontrolg nad innymi dziataniami w zakresie przetwarzania danych, np. dzialaniami
zwiazanymi z zarzadzaniem zasobami ludzkimi.

W niektorych przypadkach rézne podmioty przetwarzaja kolejno te same dane osobowe.
W takich przypadkach mozliwe jest, ze w skali mikro poszczegdlne operacje
przetwarzania danych w tancuchu wydaja si¢ niepowiazane, poniewaz kazda z nich moze
mie¢ inny cel. Nalezy jednak dwukrotnie sprawdzi¢, czy w skali makro nie nalezatoby
operacji przetwarzania danych uznaé za ,,grupg operacji” stuzacych jednemu celowi lub
wykorzystujacych wspolnie okreslone sposoby przetwarzania danych.

Nastgpujace dwa przykitady wyjasnia te koncepcje, przedstawiajac dwa rézne mozliwe
scenariusze.

Przyklad nr 9: przekazywanie danych pracowniczych organom podatkowym

Przedsigbiorstwo XYZ gromadzi i przetwarza dane osobowe swoich pracownikow w
celu zarzadzania placami, podrozami stuzbowymi, ubezpieczeniami zdrowotnymi itp.
Prawo naktada jednak rowniez na przedsigbiorstwo obowiazek przesytania organom
podatkowym wszystkich danych odnoszacych si¢ do ptac w celu wzmocnienia kontroli
fiskalne;j.

W tym przypadku, chociaz zar6wno przedsigbiorstwo XYZ, jak i organy podatkowe,
przetwarzaja te same dane odnoszace si¢ do ptac, brak wspolnego celu lub sposobow
przetwarzania tych danych prowadzi do uznania tych dwoch podmiotow za dwoch
odrgbnych administratorow danych.
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Przyklad nr 10: transakcje finansowe

Przyjrzymy si¢ teraz przypadkowi banku, ktory wykorzystuje operatora komunikatow
finansowych do prowadzenia transakcji finansowych. Bank i operator uzgadniaja
sposoby przetwarzania danych finansowych. Przetwarzaniem danych osobowych
odnoszacych si¢ do transakcji finansowych zajmuje si¢ na pierwszym etapie instytucja
finansowa, a dopiero na pdzniejszym — operator komunikatow finansowych. Nawet
jesli kazdy z tych podmiotéw w skali mikro zmierza do innego celu, to w skali makro
poszczegoblne etapy, cele 1 sposoby przetwarzania danych sa $cisle powiazane. W tym
przypadku zarowno bank, jak i1 operatora komunikatoéw nalezy uzna¢ za wspolnych
administratorow danych.

Istnieja inne przypadki, w ktorych rézne zaangazowane podmioty wspdlnie okreslaja,
niekiedy w r6znym zakresie, cele lub sposoby przetwarzania danych.

Istnieja przypadki, w ktorych kazdy administrator danych jest odpowiedzialny tylko za
cze$¢ przetwarzania danych, ale wszystkie informacje sa taczone i przetwarzane w
ramach platformy.

Przyklad nr 11: portale administracji elektronicznej

Portale administracji elektronicznej dzialaja jako posrednicy pomigdzy obywatelami a
jednostkami administracji publicznej: portal przekazuje wnioski obywateli i
przechowuje dokumenty jednostki administracji publicznej do chwili wycofania ich
przez obywateli. Kazda jednostka administracji publicznej pozostaje administratorem
danych przetwarzanych do jej wlasnych celow. Niemniej jednak sam portal rowniez
mozna uzna¢ za administratora danych. Przetwarza on bowiem (tj. gromadzi i
przekazuje wlasciwej jednostce) wnioski obywateli oraz publiczne dokumenty (tj.
przechowuje je i reguluje do nich dostep, jak pobieranie ich przez obywateli) do innych
celéow (ulatwienie ustug administracji elektronicznej) niz cele, dla ktérych dane byty
poczatkowo przetwarzane przez kazda jednostke administracji publicznej. Powyzsi
administratorzy danych, obok innych obowiazkéw, beda musieli dopilnowac, aby
system przekazywania danych osobowych od uzytkownika do systemu administracji
publicznej byt bezpieczny, poniewaz w skali makro to przekazywanie danych jest
zasadniczym elementem grupy operacji przetwarzania danych przeprowadzonych w
ramach portalu.

Inna mozliwa struktura — ,podejscie oparte na pochodzeniu” powstaje, gdy kazdy
administrator danych jest odpowiedzialny za dane, ktore wprowadza do systemu. Ma to
miejsce w przypadku niektorych ogoélnoeuropejskich baz danych, w ktorych kontrola — a
tym samym obowiazek dzialania w oparciu o wnioski o dostgp 1 sprostowanie — jest
powierzana na podstawie krajowego pochodzenia danych osobowych.

Inny interesujacy scenariusz jest zwigzany z portalami spolecznosciowymi.
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Przyklad nr 12: portale spoteczno$ciowe

Dostawcy ustugi portalu spoteczno$ciowego zapewniaja platformy komunikacji online,
ktére umozliwiaja osobom publikowanie informacji i wymienianie ich z innymi
uzytkownikami. Powyzsi dostawcy ustug sa administratorami danych, poniewaz okreslaja
zarowno cele, jak i sposoby przetwarzania takich informacji. Uzytkownicy takich portali,
zamieszczajac dane osobowe rowniez stron trzecich, byliby uznani za administratoréw
danych, pod warunkiem ze ich dziatania nie sa objgte tzw. ,,wylaczeniem do celow
domowych” .

Po przeanalizowaniu tych przypadkow, w ktorych poszczegdlne podmioty okreslaja
wspolnie jedynie czg$¢ celow 1 sposobOw przetwarzania danych, bardzo jasno
sprecyzowanym 1 bezproblemowym przypadkiem jest sytuacja, w ktorej wiele
podmiotow wspdlnie okresla i dzieli wszystkie cele i sposoby przetwarzania danych, co
prowadzi do petnoprawnej wspdlnej kontroli.

W tym ostatnim przypadku tatwo okresli¢, kto jest wlasciwy do zapewnienia praw osob,
ktérych dane dotycza, i pelnienia obowiazkow z zakresu ochrony danych oraz jest w
stanie to uczyni¢. Zadanie okreslenia, ktory administrator jest wilasciwy — 1
odpowiedzialny — za jakie prawa i obowiazki osob, ktorych dane dotycza, jest duzo
bardziej ztozone, gdy poszczegdlni wspdlni administratorzy danych dziela wspolne cele 1
sposoby przetwarzania danych w niesymetryczny sposob.

Koniecznos¢ wyraznego ustalenia podziatu kontroli

Po pierwsze, nalezy zaznaczy¢, ze szczegolnie w przypadku wspolnej kontroli brak
mozliwo$ci bezposredniego wywiazania si¢ ze wszystkich obowiazkéw administratora
danych (zapewnienie informacji, prawa dostgpu itp.) nie wyklucza mozliwosci bycia
administratorem. Moze zdarzy¢ si¢, ze w praktyce obowiazki te moglyby by¢ z tatwoscia
pelnione w imieniu administratora danych przez inne strony, ktore sa niekiedy blizej
0sob, ktorych dane dotycza. Administrator danych pozostaje jednak zawsze ostatecznie
odpowiedzialny za swoje obowiazki i bedzie odpowiadat za ich niewypehienie.

Zgodnie z poprzednim tekstem przedstawionym przez Komisj¢ w trakcie przyjmowania
dyrektywy, posiadanie dostepu do niektorych danych osobowych pociagaloby za soba
fakt bycia (wspdlnym) administratorem tych danych. Sformutowanie to nie pojawito si¢
jednak w wersji ostatecznej, a doswiadczenie pokazuje, ze sam dostep do danych nie
pociaga za soba kontroli, natomiast posiadanie dost¢pu do danych nie jest zasadniczym
warunkiem bycia administratorem danych. Dlatego w zlozonych systemach
obejmujacych wiele podmiotow dostgp do danych osobowych i inne prawa 0sob, ktérych
dane dotycza, moga by¢ zapewniane na roznych poziomach przez réozne podmioty.

Skutki prawne roéwniez odnosza si¢ do odpowiedzialnosci administratorow danych, w
szczeg6lnosci do kwestii tego, czy ,,wspoOlna kontrola” ustanowiona w dyrektywie
zawsze pociaga za soba odpowiedzialno$¢ solidarna. W art. 26 dotyczacym
odpowiedzialnosci uzyto okreslenia ,,administrator danych” w liczbie pojedyncze;j,
wskazujac tym samym na odpowiedz twierdzaca. Jak juz jednak wspomniano, w
rzeczywisto$ci moga mie¢ miejsce r6zne metody dzialania ,,wspolnie z”, tj. ,,wraz z”. W

" Wiecej szczegdtowych informacji i przykladow — zob. opinia grupy roboczej art. 29 5/2009 w

sprawie portali spotecznosciowych przyjeta w dniu 12 czerwca 2009 r. (WP 163).
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pewnych okoliczno$ciach moze to prowadzi¢ do odpowiedzialno$ci solidarnej, ale nie
stanowi to reguty: w wielu przypadkach poszczegolni administratorzy danych moga by¢
odpowiedzialni — a tym samym odpowiada¢ — za przetwarzanie danych osobowych na
réznych etapach i w roznym zakresie.

Efektem koncowym powinno by¢ zapewnienie, nawet w ztozonych warunkach
przetwarzania danych, w ktorych r6zni administratorzy danych odgrywaja pewna rolg w
przetwarzaniu danych osobowych, zgodnosci z zasadami ochrony danych i wyraznego
przydziatu zakresu odpowiedzialnosci za ewentualne naruszenie tych zasad, aby unikna¢
ostabienia ochrony danych osobowych Iub powstawania ,negatywnego sporu
kompetencyjnego” oraz luk, przez co obowiazki lub prawa wynikajace z dyrektywy nie
sa zapewniane przez zadna ze stron.

W takich przypadkach, wazniejsze niz kiedykolwiek jest, by osoby, ktéorych dane
dotycza, otrzymaly wyrazna informacj¢ na temat poszczegélnych etapéw i podmiotow
przetwarzania danych. Ponadto nalezy wyraznie okres$li¢, czy kazdy administrator
danych jest wlasciwy do zapewniania zgodnosci z wszystkimi prawami osob, ktérych
dane dotycza, albo ktéry administrator danych jest wtasciwy do ktérego prawa.

Przyklad nr 13: banki 1 zbiory informaciji na temat klientow zalegajacych z
platnosciami

Kilka bankéw moze utworzy¢é wspdlny ,,zbidr informacji” — o ile prawo krajowe
zezwala na takie zbiory — w wyniku czego kazdy z nich dostarcza informacje (dane)
odnoszace si¢ do klientow zalegajacych z ptatnosciami i kazdy z bankéw ma dostep do
wszystkich informacji. Niektore przepisy stanowia, ze wszystkie wnioski 0sob, ktorych
dane dotycza, na przyktad o dostgp do danych lub ich usunigcie, musza by¢ sktadane
tylko w jednym ,,punkcie wejscia”, u dostawcy. Dostawca jest odpowiedzialny za
odnalezienie odpowiedniego administratora danych 1 zapewnienie nalezytej
odpowiedzi dla osoby, ktorej dane dotycza. Tozsamos$¢ dostawcy jest publikowana w
rejestrze przetwarzania danych. W innych systemach prawnych takie zbiory informacji
moga by¢ prowadzone przez oddzielne osoby prawne w roli administratorow,
natomiast wnioski o dostgp osob, ktérych dane dotycza, sa przetwarzane przez
uczestniczace banki dziatajace jako posrednicy.

Przyklad nr 14: marketing behawioralny

Marketing behawioralny wykorzystuje zgromadzone informacje na temat zachowan
uzytkownikéw w zakresie przegladania stron internetowych, takie jak odwiedzane
strony lub wyszukiwania, w celu dobrania do jednostki odpowiedniej reklamy. Zaréwno
wydawcy, ktorzy bardzo czgsto wynajmuja przestrzen na stronach internetowych na
reklame, jak 1 dostawcy sieciowej reklamy, ktorzy wypetniaja t¢ przestrzen
ukierunkowana reklama, moga gromadzi¢ 1 wymienia¢ informacje na temat
uzytkownikéw, w zaleznosci od konkretnych warunkéw umowy.

Z punktu widzenia ochrony danych osobowych wydawce nalezy uzna¢ za odrgbnego
administratora danych, poniewaz gromadzi on dane osobowe od uzytkownikéw (profil
uzytkownika, adres IP, lokalizacja, jezyk systemu operacyjnego itp.) dla wiasnych
celéw. Dostawca reklamy sieciowej bgdzie rowniez administratorem danych, poniewaz
okresla on cele (monitorowanie uzytkownikéw na stronach internetowych) Ilub
podstawowe sposoby przetwarzania danych. W zalezno$ci od warunkéw wspotpracy
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pomigedzy wydawca a dostawca sieciowej reklamy, jesli na przykltad wydawca
umozliwia przekazywanie danych osobowych dostawcy sieciowej reklamy, w tym
poprzez przekierowanie uzytkownika na stroni¢ internetowa dostawcy reklamy
sieciowej, moga oni by¢ wspdlnymi administratorami dla grupy operacji przetwarzania
danych prowadzacych do marketingu behawioralnego.

We wszystkich przypadkach (wsp6lni) administratorzy danych dbaja, by zlozono$¢ i1
szczegoly techniczne systemu behawioralnego marketingu nie staly na przeszkodzie
odnalezieniu odpowiednich sposobow wywiazywania si¢ z obowiazkéw administratora
danych i zapewnianiu praw osoéb, ktorych dane dotycza. Obejmowatoby to w
szczegllnosci:
e informowanie uzytkownika o tym, ze jego dane sa dostepne dla strony trzeciej:
skuteczniej uczynilyby to wydaweca, ktory jest glbwnym partnerem uzytkownika.
e oraz o warunkach dostepu do danych osobowych: firma zajmujaca si¢ reklama
sieciowa musiataby odpowiada¢ na pytania uzytkownikow dotyczace sposobu, w
jaki prowadzi ukierunkowany marketing wykorzystujac dane uzytkownikow, i
musiataby zastosowac¢ si¢ do wnioskoOw o poprawianie i usuwanie danych.

Ponadto wydawca i dostawca reklamy sieciowej moga podlega¢ innymi obowiazkom
wynikajacym z prawa cywilnego i przepisow dotyczacych ochrony konsumenta, w tym
z prawa deliktow i1 przepisow dotyczacych nieuczciwych praktyk handlowych.

Wstepny wniosek

Strony dziatajace wspolnie maja pewien stopien elastycznosci we wzajemnym podziale i
przypisywaniu obowiazkéw 1 odpowiedzialno$ci, o ile zapewniaja petna zgodnosc.
Zasady dotyczace sposobow ponoszenia wspodlnej odpowiedzialno$ci zasadniczo
powinny by¢ okreslone przez administratoréw danych. Rowniez w tym przypadku nalezy
uwzgledni¢ faktyczne okolicznosci w celu dokonania oceny, czy ustalenia
odzwierciedlaja rzeczywisty przebieg przetwarzania danych.

W tym kontek$cie ocena wspolnej kontroli powinna uwzglednia¢, z jednej strony
konieczno$¢ zapewnienia pelnej zgodnos$ci z przepisami dotyczacymi ochrony danych, a
z drugiej strony fakt, ze mnozenie administratorow danych moze rowniez prowadzi¢ do
niepozadanych komplikacji 1 ewentualnego braku jasnosci przy przydzielaniu
odpowiedzialnos$ci. To grozitoby uczynieniem catego przetwarzania nielegalnym ze
wzgledu na brak przejrzystosci i naruszenie zasady rzetelnego przetwarzania danych.

Przyklad nr 15: platformy zarzadzania danymi na temat stanu zdrowia

W pewnym panstwie czlonkowskim organ publiczny ustanawia krajowy punkt
przejsciowy regulujacy wymiang danych dotyczacych pacjentéw miedzy podmiotami
stuzby zdrowia. Olbrzymia liczba administratorow danych — dziesiatki tysigcy —
prowadzi do tak niejasnej sytuacji dla osob, ktéorych dane dotycza (pacjentéw), ze
ochrona ich praw jest zagrozona. Dla osob, ktorych dane dotycza, rzeczywiscie nie
bytoby jasne, do kogo moga si¢ zwrdci¢ w razie skarg, pytan i wnioskow o informacje,
sprostowanie danych osobowych lub dostgp do nich. Ponadto organ publiczny
odpowiada za faktyczne zaprojektowanie procesu przetwarzania danych i sposobu jego
wykorzystania. Elementy te prowadza do wniosku, ze organ publiczny ustanawiajacy
punkt przejsciowy powinien zosta¢ uznany za wspolnego administratora danych oraz
za punkt kontaktowy dla wnioskdéw os6b, ktorych dane dotycza.
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W zwiazku z powyzszym mozna stwierdzi¢, ze solidarna odpowiedzialno§¢ wszystkich
zaangazowanych stron powinna zosta¢ uznana za $rodek eliminujacy niepewnosci, a tym
samym przyjeta w zatozeniu tylko wowczas, gdy alternatywny, jasny i rownie skuteczny
przydziat obowiazkéw 1 odpowiedzialno$ci nie zostat ustanowiony przez zaangazowane
strony lub nie wynika jasno z okoliczno$ci faktycznych.

I11.2. Definicja przetwarzajacego

Pojgcie ,,przetwarzajacego” nie zostato okreslone w konwencji nr 108. Po raz pierwszy
rolg przetwarzajacego uznano w pierwszym wniosku Komisji, ale bez wprowadzania
tego pojecia, w celu ,,uniknigcia sytuacji, w ktorych przetwarzanie danych przez strong
trzecia w imieniu administratora zbioru danych powoduje obnizenie poziomu ochrony,
ktora jest objeta osoba, ktorej dane dotycza”. Przed wuzyskaniem aktualnego
sformutowania we wspdlnym stanowisku Rady, pojecie ,,przetwarzajacego” wyrazono w
sposdb bezposredni i autonomiczny dopiero w zmienionym wniosku Komisji, a
nastgpnie we wniosku Parlamentu Europejskiego.

W taki sam sposob, jak w przypadku definicji ,,administratora danych”, w definicji
»przetwarzajacego” ujmuje si¢ szeroki zakres podmiotéw, ktére moga petnié role
przetwarzajacego (,,osoba fizyczna lub prawna, wladza publiczna, agencja lub inny
organ”).

Wystepowanie przetwarzajacego zalezy od decyzji podjetej przez administratora danych,
ktory moze zdecydowa¢ o przetwarzaniu danych w ramach wlasnej organizacji, na
przyktad, przez pracownikow upowaznionych do przetwarzania danych pod jego
bezposrednim zwierzchnictwem (zob. a contrario art. 2 lit. f)), lub przekaza¢ cato$¢ badz
czg$¢ dziatan w zakresie przetwarzania danych organizacji zewngtrznej, tj. — zgodnie z
uzasadnieniem do zmienionego wniosku Komisji — ,,podmiotowi odrgbnemu prawnie
dziatajacemu w jego imieniu”.

W zwiazku z tym dwa podstawowe warunki kwalifikowania si¢ jako przetwarzajacy to z
jednej strony posiadanie statusu osoby prawnej odrebnej od administratora danych, a z
drugiej strony przetwarzanie danych osobowych w jego imieniu. Dzialania w zakresie
przetwarzania danych moga ogranicza¢ si¢ do $ci§le okreslonego zadania lub kontekstu,
lub mie¢ bardziej ogdlny charakter i szerszy zakres.

Co wigcej, rola przetwarzajacego nie wynika z charakteru osoby prawnej przetwarzajacej
dane, ale z jej konkretnej dziatalnodci w okreslonym kontekscie. Innymi stowy, ta sama
osoba prawna moze dziata¢ jednoczes$nie jako administrator danych w przypadku
niektorych operacji przetwarzania danych oraz jako przetwarzajacy w przypadku innych
tego rodzaju operacji, a kwalifikowanie si¢ jako administrator danych lub przetwarzajacy
nalezy ocenia¢ w odniesieniu do okre§lonych zestawoéw danych lub operacji.

Przyklad nr 16: dostawcy ustug internetowych typu hosting

Dostawca ustug internetowych typu hosting jest zasadniczo przetwarzajacym w
przypadku danych osobowych publikowanych online przez jego klientdw, na rzecz
ktorych swiadczy on ustugi w zakresie hostingu 1 prowadzenia strony internetowe;.
Jezeli jednak dostawca ustug nadal przetwarza do wilasnych celow dane zawarte na
stronach internetowych, jest administratorem danych w odniesieniu do tego
okreslonego dziatania w zakresie przetwarzania danych. Powyzsza analiza rdzni si¢ od
analizy w przypadku dostawcy ustug internetowych, takich jak dostep do poczty
elektronicznej lub dostep do internetu (zob. takze przyktad nr 1 — dostawcy ustug
telekomunikacyjnych).
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Najwazniejszym elementem przepisu jest stwierdzenie, ze przetwarzajacy dziata ,,w
imieniu administratora danych”. Dzialanie w czyim$ imieniu oznacza dziatanie w
interesie innego podmiotu i przypomina pojgcie prawne ,,przekazania uprawnien”. W
przepisach dotyczacych ochrony danych wzywa si¢ przetwarzajacego do wykonania
instrukcji wydanych przez administratora danych, przynajmniej w odniesieniu do celu
przetwarzania oraz istotnych elementow lub srodkow.

Z takiego punktu widzenia zgodno$¢ dziatan przetwarzajacego z prawem w zakresie
przetwarzania danych jest okre$lona upowaznieniem udzielonym przez administratora
danych. Przetwarzajacy, ktory wychodzi poza zakres otrzymanego upowaznienia oraz
zyskuje znaczaca role w okreslaniu celow lub zasadniczych sposobow przetwarzania, jest
(wspdlnym) administratorem danych, a nie przetwarzajacym. Ocena kwestii zgodno$ci
przetwarzania z prawem zostanie jeszcze dokonana w $wietle innych artykulow (6-8).
Przekazanie uprawnien moze wiazac si¢ jednak z pewnym stopniem swobody uznania w
odniesieniu do mozliwie najlepszego sposobu dzialania w interesie administratora
danych, umozliwiajac przetwarzajacemu dokonanie wyboru najbardziej odpowiednich
srodkéw technicznych i organizacyjnych.

Przyklad nr 17: outsourcing ustug pocztowych

Podmioty prywatne §wiadcza ustugi pocztowe w imieniu agencji (publicznych) — np.
przesylaja przekazem pocztowym zasitki macierzynskie i rodzinne w imieniu Krajowe;j
Agencji Zabezpieczenia Spotecznego. W takim przypadku organ ochrony danych
stwierdzil, ze przedmiotowe podmioty prywatne nalezy wyznaczaé, jako
przetwarzajacy, biorac pod uwage fakt, ze ich zadanie - chociaz wykonywane z
pewnym stopniem autonomii - zostalo ograniczone jedynie do czgSci operacji
przetwarzania niezbednych do realizacji celow okreslonych przez administratora
danych.

Aby zagwarantowaé, ze outsourcing 1 przekazywanie uprawnien nie spowoduje
obnizenia standardu ochrony danych, dyrektywa zawiera takze dwa przepisy, ktore
dotycza w szczeg6lnosci przetwarzajacego 1 w ktorych w bardzo szczegotowy sposob
okresla si¢ jego obowiazki w odniesieniu do poufnosci i bezpieczenstwa.

- Artykul 16 przewiduje, ze sam przetwarzajacy oraz wszelkie osoby dzialajace z jego
upowaznienia, posiadajace dostep do danych osobowych, nie moga ich przetwarza¢ bez
polecenia administratora danych.

- W odniesieniu do bezpieczenstwa przetwarzania danych art. 17 przewiduje, ze stosunki
miedzy administratorem danych i przetwarzajacym musza by¢ regulowane umowa lub
wiazacym aktem prawnym. Umowg sporzadza si¢ na pismie do celow dowodowych oraz
uyjmuje si¢ w niej podstawowe warunki, przewidujace w szczegdlnosci, ze
przetwarzajacy dziata wylacznie na polecenie administratora danych i wdraza $rodki
techniczne 1 organizacyjne umozliwiajace odpowiednia ochrong¢ danych osobowych.
Umowa powinna zawieraé wystarczajaco szczegOlowy opis upowaznienia
przetwarzajacego.

W zwiazku z powyzszym nalezy zauwazy¢, ze w wielu przypadkach ustugodawcy
specjalizujacy si¢ w okreslonych operacjach przetwarzania danych (na przyklad, w
wyptatach wynagrodzen) beda okresla¢ standardowe ustugi oraz umowy do podpisania
przez administratoréw danych, ustanawiajac de facto pewien standardowy sposob
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przetwarzania danych'®. Fakt sporzadzenia umowy i jej szczegdtowych warunkow przez
ustugodawceg, a nie administratora danych nie jest jednak sam w sobie wystarczajaca
podstawa, aby stwierdzi¢, ze nalezy uzna¢ ustugodawce za administratora danych,
poniewaz administrator danych dobrowolnie zaakceptowal warunki umowne, tym
samym przyjmujac za nie petna odpowiedzialno$¢.

Analogicznie nie nalezy uznawaé nierbwnowagi w okreSlonych w umowie
uprawnieniach matego administratora danych w stosunku do duzego ustugodawcy, jako
uzasadnienia przyjmowania przez administratora danych klauzul i warunkéw umow
niezgodnych z przepisami dotyczacymi ochrony danych.

Przyklad nr 18: platformy poczty elektroniczne;j

John Smith poszukuje platformy poczty elektronicznej do uzytku wtasnego 1 pigciu
pracownikow jego firmy. Dowiaduje si¢, ze odpowiednia i przyjazna dla uzytkownika
platforma — takze jedyna dost¢pna bezplatnie — przetrzymuje dane przez zbyt dlugi
okres czasu 1 przekazuje je do panstw trzecich bez wiasciwych zabezpieczen. Ponadto
nie istnieje mozliwo$¢ uzgodnienia warunkéw umownych.

W takim przypadku pan Smith powinien poszuka¢ innego dostawcy lub — w przypadku
zarzucanej niezgodnosci z przepisami dotyczacymi ochrony danych lub braku innych
odpowiednich dostawcow na rynku — zglosi¢ sprawe wiasciwym organom, takim jak
organy ochrony danych, organy ds. ochrony konsumentéw 1 konkurenc;ji itp.

Zawarty w dyrektywie wymodg zawarcia umowy na pisSmie w celu zapewnienia
bezpieczenstwa przetwarzania danych nie oznacza, ze administratorzy danych i
przetwarzajacy nie moga utrzymywac ze soba stosunkow bez wcze$niejszego zawarcia
umowy. W tym wzgledzie umowa nie ma ani stanowiacego ani rozstrzygajacego
charakteru, chociaz moze pomdéc w zrozumieniu stosunkéw migdzy stronami . W
zwiazku z tym takze w powyzszym przypadku ma zastosowanie podejscie funkcjonalne,
polegajace na analizowaniu rzeczywistych cech stosunkéw migdzy r6znymi podmiotami
oraz sposobu okreslania celow i1 sposobdw przetwarzania danych. W przypadku, jezeli
istnieje stosunek migdzy administratorem danych i przetwarzajacym dane, zgodnie z
prawem strony te maja obowiazek zawarcia umowy (por. art. 17 dyrektywy).

Wielu przetwarzajqcych dane

Coraz czgsciej zdarza sig¢, ze administrator danych zleca przetwarzanie danych
osobowych kilku przetwarzajacym. Przetwarzajacy moga by¢ bezposrednio powiazani z
administratorem danych lub by¢ podwykonawcami, ktorym przetwarzajacy dane
przekazat czg¢§¢ powierzonych mu dzialan w zakresie przetwarzania danych.

Opracowywanie warunkow przez ushugodawce pozostaje bez uszczerbku dla faktu, ze zasadnicze
aspekty przetwarzania danych, zgodnie z pkt I11.1.b, okre$la administrator danych.
W niektorych przypadkach jednak zawarcie pisemnej umowy moze stanowi¢ warunek konieczny do
automatycznego kwalifikowania sig¢ jako przetwarzajacy w okreslonych sytuacjach. W Hiszpanii, na
przyktad, w sprawozdaniu na temat centréw obstugi telefonicznej jako przetwarzajacych okresla sig
wszystkie centra obshugi telefonicznej w panstwach trzecich, o ile spetniaja warunki umowy. Ma to
zastosowanie nawet wowczas gdy umowa zostala sporzadzona przez przetwarzajacego, a
administrator danych jedynie si¢ do niej ,,stosuje”.
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Takie ztozone (wielopoziomowe lub rozproszone) struktury przetwarzania danych
osobowych staja si¢ coraz bardziej powszechne w zwiazku z nowymi technologiami i
niektére przepisy krajowymi krajowe jednoznacznie do nich nawiazuja. Zaden z
przepisow dyrektywy nie zabrania tego ze wzgledu na wymogi organizacyjne, jako
wykonawcow lub podwykonawcow przetwarzania danych mozna wyznaczy¢ szereg
podmiotow, rowniez poprzez podzial odno$nych zadan. Przetwarzajac dane wszystkie
takie podmioty maja jednak obowiazek przestrzega¢ instrukcji wydanych przez
administratora danych.

Przykiad nr 19: sieci komputerowe

Duze infrastruktury badawcze coraz czesciej wykorzystuja rozproszone systemy
obliczeniowe, w szczegolnosci przetwarzanie sieciowe, w celu uzyskania korzysci pod
wzgledem mocy obliczeniowej 1 zdolno$ci przechowywania. Sieci instaluje si¢ w
roznych infrastrukturach badawczych w roznych krajach. Sie¢ europejska moze na
przyktad sktadac sig z sieci krajowych, za ktore z kolei odpowiada organ krajowy. Sie¢
europejska moze jednak nie mie¢ organu centralnego odpowiedzialnego za jej
funkcjonowanie. Badacze korzystajacy z tej sieci nie sa zwykle w stanie ustali¢, gdzie
doktadnie przetwarza si¢ ich dane, a zatem kto jest odpowiedzialnym przetwarzajacym
(sprawa staje si¢ jeszcze bardziej skomplikowana, jezeli infrastruktury gridowe
znajduja si¢ w panstwach trzecich). Jezeli infrastruktura gridowa wykorzystuje dane
bez zezwolenia, strong t¢ mozna uzna¢ za administratora danych, w przypadku gdy nie
dziata ona w imieniu badaczy.

W przypadku wielu podmiotéw zaangazowanych w proces kwestia strategiczna jest
wyrazne przydzielenie zobowigzan 1 odpowiedzialno$ci wynikajacych z przepiséw
dotyczacych ochrony danych, tak aby nie byly one rozproszone w tancuchu
podwykonawstwa. Innymi slowy, nalezy unika¢ tancucha przetwarzajacych, ktory
ostabitby skuteczna kontrol¢ i jasna odpowiedzialno$¢ za dziatania zwigzane z
przetwarzaniem lub nawet je utrudniat, chyba ze wyraznie ustalono obowiazki roznych
stron w tancuchu.

W tym kontekscie, analogicznie do pkt III.1.b) — chociaz nie jest konieczne, aby
administrator ~ danych  okreslat  wszystkie szczegdly  dotyczace  sposobow
wykorzystywanych w dazeniu do zamierzonych celéw i zgadzat si¢ na nie — konieczne
bytoby co najmniej poinformowanie go o gtdwnych elementach struktury przetwarzania
(na przyktad zaangazowanych podmiotach, $rodkach bezpieczenstwa, gwarancjach
dotyczacych przetwarzania danych w panstwach trzecich itd.), tak aby moéglt miec
kontrolg nad danymi przetwarzanymi w jego imieniu.

Uznaje si¢ takze, ze chociaz dyrektywa naktada na administratora danych
odpowiedzialno$¢, nie staje na przeszkodzie, aby krajowe przepisy o ochronie danych
stanowity ponadto, ze w niektorych przypadkach odpowiedzialno$§¢ powinien ponosié
przetwarzajacy.

Niektére z powyzszych kryteriow moga by¢ pomocne przy okreslaniu kwalifikacji
réznych zaangazowanych podmiotow:

0 Poziom wcze$niejszych instrukcji wydanych przez administratora danych, ktory
okresla margines swobody dzialania pozostawiony przetwarzajacemu;
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0 Monitorowanie wykonania uslugi przez administratora danych. Staly i staranny
nadzor sprawowany przez administratora danych w celu zapewnienia pelnej
zgodnosci przetwarzajacego z instrukcjami i warunkami umowy wskazuje, ze
administrator danych nadal sprawuje pelna i wytaczna kontrol¢ nad operacjami
przetwarzania,

0 Widoczno$¢é/obraz przekazywane przez administratora danych osobie, ktorej dane
dotycza, i oczekiwania 0sob, ktérych dane dotycza, na podstawie tej widocznosci.

Przyklad nr 20: centra telefoniczne (call centre)

Administrator danych zleca czg¢$¢ operacji centrum telefonicznemu 1 poleca mu
przedstawienie sig, przy wykonywaniu potaczen do klientow administratora danych,
wykorzystujac tozsamo$¢ administratora danych. W tym przypadku oczekiwania
klientéw 1 sposob, w jaki administrator danych przedstawia im si¢ za posrednictwem
przedsigbiorstwa outsourcingowego, prowadza do wniosku, ze przedsigbiorstwo
outsourcingowe dziata jako przetwarzajacy na rzecz (w imieniu) administratora
danych.

0 Wiedza ekspercka stron: w niektorych przypadkach dominujaca rolg odgrywaja
tradycyjna rola 1 wiedza ekspercka dostawcy uslug, co moze wiaza¢ si¢ z
uznaniem go za administratora danych.

Przyklad nr 21: adwokaci

Adwokat reprezentuje swojego klienta w sadzie i w zwiazku z tym zadaniem
przetwarza dane osobowe zwiazane ze sprawa klienta. Podstawa prawna do
wykorzystywania koniecznych informacji jest upowaznienie klienta. Jednak dane
upowaznienie nie dotyczy gléwnie przetwarzania danych, ale reprezentowania w
sadzie, do czego zawody te maja tradycyjnie swoja wlasna podstawe prawna. Zawody
takie nalezy zatem uwaza¢ za niezaleznych ,,administratorow danych” w przypadku
przetwarzania danych podczas prawomocnego reprezentowania klientow.

W innym kontek$cie decydujaca moze by¢ dokladniejsza ocena sposoboéw
zastosowanych, aby osiagna¢ cele.

Przyklad nr 22: strona internetowa poswiecona rzeczom znalezionym

Strong  poswigcona rzeczom  znalezionym  przedstawiono  jedynie  jako
przetwarzajacego, poniewaz to osoby, ktore umieszczaja informacje o rzeczach
zagubionych, okreslaja tre$¢, a zatem jednostkowe cele (np. znalezienie zagubionej
broszki, papugi itd.). Organ ochrony danych odrzucil ten argument. Strong internetowa
zatozono w celu biznesowym, jakim jest zarabianie pienigdzy na dopuszczaniu
umieszczania informacji o rzeczach zagubionych i fakt, ze nie okres$lono, jakie
informacje si¢ umieszcza (w odréznieniu od okre$lenia kategorii rzeczy) nie miat
zasadniczego znaczenia, poniewaz definicja ,,administratora danych” nie obejmuje
okreslania treSci. Strona internetowa okresla warunki umieszczania informacji itd. i
odpowiada za prawidtowos¢ tresci.
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Chociaz mogla istnie¢ tendencja do zaliczania outsourcingu do zadan przetwarzajacego,
obecnie sytuacje i oceny sa cz¢sto znacznie bardziej ztozone.

Przyklad nr 23: ksiegowi

Kwalifikacja ksiggowych moze ro6zni¢ si¢ w zaleznosci od kontekstu. W przypadku
gdy ksiegowi $wiadcza ustugi na rzecz spoleczenstwa i drobnych przedsigbiorcéw na
podstawie bardzo og6lnych instrukcji (,,Prosze przygotowa¢ moja deklaracje
podatkowa”), tak jak obroncy dziatajacy w podobnych okolicznos$ciach i1 z podobnych
powodow, ksiggowy bedzie administratorem danych. Jednak jezeli przedsigbiorstwo to
zatrudnia ksiggowego 1 wypelnia on szczegdélowe polecenia wewngtrznego
ksiggowego, by¢ moze dotyczace przeprowadzenia szczegblowego audytu, wowczas,
jezeli ksiggowy nie jest stalym pracownikiem, bedzie on zazwyczaj przetwarzajacym
w zwiazku z jasno$cig polecen, a w ich nastgpstwie ograniczonym zakresem swobody.
Podlega to jednak istotnemu zastrzezeniu, mianowicie jezeli ksiggowi uwazaja, ze
wykryli nieuczciwe dziatania, ktore sa zobowiazani zglosi¢, wtedy z powodu
zobowiazan zawodowych dziataja niezaleznie jako administratorzy danych.

Niekiedy ztozono$¢ operacji przetwarzania moze prowadzi¢ do potozenia wigkszego
nacisku na margines swobody dziatania oséb, ktérym powierzono przetwarzanie danych
osobowych, np. jezeli przetwarzanie wiaze si¢ z konkretnym ryzykiem dla prywatnosci.
Wprowadzenie nowych sposobow przetwarzania moze prowadzi¢ do sprzyjania
uznawaniu za administratora danych, a nie przetwarzajacy dane. Przypadki te moga
rowniez doprowadzi¢ do wyjasnienia 1 Wwyznaczenia administratora danych
przewidzianego jednoznacznie w przepisach prawa.

Przyklad nr 24: przetwarzanie dla celdw historycznych, naukowych i statystycznych

W odniesieniu do przetwarzania danych osobowych dla celow historycznych,
naukowych i statystycznych przepisy krajowe moga wprowadzi¢ pojecie organizacji
posredniczacej] w celu wyznaczania organu odpowiadajacego za przeksztalcanie
danych niekodowanych w dane kodowane, tak aby administrator danych
przetwarzanych dla celéow historycznych, naukowych 1 statystycznych nie mogt
ponownie zidentyfikowa¢ osob, ktorych dane dotycza.

Jezeli kilku administratorOw operacji wstgpnego przetwarzania przekazuje dane co
najmniej jednej osobie trzeciej, aby przetwarzata je dla celow historycznych,
naukowych 1 statystycznych, dane koduje najpierw organizacja posredniczaca. W tym
przypadku organizacjg posredniczaca mozna uwaza¢ za administratora danych zgodnie
z konkretnymi przepisami krajowymi i podlega ona wszystkim wynikajacym z nich
zobowiazaniom (adekwatno$¢ danych, informowanie osoby, ktoérej dane dotycza,
powiadamianie itd.). Jest to uzasadnione tym, ze w przypadku gromadzenia danych z
réznych zrodet wystgpuje szczegdlne zagrozenie dla ochrony danych, uzasadniajace
wlasna odpowiedzialno$¢ organizacji posredniczacej. W rezultacie nie uznaje sig jej po
prostu za przetwarzajacego, ale w peini za administratora danych zgodnie z przepisami
krajowymi.

Analogicznie istotne sa autonomiczne uprawnienia do podejmowania decyzji
pozostawione réznym stronom zaangazowanym Ww przetwarzanie. Przypadek badan
klinicznych lekéw pokazuje, ze zwiazek migdzy przedsigbiorstwami finansujacymi i
podmiotami zewngtrznymi, ktorym powierzono prowadzenie badan, zalezy od
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pozostawionej podmiotom zewngtrznym swobody w zakresie przetwarzania danych.
Wiaze si¢ to z mozliwoscia istnienia wigcej niz jednego administratora danych, ale takze
wigkszej liczby przetwarzajacych lub 0sob odpowiedzialnych za przetwarzanie.

Przyklad nr 25: badania kliniczne lekow

Przedsigbiorstwo farmaceutyczne XYZ finansuje pewne badania lekow 1 wybiera
kandydujace o$rodki badan, oceniajac kwalifikowalno$¢ i interesy kazdego z nich;
sporzadza protokét badania, dostarcza centrom niezbedne wytyczne w odniesieniu do
przetwarzania danych i sprawdza zgodno$¢ centrow zardwno z protokotem, jak i z
odpowiednimi procedurami wewngtrznymi.

Chociaz sponsor nie zbiera zadnych danych bezposrednio, wchodzi w posiadanie
danych dotyczacych pacjentow, zgromadzonych przez osrodki badan i przetwarza te
dane w rézny sposob (ocena informacji zawartych w dokumentacji medycznej;
otrzymywanie danych na temat niepozadanych reakcji; wprowadzanie tych danych do
odpowiedniej bazy danych; prowadzenie analiz technicznych w celu otrzymania
wynikéw badan). Osrodek badan prowadzi badania w sposéb autonomiczny, jednak
zgodnie z wytycznymi sponsora; dostarcza pacjentom zawiadomienia i otrzymuje ich
zgode takze na przetwarzanie dotyczacych ich danych; zapewnia wspotpracownikom
sponsora dostgp do oryginalnej dokumentacji medycznej pacjentow w celu
przeprowadzenia dziatan kontrolnych, a takze zajmuje si¢ bezpiecznym
przechowywaniem tych dokumentdw i odpowiada za nie. Wydaje si¢ zatem, ze
odpowiedzialno$¢ powierzana jest pojedynczym podmiotom.

W tym konteks$cie w danym przypadku zaréwno osrodki badan, jak i sponsorzy
decyduja w znaczacy sposob o przetwarzaniu danych osobowych odnoszacych si¢ do
badan klinicznych. W zwiazku z tym mozna uwaza¢ ich za wspdlnych administratorow
danych. Zwiazek migdzy sponsorem i osrodkami badan mozna interpretowac inaczej w
przypadkach, gdy sponsor okresla cele 1 zasadnicze elementy sposobdéw, a badaczowi
pozostawiono bardzo waski margines dziatania swobody dziatania.

I11.3. Definicja osoby trzeciej

Pojgcie ,,0s0by trzeciej” nie zostalo okreslone w konwencji nr 108, ale wprowadzono je
wnioskiem Komisji zmienionym zgodnie z poprawka zaproponowana przez Parlament
Europejski. Zgodnie z uzasadnieniem zmiana zostala przeredagowana w celu
wyjasnienia, ze osoby trzecie nie obejmuja osoby, ktorej dotycza dane, administratora
danych ani zadnej osoby upowaznionej do przetwarzania danych pod bezposrednim
zwierzchnictwem administratora danych lub w jego imieniu, jak w przypadku
przetwarzajacego. Oznacza to, ze ,,0s0by pracujace dla innej organizacji, nawet jezeli
nalezy ona do tej samej grupy lub spétki dominujacej, zasadniczo sq osobami trzecimi”,
natomiast z drugiej strony ,,0oddziaty banku przetwarzajace dane dotyczace rachunkow
klientow pod bezposrednim nadzorem ich siedziby gidwnej, nie beda osobami trzecimi”.

W dyrektywie stosuje si¢ pojecie ,,0s0by trzeciej” w sposob nierdzniacy si¢ od sposobu,
w jaki pojgcie to jest zwykle stosowane w prawie cywilnym, w ktérym osoba trzecia jest
zazwyczaj podmiotem, ktdry nie jest czg$cia innego podmiotu ani strong umowy. W
kontekscie ochrony danych pojgcie to powinno by¢ interpretowane jako odnoszace si¢ do
kazdego podmiotu, ktéory nie ma zadnego konkretnego umocowania prawnego ani
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upowaznienia do przetwarzania danych osobowych, ktére mogtoby wynikaé np. z jego
funkcji jako administratora danych, przetwarzajacego lub ich pracownika.

W dyrektywie stosuje si¢ to pojecie w roznych przepisach, zazwyczaj w celu
ustanowienia zakazéw, ograniczen i obowiazkéw w przypadkach, w ktorych dane
osobowe moga by¢ przetwarzane przez inne osoby, ktdre nie zostaly wyznaczone do
przetwarzania pewnych danych osobowych.

Na podstawie tych informacji mozna stwierdzi¢, ze osoba trzecia otrzymujaca dane
osobowe — zgodnie lub niezgodnie z prawem - w zasadzie stanowi nowego
administratora danych, pod warunkiem zZe spetnione zostana inne warunki
zakwalifikowania tej osoby jako administratora danych i1 stosowania przepisow
dotyczacych ochrony danych.

Przyklad nr 26: nieupowazniony dostep pracownika

Podczas wykonywania swoich zadan pracownik przedsigbiorstwa poznaje dane
osobowe, do dostgpu do ktdrych nie jest upowazniony. W tym przypadku pracownika
tego powinno si¢ uznaé za ,,0sobg trzecia” w stosunku do pracodawcy, ze wszystkimi
wynikajacymi z tego konsekwencjami i odpowiedzialnoscia w zakresie legalnosci
przekazywania i przetwarzania danych.

Iv. Whioski

Pojgcie administratora danych i jego interakcja z pojgciem przetwarzajacego odgrywaja
zasadnicza rolg w stosowaniu dyrektywy 95/46/WE, poniewaz okreslaja, kto odpowiada
za zgodno$¢ z zasadami ochrony danych, w jaki sposob osoby, ktérych dotycza dane,
moga wykonywac swoje prawa, jakie prawo krajowe ma zastosowanie 1 jak skutecznie
moga dziata¢ organy ochrony danych.

Zréznicowanie organizacyjne zaréwno sektora publicznego, jak i prywatnego, rozwdj
TIK oraz globalizacja przetwarzania danych zwigkszaja zlozono$¢ sposobu
przetwarzania danych osobowych i wiaza si¢ z konieczno$cia wyjasnienia omawianych
poje¢ w celu zapewnienia ich skutecznego stosowania i zgodnos$ci w praktyce.

Pojecie administratora danych jest autonomiczne, w tym znaczeniu, ze nalezy je
interpretowa¢ gldwnie wedlug wspolnotowych przepisow o ochronie danych, i
funkcjonalne w tym znaczeniu, ze ma na celu przydzielanie zadan tam, gdzie wystgpuje
faktyczny wptyw, a zatem opiera sig¢ raczej na analizie okolicznosci faktycznych niz na
analizie formalne;.

Definicja zamieszczona w dyrektywie sktada si¢ z trzech gtownych modutow: aspektéw
o charakterze personalnym (,,0soba fizyczna lub prawna, wiadza publiczna, agencja lub
inny organ’); mozliwosci kontroli pluralistycznej (,,ktory samodzielnie lub wspolnie z
innymi podmiotami”); oraz zasadniczych elementdw odrdzniajacych administratora
danych od innych podmiotow (,,okresla cele 1 sposoby przetwarzania danych”).
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Analiza tych elementéw sktadowych prowadzi do nastgpujacych gtownych wnioskow:

Zdolnos$¢, zgodnie z ktora ,,0kresla cele i sposoby...”, moze wynika¢ z ro6znych
okoliczno$ci prawnych lub faktycznych: z jednoznacznych witasciwosci prawnych,
jezeli przepisy prawa mianuja administratora danych, przyznaja mu zadanie lub
nakladaja na niego obowiazek gromadzenia i przetwarzania danych; ze wspdlnych
przepisow prawnych lub tradycyjnych rél, ktéore zwykle oznaczaja pewna
odpowiedzialnos¢ w niektorych organizacjach (np. pracodawcy w odniesieniu do
danych dotyczacych jego pracownikow); z okolicznosci faktycznych i innych
elementow (takich jak stosunki umowne, faktyczna kontrola przez strong,
przejrzystos¢ w stosunku do podmiotdéw, ktorych dotycza dane itd.).

Jezeli zadna z wyzej wymienionych kategorii nie znajdzie zastosowania, mianowanie
administratora danych nalezy uwaza¢ za niewazne. Organu, ktory nie ma prawnego
ani faktycznego wplywu na sposob przetwarzania danych osobowych, nie mozna
uwazac za administratora danych.

Okreslenie ,,celu” przetwarzania powoduje uznanie za administratora danych (de
facto). Administrator danych moze natomiast przekaza¢ okreslenie ,,sposobow”
przetwarzania w odniesieniu do kwestii technicznych 1 organizacyjnych. Okreslenie
zasadniczych kwestii dotyczacych sedna zgodnosci przetwarzania danych z prawem
— takich jak dane, ktore nalezy przetworzy¢, czas ich przechowywania, dostgp do
nich itd. — nalezy do administratora danych.

Zawarte w definicji aspekty o charakterze personalnym odnosza si¢ do obszernej
grupy podmiotéw, ktore moga petlni¢ funkcje administratora danych. W
strategicznym kontekscie przydzielania obowiazkéw w pierwszej kolejnosci nalezy
za administratora danych uznaé przedsigbiorstwo jako takie lub organ jako taki, a nie
szczegllna osobg w przedsigbiorstwie lub organie. To wilasnie przedsigbiorstwo lub
organ ostatecznie uznaje si¢ za odpowiedzialne za przetwarzanie danych i petnienie
obowiazkow wynikajacych z przepisow dotyczacych ochrony danych, chyba ze
istnieja wyrazne elementy wskazujace na to, ze odpowiedzialna jest osoba fizyczna,
np. jezeli osoba fizyczna pracujaca w przedsigbiorstwie lub dla podmiotu prawa
publicznego wykorzystuje dane do wlasnych celow nieobjetych zakresem
dziatalno$ci przedsigbiorstwa.

Mozliwos¢ kontroli pluralistycznej przewiduje rosnaca liczbe sytuacji, w ktérych
roézne strony dzialaja jako administratorzy danych. Ocena wspolnej kontroli powinna
odzwierciedla¢ oceng ,,pojedynczej” kontroli poprzez przyjgcie konkretnego i
funkcjonalnego podejécia, a takze koncentrujac si¢ na tym, czy cele i zasadnicze
elementy sposobow sa okres$lane przez wigcej stron niz jedna.

Udziat stron w okreslaniu celow i sposobow przetwarzania w kontekscie wspolnej
kontroli moze przyjmowac rézne formy i nie musi by¢ jednakowy. Niniejsza opinia
zawiera wiele przykladow roéznych typoéw i stopni wspdlnej kontroli. Z réznych
stopni kontroli moga wynika¢ rozne stopnie odpowiedzialno$ci i zobowiazan, a
solidarnej odpowiedzialno$ci nie mozna na pewno zatozy¢é we wszystkich
przypadkach. Ponadto bardzo mozliwe jest, ze w zlozonych systemach z wieloma
podmiotami dostep do danych osobowych i wykonywanie innych praw oséb, ktorych
dotycza dane, moga by¢ zapewnione rowniez na réznych poziomach przez rdzne
podmioty.
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W niniejszej opinii przeprowadzono réwniez analiz¢ pojecia przetwarzajacego. Jego
istnienie zalezy od decyzji podjgtej przez administratora danych, ktéry moze podjaé
decyzje o przetwarzaniu danych w swojej organizacji lub o przekazaniu organizacji
zewngtrznej catosci badz czgéci dzialan zwiazanych z przetwarzaniem. W zwiazku z tym
podmiot moze by¢ przetwarzajacym, jezeli spetlnia dwa podstawowe warunki: po
pierwsze, jest odrgbna osoba prawna w stosunku do administratora danych, pod drugie,
przetwarza dane osobowe w jego imieniu. Dziatania zwigzane z przetwarzaniem moga
si¢ ogranicza¢ do bardzo szczeg6lnego zadania lub kontekstu lub moga wiaza¢ si¢ z
pewnym stopniem swobody uznania w odniesieniu do mozliwie najlepszego sposobu
dziatania w interesie administratora danych, umozliwiajac przetwarzajacemu dokonanie
wyboru najbardziej odpowiednich srodkow technicznych i organizacyjnych.

Co wigcej, rola przetwarzajacego nie wynika z jego charakteru, ale z konkretnej
dziatalnosci w okreslonym kontek$cie oraz w zwiazku z okre§lonymi zestawami danych
lub grupami operacji. Niektére kryteria moga by¢ pomocne w okresleniu kwalifikacji
réoznych podmiotéw zaangazowanych w przetwarzanie: poziom uprzedniego polecenia
wydanego przez administratora danych; monitorowanie poziomu ushugi przez
administratora danych; przejrzystos¢ w stosunku do podmiotow, ktérych dotycza dane;
wiedza ekspercka stron; autonomiczne uprawnienia do podejmowania decyzji
pozostawione réznym stronom.

Kategoria ,,0s0by trzeciej” jest okreslana jako kazdy podmiot, ktéry nie ma zadnej
szczeg6lnej zasadno$ci ani upowaznienia — jakie mogloby wynika¢ np. z jego funkcji
jako administratora danych, przetwarzajacego lub ich pracownika — do przetwarzania
danych osobowych.

% sk ok

Grupa robocza dostrzega trudnosci w stosowaniu definicji uzytych do celow dyrektywy
w zlozonych okoliczno$ciach, w ktorych mozna przewidzie¢ wiele scenariuszy
samodzielnego lub  wspolnego  funkcjonowania  administratorow  danych i
przetwarzajacych, przy réznym stopniu autonomii i odpowiedzialnosci.

W swojej analizie grupa robocza podkreslita potrzebe przydzielenia odpowiedzialnosci w
taki sposob, aby zapewni¢ w praktyce wystarczajaca zgodno$¢ z zasadami ochrony
danych. Nie znalazla jednak powodow, aby przypuszczac, ze obecne rozrdznienie
mig¢dzy administratorami danych i przetwarzajacymi nie bedzie juz w tej perspektywie
odpowiednie i uzyteczne.

Grupa robocza ma zatem nadziejg, ze przedstawione w niniejszej opinii wyjasnienia,
zilustrowane konkretnymi przykladami zaczerpnigtymi z codziennych dos$wiadczen
organéw ochrony danych, pomoga w interpretacji tych podstawowych definicji uzytych
do celow dyrektywy.

Sporzadzono w Brukseli dnia 16 lutego 2010 .

W imieniu grupy roboczej
Przewodniczqcy
Jacob KOHNSTAMM
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