* K%

GRUPA ROBOCZA DS. OCHRONY DANYCH POWOLANA NA MOCY :‘ ’;
ART. 29 *****

0836-02/10/PL
WP 179

Opinia 8/2010 w sprawie prawa wlasciwego

przyjeta w dniu 16 grudnia 2010 r.

Grupa robocza zostata powotana na mocy art.29 dyrektywy 95/46/WE. Jest ona niezaleznym europejskim organem
doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okresla art. 30 dyrektywy 95/46/WE i art.15

dyrektywy 2002/58/WE.

Obstuge sekretariatu zapewnia Dyrekcja D (Prawa Podstawowe i Obywatelstwo Unii Europejskiej) Dyrekcji Generalnej
ds. Sprawiedliwosci Komisji Europejskiej, B-1049 Bruksela, Belgia, biuro nr MO59 06/036. Strona internetowa:
http://ec.europa.eul/justice/policies/privacy/index_en.htm



Streszczenie

W niniejszej opinii wyjasniony zostaje zakres stosowania dyrektywy 95/46/WE, a w szczegdlnosci
artykutlu 4 tej dyrektywy. We wspomnianym artykule okre$lono, ktore przepisy prawa krajowego
przyjete na mocy dyrektywy moga mie¢ zastosowanie w odniesieniu do przetwarzania danych
osobowych. W opinii uwypuklono rowniez kilka obszaréw, w ktérych mozliwe sa dalsze ulepszenia.
Okreslenie sposobu stosowania przepisow UE w odniesieniu do przetwarzania danych osobowych
stuzy wyjasnieniu zakresu stosowania unijnych przepisow o ochronie danych zaréwno na terytorium
UE/EOG jak i w szerszym kontek$cie migdzynarodowym. Jasne zrozumienie prawa wilasciwego
pomoze w zapewnieniu administratorom danych pewnoS$ci prawa, za§ osobom fizycznym oraz innym
zainteresowanym stronom — w ustaleniu wyraznych ram. Ponadto wtasciwe zrozumienie przepiséw
prawa wilasciwego powinno zagwarantowaé eliminacje luk w zakresie ochrony danych osobowych na
tak wysokim poziomie, jaki zapewnia dyrektywa 95/46.

Jezeli chodzi o art. 4 ust. 1 lit. a), odniesienie do (jakiejkolwiek) dziatalno$ci gospodarczej oznacza,
ze zastosowanie przepisOw jednego z panstw cztonkowskich bedzie uwarunkowane miejscem
prowadzenia przez administratora danych dziatalnosci gospodarczej w danym panstwie
cztonkowskim, za$ przepisy innych panstw cztonkowskich moga zosta¢ zastosowane w zwiazku z
inng dziatalno$cia gospodarcza tego administratora danych prowadzona w tych panstwach
cztonkowskich. Dla zastosowania przepisow prawa krajowego decydujace znaczenie ma pojgcie
kontekstu dziatan”. Oznacza to, iz dziatalnos¢ gospodarcza administratora danych jest
zaangazowana w dziafania wiazace si¢ z przetwarzaniem danych osobowych, przy czym uwzgledni¢
nalezy stopien zaangazowania w dzialania polegajace na przetwarzaniu, charakter dziatan oraz
potrzebeg zapewnienia skutecznej ochrony danych.

Jezeli chodzi o zawarty w art. 4 ust. 1 lit. ¢) przepis mowiacy o ,,wykorzystaniu $srodkoéw”, ktory
moze powodowal zastosowanie dyrektywy w odniesieniu do administratorow danych
nieprowadzacych dziatalnosci na terytorium UE/EOG, w opinii doprecyzowano, ze powinien miec¢
on zastosowanie w przypadkach, w ktorych na terytorium UE/EOG nie prowadzi si¢ dziatalnosci
gospodarczej, ktora powodowataby zastosowanie art. 4 ust. 1 lit. a), lub gdy przetwarzanie nie jest
realizowane w kontekscie takiej dziatalno$ci. W opinii zauwazono ponadto, ze szeroka interpretacja
pojecia ,,wyposazenia” — uzasadniona uzyciem pojgcia ,,srodki” w innych jezykach UE — moze w
niektorych przypadkach prowadzi¢ do zastosowania unijnych przepiséw o ochronie danych tam,
gdzie przedmiotowe przetwarzanie nie ma faktycznego zwiazku z terytorium UE/EOG.

W opinii zawarto rowniez wskazowki i przyktady dotyczace: pozostatych przepisow zawartych w art.
4; wymogow bezpieczenstwa wyptywajacych z prawa majacego zastosowanie zgodnie z art. 17 ust.
3; mozliwosci wykorzystywania przez organy ds. ochrony danych ich kompetencji do weryfikowania
operacji przetwarzania, ktore maja miejsce na ich terytorium, oraz do ingerowania w takie operacje —
rowniez wtedy, gdy prawem wlasciwym jest prawo innego panstwa cztonkowskiego (art. 28 ust. 6).

W opinii zasugerowano rowniez, ze sformulowania wykorzystane w dyrektywie oraz spdjnosc
migdzy poszczegolnymi elementami art. 4 zyskatyby dzigki dalszym wyjasnieniom, ktore powinny
stanowi¢ element rewizji ogolnych ram w zakresie ochrony danych.

Z tego punktu widzenia, uproszczenie zasad okreslania prawa wlasciwego obejmowatoby powrdt do
zasady panstwa pochodzenia: do wszelkiej dzialalno$ci gospodarczej administratora danych
prowadzonej w obrgbie UE zastosowanie mialtyby wowczas te same przepisy (te, ktore obowiazuja w
odniesieniu do jego gltéwnej dzialalnosci gospodarczej) — niezaleznie od terytorium, na ktérym
dziatalno$¢ ta jest prowadzona. Jednak takie rozwiazanie mozna byloby przyjaé¢ jedynie wowczas,
gdyby przepisy krajowe zostaty w duzej mierze zharmonizowane, w tym zharmonizowa¢ nalezatoby
rowniez wymogi dotyczace bezpieczenstwa.

W przypadku gdy administrator danych prowadzi dziatalno$¢ poza terytorium UE, zastosowanie
moglyby mie¢ kryteria dodatkowe w celu zapewnienia, iz istnieje dostateczne powiazanie z

.




terytorium UE, oraz w celu zapobiezenia sytuacjom, w ktorych administratorzy danych prowadzacy
dziatalnos¢ gospodarcza w panstwach trzecich wykorzystuja terytorium UE do podejmowania na nim
nielegalnych dziatan zwiazanych z przetwarzaniem danych. W tym kontek$cie mozna zastosowac
nastgpujace dwa kryteria: ukierunkowania na osoby fizyczne, co prowadzitloby do stosowania
unijnych przepisow o ochronie danych, gdy dzialania wiazace si¢ z przetwarzaniem danych
osobowych sa ukierunkowane na osoby fizyczne w UE; zastosowania kryterium $rodkow w formie
szczatkowej 1 ograniczonej, co dotyczyloby przypadkdéw granicznych (dane dotyczace osob
niepochodzacych z UE, administratorzy danych nieposiadajacy powiazania z UE), w ktorych na
terytorium UE istnieje wlasciwa infrastruktura umozliwiajaca przetwarzanie danych.




Grupa Robocza ds. Ochrony Oséb Fizycznych w zakresie
Przetwarzania Danych Osobowych

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r. (Dz.U. L 281 z23.11.1995, s. 31),
uwzgledniajac art. 29 1 30 ust. 1 lit. a) i ust. 3 powyzszej dyrektywy,

uwzgledniajac swoj regulamin,

przyjmuje nastgpujaca opini¢:
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I. Wprowadzenie

Okreslenie prawa wlasciwego majacego zastosowanie w odniesieniu do przetwarzania
danych osobowych na mocy dyrektywy 95/46/WE (,,dyrektywa” lub ,,dyrektywa 95/46)
ma zasadnicze znaczenie z wielu powodow. Przepisy dotyczace prawa wlasciwego sa
kluczowe dla okreslenia zewngtrznego zakresu stosowania unijnych przepisow o
ochronie danych, innymi stowy, dla okreslenia zakresu, w jakim unijne przepisy o
ochronie danych maja zastosowanie w odniesieniu do przetwarzania danych osobowych,
ktore w catosci lub w czeéci odbywa sig poza terytorium UE/EOG, a mimo to jest
istotnie powiazane z tym terytorium. Przepisy dotyczace prawa wilasciwego okreslaja
jednak réwniez zakres przepisow o ochronie danych w obrgbie UE/EOG, by zapobiegac
ewentualnym konfliktom migdzy przepisami poszczegdlnych panstw cztonkowskich
UE/EOG wdrazajacych dyrektywe oraz naktadaniu sig tych przepisow na siebie'.

Ponadto wiasciwe zrozumienie przepisOw prawa wiasciwego powinno zagwarantowac
eliminacj¢ luk w zakresie ochrony danych osobowych na wysokim poziomie, jaki
zapewnia dyrektywa 95/46.

Dyrektywa zawiera szereg regul dotyczacych kwestii prawa wlasciwego, w
szczegoOlnosci sa to art. 4, 17 oraz 28. Reguly te okreslaja, jakie przepisy prawa
krajowego maja zastosowanie na mocy dyrektywy, a takze jaki organ jest
odpowiedzialny za ich egzekwowanie. Wazne jest aby pamigtac o interakcji zachodzacej
mig¢dzy prawem materialnym a jurysdykcja. Kwestia ta zostanie poruszona szczegoétowo
nieco dale;j.

Pojawily si¢ sugestie, ze wdrozenie i1 interpretacja przepisow dyrektywy dotyczacych
prawa wlasciwego sa w poszczegélnych panstwach Unii Europejskiej bardzo
zroznicowane. W pierwszym sprawozdaniu Komisji z wdrazania dyrektywy o ochronie
danych podkreslono fakt, ze wdrozenie art. 4 dyrektywy bylo ,,w wielu wypadkach
niedoskonate, 1 ze moglo powodowaé powstanie kolizji praw, ktorych uniknigciu
omawiany artykut shuzy”>. Zgodnie z zalacznikiem technicznym do sprawozdania, w
ktorym zawarto szczegotowa analiz¢ szeregu przepisOw krajowych, przyczyna takiej
niedoskonatej transpozycji moze by¢ po czgsci stopien ztozono$ci samych przepisow.

Podobne wnioski wyciagnigto w analizie zleconej przez Komisje Europejska’:
podkreslono w niej dwuznaczno$¢ 1 rozbiezne wdrozenie przepisow dyrektywy
dotyczacych prawa witasciwego i zwrdcono uwage, ze ,,zdecydowanie potrzebne sa
lepsze, jasniejsze 1 jednoznaczne przepisy w zakresie prawa wlasciwego”.

W opublikowanym niedawno komunikacie Komisji ,,Catosciowe podejscie do kwestii
ochrony danych osobowych w Unii Europejskiej”™* wspomniano, ze ,,Komisja zbada, w

Dyrektywa 95/46/WE ma zastosowanie rowniez do panstw EFTA — Norwegii, Islandii oraz
Liechtensteinu — na mocy porozumienia EOG (zob. decyzja Wspolnego Komitetu EOG nr 83/1999 z
dnia 25 czerwca 1999 zmieniajaca protokoét 37 oraz zalacznik XI (Ustugi telekomunikacyjne) do
Porozumienia EOG; Dz.U. L 296/41 z 23.11.2000).

Pierwsze sprawozdanie na temat wykonania dyrektywy o ochronie danych (95/46/WE), maj 2003, s.
17. Sprawozdanie dostepne na stronie:
http://ec.europa.eu/justice/policies/privacy/lawreport/report_en.htm.

»Porownywalna analiza r6znych sposobow realizacji nowych wyzwan zwiazanych z polityka
prywatnosci, w szczegdlnosci w $§wietle rozwoju technologii”, styczen 2010, dostgpna na stronie:
http://ec.europa.eu/justice/policies/privacy/studies/index_en.htm.

4 COM(2010) 609 wersja ostateczna z 4.11.2010.
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jaki sposob zrewidowac 1 wyjasni¢ obowiazujace przepisy o prawie wlasciwym, w tym
obecne kryteria ustalania tego prawa, aby zwigkszy¢ pewno$¢ prawna, wyjasni¢ zakres
odpowiedzialno$ci panstw cztonkowskich za stosowanie przepisow o ochronie danych
oraz ostatecznie zapewni¢ unijnym osobom, ktérych dane dotycza, ten sam stopien
ochrony, niezaleznie od lokalizacji geograficznej administratora danych”.

Stopien ztozono$ci kwestii zwiazanych z prawem wlasciwym ro$nie takze ze wzgledu na
nasilenie globalizacji oraz rozwdj nowych technologii: przedsigbiorstwa coraz czgsciej i
w coraz wigkszym zakresie prowadza dzialalno§¢ w obrgbie réznych jurysdykeji,
$wiadczac ushugi i1 udzielajac wsparcia przez 24 godziny na dobg; Internet utatwia
$wiadczenie ustug na odleglo$¢, a ponadto gromadzenie i udostgpnianie danych
osobowych w wirtualnym $rodowisku; wykorzystywanie chmur obliczeniowych utrudnia
ustalenie miejsca przechowywania danych osobowych oraz $rodkéw, ktore
wykorzystywane sa o dowolnych porach.

Tym samym bardzo wazne jest, aby precyzyjne znaczenie tych przepiséw dyrektywy,
ktore dotycza prawa wilasciwego, bylo dostatecznie jasne dla wszystkich
zaangazowanych w realizacje dyrektywy oraz w codzienne stosowanie krajowych
przepisOw o ochronie danych — zard6wno w sektorze panstwowym, jak i w prywatnym.

W zwiazku z powyzszym Grupa Robocza podjeta decyzje o przyczynieniu si¢ do
wyjasnienia kilku kluczowych przepisow dyrektywy oraz do zajgcia si¢ koncepcja prawa
wlasciwego, tak jak zrobita to juz w odniesieniu do pojecia danych osobowych oraz
pojecia ,,administratora danych” i ,,przetwarzajacego™. W niniejszej opinii Grupa
Robocza odniesie si¢ rowniez do innych opinii, w ktorych poruszata ona kwesti¢ prawa
wlasciwego, jezeli kwestia ta bedzie wigzac si¢ z konkretnymi tematami, poruszanymi w
tych opiniach®.

Ostatecznym celem Grupy Roboczej jest doprowadzenie do sytuacji, w ktorej istnieje
pewnos$¢ prawa w zakresie stosowania unijnych przepiséw o ochronie danych. Z jednej
strony implikuje to, ze osoby, ktérych dane dotycza, beda wiedziaty, ktore przepisy maja
zastosowanie w odniesieniu do ochrony ich danych osobowych, za$ z drugiej strony — ze
przedsigbiorstwa, a takze inne podmioty prywatne i panstwowe bg¢da wiedziaty, ktore
przepisy o ochronie danych odnosza si¢ do przetwarzania przez nie danych osobowych.

Wyjasnienie pojgcia prawa wlasciwego ma ogromne znaczenie, niezaleznie od
ewentualnych zmian obowiazujacych przepisow dyrektywy, ktore moga zostaé
wprowadzone w przysztosci. Obowiazujace obecnie przepisy pozostang w mocy do
momentu zmiany, oraz w zakresie, w jakim nie zostana zmienione. Wyjasnienie
przepisdw prawa wlasciwego pomoze zatem zapewni¢ lepsza zgodno$¢ z dyrektywa w
oczekiwaniu na ewentualne zmiany w prawodawstwie. Ponadto, przygotowujac niniejsza
opini¢ Grupa Robocza wyciagneta wnioski z doswiadczen w stosowaniu obowiazujacych

Opinia 4/2007 w sprawie pojgcia danych osobowych (WP 136); Opinia 1/2010 w sprawie poj¢é
»administrator danych” i ,,przetwarzajacy” (WP 169). Wszystkie opinie s dostgpne na stronie:
http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm
Przede wszystkim Dokument roboczy w sprawie okreslenia migdzynarodowego stosowania unijnych
przepisoOw o ochronie danych w odniesieniu do przetwarzania danych osobowych w Internecie przez
witryny zlokalizowane poza terytorium UE (WP 56), Opinia 10/2006 w sprawie przetwarzania
danych osobowych przez Stowarzyszenie Migdzynarodowe] Teletransmisji Danych Finansowych
(Society for Worldwide Interbank Financial Telecommunication, SWIFT) (WP 128) oraz Opinia
1/2008 dotyczaca zagadnien ochrony danych zwiazanych z wyszukiwarkami (WP 148).
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obecnie przepisow w celu przygotowania wytycznych dla prawodawcy, ktére beda
mogtly stanowi¢ wskazowke podczas ewentualnych rewizji dyrektywy w przysztosci.

I wreszcie, przepisy okreslajace prawo wlasciwe w odniesieniu do ochrony danych sa
zaprojektowane tak, aby regulowaé stosowanie dyrektywy w jej wlasnym zakresie, jak
stanowi art. 3. W takiej formie czgsto beda miaty powiazanie z innymi obszarami prawa,
nie wplywajac na nie w stopniu wykraczajacym poza zakres dyrektywy’.

I1.

IL.1.

Uwagi ogélne i kwestie dotyczace polityki

Zarys historyczny: od Konwencji nr 108 do dyrektywy 95/46/WE

W 1981 r. autorzy Konwencji nr 108 sporzadzonej pod auspicjami Rady Europy
okreslili zagrozenia, jakie stwarzaja konflikty prawne lub luki prawne powstate w
wyniku zastosowania odbiegajacych od siebie przepisow krajowych
poszczegoOlnych panstw. Konwencja ta jednak nie zawierata konkretnych
przepisow, ktore rozwiazywatyby powyzsze problemy: za podstawowa gwarancje
tego, ze nawet w przypadku istnienia ré6znych uregulowan prawnych, stosowane
w efekcie zasady bylyby jednolite (co pomogloby wyeliminowaé rdznice w
konteks$cie poziomu ochrony), uznano fakt, ze Konwencja wprowadza ,,wspolna
podstawe prawa materialnego”.

Potrzebe wprowadzenia kryteriow umozliwiajacych okreslenie prawa wlasciwego
uwzglednita Komisja Europejska na etapie przygotowywania dyrektywy w
sprawie ochrony danych. W swoim pierwotnym wniosku® Komisja okreélita, ze
nadrz¢gdnym czynnikiem decydujacym byloby miejsce, w ktérym znajduja si¢
dane, za$ czynnikiem drugorzednym — w przypadku, gdy dane sa zlokalizowane
w panstwie trzecim — miejsce zamieszkania/siedziba administratora danych.

W wyniku dyskusji w Parlamencie Europejskim oraz w Radzie UE nastapito
odejscie od kryterium miejsca, w ktérym znajduja si¢ dane, na rzecz kryterium w
postaci miejsca prowadzenia dziatalnosci gospodarczej przez administratora
danych. Jako drugorzedne kryterium — w przypadku, gdy administrator danych
nie prowadzi dziatalno$ci gospodarczej na terytorium UE — przyjeto miejsce, w
ktorym znajduja si¢ srodki.

Rada uzupethita powyzsze kryteria 1 przedstawita dalsze wskazowki odnos$nie do
pojecia dziatalno$ci gospodarczej (ang. establishment). W uzupelnionym wniosku
Komisji’ wyszczegdlniono, ze przetwarzanie powinno odbywaé sig ..w

Dyrektywa zawiera wprawdzie przepisy dotyczace odpowiedzialno$ci (art. 23) oraz sankcji (art. 24),
jednak pozostaje bez uszczerbku dla ogélnych zasad prawa cywilnego lub karnego, jak wspomniano
w motywie 21 dyrektywy. Dyrektywa ma wptyw na te zasady jedynie w takim zakresie, w jakim
niezbgdne jest natozenie sankcji w przypadku pogwalcenia zasad ochrony danych. Wdrazanie
dyrektywy w poszczegolnych krajach doprowadzito w praktyce do zastosowania roéznych
scenariuszy, sposrdd ktérych niektére przewiduja sankcje karne, inne za$ ich nie przewiduja.
Kolejnym przyktadem moze by¢ to, ze dyrektywa zawiera wprawdzie przepisy dotyczace potrzebnej
zgody — zob. art. 2 lit. h), art. 7 lit. a) oraz art. 8 ust. 1 lit a) — lub znaczenia zobowigzan umownych —
zob. art. 7 lit. b) — nie ingeruje jednak w prawo zobowiazan (np. warunki zawarcia umowy, prawo
wlasciwe) lub w inne aspekty prawa cywilnego w stopniu wykraczajacym poza zawarte w niej
przepisy.
COM (1990) 314 - 2 z 18.7.1990 r., Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych.
COM(1992) 422 wersja ostateczna z 15.10.1992.
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I1.2.

kontekscie prowadzenia dzialalnosci gospodarczej” przez administratora danych,
oraz uwzgledniono fakt, ze administrator danych moze prowadzi¢ dziatalno$¢
gospodarcza w szeregu roznych panstw czlonkowskich. Jedna z powaznych
zmian polegata na tym, ze gtownym kryterium okres§lajacym prawo wilasciwe
bylo nie to miejsce, w ktérym administrator danych ma swoja gléwna siedzibe,
lecz miejsce, w ktérym administrator danych prowadzi (jakqkolwiek) dziatalno$¢
gospodarcza. Konsekwencje wyplywajace z powyzszych zmian, zwigzane z
rozproszonym, nie za$§ jednolitym stosowaniem przepisow réznych krajow w
przypadku dziatalno$ci gospodarczej prowadzonej w wielu krajach, zostana
rozwinigte ponize;j.

Znaczenie koncepcii

I1.2.a) Kontekst i znaczenie strategiczne

Okreslenie sposobu stosowania przepisow UE w odniesieniu do przetwarzania
danych osobowych stuzy, jak wspomniano juz wczes$niej, wyjasnieniu zakresu
stosowania unijnych przepisow o ochronie danych zaréwno na terytorium
UE/EOG jak 1 w szerszym kontek$cie migdzynarodowym. Jasne zrozumienie
prawa wlasciwego pomoze w zagwarantowaniu administratorom danych
pewnosci prawa, za§ osobom fizycznym oraz innym zainteresowanym
podmiotom — w ustaleniu wyraznych ram.

Okreslenie prawa wlasciwego jest $cisle powiazane z okresleniem administratora
danych ' i jego dzialalnosci gospodarczej (jednej lub wielu): najwazniejsza
konsekwencja tego powiazania jest potwierdzenie obowiazkéw administratora
danych oraz — w przypadku, gdy administrator danych prowadzi dziatalno$¢ w
panstwie trzecim — jego przedstawicieli.

Jak wyjasnimy w dalszym ciagu opinii, nie oznacza to, ze zawsze bgdziemy mieli
do czynienia z jednym prawem wiasciwym, zwlaszcza jezeli administrator
danych prowadzi dziatalno$¢ gospodarcza w kilku panstwach: decydujace bedzie
rowniez miejsce, w ktérym znajduje si¢ dana dziatalno$¢ gospodarcza oraz
charakter prowadzonych przez nia dziatan. Jednak wyrazne powiazanie migdzy
prawem wilasciwym a administratorem danych moze by¢ gwarancja skutecznos$ci
1 wykonalno$ci, zwlaszcza w sytuacji, gdy ustalenie miejsca, w ktorym znajduje
si¢ zbior danych, okazuje si¢ trudne lub czasami wrgcz niemozliwe (jak moze
zdarzac¢ si¢ w przypadku wykorzystywania chmur obliczeniowych).

W rozwiazywaniu problemoéw zwigzanych z nowymi tendencjami — czy to
technologicznymi (Internet, zbiory danych dost¢gpne w sieci/wykorzystywanie
chmur obliczeniowych) czy to gospodarczymi (spotki wielonarodowe) —
pomocne bytyby wyrazne wytyczne dotyczace zasad zwiazanych z prawem
wlasciwym.

I1.2.b) Zakres prawa unijnego oraz prawa krajowego na terytorium UE/EOG

Glownym kryterium dla okre§lenia prawa wlasciwego jest miejsce prowadzenia
dziatalno$ci przez administratora danych oraz — w przypadku, gdy dziatalno$é
administratora danych jest zarejestrowana poza terytorium EOG — miejsce, w

10

Zobacz Opinia 1/2010 w sprawie pojg¢ ,,administrator danych” i ,,przetwarzajacy” (WP 169);
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ktorym znajduja sie wykorzystywane przez niego $rodki lub wyposazenie''.
Oznacza to, ze decydujace nie jest tutaj ani obywatelstwo czy tez miejsce
zwyktego pobytu osob, ktorych dane dotycza, ani miejsce, w ktorym fizycznie

znajduja si¢ dane osobowe'2.

Powoduje to szeroki zakres zastosowania, za$ nastgpstwa prawne wykraczaja
poza terytorium EOG: dyrektywa — oraz krajowe przepisy wdrazajace — maja
zastosowanie w odniesieniu do przetwarzania danych osobowych poza terytorium
EOG (realizowanego w kontek$cie dzialalno$ci gospodarczej administratora
danych na terytorium EOQG), a takze w odniesieniu do administratorow danych
prowadzacych dziatalno$¢ gospodarcza poza terytorium EOG (gdy korzystaja ze
srodkéw na terytorium EOG). W konsekwencji przepisy dyrektywy moga mieé
zastosowanie do ustug o wymiarze migdzynarodowym, takich jak ushugi
wyszukiwarek, serwisow spolecznosciowych oraz zwiazane z wykorzystywaniem
chmur obliczeniowych). Przyktady rozwinigto ponize;.

Jezeli dane osobowe sa przetwarzane przez administratora danych (X), ktorego jedyna
dziatalnos¢ gospodarcza prowadzona jest w panstwie czlonkowskim A, prawem
wlasciwym w odniesieniu do przetwarzania danych — niezaleznie od tego, gdzie jest
ono realizowane — bedzie prawo krajowe panstwa cztonkowskiego A.

Jezeli X ma rowniez dzialalno$¢ gospodarcza (Y) w panstwie czlonkowskim B,
krajowym prawem wtasciwym dla przetwarzania realizowanego przez Y bedzie prawo
krajowe panstwa czlonkowskiego B, pod warunkiem, Ze przetwarzanie realizowane
jest w kontek$cie dzialalnos$ci Y. Jezeli przetwarzanie jest realizowane przez Y w
kontekscie dzialalno$ci gospodarczej X w panstwie czlonkowskim A, prawem
wlasciwym dla przetwarzania bedzie prawo panstwa czlonkowskiego A.

Jezeli dane osobowe sa przetwarzane przez administratora danych, ktéry nie prowadzi
dziatalnosci gospodarczej w zadnym z panstw czlonkowskich, przetwarzanie bedzie
objete zakresem prawa krajowego danego panstwa cztonkowskiego, w ktérym znajduje
si¢ wyposazenie (lub $rodki) wykorzystywane przez administratora danych w celu
przetwarzania danych. Przyktady tych réznych sytuacji beda rozpatrywane w dalszej
czgS$ci niniejszej opinii.

Celem przyjecia takiego szerokiego zakresu stosowania jest w pierwszym rzedzie
dopilnowanie, aby osoby fizyczne nie zostaly pozbawione ochrony, do ktérej maja prawo
na mocy dyrektywy, oraz jednoczesne zapobieganie przypadkom obchodzenia prawa.

W dyrektywie znajduja si¢ kryteria decydujace o odpowiedzi na oba podane ponizej
pytania:

Jak wyjasniono w pkt III.2.b ponizej, pojecie ,,wyposazenia” zostato przettumaczone na inne jezyki
UE za posrednictwem pojecia ,,Srodki”. Dzigki temu mozliwa jest szeroka interpretacja pojgcia
wyposazenia; jest to jednoczesnie wyjasnieniem, dlaczego w niniejszym dokumencie stosuje si¢ oba
pojecia.

Zobacz podobne rozwiazanie w Dyrektywie 2000/31/WE w sprawie niektorych aspektow prawnych
ustug spoteczenstwa informacyjnego, w szczegdlnosci handlu elektronicznego w ramach rynku
wewngtrznego. Dodatkowym istotnym czynnikiem jest — w odniesieniu do prawa wlasciwego dla
srodkow bezpieczenstwa (art. 17) — miejsce, w ktdrym znajduje si¢ przetwarzajacy. Jednak kryterium
to nie jest samo w sobie decydujace i musi by¢ stosowane w zwiazku z glownym kryterium, ktorym
jest dziatalno$¢ gospodarcza administratora danych.
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(i) czy w odniesieniu do konkretnej dziatalno$ci zwiazanej z przetwarzaniem danych
osobowych zastosowanie ma prawo europejskie — czy to tacznie z prawem panstwa
trzeciego czy tez nie; oraz

(i) prawo krajowe ktérego panstwa czlonkowskiego ma zastosowanie do przetwarzania
w przypadku, gdy do przetwarzania stosuje si¢ prawo europejskie.

Nalezy réwniez zwrdci¢ uwage, ze niektore dziatania zwiazane z przetwarzaniem na
terytorium UE nie sa obj¢te zakresem stosowania dyrektywy, jednak moga spowodowaé
zastosowanie innych aktow prawnych UE, takich jak decyzja ramowa 2008/977/WSiSW
w sprawie ochrony danych osobowych przetwarzanych w ramach wspotpracy policyjnej
i sadowej w sprawach karnych' czy tez rozporzadzenie 45/2001 o ochronie 0séb
fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy
wspolnotowe'*, badz innych aktow dotyczacych konkretnych organéw lub systemow
informatycznych UE (np. Europol, Eurojust, SIS, CIS itd.)".

I1.2.c) Unikanie luk i zbednego naktadania si¢ przepisow

Celem stworzenia wyraznych kryteriow umozliwiajacych okreslenie prawa wlasciwego
jest zapobieganie przypadkom obchodzenia przepisow prawa krajowego panstw
cztonkowskich jak i1 naktadania si¢ na siebie tych przepisow. To, czy w odniesieniu do
przetwarzania danych zastosowanie bgda miaty przepisy jednego czy tez kilku panstw,
bedzie uzaleznione od tego, czy administrator prowadzi dziatalno$¢ gospodarcza w
jednym czy w kilku panstwach oraz jaki jest charakter dzialan realizowanych przez dana
dziatalanos$¢ gospodarcza:

0 Jezeli administrator danych prowadzi jedna dziatalno§¢ gospodarcza,
obowiazywac¢ bedzie jedno prawo na catym terytorium UE/EOG, w zalezno$ci od
miejsca, w ktorym znajduje sie ta dziatalno$é'®.

0 Jezeli dziatalno$¢ gospodarcza prowadzona jest w kilku panstwach: stosowanie
przepisoOw prawa krajowego bgdzie uzaleznione od dziatan realizowanych przez

dana dziatalno$¢ gospodarcza.

Zastosowanie kryteriow ma zapobiec jednoczesnemu stosowaniu w odniesieniu do tej
samej dziatalno$ci przetwarzajacego przepisow prawa krajowego kilku panstw.

I1.2.d) Prawo wlasciwe i jurysdykcja w kontekscie dyrektywy

W obszarze ochrony danych szczegdlnie istotne jest odrdznienie pojecia prawa
wtasciwego (ktore okresla system prawny majacy zastosowanie w danym przypadku) od
pojecia jurysdykcji (ktore zazwyczaj okresla zdolnos$¢ sadu krajowego do rozstrzygnigcia

Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych

osobowych przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych (Dz.U. L

350 z 30.12.2008, s. 60).

Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o

ochronie o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy

wspdlnotowe i o swobodnym przeptywie takich danych (Dz.U. L 8 z 12.1.2001, s. 1).

> Europol: Decyzja Rady 2009/371/WSiSW, Dz.U. L 121 z 15.5.2009, s. 37); Eurojust: Decyzja Rady

2002/187/WSiSW, Dz.U. L 63 z 6.3.2002, s. 1, zmieniona decyzja Rady 2009/426/WSiSW, Dz.U. L

138 24.6.2009, s. 14.

Zgodnie z art. 17 ust. 3 dyrektywy wyjatek dotyczy $rodkdéw bezpieczenstwa, w przypadku ktorych

prawo wiasciwe bedzie uzaleznione od miejsca, w ktorym znajduje si¢ ewentualny przetwarzajacy.
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sprawy badZ wykonania wyroku lub postanowienia). Prawo wlasciwe oraz jurysdykcja w
odniesieniu do jakiegokolwiek przetwarzajacego nie zawsze musza by¢ takie same.

Zewngetrzny zakres stosowania prawa UE jest wyrazem mozliwo$ci stanowienia przez
UE przepisow w celu ochrony podstawowych interesow na terytorium jej jurysdykcji.
Przepisy dyrektywy okreslaja rowniez zakres stosowania przepisow prawa krajowego
poszczegolnych panstw cztonkowskich, lecz pozostaja bez uszczerbku dla jurysdykcji
krajowych sadow odnosnie do rozstrzygania przez nie wlasciwych spraw. Przepisy
dyrektywy odwotuja si¢ jednak do zakresu terytorialnego kompetencji organdow
nadzorczych, ktére moga stosowac i egzekwowac prawo wlasciwe.

Wprawdzie w wigkszosci przypadkéw oba te czynniki — prawo wlasciwe kompetencje
organdw nadzorczych — maja tendencje do wystgpowania jednoczes$nie, co zazwyczaj
prowadzi do zastosowania prawa panstwa czlonkowskiego A przez organy panstwa
cztonkowskiego A, jednak w dyrektywie wyraznie przewidziano mozliwo$¢ innych
ustalen. Artykut 28 ust. 6 stanowi, ze krajowe organy ds. ochrony danych powinny by¢ w
stanie wykonywa¢ swoje uprawnienia w sytuacji, gdy w odniesieniu do przetwarzania
danych osobowych realizowanego w obrebie ich jurysdykcji zastosowanie ma prawo o
ochronie danych innego panstwa czlonkowskiego. Praktyczne skutki tej kwestii zostana
blizej rozpatrzone w jednej z przysztych opinii Grupy Robocze;j.

W konsekwencji powyzszych sytuacji pojawia si¢ konieczno$¢ transgranicznego
rozpatrywania spraw; sytuacje te uwydatniaja takze potrzebg wspdipracy organow ds.
ochrony danych, z uwzglednieniem uprawnien wykonawczych poszczegolnych
zaangazowanych organow ds. ochrony danych. Obrazuja one rowniez potrzebe
wlasciwego wdrozenia odpowiednich przepisow dyrektywy w prawie krajowym,
poniewaz moze by¢ to decydujace dla skutecznej wspotpracy transgranicznej i
wykonania przepisow.

III. Analiza przepisow

Kluczowym przepisem dotyczacym prawa wilasciwego jest art. 4 okre$lajacy, ktore
przepisy prawa krajowego przyjete na mocy dyrektywy moga by¢ stosowane w
odniesieniu do przetwarzania danych osobowych.

III.1. Administrator danych prowadzi dzialalno$¢ w jednym lub w kilku panstwach
czlonkowskich (art. 4 ust. 1 lit. a)

Pierwsza sytuacja, ktérej dotyczy art. 4 ust. 1, zaktada, ze administrator danych prowadzi
jedna lub wigcej dziatalnosci gospodarczych na terytorium UE. W takim przypadku art. 4
ust. 1 stanowi, ze panstwo czlonkowskie powinno zastosowaé krajowe przepisy o
ochronie danych gdy ,,[...] przetwarzanie danych odbywa si¢ w kontek$cie prowadzenia
przez administratora danych dzialalnosci gospodarczej na terytorium Panstwa
Czlonkowskiego; jezeli ten sam administrator danych prowadzi dziatalno$¢ gospodarcza
na terytorium kilku Panstw Cztonkowskich, musi on podja¢ niezbedne dziatania, aby
zapewni¢, ze kazde z tych przedsigbiorstw wywiazuje si¢ z obowiazkow przewidzianych
w odpowiednich przepisach prawa krajowego”.

Warto przypomnie¢, ze pojgcie ,,administratora danych” zostato zdefiniowane w art. 2 lit.
d) dyrektywy. Pojecie to nie bgdzie analizowane w niniejszej opinii, jako ze zostalo juz
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wyjasnione przez Grupg Robocza ds. Ochrony Danych powolana na mocy art. 29 w jej

991

Opinii w sprawie poje¢ ,,administrator danych” i, przetwarzajacy”" .

Ponadto wazne jest podkreslenie, iz dziatalno$¢ gospodarcza nie musi mie¢ osobowosci
prawnej, a takze iz pojgcie dzialalno$ci gospodarczej ma elastyczne powiazania z
pojeciem administracji. Administrator danych moze prowadzi¢ dzialalno$¢ gospodarcza
w szeregu panstw, kilku administratoréw danych moze skupi¢ swoje wspolne dziatania w
obrgbie jednej lub kilku dzialalnosci gospodarczych. Decydujacym elementem stuzacym
zakwalifikowaniu dziatalno$ci gospodarczej na mocy dyrektywy jest efektywne i
rzeczywiste prowadzenie dziatan w kontek$cie, w ktorym przetwarzane sa dane
osobowe.

a) ,,...prowadzenia przez administratora danych dziatalno$ci gospodarczej na

terytorium Panstwa Cztonkowskiego...”

Pojgcie dziatalnosci gospodarczej nie zostalo zdefiniowane w dyrektywie. Jednak w
preambule dyrektywy wskazano, ze ,prowadzenie dziatalno$ci gospodarczej na
terytorium Panstwa Cztonkowskiego zaklada efektywne i rzeczywiste prowadzenie
dziatan poprzez stabilne rozwiazania (oraz ze) forma prawna (...) dzialalnosci
gospodarczej, niezaleznie czy jest to oddziat lub filia posiadajaca osobowos¢ prawna, nie
jest w tym wzgledzie czynnikiem decydujacym” (motyw 19).

Jezeli chodzi o swobodg przedsigbiorczosci, zapewniona w art. 50 TFUE (dawny art. 43
TWE), Trybunat Sprawiedliwosci uznat, ze stabilna dziatalno$¢ gospodarcza wymaga, by
»zarowno ludzkie jak 1 techniczne zasoby niezbedne dla realizacji okreslonych ustug byty

nieustannie dostgpne”. '®

Silny nacisk, jak potozono w preambule dyrektywy na ,efektywne i rzeczywiste
prowadzenie dziatan poprzez stabilne rozwiazania” jest wyraznym odzwierciedleniem
»stabilnej dziatalnosci gospodarczej”, do ktorej odwotywat si¢ Trybunat Sprawiedliwosci
w momencie przyjmowania dyrektywy. Wprawdzie nie jest jasne, czy ta oraz kolejne
interpretacje Trybunatu Sprawiedliwos$ci dotyczace swobody przedsigbiorczo$ci na mocy
art. 50 TFUE moglyby zosta¢ w pelni zastosowane w odniesieniu do sytuacji objetych
art. 4 dyrektywy o ochronie danych, jednak interpretacja Trybunalu w moze w takich
sytuacjach dostarczy¢ przydatnych wskazéwek na etapie analizowania tresci dyrektywy.

Interpretacja ta zostala wykorzystana w nastgpujacych przyktadach:
- Jezeli mamy do czynienia z ,,efektywnym 1 rzeczywistym prowadzeniem dziatan”, na

przyktad przez kancelari¢ prawna, w oparciu o ,stabilne rozwiazania”, kancelaria
zostalaby zakwalifikowana jako dziatalnos¢ gospodarcza.

Opinia 1/2010 w sprawie pojg¢ ,,administrator danych” i ,,przetwarzajacy” (WP 169).

Wyrok Trybunatu Sprawiedliwosci z dnia 4 lipca 1985 r., Bergholz (sprawa 168/84, Rec. [1985] s.
2251, pkt 14) oraz wyrok z dnia 7 maja 1998 r., Lease Plan Luxembourg / Belgische Staat (C-390/96,
Rec. [1998] s. 1-2553). W tej ostatniej sprawie kwestia kluczowa bylo okreslenie, czy serwer
przedsigbiorstwa, znajdujacy si¢ w innym panstwie niz panstwo strony $wiadczacej ustugi, moze
zosta¢ uznany za stabilng dziatalno$¢ gospodarcza. Celem bylo ustalenie, w ktorym panstwie
powinien zosta¢ optacony podatek VAT. Sgdzia odméwit uznania $rodkéw komputerowych za
przedsigbiorstwo wirtualne (powracajac przy tej interpretacji do bardziej ,klasycznego” pojecia
»dziatalno$ci gospodarczej”, w odroznieniu od pojecia przyjetego w pierwszym wyroku z dnia 17
lipca 1997 1. ARO Lease / Inspecteur der Belastingdienst Grote Ondernemingen te Amsterdam (C-
190/95, Rec. 1997 s. 1-4383)).
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- Serwer lub komputer prawdopodobnie nie zostanie zakwalifikowany jako dziatalnos¢
gospodarcza, poniewaz jest to jedynie urzadzenie techniczne lub instrument stuzacy
przetwarzaniu informacji'’.

- Jednoosobowe biuro kwalifikowatoby si¢ tak dtugo, jak dtugo jego dziatania obejmuja
wigcej niz jedynie reprezentowanie administratora danych prowadzacego dziatalno$¢
gospodarcza gdzie indziej, i jak dlugo jest ono aktywnie zaangazowane w dziatania w
konteks$cie, w ktérym odbywa si¢ przetwarzanie danych osobowych.

- W kazdym razie, forma organizacji biura nie jest decydujaca: za istotna dziatalno$¢
gospodarcza moze zosta¢ uznany nawet zwyktly przedstawiciel, jezeli jego obecno$¢
w danym panstwie czlonkowskim wykazuje wystarczajaca stabilnos¢.

Przyklad nr 1: publikacje dla podrézujacych

Spotka prowadzaca dziatalno$¢ w panstwie czionkowskim A gromadzi — w celu
przygotowania publikacji dla podréznych — dane dotyczace ustug realizowanych przez
stacje benzynowe w panstwie czlonkowskim B. Dane gromadzone sa przez
pracownika, ktory podrozuje po terytorium panstwa B, gromadzi zdjecia i przesyta je
wraz z uwagami do swojego pracodawcy na terenie panstwa A. W tym przypadku dane
gromadzone sa na terytorium panstwa B (przy czym ,,dziatalnos¢ gospodarcza” w tym
panstwie nie istnieje) 1 przetwarzane sa w kontek$cie dzialan prowadzonych przez
spotke w panstwie A: prawem wilasciwym jest prawo panstwa A.

W art. 4 ust. 1 lit. a), w ktorym jest odniesienie do (jakiejkolwiek) dziatalnosci
gospodarczej administratora danych na terytorium panstwa cztonkowskiego, poruszona
jest kwestia — inna niz pojgcie dziatalno$ci gospodarczej — ktéra wymaga wyjasnienia.

Przede wszystkim odniesienie do (jakiejkolwiek) dziatalno$ci gospodarczej oznacza, ze
zastosowanie przepisow prawa danego panstwa cztonkowskiego bedzie uzaleznione od
miejsca prowadzenia przez administratora danych dzialalno$ci gospodarczej] w tym
panstwie cztonkowskim, za$§ przepisy innych panstw czlonkowskich moga zostac
zastosowane w zwiazku z miejscem, w ktorym prowadzona jest inna dziatalno$¢
gospodarcza przedmiotowego administratora danych w tych panstwach cztonkowskich.

Nawet wowczas gdy miejsce gltownej dziatalnosci gospodarczej administratora danych
znajduje si¢ w panstwie trzecim, sam fakt posiadania dziatalno$ci gospodarczej w
jednym z panstw cztonkowskich mégtby spowodowac zastosowanie prawa tego panstwa,
pod warunkiem spelnienia pozostatych zalozen art. 4 ust. 1 lit. a) (zob. ponizej lit. b).
Potwierdza to réwniez druga czg$¢ przepisu, w ktorej wyraznie przewidziano, ze jezeli
ten sam administrator danych prowadzi dzialalno$¢ gospodarcza na terytorium kilku
panstw czlonkowskich, powinien dopilnowa¢, aby kazda dzialalnos¢ gospodarcza
prowadzona byta zgodnie z odno$nym prawem wlasciwym.

b) ,,...przetwarzanie danych odbywa si¢ w kontek$cie prowadzenia (...)
dziatalnosci gospodarczej...”

Dyrektywa wiaze mozliwo$¢ stosowania prawa o ochronie danych danego panstwa
cztonkowskiego z przetwarzaniem danych osobowych. Pojgcie ,,przetwarzania” zostato

W dalszym ciagu opinii dyskusji poddana zostanie kwestia, czy mozna go zakwalifikowa¢ inaczej —

np. jako ,,$rodki”.
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juz kilkakrotnie podjgte przez Grupg Robocza przy okazji sporzadzania innych opinii, w
ktorych podkreslono, ze rozne operacje lub szereg operacji na danych osobowych moze
by¢ realizowany jednoczesnie lub na réznych etapach®. W kontekscie okreslania prawa
wlasciwego moze to oznaczaé, ze rdézne prawo wilasciwe moze by¢ uruchomione na
roznych etapach przetwarzania danych osobowych.

Mnozenie prawa wlasciwego stanowi zatem powazne zagrozenie, nalezy zatem
zastanowi¢ si¢ nad mozliwoscia alternatywna, gdy powiazanie migdzy rdéznymi
operacjami przetwarzania na poziomie makro mogloby prowadzi¢ do zastosowania
jednego prawa krajowego. W celu ustalenia, czy w odniesieniu do poszczeg6élnych
etapOw przetwarzania zastosowanie ma jedno czy kilka praw, istotne jest pamigtanie o
facznym obrazie dzialan zwiazanych z przetwarzaniem: w odniesieniu do zestawu
operacji przeprowadzanych w szeregu réznych panstw cztonkowskich, sposrod ktérych
wszystkie maja stuzy¢ jednemu celowi, moze by¢ zastosowane jedno prawo krajowe.

W takich okolicznosciach czynnikiem determinujacym okreslenie prawa wiasciwego jest
pojecie ,.kontekstu dziatalnos$ci gospodarczej”, nie za$ miejsca, w ktorym znajduja si¢
dane.

Pojgcie ,,kontekstu dziatalno$ci gospodarczej” nie implikuje, ze prawem wilasciwym jest
prawo panstwa cztonkowskiego, w ktorym administrator danych prowadzi dziatalno$¢
gospodarcza, lecz w ktoérym dziatalnos¢ gospodarcza administratora danych jest
zaangazowana w dziatania zwiazane z przetwarzaniem danych.

Rozwazenie r6znych scenariuszy moze by¢ pomocne w wyjasnieniu, co doktadnie kryje
si¢ pod pojeciem ,.kontekstu dziatalno$ci gospodarczej” oraz jego wptywu na okreslenie
prawa wiasciwego dla roznych dziatan zwiazanych z przetwarzaniem prowadzonych w
szeregu roznych panstw.

a. Jezeli administrator danych prowadzi dziatalno$¢ gospodarcza w Austrii i przetwarza
dane osobowe w Austrii w konteks$cie dziatan wykonywanych przez wspomniana
dziatalno$¢ gospodarcza, prawem wilasciwym bytoby oczywiscie prawo Austrii — to
znaczy panstwa, w ktorym znajduje si¢ dziatalno$¢ gospodarcza.

b. W drugim scenariuszu administrator danych prowadzi dzialalno$¢ gospodarcza w
Austrii 1 przetwarza w kontekscie dziatan tej dziatalnosci dane osobowe gromadzone
za posrednictwem jej strony internetowej. Strona internetowa jest dostgpna dla
uzytkownikéw w roznych panstwach. Prawem wiasciwym regulujacym kwestie
ochrony danych w dalszym ciagu bedzie prawo Austrii, to znaczy panstwa, w ktérym
znajduje si¢ dziatalno$¢ gospodarcza — niezaleznie od tego, gdzie znajduja si¢
uzytkownicy danych.

c. W trzecim scenariuszu administrator danych prowadzi dzialalno$¢ gospodarcza w
Austrii 1 zleca przetwarzanie danych przetwarzajacemu na terytorium Niemiec.
Przetwarzanie w Niemczech odbywa si¢ w konteks$cie dziatah administratora danych
w Austrii. Oznacza to, ze przetwarzanie danych wykonywane jest w celach
zwigzanych z dziataniami przedsigbiorstwa w Austrii oraz zgodnie z jego
wytycznymi. W odniesieniu do przetwarzania realizowanego przez przetwarzajacego
w Niemczech zastosowanie begdzie mialo prawo Austrii. Ponadto przetwarzajacy

%0 Zobacz np. Opinia 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy” (WP 169).
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bedzie zwigzany wymogami prawa niemieckiego w odniesieniu do $rodkoéw
bezpieczenstwa, ktére jest zobowiazany uruchomié¢ w zwiazku z przetwarzaniemZI.
Takie ustalenia wymagatyby skoordynowanego nadzoru niemieckich i austriackich
organow ds. ochrony danych.

d. W czwartym scenariuszu administrator danych prowadzacy dziatalno$§¢ w Austrii
otwiera biuro przedstawicielskie we Wtoszech, ktore organizuje wloska czg$¢ strony
internetowej i zajmuje si¢ wnioskami sktadanymi przez wiloskich uzytkownikow.
Dziatania zwiazane z przetwarzaniem danych i wykonywane przez wloskie biuro sa
realizowane w konteks$cie wloskiej dziatalno$ci gospodarczej, a zatem do dziatan
tych zastosowanie miatoby prawo wloskie.

Whnioski dotyczace prawa wilasciwego moga by¢ wyciagnigte jedynie w oparciu o
precyzyjne zrozumienie pojecia ,,w konteks$cie dzialalnosci gospodarczej”. W celu
przeprowadzenia analizy nalezy wzia¢ pod uwagg nastgpujace rozwazania:

Kluczowy jest stopien zaangazowania dzialalno$ci gospodarczej w dzialania, w
konteks$cie ktérych przetwarzane sa dane osobowe. Kwestia, ktéra nalezy tutaj
sprawdzi¢, jest to ,,kto czym si¢ zajmuje”, a zatem ktoére dzialania sa wykonywane przez
ktora dziatalno$¢ gospodarcza; dzigki temu mozliwe jest okreslenie, czy dziatalnos¢
gospodarcza ma znaczenie dla zastosowania krajowych przepisow o ochronie danych.
Jezeli w dziatalno$ci gospodarczej dane osobowe przetwarzane sa w kontekscie
wlasnych dziatan, prawem wilasciwym bedzie prawo panstwa cztonkowskiego, w ktorym
siedzib¢ ma dana dziatalno$§¢ gospodarcza. Jezeli w dziatalno$ci gospodarczej dane
osobowe przetwarzane sa w kontek$cie dziatan innej dziatalno$ci gospodarczej, prawem
wlasciwym bedzie prawo panstwa czlonkowskiego, w ktorym siedzib¢ ma inna
dziatalnos$¢ gospodarcza.

Charakter dziatan dziatalnosci gospodarczej jest elementem drugorzednym, jednak
pomoze w okre$leniu prawa wlasciwego dla danej dziatalno$ci gospodarczej: to, czy
dziatania wiaza si¢ z przetwarzaniem danych czy nie, oraz czyje przetwarzanie ma
miejsce w kontekscie czyjej dziatalno$ci, zalezy w duzej mierze od charakteru tych
dziatan. Fakt, ze r6zne dziatalno$ci gospodarcze moga by¢ zaangazowane w catkowicie
rozne dziatania, w konteks$cie ktérych dane osobowe sa przetwarzane, bedzie miat
alternatywnie wptyw na prawo wlasciwe. Rozwazania te zilustrowano w przyktadzie nr
4.

Nalezy pod uwage wzia¢ rowniez ogdlny cel dyrektywy, jako ze celem jej jest
zagwarantowanie skuteczne] ochrony osobom fizycznym — w prosty, mozliwy do
zrealizowania i przewidywalny sposob.

2l Zgodnie z art. 17 ust. 3 dyrektywy 95/46/WE przetwarzajacy jest zwiazany wymogami

zdefiniowanymi w odniesieniu do srodkow bezpieczenstwa przez przepisy panstwa cztonkowskiego,
w ktorym przetwarzajacy prowadzi dziatalno$¢. W przypadku konfliktu migedzy przedmiotowymi
wymogami w odniesieniu do S$rodkdw bezpieczenstwa, obowiazuje lex loci (prawo
przetwarzajacego). Ostateczna odpowiedzialno$¢ pozostaje po stronie administratora danych,
przetwarzajacy musi udowodni¢, ze podjat wszystkie niezbg¢dne kroki zgodnie z jego umowa z
przetwarzajacym, jak réwniez obowiazki zwiazane z bezpieczenstwem zgodnie z definicja prawa
panstwa cztonkowskiego, w ktorym przetwarzajacy prowadzi dziatalnos¢ (zob. wigcej w pkt I11.5).
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Przyklad nr 2: Transfer danych osobowych w zwiazku z faktoringiem

Wioskie przedsigbiorstwo uzytecznosci publicznej przekazuje informacje o swoich
dhuznikach do francuskiego banku inwestycyjnego. Celem transferu jest faktoring
wierzytelnosci. Wierzytelnosci powstaly w wyniku nieoptaconych rachunkow za
energi¢ elektryczna. Przekazanie informacji o wierzytelnosciach wiaze si¢ z transferem
danych osobowych klientow do francuskiego banku inwestycyjnego, a konkretnie do
jego oddzialu we Wioszech (to znaczy jest to dziatalno$¢ gospodarcza francuskiego
banku prowadzona we Wloszech).

Francuski bank inwestycyjny jest administratorem danych w odniesieniu do operacji
przetwarzania, ktora stanowi transfer, a jego wioski oddziat realizuje zarzadzanie
wierzytelnosciami oraz pobieranie ich w jego imieniu. Dane s przetwarzane zarowno
przez administratora danych we Francji jak i1 w oddziale we Wloszech. Francuski
administrator danych dostarcza wszystkim wtoskim klientom informacje o powyzszych
operacjach za posrednictwem oddziatu we Wtoszech.

Oddziat we Wloszech stanowi dla celow niniejszej dyrektywy dziatalnos$¢
gospodarcza, a jego dziatania obejmujace przetwarzanie danych osobowych w celu
informowania klientow o ustaleniach musza by¢ zgodne z wioskimi przepisami o
ochronie danych. Srodki bezpieczenstwa stosowane w ramach wioskiego oddziatu
rowniez bgda musialty by¢é zgodne z warunkami okreSlonymi we wloskim
ustawodawstwa regulujacego kwestie ochrony danych, podczas gdy francuski
administrator danych bedzie musial zachowaé jednocze$nie zgodno$¢ z francuskimi
wymogami w zakresie bezpieczenstwa dotyczacymi danych przetwarzanych w ramach
jego dziatalnosci gospodarczej na terytorium Francji. Osoby, ktérych dane dotycza,
tzn. wierzyciele, moga zwraca¢ si¢ do biura wtoskiego oddziatu, aby na mocy prawa
wloskiego korzysta¢ ze swoich praw zwiazanych z ochrona danych, takich jak dostep,
sprostowanie oraz usunigcie.

W analizie tych kryteriow nalezy przyja¢ podejscie funkcjonalne: czynnikami, ktore
powinny by¢ czynnikami determinujacymi, powinny by¢ raczej postgpowanie stron w
praktyce i interakcje migdzy stronami, nie za$ teoretyczna ewaluacja dokonana przez
strony w zakresie prawa wilasciwego: jaka jest rzeczywista rola poszczegdlnych
przedsigbiorstw, jakie dzialania maja miejsce w kontekScie ktorej dziatalnosci
gospodarczej?

Nalezy zwrdci¢ uwage na stopien zaangazowania kazdej z dziatalnosci gospodarczych, w
odniesieniu do dziatan, w kontek$cie ktérych przetwarzane sa dane osobowe. W
ztozonych przypadkach przydatne jest rowniez zrozumienie pojecia ,,w kontekscie”,
ktoére umozliwia rozdzielenie r6znych dziatan realizowanych przez podmioty prowadzace
dziatalnos$¢ gospodarcza w roznych panstwach UE w ramach jednego przedsigbiorstwa.

Przyklad nr 3: Gromadzenie danych klientow przez sklepy

Sie¢ sklepow ,,prét a porter” ma swoja gtowna siedzibg w Hiszpanii, za$ sklepy
znajduja si¢ w roznych panstwach UE. Gromadzenie danych dotyczacych klientow
odbywa si¢ w kazdym sklepie, jednak dane te sa przekazywane do siedziby gtownej w
Hiszpanii, gdzie maja miejsce okreslone dzialania zwiazane z przetwarzaniem danych
osobowych (analiza profilu klientéw, ustugi na rzecz klientéw, tzw. targetowanie).
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Dziatania takie jak marketing bezposredni ukierunkowany na klientow w calej
Europie, jest realizowany wylacznie przez siedzibe gidéwna w Hiszpanii. Dzialania tego
typu mozna byloby zakwalifikowa¢ jako odbywajace si¢ w kontek$cie dziatania
dziatalnosci gospodarczej w Hiszpanii. Zastosowanie w odniesieniu do powyzszych
dziatan zwiazanych z przetwarzaniem miatyby zatem przepisy Hiszpanii.

Jednak za poszczegolne aspekty zwiazane z przetwarzaniem danych osobowych
klientow, ktore odbywa si¢ w kontekscie dziatan sklepu (na przyktad gromadzenie
danych osobowych klientow) odpowiedzialne sa poszczegdlne sklepy. W zakresie, w
jakim przetwarzanie jest realizowane w kontekscie dziatan poszczegdlnych sklepow,
przetwarzanie to jest objgte przepisami panstwa, w ktorym znajduje si¢ dany sklep.

Bezposrednia konsekwencja praktyczna tej analizy jest fakt, ze kazdy sklep musi
podja¢ niezbedne kroki, aby zgodnie z obowiazujacymi w jego kraju przepisami
poinformowac osoby fizyczne o warunkach gromadzenia i dalszego przetwarzania ich
danych.

W przypadku skargi klienci moga zwréci¢ si¢ bezposrednio do organu ds. ochrony
danych w ich kraju. Jezeli skarga zwiazana jest z dzialaniami polegajacymi na
marketingu bezposrednim w konteks$cie dzialan siedziby gtoéwnej w Hiszpanii, lokalny
organ ds. ochrony danych przekazuje sprawe do hiszpanskiego organu ds. ochrony
danych.

Tym samym mozliwe jest, ze jedna dzialalno§¢ gospodarcza bgdzie zaangazowana w
szereg réznych rodzajow dziatan, oraz ze przepisy prawa krajowego rdznych panstw
bgda mialy zastosowanie w odniesieniu do przetwarzania danych w konteks$cie tych
roznych dziatan. W celu zapewnienia przewidywalnego 1 mozliwego do zrealizowania
podejscia w sytuacji, w ktorej w odniesieniu do roznych dziatan realizowanych w ramach
jednej dziatalnos$ci gospodarczej moga mie¢ zastosowanie przepisy réznych krajow,
nalezy zastosowa¢ podejscie funkcjonalne, w tym rozwazenie obszerniejszego kontekstu
prawnego.

Przyktad nr 4: Scentralizowana baza danych o zasobach ludzkich

W praktyce coraz czgsciej zdarzaja si¢ sytuacje, w ktorych ta sama baza danych moze
by¢ przedmiotem prawa wiasciwego roznych panstw. Czgsto dzieje si¢ tak w sektorze
zasobow ludzkich, gdy jednostki zalezne/jednostki dziatalno$ci gospodarczej
prowadzone w réznych krajach skupiaja dane pracownikéw centralnie — w jednej bazie
danych. Zazwyczaj dzieje si¢ tak z powodoéw zwiazanych z korzysciami skali, jednak
nie powinno mie¢ to wplywu na odpowiedzialno$¢ poszczegdlnych podmiotow
wynikajaca z prawa lokalnego. Jest to aktualne nie tylko w perspektywie ochrony
danych, ale rowniez w kontekscie prawa pracy i przepisow porzadku publicznego.

Jezeli na przyktad dane pracownikow zatrudnionych w irlandzkiej jednostce zaleznej
(ktora kwalifikuje si¢ jako dzialalno$¢ gospodarcza) zostalty przekazane do
scentralizowanej bazy danych w Zjednoczonym Krolestwie, gdzie przechowywane sa
rowniez dane pracownikow jednostki zaleznej/dziatalno$ci gospodarczej z siedziba w
Zjednoczonym Kroélestwie, zastosowanie mialyby dwa rozne rezimy prawne w zakresie
ochrony danych (prawo Irlandii i Zjednoczonego Krolestwa).
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Zastosowanie przepisow dwoch réznych panstw nie wynika z prostego faktu, ze dane
pochodza z dwoch roéznych panstw cztonkowskich, lecz tego, ze przetwarzanie danych
pracownikow irlandzkich przez przedsigbiorstwo w Zjednoczonym Kroélestwie odbywa
si¢ w kontekscie dzialan realizowanych przez irlandzka dziatalno$¢ gospodarcza w jej
roli pracodawcy.

Powyzszy przyktad ilustruje fakt, Zze to nie miejsce, do ktérego dane sa przesylane, czy
tez w ktorym si¢ znajduja, jest decydujace dla zastosowania przepisow okreslonego
panstwa; kluczowym czynnikiem jest charakter i miejsce normalnych dziatan
okreslajacych ,kontekst”, w ktorym jest realizowane przetwarzanie: tym samym zasoby
ludzkie lub dane dotyczace klientow sa zazwyczaj przedmiotem prawa regulujacego
ochrong danych w panstwie, w ktérym maja miejsce dziatania, w konteks$cie ktérych
przetwarzane sa dane. Jest to rowniez potwierdzeniem faktu, Ze nie ma bezposredniej
korelacji migdzy wlasciwym prawem krajowym a jurysdykcja, jako ze prawo krajowe
moze mie¢ zastosowanie poza obszarem jurysdykcji krajowe;j.

Podsumowujac, kryteria wykorzystane do okre$lenia prawa wlasciwego moga miec
znaczenie na réznych ptaszczyznach:

o Po pierwsze, pomagaja w okresleniu, czy unijne przepisy o ochronie danych w ogole
majq zastosowanie w odniesieniu do przetwarzania danych;

o Po drugie, w przypadku gdy zastosowanie maja unijne przepisy o ochronie danych,
kryteria beda decydujace dla okreslenia:
a) przepisy o ochronie danych ktorego panstwa czlonkowskiego maja zastosowanie,
oraz
b) przepisy o ochronie danych ktorego panstwa czlonkowskiego bgda miaty
zastosowanie do ktoérej czynnosci przetwarzania danych w przypadku, gdy mamy do
czynienia z wieloma podmiotami prowadzacymi dzialalno§¢ gospodarcza w rdéznych
panstwach cztonkowskich;

o Po trzecie, kryteria beda pomocne w sytuacji, gdy w zwiazku z przetwarzaniem
pojawi si¢ wymiar pozaeuropejski, jak w przypadku ponizszego przyktadu, w ktorym
administrator danych prowadzi dziatalno$¢ poza terytorium EOG.

Przyklad nr 5: Dostawca ustug internetowych

Dostawca ushug internetowych (administrator danych) ma swoja siedzibg¢ poza
terytorium UE, np. w Japonii. W wigkszosci panstw cztonkowskich UE prowadzi on
biura handlowe, ma takze biuro w Irlandii, ktore zajmuje si¢ kwestiami zwigzanymi z
przetwarzaniem danych osobowych, w tym przede wszystkim wsparciem
informatycznym. Administrator danych otwiera centrum danych na Wegrzech, gdzie
zatrudni ludzi 1 umiesci serwery przeznaczone do przetwarzania i przechowywania
danych dotyczacych 0sob korzystajacych z ustug przedsigbiorstwa.

Administrator danych w Japonii posiada rowniez inne przedsigbiorstwa w roéznych
panstwach cztonkowskich, ktore prowadza dziatalnos¢ réznego rodzaju:

- centrum danych na Wegrzech prowadzi jedynie obstugg techniczna;

- biura handlowe dostawcy ustug internetowych organizuja ogoélne kampanie
reklamowe;
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- biuro w Irlandii jest jedynym przedsigbiorstwem na terenie UE prowadzacym
dziatania, w kontekscie ktorych dane osobowe sa faktycznie przetwarzane (bez
uwzglednienia danych naptywajacych z siedziby gldwnej w Japonii).

Dzialania prowadzone przez biuro w Irlandii powoduja zastosowanie unijnych
przepisow o ochronie danych: dane osobowe sa przetwarzane w kontekscie
dziatalnosci biura w Irlandii, a zatem takie przetwarzanie jest przedmiotem unijnych
przepiséw o ochronie danych.

Prawo wtasciwe dla przetwarzania realizowanego w kontekscie dzialalnosci biura w
Irlandii to irlandzkie ustawodawstwo o ochronie danych — niezaleznie od tego, czy
przetwarzanie ma miejsce w Portugalii, we Wioszech czy w jakimkolwiek innym
panstwie czlonkowskim.

Oznacza to, ze przy takim zalozeniu, centrum danych na Wegrzech musiatoby
stosowa¢ si¢ do irlandzkich przepisow o ochronie danych w odniesieniu do
przetwarzania danych osobowych uzytkownikéw korzystajacych z ustug ustugodawcy.
Pozostatoby to jednak bez uszczerbku dla zastosowania wegierskich przepisow w
odniesieniu do przetwarzania danych osobowych przez centrum danych na Wegrzech
w zwiazku z jego wilasnymi dzialaniami — na przyklad przetwarzania danych
osobowych dotyczacych osob zatrudnionych w tym centrum.

Jezeli chodzi o biura handlowe majace siedzib¢ w innych panstwach cztonkowskich,
nie sa one przedmiotem unijnych przepiséw o ochronie danych w sytuacji, gdy ich
dziatania sa ograniczone do og6lnych, nieukierunkowanych na uzytkownika kampanii
reklamowych, ktére nie wigza si¢ z przetwarzaniem danych osobowych
uzytkownikéw. Jezeli jednak biura te podejma decyzje o realizowaniu w kontekscie
swojej dzialalno$ci przetwarzania z wykorzystaniem danych osobowych 0s6b
fizycznych w panstwach, w ktérych prowadza dzialalno$¢ gospodarcza (dotyczy to na
przyktad przesytania uzytkownikom oraz potencjalnym przysztym uzytkownikom
skierowanych do nich reklam w ramach wlasnej dziatalnos$ci gospodarczej), beda
musiaty stosowac si¢ do lokalnych przepiséw o ochronie danych.

Jezeli nie mozna ustali¢ powiazania migdzy przetwarzaniem danych a irlandzkim
przedsigbiorstwem (wsparcie informatyczne jest bardzo ograniczone i nie wystepuje
zaangazowanie w przetwarzanie danych osobowych), stosowanie zasad dotyczacych
ochrony danych moze mie¢ mimo wszystko miejsce w oparciu o inne przepisy
dyrektywy, na przyklad gdy administrator danych wykorzystuje $rodki na terytorium
UE. Zostaje to poddane analizie w rozdziale I11.3 ponize;.

II1.2. Administrator danych prowadzi dzialalno§¢ w miejscu, gdzie zgodnie z

miedzynarodowym prawem publicznym zastosowanie maja  przepisy panstwa

cztonkowskiego (art. 4 ust. 1 lit. b)

W art. 4 ust. 1 lit. b) poruszono przypadek, ktory wystepuje rzadziej, i w ktorym przepisy
o ochronie danych panstwa cztonkowskiego maja zastosowanie gdy ,,administrator
danych nie prowadzi dziatalno$ci gospodarczej na terytorium Panstwa Cztonkowskiego,
lecz w miejscu, gdzie jego prawo krajowe obowiazuje na mocy migdzynarodowego
prawa publicznego”.
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II1.2.a),....administrator danych nie prowadzi dzialalnosci gospodarczej na terytorium
Panstwa Cztonkowskiego...”

Pierwszy warunek nalezy rozumiec¢ tak, ze — ze wzgledu na spdjno$¢ w obrgbie art. 4 ust.
1 — administrator danych nie prowadzi na terytorium panstwa cztonkowskiego zadnej
dziatalnos$ci gospodarczej, ktora powodowataby zastosowanie art. 4 ust. 1 lit. a) (zob.
rowniez pkt II.3.a ponizej). Innymi stowy, jezeli na terytorium UE nie wystepuje
stosowna dzialalno$¢ gospodarcza, nie mozna okresli¢ krajowych przepisow o ochronie
danych na mocy art. 4 ust. 1 lit. a).

II1.2.b),,...lecz w miejscu, gdzie jego prawo krajowe obowiazuje na mocy
miedzynarodowego prawa publicznego...”

Zewngtrzne kryteria wynikajace z migdzynarodowego prawa publicznego moga jednak w
okreslonej sytuacji przesadza¢ o rozszerzeniu zastosowania krajowych przepisow o
ochronie danych na obszar wykraczajacy poza granice danego panstwa. Moze zdarzy¢
si¢ tak w przypadku, gdy migdzynarodowe prawo publiczne lub migdzynarodowe
porozumienia decyduja o prawie majacym zastosowanie w danej ambasadzie lub w
konsulacie, badz o prawie majacym zastosowanie w odniesieniu do statku lub samolotu.
W takich przypadkach, gdy administrator danych prowadzi dziatalno$¢ w jednym z tych
szczegOlnych miejsc, o zastosowaniu krajowych przepisOw o ochronie danych zdecyduje
prawo migdzynarodowe.

Wazne jest jednak, aby podkresli¢ rowniez, iz krajowe przepisy o ochronie danych moga
nie mie¢ zastosowania w odniesieniu do misji zagranicznych lub organizacji
mig¢dzynarodowych na terytorium UE w zakresie, w jakim maja one szczegolny statut na
mocy prawa miedzynarodowego — czy to ogélnie czy to na mocy porozumienia o
siedzibie gtownej: taki wyjatek zapobiegaltby stosowaniu art. 4 ust. 1 lit. a) w odniesieniu
do misji lub organizacji miedzynarodowych.

Przyklad nr 6: Ambasady zagraniczne

Ambasada panstwa cztonkowskiego UE w Kanadzie jest przedmiotem krajowych
przepisow o ochronie danych tego panstwa cztonkowskiego, nie za$§ przepisOw o
ochronie danych obowiazujacych w Kanadzie.

Zadna ambasada obcego panstwa na terytorium Niderlandéw nie podlega
niderlandzkim przepisom o ochronie danych, poniewaz kazda ambasada posiada status
specjalny na mocy prawa migdzynarodowego. Naruszenie bezpieczenstwa danych
wystepujace w kontekscie dziatalnosci takiej ambasady nie spowodowatoby zatem
zastosowania niderlandzkich przepiséw o ochronie danych, a w konsekwencji srodkow
represyjnych.

Organizacja pozarzadowa, ktorej biura znajduja si¢ w panstwach czlonkowskich UE,
zasadniczo nie skorzysta z podobnego wylaczenia, chyba ze migdzynarodowa umowa
zawarta z panstwem przyjmujacym wyraznie stanowi inaczej.
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I11.3. Administrator danych nie prowadzi dzialalno$ci gospodarczej na terytorium
Wspélnoty lecz wykorzystuje do celow przetwarzania danych osobowych $rodki
znajdujace sie na terytorium panstwa czlonkowskiego (art. 4 ust. 1 lit. ¢)

Celem art. 4 ust. 1 lit. c) jest zapewnienie prawa do ochrony danych osobowych
ustanowionej] na mocy dyrektywy UE rowniez w tych przypadkach, w ktorych
administrator danych nie prowadzi dziatalnosci na terytorium UE/EOG lecz realizowane
przez niego przetwarzanie danych osobowych ma z tym terytorium wyrazny zwiazek, jak
wskazano w motywie 202,

Artykut 4 ust. 1 lit. ¢) stanowi o stosowaniu przepisow prawa czlonkowskiego w
przypadku, gdy ,,administrator danych nie prowadzi dzialalno$ci gospodarczej na
terytorium Wspolnoty a do celow przetwarzania danych osobowych wykorzystuje srodki,
zardbwno zautomatyzowane jak 1 inne, znajdujace si¢ na terytorium wymienionego
Pafistwa Cztonkowskiego, o ile $rodki te nie sa wykorzystywane wytacznie do celow
tranzytu przez terytorium Wspolnoty”.

Przepis ten jest szczegoélnie istotny w $wietle rozwoju nowych technologii, a przede
wszystkim Internetu, ktore utatwiaja gromadzenie 1 przetwarzanie danych osobowych na
odleglos¢ 1 niezaleznie od fizycznej obecno$ci administratora danych na terytorium
UE/EOG™.

a) ,,...administrator danych nie prowadzi dziatalno$ci gospodarczej na
terytorium Wspolnoty...”

Przepis ten zyskuje na znaczeniu, gdy administrator danych nie prowadzi na terytorium
UE/EOG dzialalno$ci, ktéra moglaby zostaé uznana za dziatalno$¢ gospodarcza na
potrzeby art. 4 ust. 1 lit a) dyrektywy, jak przedstawiono powyze;j.

Wazne jest wyjasnienie interpretacji stow ,,nie prowadzi dziatalnosci gospodarczej”.
Powinno by¢ jasne, ze art. 4 ust. 1 lit. ¢) ma zastosowanie jedynie wtedy, gdy
zastosowania nie ma art. 4 ust. 1 lit. a): to znaczy wtedy, gdy administrator danych nie
prowadzi zadnej dziatalno$ci gospodarczej, ktéra mialaby znaczenie w zwiqzku z
przedmiotowymi dziataniami na terytorium UE/EOG. Dlatego fakt, ze administrator
danych prowadzacy dziatalno$¢ poza terytorium UE/EOG korzysta ze S$rodkow w
panstwie czlonkowskim A, w ktorym nie prowadzi dzialalnos$ci gospodarczej, nie
spowoduje zastosowania przepisOw tego panstwa cztonkowskiego, pod warunkiem ze
administrator danych prowadzi juz dziatalno$¢ gospodarcza w panstwie cztonkowskim B
1 przetwarza dane osobowe w konteks$cie dzialan realizowanych przez ta dziatalno$¢
gospodarcza. Zaréwno przetwarzanie w panstwie czlonkowskim A (w ktérym
wykorzystywane sa $rodki), jak rowniez w panstwie cztonkowskim B (w ktoérym
prowadzona jest dziatalno$¢ gospodarcza) bedzie objete przepisami panstwa

2 Motyw 20: ,,Przetwarzanie danych przez osobe prowadzaca dziatalno$¢ w panstwie trzecim nie

moze sta¢ na przeszkodzie ochronie 0sob fizycznych przewidzianej w niniejszej dyrektywie; w tych
przypadkach przetwarzanie danych powinno podlegaé przepisom prawa Panstwa Cztonkowskiego, w
ktorym znajduja si¢ wykorzystywane do tego celu $rodki oraz powinny istnie¢ gwarancje
zapewniajace przestrzeganie w praktyce praw 1 obowiazkéw przewidzianych w niniejszej
dyrektywie”.

Zobacz Dokument Grupy Roboczej w sprawie okreslenia migdzynarodowego stosowania unijnych
przepiséw ochronie danych w odniesieniu do przetwarzania danych osobowych w Internecie przez
witryny zlokalizowane poza terytorium UE (WP 56).
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cztonkowskiego B. Wyjasnita to Grupa Robocza w swojej opinii dotyczacej zagadnien
ochrony danych zwiazanych z wyszukiwarkami**

Z drugiej strony art. 4 ust. 1 lit. ¢) bedzie miatl zastosowanie w przypadku, gdy
administrator danych prowadzi na terytorium UE , nieistotna” dzialalno$¢ gospodarcza.
Oznacza to, ze administrator danych prowadzi dzialalno$¢ gospodarcza (jedna lub wiele)
w obrgbie UE, lecz jej dziatania sa niezwiqzane z przetwarzaniem danych osobowych.
Dziatalno$¢ gospodarcza tego rodzaju nie powodowataby zastosowania art. 4 ust. 1 lit.

a).

Oznacza to, ze o ile na etapie stosowania przepisow dyrektywy nie powinny wystgpowac
luki lub niespojnosci, fakt prowadzenia nieistotnej dzialalno$ci nie powinien
wstrzymywac zastosowania kryterium ,,Srodkéw”: od stosowania tego kryterium mozna
odstapi¢ w zwiazku z istnieniem dzialalnosci gospodarczej jedynie w takim zakresie, w
jakim dziatalno$¢ ta przetwarzata dane osobowe w kontekscie tych samych dziatan.

Nastgpstwem powyzszej interpretacji jest fakt, ze przedsigbiorstwo prowadzace rdzne
dziatania moze spowodowaé zastosowanie zaréwno art. 4 ust. 1 lit. a) jak i art. 4 ust. 1
lit. ¢) — pod warunkiem, ze stosowato ono $rodki i prowadzito dziatalno$¢ gospodarcza w
réznych kontekstach. Innymi stowy, administrator danych prowadzacy dziatalno$¢ poza
terytorium UE/EOG oraz wykorzystujacy srodki w UE musi postgpowaé zgodnie z
przepisami art. 4 ust. 1 lit. ¢); dzieje si¢ tak rowniez wtedy, gdy prowadzi on dziatalno$¢
gospodarcza w UE, o ile w ramach tejze dzialalno$ci przetwarzano dane osobowe w
kontekscie innych dziatan. Taka dziatalno$¢ gospodarcza spowodowataby zastosowanie
art. 4 ust. 1 lit. a) w odniesieniu do tych szczegdlnych dziatan.

Okazja do lepszego wyjasnienia zakresu art. 4 ust. 1 lit. ¢) oraz doktadnego znaczenia
stow: ,,administrator danych nie prowadzi dziatalno$ci gospodarczej na terytorium
Wspoélnoty” moze pojawic si¢ podczas rewizji ram dotyczacych ochrony danych, zgodnie
z duchem dyrektywy oraz treScia motywu nr 20. W preambule dyrektywy wyrazne
stwierdzono, ze celem jest ochrona osob fizycznych oraz unikanie luk w stosowaniu
przepiséw. Z tej przyczyny Grupa Robocza uznaje, ze art. 4 ust. 1 lit ¢) powinien mie¢
zastosowanie w tych przypadkach, w ktérych na terytorium UE/EOG nie wystepuje
dziatalno$¢ gospodarcza, ktora skutkowataby zastosowaniem art. 4 ust. 1 lit. a), lub w
przypadku ktorej przetwarzanie nie jest realizowane w kontekscie dziatan realizowanych
przez taka dziatalno$¢ gospodarcza.

b) ,... a do celow przetwarzania danych osobowych wykorzystuje $rodki,
zarOwno zautomatyzowane jak i1 inne, znajdujace si¢ na terytorium wymienionego
panstwa czlonkowskiego... ”

Kluczowym elementem, ktory decyduje o zastosowaniu tego artykutu, a tym samym o
przepisach o ochronie danych danego panstwa czlonkowskiego, jest wykorzystanie
srodkow znajdujacych si¢ na terytorium tego panstwa cztonkowskiego.

Grupa Robocza wyjasnita juz, ze pojecie ,,wykorzystywania” zaklada dwa elementy:
pewien rodzaj dzialan administratora danych oraz jego wyrazny zamiar przetwarzania
danych®. W zwiazku z powyzszym wprawdzie nie kazde wykorzystanie $rodkoéw na

¥ Opinia Grupy Roboczej ds. Ochrony Danych powotanej na mocy art. 29 nr 1/2008 dotyczaca

zagadnien ochrony danych zwiazanych z wyszukiwarkami (WP 148).
» WP56, op. cit.
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terytorium UE/EOG prowadzi do zastosowania dyrektywy, jednak administrator danych
nie musi by¢ wilascicielem takich $rodkow umozliwiajacych przetwarzanie lub
sprawowa¢ nad nimi pelna kontrolg, aby przetwarzanie zostalo objgte zakresem
dyrektywy.

Nalezy zauwazy¢, ze wystepuje roznica miedzy stowem uzytym w angielskiej wers;ji art.
4 ust. 1 lit. ¢) — ,,wyposazenie” (ang. equipment), a stowem uzytym w innych wersjach
jezykowych art. 4 ust. 1 lit. ¢), ktore zbliza si¢ raczej do angielskiego stowa ,,srodki”
(ang. means). Terminologia wykorzystana w innych wersjach jezykowych art. 4 ust. 1 lit.
c) jest réwniez spojna z trescia art. 2 lit. d), w ktérym znajduje si¢ definicja
administratora danych: osoba, ktora okresla cele i ,,sposoby” przetwarzania.

Biorac pod uwagg powyzsze rozwazania, Grupa Robocza rozumie stowo ,,wyposazenie”
. , ) . , C. . . ,
jako ,.$rodki””®. Grupa zauwaza réwniez, ze zgodnie z dyrektywa, moga by¢ one
»Zautomatyzowane jak i inne”.

Prowadzi to do szerokiej interpretacji kryterium, ktére obejmuje tym samym ludzkich lub
technicznych posrednikoéw, jak w przypadku sondazy lub zapytan. W efekcie przepis ma
zastosowanie w odniesieniu do gromadzenia informacji z wykorzystaniem
kwestionariuszy, co ma miejsce na przyktad w przypadku niektéorych badan
farmaceutycznych.

Powstaje pytanie, czy za ,S$rodki” moga by¢ uznane dziatania polegajace na
outsourcingu, zwlaszcza przez przetwarzajacych, realizowane na terytorium UE/EOG w
imieniu administratoréw danych prowadzacych dzialalno$¢ poza terytorium EOG.
Obszerna interpretacja, uzasadniona powyzej, prowadzi do odpowiedzi twierdzacej, pod
warunkiem, ze dziatania nie sa wykonywane w kontekscie dziatan realizowanych w
ramach dzialalno$ci gospodarczej administratora danych na terytorium EOG — w takim
przypadku zastosowanie mialby art. 4 ust. 1 lit. a). Nalezy jednak wzia¢ pod uwage
pewne niepozadane skutki takiej interpretacji, przedstawione w pkt II1.4 ponizej: jezeli
administratorzy danych prowadzacy dziatalno$¢ w roznych panstwach na calym $wiecie
zlecaja przetwarzanie danych w jednym z panstw cztonkowskich UE, w ktérym znajduje
si¢ baza danych i przetwarzajacy — beda musieli oni zachowa¢ zgodnos$¢ z przepisami o
ochronie danych obowiazujacymi w tym panstwie cztonkowskim.

Niezbedne jest dokonywanie oceny poszczegdlnych przypadkéw, w oparciu o ktora
przeanalizowa¢ mozna sposoéb wykorzystywania $rodkéw do gromadzenia i
przetwarzania danych osobowych. W oparciu o taka argumentacj¢ Grupa Robocza
przyjeta, ze istnieje mozliwos¢, by gromadzenie danych osobowych za posrednictwem
komputerow uzytkownikéw — jak na przyktad w przypadku tzw. ciasteczek (ang.
cookies) lub banerow javascript — powodowalo zastosowanie w odniesieniu do
ustugodawcow prowadzacych dziatalno$¢ gospodarcza w panstwach trzecich art. 4 ust. 1
lit. ¢), a tym samym unijnych przepisdw o ochronie danych /.

Taka interpretacja przepisu o ,,wykorzystaniu srodkow” sprzyja szerokiemu zakresowi
stosowania. Jednak jak juz wspomniano, w interpretacji tej podkresla si¢ rowniez pewne

% Nalezy rowniez przypomnieé, ze w tresci poprzednich wersji dyrektywy (na przyktad w zmienionej

wersji z 1992 r. — COM(92) 422 wersja ostateczna) rowniez zastosowano pojecie ,,srodkéw”, mimo
Ze na pozniejszym etapie negocjacji zostalo ono zastgpione pojeciem ,,wyposazenia”, co widoczne
jest w tekScie wspolnego stanowiska z marca 1995 r.
T WP56, op. cit.,s. 10 f.
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niepozadane konsekwencje, a mianowicie gdy w efekcie europejskie przepisy o ochronie
danych maja zastosowanie w przypadkach, w ktorych powiazanie z UE jest ograniczone
(np. administrator danych prowadzi dziatalno$¢ gospodarcza poza terytorium UE,
przetwarzane sa dane osob niemieszkajacych w UE, wykorzystywane sa jedynie $rodki
na terytorium UE). Istnieje wyrazna potrzeba wigkszej jasnosci oraz okreslenia dalszych
warunkow dla stosowania tego kryterium, co pozwoli na zapewnienie wigkszej pewnosci
w przyszlych ramach ochrony danych. Punkt ten zostanie rozwinig¢ty ponizej, w czgsci
zawierajacej wnioski.

Kolejnym przyktadem jest brak jasnos$ci odno$nie do tego, w jakim zakresie za $rodki
nalezy uznawa¢ koncowe urzadzenia telekomunikacyjne. Fakt, ze narzedzie zostato
zaprojektowane lub jest wykorzystywane w pierwszym rzgdzie w celu gromadzenia lub
dalszego przetwarzania danych osobowych, moze zosta¢ uznany za wskazéwke w tym
wzgledzie. Jednak fakt, Ze administrator danych §wiadomie gromadzi dane osobowe,
nawet gdy dzieje si¢ tak ,,przy okazji”, wykorzystujac w tym celu srodki znajdujace si¢
na terytorium UE, powoduje zastosowanie dyrektywy.

Przyklad 7: Ustugi geolokalizacii

Przedsigbiorstwo z siedziba w Nowej Zelandii korzysta z samochodow na catym $wiecie,
w tym w panstwach cztonkowskich UE, aby gromadzi¢ informacje o punktach dostgpu
Wi-Fi (w tym informacje o prywatnym wyposazeniu osob fizycznych w postaci
terminali) w celu $wiadczenia ushug geolokalizacji na rzecz swoich klientéw. Taka
dziatalno$¢ w wielu przypadkach wiaze si¢ z konieczno$cia przetwarzania danych.

Spowoduje to zastosowanie dyrektywy o ochronie danych w dwojaki sposob:

Po pierwsze, krazace po ulicach samochody gromadzace informacje Wi-Fi moga
zosta¢ uznane za srodki w rozumieniu art. 4 ust. 1 lit. ¢);

Po drugie, realizujac ustugi geolokalizacji na rzecz oso6b fizycznych, administrator
danych korzysta réwniez z urzadzen przenosnych bedacych w posiadaniu oséb
fizycznych (za posrednictwem specjalnego oprogramowania zainstalowanego w
urzadzeniach) jako ze $rodkéw udostgpniania biezacych informacji o lokalizacji
urzadzenia i jego uzytkownika.

Zaréwno gromadzenie informacji w celu $§wiadczenia ushug, jak i §wiadczenie samych
ustug geolokalizacji, bedzie musiato przebiega¢ w zgodzie z dyrektywa.

Przyklad nr 8: Wykorzystywanie chmur obliczeniowych

Wykorzystywanie chmur obliczeniowych, w przypadku ktérych dane osobowe sa
przetwarzane i przechowywane na serwerach w wielu miejscach na $wiecie, jest
ztozonym przykltadem stosowania przepiséw dyrektywy. Nie zawsze znane jest
doktadne miejsce przechowywania danych, ktore moze si¢ zmieniaé; nie jest to jednak
decydujace dla zastosowania prawa wiasciwego. Dla zastosowania prawa UE
wystarczajace jest, ze administrator danych realizuje przetwarzanie w kontekscie
dziatalnosci gospodarczej w obrebie UE, lub zZe istotne $rodki znajduja si¢ na
terytorium UE, jak przewiduje art. 4 ust. 1 lit. ¢) dyrektywy.

Pierwszy decydujacy krok to okreslenie, kim jest administrator danych, a takze jakie
dziatania maja miejsce na jakim poziomie. Wyr6zni¢ mozna dwie perspektywy:
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Uzytkownikiem ushug zwiazanych z przetwarzaniem w chmurze jest administrator
danych: na przyktad przedsigbiorstwo korzysta z ustug terminarza on-line w celu
organizowania spotkan ze swoimi klientami. Jezeli przedsigbiorstwo korzysta z ushug
w konteks$cie dziatan swojej dziatalnosci gospodarczej na terytorium UE, w oparciu o
art. 4 ust. 1 lit. a) w odniesieniu do tego przetwarzania danych za posrednictwem
terminarza on-line zastosowanie bedzie miato prawo UE. Przedsigbiorstwo powinno
upewnic sig, ze ushugi sa realizowane z zastosowaniem adekwatnych §rodkéw ochrony
danych, zwlaszcza w odniesieniu do bezpieczenstwva danych osobowych
przechowywanych w chmurze obliczeniowej. Przedsigbiorstwo bedzie musiato
rowniez poinformowac¢ swoich klientow o celu 1 warunkach wykorzystania ich danych.

Ustugodawca realizujacym ushlugi zwiazane z wykorzystaniem chmur obliczeniowych
moze w niektorych przypadkach by¢ roéwniez administrator danych: sytuacja taka ma
miejsce, gdy administrator udostgpnia terminarz on-line, w ktéorym osoby prywatne
moga wprowadza¢ wszystkie swoje prywatne terminy, oraz gdy oferuje on ustugi
dodatkowe takie jak synchronizacja terminéw 1 kontaktow. Jezeli ustlugodawca
realizujacy ustugi zwiazane z wykorzystaniem chmur obliczeniowych korzysta ze
srodkow na terytorium UE, zgodnie z art. 4 ust. 1 lit. ¢) objgty zostanie on unijnymi
przepisami o ochronie danych. Jak przedstawiono ponizej, zastosowania dyrektywy nie
spowodowatoby wykorzystywanie srodkow jedynie do celow tranzytu, lecz Srodkoéw
bardziej specjalistycznych, np. jezeli serwis korzysta z urzadzen obliczeniowych,
uruchamia skrypty java lub instaluje tzw. ciasteczka (ang. cookies) w celu
przechowywania i pobierania danych osobowych uzytkownikow. Uslugodawca
realizujacy uslugi zwiazane z wykorzystaniem chmur obliczeniowych bedzie musiat
wowczas udostepni¢ uzytkownikom informacje dotyczace sposobu przetwarzania
danych, ich przechowywania, ewentualnego dostgpu przez strony trzecie; bedzie
musiat on rowniez zagwarantowa¢ odpowiednie $rodki bezpieczenstwa w celu ochrony
informacji.

Przyklad nr 9: Administrator danych publikuje liste pedofiléw z podziatem na kraje

Administrator danych prowadzacy dziatalno$¢ w panstwie cztonkowskim UE/EOG
publikuje list¢ os6b — z podzialem na panstwa — podejrzanych o popelnienie
przestepstwa z udzialem oséb matoletnich lub skazanych za jego popeilnienie. W
odniesieniu do prawa do ochrony danych osobowych os6b znajdujacych si¢ na takiej
liScie, prawem wilasciwym — zgodnie z ktorym nalezatoby oceniaé, czy takie
przetwarzanie jest zgodne z prawem — sg krajowe przepisy o ochronie danych panstwa
cztonkowskiego, w ktorym administrator danych prowadzi dziatalno$¢.

Dla okreslenia przepisow o ochronie danych majacych zastosowanie nie ma znaczenia,
czy administrator danych korzysta ze $§rodkow w innych panstwach cztonkowskich
(takich jak serwery internetowe z r6znymi nazwami domen najwyzszego poziomu, w
tym .fr, .it, .pl itd.) oraz czy — przetwarzajac dane w tym celu — bezposrednio kieruje
si¢ do obywateli z innych panstw UE (na przyklad publikujac listy nazwisk osob z
danego panstwa i w jezyku tego panstwa).
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Organ nadzorczy panstwa czlonkowskiego, w ktérym prowadzona jest dana
dziatalno$¢ gospodarcza, moze by¢ w kazdym razie poproszony o wspotprace przez
organ nadzorczy innego panstwa, podejmujacy dzialania w sprawie skarg ztozonych
przez osoby fizyczne z innych panstw cztonkowskich.

Oczywiscie w innych obszarach prawa mozna zastosowac¢ inne kryteria powiazania, a
tym samym prawo wilasciwe; dotyczy to np. wniesienia pozwu w zwiazku ze
zniestawieniem na mocy prawa karnego lub cywilnego.

¢) .,...oile $rodki te nie sa wykorzystywane wytacznie do celow tranzytu przez
terytorium Wspolnot...”

Stosowanie przepisow krajowych panstwa czlonkowskiego UE jest wylaczone, gdy
srodki wykorzystywane przez administratora danych i znajdujace si¢ na terytorium
panstwa cztonkowskiego sa wykorzystywane jedynie w celu zapewnienia tranzytu przez
terytorium Unii, tak jak na przyklad dzieje si¢ w przypadku sieci telekomunikacyjnych
(przewody) lub wuslug pocztowych, ktore jedynie gwarantuja tranzyt tresci
komunikacyjnych przez terytorium UE w celu przekazania ich do panstw trzecich.

Jest to wyjatek od zastosowania kryterium srodkéw, a zatem powinien by¢ przedmiotem
waskiej interpretacji. Nalezy zauwazy¢, ze faktyczne stosowanie tego wyjatku jest coraz
rzadsze: w praktyce coraz wigcej uslug telekomunikacyjnych taczy sam tranzyt i ustugi
dodatkowe, w tym na przyktad sprawdzanie poczty pod katem spamu lub inne czynnosci
wykonywane w odniesieniu do danych przy okazji ich przesytania. Zwykla transmisja za
pomoca przewodow, realizowana od jednego nadawcy do jednego odbiorcy, stopniowo
zanika. Nalezy o tym pamigtac przygotowujac rewizj¢ ram ochrony danych.

d) ,,...musi wyznaczy¢ swojego przedstawiciela na terytorium tego Panstwa
Czlonkowskiego...” (art. 4 ust. 2)

Dyrektywa naktada na administratora danych obowiazek wyznaczenia ,,przedstawiciela”
na terytorium panstwa czlonkowskiego, ktorego prawo ma zastosowanie ze wzgledu na
wykorzystanie przez administratora danych $rodkéw w tym panstwie cztonkowskim w
celu przetwarzania danych osobowych. Dzieje si¢ tak ,,bez uszczerbku dla postgpowan
sadowych, jakie mogtyby by¢ podjete przeciwko samemu administratorowi danych”.

W tym ostatnim przypadku trudnosci praktyczne stwarza kwestia egzekwowania
przepisOw  wobec  przedstawiciela, czego dowiodly doswiadczenia panstw
cztonkowskich. Dotyczy to przypadku, w ktoérym na przyktad jedynym przedstawicielem
administratora danych na terytorium UE jest kancelaria prawna. W krajowych przepisach
wykonawczych nie ma jednolitej odpowiedzi na pytanie, czy przedstawiciela mozna
obciazy¢ odpowiedzialno$cia w zastgpstwie administratora danych i nalozy¢ na niego
sankcje — czy to na mocy prawa cywilnego, czy tez karnego. Decydujacy jest tutaj
charakter kontaktow mig¢dzy przedstawicielem a administratorem danych. W niektérych
panstwach czlonkowskich przedstawiciel zastgpuje administratora danych réwniez w
odniesieniu do postgpowania egzekucyjnego i sankcji, za§ w innych dysponuje zwyktym
upowaznieniem. Niektdre przepisy krajowe wyraznie przewiduja nakltadanie kar na
przedstawicieli®®, podczas gdy w innych pafstwach czlonkowskich nie przewidziano
takiej mozliwosci®.

*  Belgijska ustawa o ochronie danych z dnia 8 grudnia 1992 r., Dz.U. 18 z marca 1993 r.; Niderlandzka

ustawa z dnia 6 lipca 2000 r. dotyczaca ochrony danych osobowych, Biuletyn urzedowy,
-27 -



W tym wzglgdnie niezbgdna jest harmonizacja przepisow na poziomie europejskim, przy
czym celem jest zapewnienie wigkszej skutecznosci po stronie przedstawiciela. W
szczegllnosci osoby, ktorych dotycza dane, powinny mie¢ mozliwo$¢ dochodzenia
swoich praw wobec przedstawiciela, bez uszczerbku dla postgpowan sadowych, jakie
mogtyby by¢ podjete przeciwko samemu administratorowi danych.

II1.4. Rozwazania dotyczace praktycznych konsekwencji stosowania art. 4 ust. 1 lit. ¢)

Decydujacy aspekt stosowania art. 4 ust. 1 lit. ¢) wiaze si¢ z jego praktycznymi
konsekwencjami dla administratora danych. Gdy administrator danych znajduje si¢ poza
terytorium UE/EOG bedzie musial zastosowa¢ zasady dyrektywy, jezeli w operacjach
przetwarzania danych osobowych wykorzystuje srodki znajdujace si¢ na terytorium UE.
Mozna byloby poda¢ w watpliwos¢, czy zasady beda mialy zastosowanie jedynie w
odniesieniu do etapéw przetwarzania majacego miejsce w UE, czy tez w odniesieniu do
administratora danych jako takiego, na wszystkich etapach przetwarzania — rowniez tych,
ktére maja miejsce w panstwie trzecim. Kwestie te majaq szczegdlne znaczenie w
srodowiskach sieciowych, takich jak przetwarzanie w chmurze obliczeniowej, oraz w
kontekscie spotek wielonarodowych.

Rozwazmy na przyklad konsekwencje dla administratorow danych prowadzacych
dziatalno$¢ w roznych panstwach na $wiecie, ktorzy zlecaja przetwarzanie danych we
Francji, gdzie znajduja si¢ baza danych oraz $rodki umozliwiajace przetwarzanie. Jezeli
rozni administratorzy danych korzystaja z infrastruktury we Francji, zastosowanie ma art.
4 ust. 1 lit. ¢), a wszyscy administratorzy danych musza zachowa¢ zgodnos¢ z przepisami
prawa francuskiego. Moze to powodowa¢ niepozadane konsekwencje w odniesieniu do
skutkow ekonomicznych i mozliwo$ci egzekwowania.

Przyczyny praktyczne przemawialyby za ograniczeniem stosowania kryterium
»wyposazenia/srodkow”, jednak na drodze do takiego ograniczenia znajduje si¢ fakt, ze
przepisy o ochronie danych maja na celu ochrong prawa podstawowego. Ograniczenie
praw osob fizycznych w odniesieniu do niektorych etapow przetwarzania ich danych
wydaje si¢ niedopuszczalne. Nie do przyjgcia byloby réwniez ograniczenie zakresu
ochrony jedynie do 0so6b przebywajacych w UE, jako ze prawo podstawowe do ochrony
danych osobowych jest realizowane bez wzgledu na obywatelstwo lub miejsce pobytu.
W konsekwencji zastosowanie kryterium wynikajacego z art. 4 ust. 1 lit. ¢) prowadzi do
stosowania przepisow dyrektywy w odniesieniu do administratora danych jako takiego,
na wszystkich etapach przetwarzania, rowniez tych, ktore maja miejsce w panstwie
trzecim.

Nalezy sktania¢ si¢ ku zastosowaniu dyrektywy w odniesieniu do administratora danych
na wszystkich etapach przetwarzania o ile powiazanie z UE jest skuteczne 1 nie wydaje
si¢ watpliwe (tak jak na przyktad w przypadku bardziej niezamierzonego niz celowego
wykorzystania srodkow w jednym z panstw cztonkowskich).

rozporzadzenia i dekrety (Staatsblad) nr 302 z 20 lipca 2000 r. Zobacz rowniez przepisy greckie (art.
ust. 3 lit. b) w powiazaniu zart.21 ust. 1 ustawy 2472/1997).
Na przyktad obowiazujaca we Francji ustawa nr 78/17 z dnia 6 stycznia 1978 r. nie przewiduje
naktadania takiego rodzaju kar na przedstawicieli.

-8 -
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Przydatny w kontek$cie pewnosci prawa bylby bardziej konkretny czynnik taczacy,
uwzgledniajacy ukierunkowanie na osoby fizyczne, majacy znaczenie jako kryterium
bedace uzupetnieniem kryterium ,,wyposazenia/srodkow; zostanie to wyjasnione dalej, w
cze$ci zawierajacej wnioski. Takie kryterium nie jest nowe i1 byto juz wykorzystywane w
innych kontekstach w UE®; wykorzystano je rowniez w przepisach Stanow
Zjednoczonych stuzacym ochronie dzieci w $rodowisku on-line’'. Podobna sytuacja ma
miejsce w przypadku niektérych przepisow krajowych transponujacych dyrektywe
2000/31/WE o handlu elektronicznym®, ktore stanowia, ze ustugodawcy nieprowadzacy
dziatalnosci na terytorium EOG begda objgci zakresem tych przepiséw krajowych, jezeli
beda kierowa¢ swoje ustugi do odbiorcéw na ich konkretnym terytorium.

W prowadzonych w przysztosci dyskusjach dotyczacych rewizji ram o ochronie danych
mozna rozwazy¢ zastosowanie podobnego kryterium w odniesieniu do unijnych ram
ochrony danych .

Kolejna praktyczna konsekwencja zastosowania art. 4 ust. 1 lit. ¢) dotyczy interakcji
migdzy tym przepisem a art. 25 1 26 dyrektywy. Fakt, ze administrator danych
prowadzacy dziatalno$¢ poza terytorium UE/EOG korzysta ze $rodkéw na terytorium
UE/EOG - a tym samym musi przestrzega¢ wszystkich istotnych przepiséw dyrektywy —
wiazatby si¢ z ewentualnym zastosowaniem art. 25 1 26. Jednak w praktyce okreslenie
doktadnych skutkow takiego scenariusza moze by¢ trudne.

Jezeli na przyklad administrator danych X prowadzacy dzialalno$¢ gospodarcza poza
terytorium EOG gromadzi dane osobowe za posrednictwem srodkow znajdujacych sig na
terytorium UE (przyktadowo za posrednictwem tzw. ciasteczek (ang. cookies) lub za
posrednictwem przetwarzajacego), musi przestrzega¢ przepisOw dyrektywy na
wszystkich etapach przetwarzania. Istnieje tutaj pewna zbiezno$¢ z sytuacja, w ktorej
administrator danych prowadzacy dziatalno$¢ gospodarcza na terytorium EOG
przekazuje dane osobowe przetwarzajacemu znajdujacemu si¢ poza terytorium EOG:
rowniez w takim przypadku administrator danych 1 przetwarzajacy prowadzacy
dziatalnos$¢ poza terytorium EOG begda zwiazani dyrektywa. Jednak nie jest catkowicie
jasne, w jaki sposob zasady te wykonywane sa — zgodnie z zawartymi w art. 25 1 26
dyrektywy wymogami o odpowiednim stopniu ochrony danych — w praktyce, w
scenariuszu przewidzianym w art. 4 ust. 1 lit. ¢) dotyczacym administratora danych
prowadzacego dzialalno$¢ gospodarcza poza terytorium EOG. Grupa Robocza jest
zdania, Ze nalezy w dalszym ciagu poswigci¢ uwageg istniejacym narz¢dziom
regulujacym zasady transferu, dazac do lepszego poparcia takiej sytuacji przepisami.

3 Por. art. 15 ust. 1 rozporzadzenia Rady (WE)nr 44 /2001 z dnia 22 grudnia 2000 w sprawie

jurysdykcji 1 uznawania orzeczen sadowych oraz ich wykonywania w sprawach cywilnych i
handlowych (Dz.U. L 12 z 16.1.2001, s. 1), za$ interpretacja rozporzadzenia — zob. Wnioski rzecznika
generalnego Trstenjaka z dnia 18 maja 2010 r., w C-144/09, Hotel Alpenhof.

Zastosowanie amerykanskiej ustawy chroniacej dzieci w $rodowisku on-line (Children's Online
Privacy Protection Act, COPPA) moze by¢ w rzeczywistosci uruchomione przez fakt, ze publikator
tre$ci znajduje si¢ na terenie USA, badz przez fakt, ze strona internetowa jest skierowana do
amerykanskich dzieci: jezeli strony internetowe lub serwisy internetowe o zagranicznej kieruja swoje
tresci do dzieci na terytorium USA lub $wiadomie gromadza lub udostgpniaja dane osobowe
dotyczace dzieci na terytorium USA, musza zachowac zgodno$¢ z przepisami COPPA. Zobacz 16
CFR 312.2, dostgpny pod adresem: http://www.ftc.gov/0s/1999/10/64{r59888.pdf, s. 59912.
Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 w sprawie
niektorych aspektow prawnych ustug spoleczenstwa informacyjnego w szczegdlnosci handlu
elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym), Dz.U. L 178 z
17.7.2000, s. 1.
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I11.5. Prawo wilasciwe dla srodkow bezpieczenstwa (art. 17 ust. 3)

Zgodnie z art. 17 ust. 3 umowa lub akt prawny stwarzajacy powiazanie migdzy
przetwarzajacym a administratorem danych powinien réwniez zapewni¢ zgodno$é ze
srodkami bezpieczenstwa, ktore sa ,,okreSlone przez ustawodawstwo Panstwa
Cztonkowskiego, w ktérym przetwarzajacy prowadzi dziatalno$¢ gospodarcza”.

Zasada ta stuzy zapewnieniu jednolitych wymogéw w obrgbie jednego panstwa
cztonkowskiego w odniesieniu do S$rodkow bezpieczenstwa, a takze ulatwienie
wykonania. Nalezy jednak zauwazy¢, ze z perspektywy europejskiej wymogi dotyczace
bezpieczenstwa w poszczegdlnych panstwach cztonkowskich znacznie si¢ od siebie
roznig: w niektorych przepisach zawarto bardzo szczegdétowe regulacje, podczas gdy inne
stanowia przeniesienie ogdlnych przepisow zawartych w dyrektywie. W przypadkach, w
ktorych przepisy krajowe sa ogolne, zas ich tre$¢ zostata przejgta z dyrektywy, sytuacja
ta nie bedzie miala zadnych praktycznych konsekwencji. Dla przetwarzajacego nie
bedzie problemem zachowanie zgodno$ci z bardziej szczegdtowymi obowiazkami
natozonymi na niego przez administratora danych na mocy jego prawa krajowego;
rowniez administrator danych bedzie w stanie przyja¢ bardziej szczegdtowe wymogi
natozone na mocy prawa przetwarzajacego. Artykut 17 ust. 3 decyduje na korzys¢ prawa
przetwarzajacego jedynie w tych przypadkach, w ktorych szczegdlowe przepisy sa
odmienne lub wrgcz sprzeczne™. Wydaje si¢ jednak wlasciwe, aby w dyskusjach
poprzedzajacych rewizje¢ ram ochrony danych przewidziano zagadnienie dalszej
harmonizacji obowiazkow zwiazanych z bezpieczenstwem.

I11.6. Kompetencje i wspoltpraca organow nadzorczych (art. 28 ust. 6)

Jak wspomniano powyzej (zob. pkt II.2.e), celem art. 28 ust. 6 jest zamknigcie
ewentualnej luki migdzy prawem wiasciwym a jurysdykcja organdéw nadzorczych, ktéra
moze wystapi¢ w obszarze ochrony danych w obrgbie rynku wewngtrznego.

W nastgpstwie tego przepisu krajowe organy ds. ochrony danych sa wtasciwe do
nadzorowania wykonywania przepisOw o ochronie danych na terytorium panstwa
cztonkowskiego, na ktorym prowadza dzialalno$¢. Jezeli jednak na tym terytorium
zastosowanie miato prawo innego panstwa czlonkowskiego, kompetencje wykonawcze
organu ds. ochrony danych nie beda ograniczone: zawarte w dyrektywie kryteria
dotyczace prawa wilasciwego przewiduja mozliwos¢ uprawnienia organu ds. ochrony
danych do weryfikacji i interwencji w sprawie operacji przetwarzania, ktora ma miejsce
na jego terytorium, nawet wtedy, gdy prawem wlasciwym jest prawo innego panstwa
cztonkowskiego.

I11.6.a) ,,...organ nadzorczy jest wlasciwy, niezaleznie od krajowych przepiséw...”

W nastepstwie tego przepisu krajowy organ nadzorczy zawsze ma prawo podjac
dziatania w obrgbie swojej wlasciwosci miejscowej, niezaleznie od tego, czy prawem
wlasciwym jest jego krajowe prawo o ochronie danych czy tez prawo o ochronie danych
innego panstwa czlonkowskiego.

3 Powinno to pozwolié¢ na unikniecie sytuacji, w ktorych przetwarzajacy dane jest umiejscawiany w

innym panstwie, w ktorym obowiazki sa mniejsze, co uznawane jest za naruszenie obowiazkow
administratora danych.
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I11.6.b),,...do  wykonywania na terytorium Panstwa Czlonkowskiego uprawnien
powierzonychmu ...”

Rowniez wtedy, gdy zastosowanie maja przepisy o ochronie danych innego panstwa
cztonkowskiego, organ nadzorczy bedzie w stanie w pelni wykonywaé na swoim
terytorium wszelkie uprawnienia powierzone mu w krajowym systemie prawnym.
Obejmuje to uprawienia dochodzeniowe, uprawnienia interwencyjne, prawo udzialu w
postgpowaniach prawnych i naktadania sankcji.

W przypadku zaangazowania szeregu organow ds. ochrony danych, w tym organu ds.

ochrony danych wlasciwego pod wzgledem miejsca oraz organu ds. ochrony danych

kraju, ktorego przepisy maja zastosowanie, bardzo wazne jest zorganizowanie ich

wspotpracy, a takze jasne okreslenie roli kazdego z tych organdéw. Nalezy w zwiazku z

tym podjac kilka kwestii, a zwlaszcza:

- kwestie proceduralne, takie jak identyfikacja organu wiodacego oraz sposobu, w jaki
bedzie on wspolpracowat z innymi organami ds. ochrony danych;

- zakres kompetencji, jakimi dysponowac¢ beda poszczegélne organy ds. ochrony
danych. Przede wszystkim, na ile organ ds. ochrony danych wtasciwy pod wzgledem
miejsca bedzie korzystat ze swoich uprawnien w odniesieniu do stosowania zasad
materialnych 1 sankcji? Czy powinien on ograniczy¢ stosowanie swoich kompetencji
jedynie do weryfikacji faktow, czy moze podejmowaé prowizoryczne S$rodki
wykonawcze czy tez nawet $rodki ostateczne? Czy moze dokonywaé wlasnej
interpretacji przepisow prawa wiasciwego, czy tez jest to przywilejem organu ds.
ochrony danych panstwa czlonkowskiego, ktérego prawo jest prawem wiasciwym?
W tym kontekscie nalezy zwrdci¢ uwage, ze nie we wszystkich panstwach przepisy
przewiduja mozliwos$¢ naktadania sankcji na wszystkie zaangazowane strony

Wysoki stopien harmonizacji kompetencji nadzorczych powierzonych organom
nadzorczym na mocy art. 28 dyrektywy jest istotnym warunkiem gwarantujacym
skuteczne 1 niedyskryminujace transgraniczne wypelnianie przepisow o ochronie danych.
Kwestia ta wymaga dalszej analizy; Grupa Robocza wyda wytyczne w tej sprawie w
oddzielnym dokumencie.

Przyklad nr 10: Wewnatrzujnijne transgraniczne przetwarzanie danych osobowych

Dziatania polegajace na przetwarzaniu danych maja miejsce na terytorium
Zjednoczonego Krolestwa, jednak odbywaja si¢ w kontek$cie dzialan dzialalnosci
gospodarczej administratora danych prowadzonej w Niemczech. Bedzie to miato
nastgpujace konsekwencje:

- w odniesieniu do przetwarzania w Zjednoczonym Kroélestwie zastosowanie bedzie
miato prawo niemieckie;

- organ ds. ochrony danych w Zjednoczonym Krolestwe powinien mie¢ prawo
przeprowadzenia inspekcji na terenie siedziby w Zjednoczonym Krdlestwie, a takze
dokonania ustalen, ktore przekazywane sa niemieckiemu organowi ds. ochrony
danych;

¥ Na przyktad prawo Grecji przewiduje nakladanie sankcji jedynie na administratorow danych i ich

przedstawicieli, nie za$§ na przetwarzajacych.
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- niemiecki organ ds. ochrony danych powinien by¢ w stanie natozy¢ sankcje na
administratora danych prowadzacego dziatalno$¢ w Niemczech w oparciu o ustalenia
dokonane przez organ ds. ochrony danych w Zjednoczonym Krdlestwie.

Dodatkowo uwzgledni¢ nalezy, ze gdy dziatalno$¢ gospodarcza w Zjednoczonym
Krolestwie to dziatalno$¢ przetwarzajacego, aspekty zwiazane z bezpieczenstwem
przetwarzania sa objgte wymogami przepisOw o ochronie danych obowiazujacych w
Zjednoczonym Krolestwie. W takiej sytuacji powstaje pytanie, jak w sposob nalezyty
dopetni¢ wymogdow tego prawa.

III.6.c) ..... wspotpracuja ze soba w zakresie koniecznym do wykonywania swoich
obowiazkow...”

Organy nadzorcze maja obowiazek wspotpracowania ze soba (,,wspOlpracuja ze soba”),
jednak jednocze$nie obowiazek ten ograniczono do tego, co jest niezbedne do pelnienia
ich obowiazkéw. Wnioski o wspotpracg powinny zatem odnosi¢ si¢ do wykonywania ich
kompetencji; zazwyczaj dotycza one spraw o charakterze transgranicznym.

Powyzszy przepis odnosi si¢ w szczegdlnosci do wymiany ,,wszelkich przydatnych
informacji”, ktéore moga na przyktad dotyczy¢ informacji o wilasciwych przepisach i
aktach prawnych majacych zastosowanie w danym przypadku. Prawdopodobne jest
jednak, ze wspotpraca bedzie miata miejsce réwniez na innych ptaszczyznach: realizacji
skarg o charakterze transgranicznym, gromadzenia dowodow dla innych organéw ds.
ochrony danych lub naktadania sankcji.

Poruszona kwestia okazuje si¢ jeszcze bardziej istotna w konteks$cie migdzynarodowym,
gdy administratorzy danych prowadza dziatalno$¢ w skali §wiatowej; w zwiazku z czym
niezbedne wydaje si¢ udoskonalenie wspotpracy w zakresie egzekwowania. Potrzebnym
i przydatnym krokiem w tym kierunku sa inicjatywy takie jak Swiatowa Sie¢ na Rzecz
Prywatnos$ci (ang. Global Privacy Enforcement Network, GPEN), w ktore zaangazowane
sa organy ds. ochrony danych reprezentujace r6zne kontynenty.

Przyklad nr 11: Serwis spolecznoSciowy posiadajacy siedzibe gléwna w panstwie
trzecim 1 prowadzacy dzialalnos¢ gospodarcza na terytorium UE

Serwis spolecznosciowy posiadajacy glowna siedzibg¢ w panstwie trzecim prowadzi
dziatalno$¢ gospodarcza w panstwie cztonkowskim UE. W ramach dziatalno$ci
gospodarczej okreslana i realizowana jest polityka zwiazana z przetwarzaniem danych
osobowych mieszkancow UE. Serwis spolecznosciowy aktywnie skupia si¢ na
mieszkancach wszystkich panstw cztonkowskich UE, ktorzy stanowia znaczng czgs$¢
jego klientow, 1 ktorzy sa zrodtem duzej czgsci jego dochodow. Instaluje on rowniez
tzw. ciasteczka (ang. cookies) na komputerach uzytkownikéw pochodzacych z UE.

W tym przypadku prawem wiasciwym beda — zgodnie z art. 4 ust. 1 lit. a) — przepisy o
ochronie danych panstwa cztonkowskiego, w ktérym przedsigbiorstwo zarejestrowato
swoja dziatalno$¢ gospodarcza na terytorium UE. Kwestia, czy serwis
spotecznosciowy wykorzystuje $rodki znajdujace si¢ na terytorium innego panstwa
cztonkowskiego, nie jest istotna, poniewaz calos¢ przetwarzania odbywa si¢ w
konteks$cie dzialan jednej dziatalnosci gospodarczej, za§ dyrektywa wyklucza
jednoczesne stosowanie art. 4 ust. 1 lit. a) oraz art. 4 ust. 1 lit. ¢).
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Organ nadzorczy panstwa cztonkowskiego, w ktorym portal spotecznosciowy
prowadzi swoja europejska dziatalnos¢ gospodarcza, bedzie mial jednak obowiazek —
zgodnie z art. 28 ust. 6 — wspdlpracowaé z innymi organami nadzorczymi, migdzy
innymi w celu realizowania wnioskow lub skarg naptywajacych od mieszkancow z
innych panstw UE.

Przyklad nr 12: Europejska platforma ..e-zdrowie”

Platforma zostala stworzona na szczeblu europejskim w celu utatwienia przetwarzania
dokumentacji pacjentow w przypadkach transgranicznych. Platforma pozwala na
wymiang zestawien i podsumowan danych dotyczacych pacjentow, ich dokumentacji
medycznej 1 przepisanych lekow, co utatwia¢ ma opieke zdrowotna podczas podrozy
zagranicznych.

Platforma utatwia wymiang informacji, jednak w dalszym ciagu w kazdym panstwie
cztonkowskim znajdowaé si¢ bgdzie jedna lub kilka jednostek, w kontekscie ktorych
przetwarzane bgda dane dotyczace pacjentow. Jezeli na przykilad obywatel Butgarii
podrézujacy do Portugalii potrzebuje pilnego leczenia, jego dane beda przetwarzane za
posrednictwem platformy przez portugalskie stuzby medyczne zgodnie z portugalskimi
przepisami o ochronie danych. Jezeli po powrocie do Bulgarii pacjent chciatby zazadaé
odszkodowania w zwiazku z przetwarzaniem jego danych przez portugalskiego
administratora danych, najpierw ztozy swoja skarge do butgarskiego organu ds. ochrony
danych. Bulgarski organ ds. ochrony danych podejmie woéwczas wspotprace z
portugalskim organem ds. ochrony danych, aby ustali¢ fakty, a takze stwierdzi¢, czy w
oparciu o portugalskie ustawodawstwo miato miejsce naruszenie przepisow.

Jezeli Komisja Europejska interweniuje w funkcjonowanie platformy, organizujac
przeptyw danych osobowych i gwarantujac bezpieczenstwo systemu, moze ona zostac
uznana za przetwarzajacego dane osobowe, co spowodowatoby zastosowanie
rozporzadzenia (WE) 45/2001. W powyzszym przyktadzie, jezeli obywatel Butgarii
ztozyt skarge ze wzgledu na naruszenie zabezpieczen w zwiazku z jego danymi
medycznymi, bultgarski organ ds. ochrony danych podjalby wspotprace z Europejskim
Inspektorem Ochrony Danych w celu zidentyfikowania okolicznosci oraz skutkow
naruszenia.

IV. Whioski

Celem niniejszej opinii jest wyjasnienie zakresu stosowania dyrektywy 95/46/WE, a w
szczegolnosci art. 4 dyrektywy. Uwypuklono w niej jednak réwniez kilka obszarow, w
ktérych przysztosci wprowadzi¢ mozna ewentualne ulepszenia. Gléwne ustalenia w
zwiazku z powyzszym zostaty zamieszczone ponizej.

IV.1. Wyjasnienie obowiazujacych przepisOw

Okreslenie sposobu stosowania przepisow UE w odniesieniu do przetwarzania danych
osobowych stuzy wyjasnieniu zakresu stosowania unijnych przepiséw o ochronie danych
zaro6wno na terytorium UE/EOG jak 1 w szerszym kontek$cie migdzynarodowym. Jasne
zrozumienie prawa wlasciwego pomoze w zapewnieniu administratorom danych
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pewnos$ci prawa, za§ osobom fizycznym oraz innym zainteresowanym stronom — w
zarysowaniu wyraznych ram. Ponadto wlasciwe zrozumienie przepisOw prawa
wlasciwego powinno zagwarantowac eliminacj¢ luk w zakresie ochrony danych
osobowych na wysokim poziomie, jaka zapewnia dyrektywa 95/46.

Kluczowym przepisem dotyczacym prawa wiasciwego jest art. 4, w ktérym okreslono,
ktore przepisy prawa krajowego przyjete na mocy dyrektywy, moga by¢ stosowane w
odniesieniu do przetwarzania danych osobowych.

Na podstawie art. 4 ust. 1 lit. a) panstwo cztonkowskie powinno zastosowac krajowe
przepisy o ochronie danych gdy przetwarzanie danych odbywa si¢ w konteks$cie
prowadzenia przez administratora danych dziatalno$ci gospodarczej na terytorium
panstwa czltonkowskiego. Kluczem umozliwiajacym identyfikacje dziatalnosci
gospodarczej majacej znaczenie z punktu widzenia art. 4 ust. 1 lit. a) jest ustalenie, czy
przedmiotowa organizacja prowadzi dziatania w sposob efektywny 1 rzeczywisty.
Ponadto odniesienie do (jakiejkolwiek) dzialalnosci gospodarczej oznacza, ze
zastosowanie przepisOw prawa danego panstwa cztonkowskiego bedzie uzaleznione od
miejsca prowadzenia przez administratora danych dziatalno$ci gospodarczej w tym
panstwie cztonkowskim, za$§ przepisy innych panstw czlonkowskich moga zostac
zastosowane w zwiazku z inng dzialalno$cia gospodarcza tego administratora danych
prowadzona w tych panstwach cztonkowskich.

Czynnikiem determinujacym okreslenie zakresu prawa wlasciwego jest pojecie
,kontekstu dzialan”, nie za$§ miejsca, w ktorym znajduja si¢ dane. Pojgcie ,,kontekstu
dziatan” implikuje, ze prawo wilasciwe nie jest prawem panstwa cztonkowskiego, w
ktorym dziatalnos¢ gospodarcza prowadzi administrator danych, lecz tego, w ktorym w
ramach dziatalnosci gospodarczej administratora danych prowadzone sa dzialania
zwiazane z przetwarzaniem danych osobowych. W tym kontekscie kluczowy jest stopien
zaangazowania dziatalnos$ci gospodarczej (dziatalnosci gospodarczych) w dziatania, w
kontekscie ktorych przetwarzane sa dane osobowe. Ponadto nalezy rozwazy¢ charakter
dziatan realizowanych przez dzialalno$¢ gospodarcza oraz potrzebg zagwarantowania
skutecznej ochrony praw osob fizycznych. W analizie tych kryteridow nalezy przyjaé
podejécie funkcjonalne: bardziej niz teoretyczne wskazanie przez strony prawa
wlasciwego, to ich postgpowanie w praktyce i interakcje stanowia czynniki, ktore
powinny by¢ czynnikami decydujacymi.

W art. 4 ust. 1 lit. b) poruszono przypadek, ktory wystepuje rzadziej, i w ktorym przepisy
o ochronie danych panstwa cztonkowskiego maja zastosowanie gdy ,,administrator
danych nie prowadzi dzialalno$ci gospodarczej na terytorium Panstwa Cztonkowskiego,
lecz w miejscu, gdzie jego prawo krajowe obowigzuje na mocy migdzynarodowego
prawa publicznego”. Zewngtrzne kryteria wynikajace z migdzynarodowego prawa
publicznego przesadza w konkretnych sytuacjach o rozszerzeniu zastosowania krajowych
przepisOw o ochronie danych na obszar wykraczajacy poza granice danego panstwa,
przyktadowo w przypadku ambasad lub statkow.

Celem art. 4 ust. 1 lit. c¢) jest zapewnienie prawa do ochrony danych osobowych
ustanowionej na mocy dyrektywy UE réwniez w tych przypadkach, w ktorych
administrator danych nie prowadzi dzialalno$ci na terytorium UE/EOG, lecz realizowane
przez niego przetwarzanie danych osobowych ma z tym terytorium wyrazny zwiazek.
Dla zapewnienia spojno$ci w obrgbie art. 4 oraz w celu uniknigcia luk w stosowaniu
przepisOw o ochronie danych, Grupa Robocza uznaje, ze istnienie dzialalnos$ci
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gospodarczej administratora danych na terytorium Wspdlnoty, jezeli dziatalno$¢ ta nie
jest dziatalnoscia istotna z punktu widzenia art. 4 ust. 1 lit. a), nie powinno stanowic
przeszkody dla stosowania art. 4 ust. 1 lit. ¢). Przepis dotyczacy ,,wykorzystania
srodkow” zawarty w art. 4 ust. 1 lit. ¢) powinien natomiast mie¢ zastosowanie w tych
przypadkach, w ktorych na terytorium UE/EOG nie wystgpuje dzialalno$¢ gospodarcza,
ktora skutkowataby zastosowaniem art. 4 ust. 1 lit. a), lub gdy przetwarzanie nie jest
realizowane w kontekscie takiej dzialalnosci gospodarcze;j.

Kluczowym elementem, ktory decyduje o zastosowaniu art. 4 ust. 1 lit. ¢), a tym samym
krajowych przepisow o ochronie danych, jest wykorzystanie srodkow znajdujacych sig
na terytorium danego panstwa czlonkowskiego. Koncepcja ,,wykorzystania” zaktada
istnienie dwoéch elementow: pewnego rodzaju dziatan administratora danych oraz
wyraznego zamiaru administratora danych przetwarzania danych. W zwiazku z
powyzszym wprawdzie nie kazde wykorzystanie $rodkow na terytorium UE/EOG
prowadzi do zastosowania dyrektywy, jednak administrator danych nie musi by¢
wlascicielem takich $rodkéw umozliwiajacych przetwarzanie lub sprawowa¢ nad nimi
peina kontrolg, aby zosta¢ objetym zakresem dyrektywy.

Jezeli chodzi o pojecie ,,wyposazenia/SrodkOw”, jego wyrazenie za pomoca pojgcia
»srodki” w innych jezykach UE, moze prowadzi¢ do szerokiej interpretacji tego
kryterium, co sprzyja szerokiemu zakresowi zastosowania. Taka interpretacja moze w
niektorych przypadkach prowadzi¢ do stosowania europejskich przepisow o ochronie
danych w sytuacjach, w ktéorych przedmiotowe przetwarzanie nie ma rzeczywistego
powiazania z terytorium UE/EOG. W kazdym przypadku przetwarzanie danych
osobowych przez administratora danych prowadzacego dziatalno$¢ poza terytorium
UE/EOG, z wykorzystaniem $rodkéw na terytorium UE/EOG, powoduje zastosowanie
dyrektywy w oparciu o art. 4 ust. 1 lit. ¢), co oznacza, ze wszystkie inne wlasciwe
przepisy dyrektywy rowniez bgda stosowane.

Stosowanie przepisow krajowych panstwa czlonkowskiego UE jest wylaczone, gdy
srodki wykorzystywane przez administratora danych i znajdujace si¢ na terytorium
panstwa cztonkowskiego sa wykorzystywane jedynie w celu zapewnienia tranzytu przez
terytorium Wspolnoty, tak jak na przyktad dzieje si¢ w przypadku sieci telekomunikacji
(przewody) lub wuslug pocztowych, ktore jedynie gwarantuja tranzyt tresci
komunikacyjnych przez terytorium Wspolnoty w celu przekazania ich do panstw
trzecich.

Artykut 4 wust. 2 naklada na administratora danych obowiazek wyznaczenia
przedstawiciela na terytorium panstwa cztonkowskiego, ktorego prawo ma zastosowanie
ze wzgledu na wykorzystanie §rodkdw przez administratora danych w tym panstwie
cztonkowskim w celu przetwarzania danych osobowych. W tym ostatnim przypadku
trudno$ci sprawia¢ moze egzekwowanie zobowiazan od przedstawiciela.

Artykut 17 ust. 3 stanowi, ze umowa lub akt prawny stwarzajacy powiazanie migdzy
przetwarzajacym a administratorem danych powinien réwniez wymagaé od
przetwarzajacego zachowania zgodno$ci ze S$rodkami bezpieczenstwa, ktore sa
,okreslone przez ustawodawstwo Panstwa Cztonkowskiego, w ktorym przetwarzajacy
prowadzi dziatalno$¢ gospodarcza”. Zasada ta stuzy zapewnienie jednolitych wymogow
w obrebie jednego panstwa cztonkowskiego w odniesieniu do srodkow bezpieczenstwa,
a takze utatwienie wykonania.
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Celem art. 28 ust. 6 jest zamknigcie ewentualnej luki migdzy prawem wilasciwym a
jurysdykcja organdw nadzorczych, ktora moze wystapi¢ w obszarze ochrony danych w
obrgbie rynku wewngtrznego; wspomniany artykul stanowi, ze organ ds. ochrony danych
powinien mie¢ mozliwos¢ korzystania ze swoich praw w celu weryfikowania operacji
przetwarzania, ktoére maja miejsce na jego terytorium, oraz do ingerowania w takie
operacje — rowniez wtedy, gdy prawem wlasciwym jest prawo innego panstwa
cztonkowskiego.

IV.2. Ulepszenie obowiazujacych przepisOw

Wskazania 1 przyklady przedstawione powyzej powinny przyczyni¢ si¢ do zwigkszenia
pewnos$ci prawa oraz ochrony praw osob fizycznych na etapie okreslania prawa
wlasciwego dla przetwarzania danych osobowych. Jednak podczas ich opracowywania
stwierdzono istnienie pewnych niedociagnigc.

Pojgcia wykorzystane w dyrektywie, a takze spdjnos¢ migdzy poszczegdlnymi
fragmentami art. 4, skorzystalyby dzigki dalszym wyjasnieniom, ktére moglyby stanowic¢
element rewizji ogo6lnych ram ochrony danych Grupa Robocza ustalita, ze potrzeba
dalszych wyjasnien istnieje w kilku obszarach:

a. Istnieje potrzeba wyjasnienia braku spojnosci w tresci art. 4 ust. 1 lit. a) oraz art.
4 ust. 1 lit. ¢) w odniesieniu do pojgcia ,,dziatalnosci gospodarczej”, a takze
stwierdzenia, ze administrator danych ,nie prowadzi dziatalnosci” w UE. Aby
spOjnos¢ z art. 4 ust. 1 lit. a), w ktorym uzyto kryterium ,,dziatalno$ci gospodarczej”,
zostala zachowana, art. 4 ust. 1 lit. ¢) powinien mie¢ zastosowanie we wszystkich
przypadkach, w ktorych na terytorium UE nie wystepuje dziatalnos¢ gospodarcza,
ktora powodowataby zastosowanie art. 4 ust. 1 lit. a), lub w ktérych przetwarzanie
nie jest realizowane w kontekscie dzialan takiej dziatalno$ci gospodarcze;.

b. Przydatne bylyby rowniez dodatkowe wyjasnienia w odniesieniu do pojgcia
,kontekstu dzialan” realizowanych przez dziatalno$¢ gospodarcza. Grupa Robocza
podkreslita potrzebe oceny stopnia zaangazowania dziatalno$ci gospodarczej
(dzialalnosci gospodarczych) w dziatania, w konteks$cie ktérych przetwarzane sa
dane osobowe, lub — moéwiac innymi stowy - potrzebg sprawdzenia ,,kto czym sig
zajmuje” w ramach ktérej dzialalnosci gospodarczej. Kryterium to jest
interpretowane  z  uwzglednieniem  wynikow  prac  przygotowawczych
poprzedzajacych dyrektywe oraz okreslonego wowczas celu, jakim bylo zachowanie
rozproszonych przepisow krajowych majacych zastosowanie do réznych dziatalnosci
gospodarczych administratorow danych w obrgbie UE. Grupa Robocza jest zdania,
ze art. 4 ust. 1 lit. a) w obecnie obowiazujacej formie prowadzi do wykonalnych lecz
nierzadko ztozonych rozwiazan, co wydaje si¢ by¢ argumentem przemawiajacym za
bardziej scentralizowanym i ujednoliconym podej$ciem.

C. Zmiana planowana w celu uproszczenia zasad umozliwiajacych okreslenie prawa
wlasciwego obejmowataby powrdt do zasady panstwa pochodzenia: do wszelkiej
dziatalno$ci gospodarczej administratora danych w obrgbie UE zastosowanie
miatyby wowczas te same przepisy, niezaleznie od terytorium, na ktérym
dzialalno$¢ ta jest prowadzona. W takiej sytuacji pierwszym kryterium, jakie
miatoby zastosowanie, bytoby miejsce, w ktorym znajduje si¢ siedziba gltowna
dziatalno$ci gospodarczej prowadzonej przez administratora danych. Fakt, ze
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dziatalno$¢ gospodarcza jest prowadzona w kilku panstwach w obrgbie UE, nie
powodowatby rozproszonego stosowania przepiséw krajowych.

Takie podejscie mozna byloby przyja¢ jedynie wtedy, gdy migdzy przepisami
poszczeg6lnych panstw cztonkowskich nie wystgpowatyby znaczace réznice. W
przeciwnym przypadku skuteczne zastosowanie zasady panstwa pochodzenia
spowodowatoby wyszukiwanie przez administratorow danych na miejsca
prowadzenia dziatalnos$ci tych panstw cztonkowskich, ktorych przepisy sa uznawane
za bardziej liberalne wobec administratorow danych (ang. forum-shopping).
Mogtoby to oczywiscie przynosi¢ szkodg osobom, ktorych dane dotycza. Pewnos¢
prawa dla administratorow danych oraz dla osob, ktorych dane dotycza, bedzie
zagwarantowana jedynie wowczas, gdy osiagnigte zostanie obszerne ujednolicenie
przepisow krajowych, w tym ujednolicenie obowiazkow zwiazanych z
bezpieczenstwem. W zwiazku z powyzszym Grupa Robocza popiera zdecydowane
ujednolicenie przepisOw o ochronie danych, rowniez jako warunek dla ewentualnego
powrotu do zasady panstwa pochodzenia.

W przypadkach, w ktoérych administrator danych prowadzi dziatalno$¢ poza
terytorium UE, miatyby zastosowanie dodatkowe kryteria; dzigki temu istniataby
pewnos$¢, Ze istnieje wystarczajace powiazanie z terytorium UE, oraz Ze terytorium
UE nie begdzie wykorzystywane przez administratorow danych prowadzacych
dzialalno$¢ gospodarcza w panstwach trzecich do podejmowania nielegalnych
dziatan zwiazanych z przetwarzaniem danych. W tym wzgledzie rozwinigte
moglyby zosta¢ dwa nastgpujace kryteria:

— Ukierunkowanie na osoby fizyczne lub ,podejscie ukierunkowane na
ustugi”: wiazatoby si¢ to z wprowadzeniem kryterium dotyczacego
zastosowania unijnych przepisow o ochronie danych, przewidujacego
ukierunkowanie dziatan wymagajacych przetwarzania danych osobowych na
osoby fizyczne w UE. Musialoby to wigza¢ si¢ z znaczacym
ukierunkowaniem, opartym na skutecznym powigzaniu mig¢dzy osoba
fizyczna a konkretnym panstwem UE, badz takie ukierunkowanie
uwzgledniaé. Ponizsze przyklady ilustruja, co mogloby obejmowaé
wspomniane ukierunkowanie: fakt, Zze administrator danych gromadzi dane
osobowe w kontekscie ustlug dostepnych lub skierowanych wytacznie do
mieszkancow UE, za posrednictwem informacji emitowanych w jezykach
UE, dostawg ustlug lub produktow w panstwach UE, dostepnos$¢ ustug
uzaleznionych od wykorzystania karty kredytowej UE, przesytanie
materiatow reklamowych w jezyku uzytkownika lub dotyczacych produktow
1 ustug dostepnych w UE. Grupa Robocza odnotowuje, ze kryterium to jest
juz wykorzystywane w obszarze ochrony konsumenta: jego zastosowanie w
kontekscie ochrony danych wiazatoby si¢ z dodatkowa pewnoscia prawa dla
administratorow danych, musieliby oni bowiem stosowac to samo kryterium
w odniesieniu do dziatan, ktére czesto powoduja zastosowanie przepisOw
dotyczacych ochrony zarowno konsumentow jak i danych.

— Kiryterium wyposazenia/Srodkoéw: jak si¢ okazato, kryterium to powoduje
niepozadane konsekwencje, takie jak ewentualne uniwersalne stosowanie
przepisdéw UE. Niemniej jednak istnieje potrzeba zapobiegania sytuacjom, w
ktorych luka prawna pozwolitaby na wykorzystanie terytorium UE jako
,bezpieczne] przystani” dla przechowywania danych, na przyktad gdy
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f.

dzialanie polegajace na przetwarzaniu wiaze si¢ z niedopuszczalnymi z
etycznego punktu widzenia tre$ciami. Kryterium wyposazenia/srodkow
mogloby zosta¢ zatem zachowane, w perspektywie praw podstawowych oraz
w formie szczatkowej. Kryterium to byloby stosowane dopiero w trzeciej
kolejnosci, gdy dwie pozostale dwie mozliwosci nie maja zastosowania:
dotyczytoby ono przypadkow granicznych (dane dotyczace o0s6b
niepochodzacych z UE, administratorzy danych nieposiadajacy powiazania z
UE), gdy na terytorium UE istnieje istotna infrastruktura, powiazana z
przetwarzaniem informacji. W tym drugim przypadku, opcja mogtoby by¢
zatozenie, ze zastosowanie maja jedynie okreslone przepisy o ochronie
danych — takie jak dotyczace legalnosci czy srodkdw bezpieczenstwa. Takie
podejscie, ktore powinno zostaé oczywiscie dodatkowo uzupelnione i
dopracowane, prawdopodobnie rozwiazatoby wigkszos¢ problemdw,
wystepujacych obecnie w zwiazku z zastosowaniem art. 4 ust. 1 lit. ¢).

Jako ostatnie zalecenie, Grupa Robocza wzywa do wigkszej harmonizacji w
zakresie natozenia na administratorow danych posiadajacych siedzib¢ w panstwach
trzecich obowiazku okreslenia przedstawiciela w UE, tak aby rola przedstawiciela
wiazata si¢ z wigksza skutecznoscia. W szczegolnosci, wyjasni¢ nalezy zakres, w
jakim osoby, ktorych dane dotycza maja mozliwo$¢ skutecznego dochodzenia
swoich praw wobec przedstawiciela.

Bruksela, dnia 16 grudnia 2010 .
W imieniu Grupy Roboczej,

Przewodniczqcy
Jacob KOHNSTAMM
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Artykut 4 ust. 1lit. ¢)

Rozpoczgd war 4, wst
1,0 & oraz wan 4, Lst
1, 0 &)

S

L 3
Czy administrator damch Czy Srodki te Zastosowahe majg
korzysta ze wiykorzystnwane g3 jedynie MZepisy krajowe
Zautomatyzoweanych [uh W celu tranzytu? panshwva cronkowskiego.,
niezuatomatzowanych &l1.3.ch
Srodkdw znajdujgcyh siew » L
pafistwie ctonkowskim? | Tak Mie
EALTREN )]

Mie Tak

v h
Przepisy krajowe Preepisy Krajowe
panshwa czfonkowskiego panshwa czlonkowskiego
nie majg zastosowania. e maja Zastosowarnia.

- 40 -




	I. Wprowadzenie
	II. Uwagi ogólne i kwestie dotyczące polityki
	II.1. Zarys historyczny: od Konwencji nr 108 do dyrektywy 95/46/WE
	II.2. Znaczenie koncepcji
	II.2.a) Kontekst i znaczenie strategiczne
	II.2.b) Zakres prawa unijnego oraz prawa krajowego na terytorium UE/EOG
	II.2.c) Unikanie luk i zbędnego nakładania się przepisów
	II.2.d) Prawo właściwe i jurysdykcja w kontekście dyrektywy


	III. Analiza przepisów
	III.1. Administrator danych prowadzi działalność w jednym lub w kilku państwach członkowskich (art. 4 ust. 1 lit. a)
	a) „…prowadzenia przez administratora danych działalności gospodarczej na terytorium Państwa Członkowskiego…”
	b) „…przetwarzanie danych odbywa się w kontekście prowadzenia (…) działalności gospodarczej…”

	III.2. Administrator danych prowadzi działalność w miejscu, gdzie zgodnie z międzynarodowym prawem publicznym zastosowanie maj
	III.2.a) „…administrator danych nie prowadzi działalności gospodarczej na terytorium Państwa Członkowskiego…”
	III.2.b) „…lecz w miejscu, gdzie jego prawo krajowe obowiązuje na mocy międzynarodowego prawa publicznego…”

	III.3. Administrator danych nie prowadzi działalności gospodarczej na terytorium Wspólnoty lecz wykorzystuje do celów przetwar
	a) „…administrator danych nie prowadzi działalności gospodarczej na terytorium Wspólnoty…”
	b) „... a do celów przetwarzania danych osobowych wykorzystuje środki, zarówno zautomatyzowane jak i inne, znajdujące się na t
	c) „…o ile środki te nie są wykorzystywane wyłącznie do celów tranzytu przez terytorium Wspólnot…”
	d) „…musi wyznaczyć swojego przedstawiciela na terytorium tego Państwa Członkowskiego…” (art. 4 ust. 2)

	III.4. Rozważania dotyczące praktycznych konsekwencji stosowania art. 4 ust. 1 lit. c)
	III.5. Prawo właściwe dla środków bezpieczeństwa (art. 17 ust. 3)
	III.6. Kompetencje i współpraca organów nadzorczych (art. 28 ust. 6)
	III.6.a) „…organ nadzorczy jest właściwy, niezależnie od krajowych przepisów…”
	III.6.b) „…do wykonywania na terytorium Państwa Członkowskiego uprawnień powierzonych mu …”
	III.6.c) „… współpracują ze sobą w zakresie koniecznym do wykonywania swoich obowiązków…”


	IV. Wnioski
	IV.1. Wyjaśnienie obowiązujących przepisów
	IV.2. Ulepszenie obowiązujących przepisów

	ZAŁĄCZNIK

