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Streszczenie

W niniejszej opinii przedstawiono doktadna analiz¢ pojgcia zgody wykorzystywanego
obecnie w dyrektywie o ochronie danych oraz w dyrektywie o prywatnosci i tacznosci
elektronicznej. Opierajac si¢ na do§wiadczeniu czlonkéw Grupy Roboczej Art. 29, w
opinii podano liczne przyktady zgody waznej i niewaznej, skupiajac si¢ na
najistotniejszych aspektach zgody, takich jak znaczenie terminow ,,wskazanie”,
,dobrowolny”, ,konkretny”, ,jednoznaczny”, ,wyrazny”, ,,$wiadomy” itp. W opinii
zamieszczono ponadto wyjasnienia dotyczace pewnych kwestii zwiazanych z pojgciem
zgody, na przyktad momentu, w ktérym nalezy uzyska¢ zgodg, réznicy migdzy prawem
sprzeciwu a zgoda itp.

Zgoda jest jedna z kilku podstaw prawnych przetwarzania danych osobowych. Odgrywa
ona wazna rolg, co nie wyklucza jednak mozliwosci — w zalezno$ci od kontekstu —
zaistnienia bardziej odpowiednich podstaw prawnych z punktu widzenia zaréwno
administratora danych, jak i1 osoby, ktore; dane dotycza. Wtasciwie wykorzystywana
zgoda stanowi narze¢dzie umozliwiajace osobie, ktorej dane dotycza, kontrolg nad ich
przetwarzaniem. W przypadku jej niewlasciwego wykorzystania kontrola ze strony
osoby, ktorej dane dotycza, staje si¢ zludna, a sama zgoda stanowi nieodpowiednia
podstawe przetwarzania.

Niniejsza opini¢ wydaje si¢ czgsciowo w odpowiedzi na wniosek Komisji w konteks$cie
trwajacego przegladu dyrektywy o ochronie danych. W zwiazku z tym zawiera ona
zalecenia, ktore nalezy uwzgledni¢ podczas przegladu. Zalecenia te obejmuja:

1) wyjasnienie znaczenia ,,jednoznacznej” zgody i wskazanie, ze wazna jest wytacznie
zgoda oparta na o§wiadczeniach lub dzialaniach wyrazajacych przyzwolenie;

i1) wymaganie od administratorow danych, aby wdrozyli mechanizmy umozliwiajace
wykazanie zgody (w ramach ogélnego obowiazku rozliczalno$ci);

iil)) wprowadzenie wyraznego wymogu dotyczacego jakosci i dostgpnosci informacji
stanowiacych podstawe zgody; oraz

iv) pewna liczbe sugestii dotyczacych matloletnich 1 innych 0s6b nieposiadajacych
peinej zdolnosci do czynnosci prawnych.




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 oraz art. 30 ust. 1 lit. a) 1 ust. 3 wspomnianej dyrektywy,

uwzgledniajac swoj regulamin,

PRZYJMUJE NASTEPUJACA OPINIE:

1. Wprowadzenie

Zgoda osoby, ktérej dane dotycza, stanowi od zawsze podstawowe pojecie w dziedzinie
ochrony danych, nie zawsze jest jednak jasne, kiedy niezbedna jest zgoda, i jakie
warunki trzeba spetnié, aby zgoda byla wazna. Moze to prowadzi¢ do roéznic w
podejéciu 1 rozbieznych pogladow na to, co jest dobra praktyka, w poszczegdlnych
panstwach cztonkowskich. To z kolei moze pogarsza¢ sytuacje osob, ktorych dane
dotycza. Problem ten staje si¢ coraz powazniejszy, gdyz przetwarzanie danych
osobowych zarowno w $rodowisku on-line, jak i off-line, czgsto odbywajace si¢ na
terytorium réznych panstw cztonkowskich, jest coraz istotniejszym elementem
funkcjonowania nowoczesnego spoteczenstwa. Dlatego tez Grupa Robocza Art. 29
postanowita gruntownie zbada¢ ten temat w ramach swojego programu prac na lata
2010-2011.

Ponadto zgoda jest jednym z zagadnien, o informacje na temat ktorego Komisja
wnioskowata w kontekscie przegladu dyrektywy 95/46/WE. W komunikacie Komisji
,.Calosciowe podejécie do kwestii ochrony danych osobowych w Unii Europejskiej”
stwierdza si¢: ,,Komisja zbada mozliwo$ci wyjasnienia i udoskonalenia przepisow

dotyczacych zgody”. W komunikacie zostato to wyjagnione® w nastepujacy sposob:

Zgodnie z obowiqzujqcymi przepisami, jezeli wymagane jest Swiadome wyrazenie
zgody przez osobe fizycznq na przetwarzanie jej danych osobowych, zgoda ta powinna
stanowi¢ , konkretne i Swiadome, dobrowolne wskazanie” woli tej osoby, za
posrednictwem ktorego zgadza sie ona na przetwarzanie tych danych. Jednakze
poszczegolne panstwa czltonkowskie rozZmie interpretujq te warunki, poczynajqc od
ustanowienia ogolnego wymogu pisemnej zgody po akceptowanie zgody
dorozumianej.

Ponadto w srodowisku internetowym — ze wzgledu na niejasne reguly dotyczqce
prywatnosci — osoby fizyczne majq wieksze trudnosci z uzyskaniem informacji o
przystugujacych im prawach oraz wyrazaniem swiadomej zgody. Sytuacje komplikuje

' COM(2010)609 wersja ostateczna z dnia 4 listopada 2010 r.

Juz w pierwszym sprawozdaniu Komisji na temat wykonania dyrektywy o ochronie danych (95/46/WE)
(COM(2003)265 wersja ostateczna) wspomina si¢ na stronie 17: ,,Zwlaszcza pojecie »jednoznacznej zgody« (art. 7 lit.
a)), w pordwnaniu z pojeciem »wyraznej zgody«, o ktorej mowa w art. 8, wymaga dalszych wyjasnien i ujednolicenia
interpretacji. Podmioty musza wiedzie¢, co stanowi wazna zgode, w szczegdlnosci w srodowisku internetowym”.



dodatkowo fakt, ze w niektorych przypadkach nie jest nawet jasne, co stanowitoby
konkretnq i swiadomq, dobrowolnq zgode na przetwarzanie danych, tak jak w
przypadku reklamy behawioralnej, kiedy to, wedtug stanowiska niektorych podmiotow,
uzytkownik wyraza zgode przez same ustawienia przeglqdarki internetowey.

Dlatego nalezy wyjasni¢ warunki uzyskania zgody osoby, ktorej dane dotyczq, by
zagwarantowac, by zgoda byla zawsze wyrazana swiadomie oraz zapewnic¢, by osoba
fizyczna byla zawsze w peini Swiadoma wyrazania zgody oraz tego, jakiego
przetwarzania danych ona dotyczy, zgodnie z art. 8 Karty praw podstawowych UE.
Jasnos¢ w zakresie zasadniczych poje¢ moze rowniez sprzyja¢ rozwojowi inicjatyw
samoregulacyjnych stuzqcych opracowaniu praktycznych rozwiqzan zgodnych z
prawem UE.

Odpowiadajac na wniosek Komisji o wniesienie wktadu oraz realizujac swoj program
prac na lata 2010-2011, Grupa Robocza Art. 29 zobowiazala si¢ sporzadzi¢ opinig.
Celem opinii jest wyjasnienie pewnych zagadnien, aby zapewni¢ jednolita interpretacje
istniejacych ram prawnych. Dziatania Grupy Roboczej wynikaja zarazem z podobnych
pobudek, jak w przypadku poprzednich opinii dotyczacych innych kluczowych
przepisdw dyrektywy". Potencjalne zmiany istniejacych ram beda wymaga¢ pewnego
czasu, zatem wyjasnienie obecnego pojgcia ,,zgody” i1 jego gldownych elementow ma
swoje zalety. Wyjasnienie istniejacych przepisOw pomoze rowniez wskazac¢ obszary
wymagajace poprawy. Tak wigc, w oparciu o dokonanag analizg, w opinii podjgta
zostanie proba sformulowania zalecen dotyczacych polityki, aby pomoc Komisji i
decydentom w rozwazeniu zmian obowiazujacych ram prawnych ochrony danych.

Niniejsza opinia sktada si¢ z nastepujacych zasadniczych elementéw: po ogdélnym
przedstawieniu historii prawodawstwa i roli zgody w prawodawstwie dotyczacym
ochrony danych zbadano poszczegolne elementy oraz wymagania warunkujace waznos¢
zgody w $wietle obowiazujacego prawa, w tym stosowne przepisy dyrektywy
2002/58/WE o prywatnosci 1 lacznosci elektronicznej. Analize zilustrowano
praktycznymi przyktadami opartymi na doswiadczeniach krajowych. Lezy ona u
podstaw zalecen zawartych w ostatniej czg$ci opinii, zgodnie z ktérymi w celu
ubiegania si¢ 0 wazng zgode i uzyskania jej na mocy dyrektywy niezbgdne sa pewne
elementy. Przedstawiono rowniez zalecenia, ktore decydenci powinni wzia¢ pod
rozwage w kontekscie przegladu dyrektywy 95/46/WE.

II. Ogolne spostrzezenia i zagadnienia dotyczace polityki

I1I.1. Rys historyczny

Chociaz w niektorych krajowych przepisach o ochronie danych i1 prywatno$ci
przyjetych w latach 70. XX wieku okreslano zgodg jako jedna z podstaw prawnych
przetwarzania danych osobowych®, nie znalazlo to odzwierciedlenia w konwencji 108

Na przyktad Opinii 8/2010 o prawie wlasciwym przyjgtej w dniu 16 grudnia 2010 r. (WP 179) oraz Opinii 1/2010 w
sprawie pojeé ,,administrator danych” i ,,przetwarzajacy” przyjetej w dniu 16 lutego 2010 r. (WP 169).

Zob. na przyktad art. 31 francuskiego Loi n 78-17 z dnia 6 stycznia 1978 r. ,relative a I’informatique, aux fichiers et aux
libertés”.



Rady Europy’. Trudno wskaza¢ powody, dla ktérych zgoda nie odgrywa wickszej roli w
tej konwencji’.

Na szczeblu UE zgodg planowano wykorzysta¢ jako kryterium legalnosci czynnosci
przetwarzania danych osobowych od samego poczatku procesu legislacyjnego, ktorego
ostatecznym wynikiem bylo przyjecie dyrektywy 95/46/WE. W art. 12 wniosku
Komisji’ z 1990 r. okreslono cechy zgody niezbedne, aby zapewni¢ legalno$é czynnoscei
przetwarzania danych: musiata ona by¢ ,,wyraznie udzielona” i ,,konkretna”. W art. 17
dotyczacym danych szczegoélnie chronionych znalazt si¢ wymdg, aby zgoda byla
,wyrazna i pisemna”. W zmienionym wniosku Komisji® z 1992 r. wprowadzono
sformutowanie bliskie definicji ,,zgody osoby, ktérej dane dotycza” w obowiazujacym
obecnie art. 2 lit. h), ktory zastapit pierwotny art. 12. Stwierdzono tam, ze zgoda musi
by¢ ,,dobrowolna i konkretna”. Sformutowanie ,wyraznie udzielona” zastgpiono
okresleniem zgody jako ,,wyraznego wskazania woli (osoby, ktérej dane dotycza)”. W
uzasadnieniu towarzyszacym zmienionemu wnioskowi’ z 1992 r. stwierdzono, ze zgoda
moze zosta¢ udzielona ustnie lub pisemnie. W przypadku danych szczeg6lnie
chronionych zachowano wymoég zgody ,,pisemnej”. W zmienionym wniosku Komisji z
1992 r. przeformutowano tres¢ poprzedniego wniosku, wprowadzajac art. 7 dotyczacy
podstaw prawnych przetwarzania. W art. 7 lit. a) stwierdzono, ze przetwarzanie moze
by¢ prowadzone, gdy ,,0soba, ktorej dane dotycza, wyrazila na to zgodg”; pierwotna
lista obejmowata, podobnie jak obecnie, pie¢ dodatkowych podstaw prawnych (oprocz
zgody), ktore mozna wykorzysta¢ w celu legalnego przetwarzania danych.

We wspolnym stanowisku Rady'® z 1995r. wprowadzono ostateczna (obecnie
obowiazujaca) definicj¢ zgody. Okreslono ja jako ,.konkretne i $wiadome, dobrowolne
wskazanie przez osobeg, ktérej dane dotycza na to, ze wyraza przyzwolenie na
przetwarzanie odnoszacych si¢ do niej danych osobowych”. Gléwna zmiana w stosunku
do stanowiska Komisji z 1992r. polegata na wusunigciu stowa ,wyrazne”
poprzedzajacego stowo ,wskazanie”. W art. 7 lit. a) dodano zarazem stowo
,jednoznacznie”, zatem brzmi on nastepujaco: ,,gdy osoba, ktérej dane dotycza,
jednoznacznie wyrazita na to zgod¢”. Wymog pisemnej zgody w przypadku danych
szczegolnie chronionych zastapiono ,,wyrazna zgoda”.

W uzasadnieniu Rady'' nie podano konkretnych wyjasnien wprowadzonych zmian. Na
stronie 4 stwierdzono jednak: ,,[...] wprowadzono [...] pewne zmiany w celu [...]
uzyskania pewnej elastycznos$ci, ktora gwarantuje rownowazna ochrong [...] ale nie

Konwencja o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych (zwana ,konwencja
108”). Weszta ona w zycie w dniu 1 pazdziernika 1985 r.

W konwencji 108 wprowadzono pojgcia ,,zgodnego z prawem przetwarzania” i ,,usprawiedliwionego celu” (art. 5), ale
w przeciwienstwie do dyrektywy 95/46/WE nie przedstawiono wykazu kryteriow legalnoséci przetwarzania danych.
Zgoda osoby, ktorej dane dotycza, odgrywata rolg jedynie w kontekscie wzajemnej pomocy (art. 15). O wymogu
uzyskania ,,zgody” wspominano jednak p6zniej wielokrotnie w réznych zaleceniach Komitetu Ministrow.

Whiosek dotyczacy dyrektywy w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych,
COM(90)314 wersja ostateczna, SYN 287 i 288, Bruksela, 13 wrzesnia 1990 r.

Zmieniony wniosek dotyczacy dyrektywy Rady w sprawie ochrony o0sob fizycznych w zakresie przetwarzania danych
osobowych 1 swobodnego przeptywu tych danych, COM(92)422 wersja ostateczna — SYN 287, Bruksela, 15
pazdziernika 1992 r.

Zob. s. 11 zmienionego wniosku dotyczacego dyrektywy Rady w sprawie ochrony osoéb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych, COM(92)422 wersja ostateczna — SYN 287,
Bruksela, 15 pazdziernika 1992 r.

Wspolne stanowisko Rady w sprawie wniosku dotyczacego dyrektywy Parlamentu i Rady w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, (00/287) COD, przyjgte
15 marca 1995 r.

Zob. s. 4 wspdlnego stanowiska.



skutkuje obnizeniem poziomu ochrony; umozliwiaja one efektywne i1 pozbawione
biurokratycznych obciazen stosowanie ogoélnych zasad, uwzgledniajac znaczna
réznorodno$¢ sposobow |[...] przetwarzania danych”.

Role zgody wyraznie uznano w Karcie praw podstawowych Unii Europejskiej w czgsci
dotyczacej ochrony danych osobowych. W art. 8 ust. 2 stwierdza sig, ze dane osobowe
mozna przetwarza¢ ,za zgoda osoby zainteresowanej lub na innej uzasadnionej
podstawie przewidzianej ustawa”. Tak wigc zgodg uznaje si¢ za zasadniczy aspekt
podstawowego prawa do ochrony danych osobowych. Jednocze$nie zgodnie z karta
zgoda nie stanowi jedynej podstawy prawnej umozliwiajacej przetwarzanie danych
osobowych; w karcie wyraznie uznano, ze w prawie mozna okresli¢ inne uzasadnione
podstawy, co uczyniono w dyrektywie 95/46/WE.

Podsumowujac, historia prawodawstwa, w szczeg6lnosci unijnego, wskazuje, ze zgoda
odgrywa wazna rolg w koncepcjach ochrony danych oraz prywatnosci. Rownoczesnie
wida¢, iz nie jest ona uznawana za jedyna podstawe prawna legalnosci czynnosci
przetwarzania danych. Historia powstawania dyrektywy 95/46/WE dowodzi
wzglednego konsensusu co do warunkéw waznej zgody — musi ona mianowicie by¢
dobrowolna, konkretna i $wiadoma. Wskazuje tez jednak na niepewno$¢ co do
mozliwych sposobow wyrazenia zgody — czy musi by¢ ona wyrazna, pisemna itp.
Ponizej przedstawiono dalsza analizg tych zagadnien.

11.2. Rola pojecia: podstawa legalnosci

Podstawa ogolna/szczegolna

Zgoda jest traktowana w dyrektywie zardwno jako ogdlna podstawa legalnos$ci (art. 7),
jak 1 jako podstawa szczegdlna w konkretnych przypadkach (art. 8 ust. 2 lit. a), art. 26
ust. 1 lit. a)). W art. 7 zgod¢ wymienia si¢ jako pierwsza z sze$ciu podstaw legalnosci
przetwarzania danych osobowych, natomiast w art. 8 dopuszcza si¢ mozliwosé
wykorzystania zgody jako podstawy legalnosci przetwarzania szczegdlnych kategorii
(szczegolnie chronionych) danych, ktére w przeciwnym wypadku bytoby zabronione. W
ostatnim przypadku stawia si¢ wyzsze wymagania co do uzyskiwanej zgody, gdyz musi
ona wyj$¢ poza ogolna norm¢ ustanowiona dla zgody, a mianowicie by¢ zgoda
,Wyrazng”.

Ponadto w dyrektywie dopuszcza si¢ wzajemne oddziatywanie z innymi przepisami, o
czym mowa jest w motywie 23: ,Panstwa Czlonkowskie sa upowaznione do
zapewnienia ochrony osobom fizycznym zaréwno poprzez ogolne przepisy prawa o
ochronie jednostek w odniesieniu do przetwarzania danych osobowych oraz poprzez
ustawodawstwo sektorowe”. Funkcjonowanie tego systemu w praktyce jest zlozone:
panstwa cztonkowskie przyjely odmienne podejscia, co w pewnych przypadkach
doprowadzito do rozbieznosci.

Na szczeblu krajowym pojecie zgody nie zawsze jest transponowane dostownie. Na
przyktad zgoda jako pojecie ogélne nie jest zdefiniowana we francuskim
ustawodawstwie o ochronie danych, ale jej znaczenie zostalo precyzyjnie i1 spojnie
wyjasnione w orzecznictwie organu ochrony danych (CNIL) w nawiazaniu do definicji
zawarte] w dyrektywie o ochronie danych. W Zjednoczonym Krolestwie pojecie to



zostalo wypracowane w prawie zwyczajowym w nawigzaniu do brzmienia przepisoéw
dyrektywy. Dodatkowo zgodeg definiuje si¢ czasem wyraznie w konkretnych sektorach,
na przyklad w kontekS$cie prywatnosci w lacznosci elektronicznej, administracji
elektronicznej czy e-zdrowia. W zwiazku z tym pojecia wypracowane w przepisach
szczegblnych i w ogolnym prawodawstwie o ochronie danych wzajemnie na siebie
oddziatuja.

Zgoda jest réwniez pojgciem stosowanym w innych dziedzinach prawa, zwlaszcza w
prawie zobowigzan. W tym kontek$cie wazno$¢ umowy jest analizowana z punktu
widzenia kryteriow innych niz wymienione w dyrektywie, takich jak wiek, bezprawny
nacisk itp. Prawo cywilne i dyrektywa nie sa ze soba w sprzecznosci, lecz zakresy ich
zastosowan pokrywaja si¢: dyrektywa nie odnosi si¢ do ogolnych warunkéw waznosci
zgody w kontekScie prawa cywilnego, nie wykluczajac ich zarazem. Oznacza to na
przyktad, ze w celu oceny waznosci umowy w kontekscie art. 7 lit. b) dyrektywy trzeba
wzig¢ pod uwage wymagania prawa cywilnego. Poza zastosowaniem ogdlnych
warunkéw waznosci zgody okreslonych w prawie cywilnym zgoda wymagana w art. 7
lit. a) musi rowniez by¢ interpretowana z uwzglednieniem art. 2 lit. h) dyrektywy.

To wzajemne oddziatywanie z pozostatym prawodawstwem jest widoczne nie tylko na
szczeblu krajowym, ale takze europejskim. Podobng interpretacj¢ elementéw dyrektywy
stosuje si¢ rowniez w innych kontekstach, czego dowodzi wyrok Trybunatlu
Sprawiedliwoéci w dziedzinie prawa pracy'’: w kontek$cie rezygnacji z prawa
socjalnego wymagana bylta zgoda. Trybunal zinterpretowat pojecie zgody w kontekscie
dyrektywy 93/104 dotyczacej niektorych aspektow organizacji czasu pracy. Stwierdzit
on, ze ,,zgoda pracownika” wymaga zgody samego pracownika (a nie zgody zwiazku w
imieniu pracownika), uznajac, iz ,,zgoda” oznacza dobrowolng i §wiadoma zgodg.
Trybunal uznat tez, ze sytuacja, w ktorej pracownik podpisuje umoweg o prace
odnoszaca si¢ do uktadu zbiorowego zezwalajacego na przekroczenie czasu pracy, nie
spelnia wymogow, aby zgoda byla wyrazona dobrowolnie i wyraznie, przy pelnej
znajomosci wszystkich faktow. Ta interpretacja zgody w konkretnym kontekscie jest
bardzo zblizona do brzmienia dyrektywy 95/46/WE.

Zgoda nie jest jedynq podstawq legalnosci

W dyrektywie jednoznacznie przedstawiono zgode jako jedna z podstaw legalnosci.
Niektore panstwa cztonkowskie traktuja ja wszakze jako preferowana podstawe, bliska
czasem zasadzie konstytucyjnej zwiazanej z faktem, ze ochrona danych jest prawem
podstawowym. Inne panstwa cztonkowskie moga z kolei postrzega¢ ja jako jedna z
sze$ciu mozliwosci, w charakterze wymogu operacyjnego, ktory nie ma pierwszenstwa
przed innymi opcjami. Wyjasnienie relacji migdzy zgoda a innymi podstawami
legalno$ci — np. w odniesieniu do umow, zadan wykonywanych w interesie publicznym
czy uzasadnionych interesOw administratora danych oraz prawa sprzeciwu — pomoze
uwydatnic¢ rolg¢ zgody w konkretnych przypadkach.

Kolejnos¢, w jakiej wymieniono podstawy prawne w art. 7, jest istotna, ale nie oznacza,
7ze zgoda jest zawsze najbardziej odpowiednia podstawa legalnos$ci przetwarzania
danych osobowych. W art. 7 wymienia si¢ najpierw zgodg, wskazujac nastgpnie inne
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podstawy, w tym umowy 1 zobowiazania prawne, 1 stopniowo przechodzac do
rownowagi interesOw. Nalezy zauwazy¢, ze w przypadku pigciu pozostatych podstaw
wymienionych po zgodzie niezbgdne jest zastosowanie kryterium konieczno$ci, ktore
$cisle ogranicza okolicznosci, w jakich moga one mie¢ zastosowanie. Nie oznacza to, ze
wymoOg zgody pozostawia wigksze pole manewru od pozostatych podstaw
wymienionych w art. 7.

Ponadto uzyskanie zgody nie zwalnia administratora danych z obowiazkéw na mocy art.
6 zwiazanych z rzetelno$cia, konieczno$cia i1 proporcjonalnoscia, jak tez jakoscia
danych. Na przyktad nawet jezeli uzytkownik wyrazit zgode na przetwarzanie danych
osobowych, nie czyni to legalnym gromadzenia danych nadmiernych w stosunku do
okreslonego celu.

Uzyskanie zgody nie pozwala tez omina¢ innych przepisow, jak na przyktad art. 8 ust.
5. Zgoda moze by¢ podstawa legalno$ci czynno$ci przetwarzania danych, ktore bytyby
W przeciwnym razie zabronione, tylko w nielicznych okolicznosciach, w szczegdlnosci
w odniesieniu do przetwarzania niektérych danych szczegdlnie chronionych (art. 8) lub
tez w przypadku wykorzystania danych osobowych w celu dalszego przetwarzania
niezaleznie od tego, czy jest to zgodne z pierwotnym celem. Co do zasady, zgody nie
powinno si¢ uwazac¢ za zwolnienie z wymogu przestrzegania pozostatych zasad ochrony
danych, ale za zabezpieczenie. Jest ona przede wszystkim podstawa legalnos$ci i nie
uchyla zastosowania innych zasad.

Wybdr najbardziej odpowiedniej podstawy prawnej nie zawsze jest oczywisty,
szczegblnie jezeli chodzi o wybor migdzy podstawami z art. 7 lit. a) i art. 7 lit. b).
Zgodnie z art. 7 lit. b) przetwarzanie danych musi by¢ konieczne dla realizacji umowy
lub w celu podjecia dziatan na zyczenie osoby, ktorej dane dotycza, przed zawarciem
umowy, i nic ponadto. Administrator danych wykorzystujacy art. 7 lit. b) jako podstawe
prawna w kontek§cie zawarcia umowy nie moze go rozszerzy¢, by uzasadnié
przetwarzanie danych wychodzace poza konieczny zakres; na dodatkowe przetwarzanie
musi on uzyska¢ konkretna zgodg, ktorej beda dotyczy¢ wymogi art. 7 lit. a). Dowodzi
to potrzeby szczegdtowego sformutowania warunkow umowy. W praktyce oznacza to,
ze konieczne moze by¢ uzyskanie zgody jako dodatkowego warunku dotyczacego
czgéci czynno$ci przetwarzania. Przetwarzanie musi by¢ konieczne dla realizacji
umowy, albo trzeba uzyska¢ (dobrowolna) zgodg.

W przypadku niektorych transakcji zastosowanie moze mie¢ jednocze$nie kilka podstaw
prawnych. Innymi slowy, kazda czynno§¢ przetwarzania danych musi zawsze
pozostawa¢ w zgodzie z jedna lub wigksza liczba podstaw prawnych. Nie wyklucza to
jednoczesnego wykorzystywania kilku podstaw pod warunkiem ich wykorzystania we
wlasciwym kontekscie. Niektére czynno$ci gromadzenia 1 dalszego przetwarzania
danych moga by¢ niezbedne na mocy umowy z osoba, ktorej dane dotycza — art. 7 lit.
b); przetwarzanie w innym zakresie moze by¢ konieczne w zwiazku ze zobowiazaniem
prawnym — art. 7 lit. ¢); gromadzenie dodatkowych informacji moze wymagac odrgbne;j
zgody — art. 7 lit. a); jeszcze inne czynnosci przetwarzania moga by¢ legalne w ramach
réwnowagi interesow — art. 7 lit. f).



Przyklad: kupno samochodu

Administrator danych moze by¢ uprawniony do przetwarzania danych osobowych
w roznych celach i na réznych podstawach:

- danych niezbgdnych w celu kupna samochodu — art. 7 lit. b);

- w celu przetwarzania dokumentoéw samochodu: art. 7 lit. ¢);

- w celu zarzadzania klientami (np. aby zapewni¢ serwisowanie samochodu przez
powiazane przedsigbiorstwa w UE): art. 7 lit. f);

- w celu przekazania danych osobom trzecim dla ich wlasnych dziatan
marketingowych: art. 7 lit. a).

11.3. Pojecia powiazane

Kontrola

Pojgcie zgody tradycyjnie wiaze si¢ z idea, Ze osoba, ktorej dane dotycza, powinna mie¢
kontrole nad sposobem wykorzystywania jej danych. Kontrola sprawowana poprzez
zgodg jest waznym pojeciem z punktu widzenia praw podstawowych. Jednoczesnie —i z
tego samego punktu widzenia — decyzja osoby fizycznej o zgodzie na czynnosé
przetwarzania danych powinna podlega¢ rygorystycznym wymogom, zwlaszcza biorac
pod uwage fakt, ze podejmujac taka decyzje, osoba ta moze zrzekaé si¢ prawa
podstawowego.

Chociaz zgoda odgrywa pewna rol¢ w przekazaniu kontroli osobom, ktérych dane
dotycza, nie jest ona jedynym sposobem osiagnigcia tego celu. W dyrektywie wskazano
inne S$rodki kontroli, w szczego6lnosci prawo sprzeciwu, ale jest ono odrgbnym
instrumentem wykorzystywanym na innym etapie przetwarzania, tj. po jego
rozpoczegceiu, 1 opiera si¢ na innej podstawie prawnej.

Zgoda wiaze si¢ z koncepcja informacyjnego samostanowienia. Autonomia osoby,
ktérej dane dotycza, jest zarowno warunkiem wstgpnym, jak i konsekwencja zgody:
umozliwia ona tej osobie wywieranie wptywu na przetwarzanie danych. Jak wykazano
jednak w nastgpnym rozdziale, zasada ta ma pewne ograniczenia i istnieja przypadki,
gdy osoba, ktorej dane dotycza, nie ma mozliwosci podjgcia rzeczywistej decyzji.
Administrator danych moze chcie¢ wykorzysta¢ zgodg osoby, ktorej dane dotycza, aby
przenies¢ swoja odpowiedzialno$¢ na osobg fizyczna. Osoba fizyczna moze na przyktad
ponies¢ szkody, zgadzajac si¢ na publikacje danych osobowych w Internecie lub na ich
przekazanie podejrzanemu podmiotowi w panstwie trzecim, a administrator danych
moze twierdzi¢, ze osoba, ktorej dane dotycza, wyrazita na to zgode. Dlatego tez wazne
jest, aby pamigta¢, ze w pelni wazna zgoda nie zwalnia administratora danych z jego
obowiazkow, ani tez nie czyni legalnym przetwarzania, ktore byloby w przeciwnym
razie nierzetelne zgodnie z art. 6 dyrektywy.

Pojecie kontroli wiaze sig¢ tez z faktem, Ze osoba, ktérej dane dotycza, powinna mieé
mozliwo$¢ odwolania zgody. Odwotanie takie nie dziala wstecz, ale powinno co do
zasady zapobiega¢ dalszemu przetwarzaniu danych osoby fizycznej przez



administratora danych. Dzialanie tego mechanizmu w praktyce zostanie szerzej
omowione ponizej (w Rozdziale III).

Przejrzystosé

Drugi wymiar zgody dotyczy informacji: przejrzystosci wobec osoby, ktorej dane
dotycza. Przejrzysto$¢ jest warunkiem sprawowania kontroli i wazno$ci zgody.
Przejrzystos¢ jako taka nie jest wystarczajaca podstawa legalnosci przetwarzania danych
osobowych, ale jest niezbednym warunkiem zapewnienia waznos$ci zgody.

Aby zgoda byta wazna, musi by¢ $wiadoma. Oznacza to, ze w chwili zwracania si¢ o
zgode trzeba przedstawi¢ wszystkie niezbgdne informacje i powinny one dotyczy¢
istotnych aspektéw przetwarzania, za podstawg legalnosci ktorego ma postuzy¢ zgoda.
Zazwyczaj chodzi tutaj o informacje okreslone w art. 10 dyrektywy, ale jest to tez
uzaleznione od momentu zwracania si¢ o zgodg, i od okolicznosci, w jakich ma to
miejsce.

Niezaleznie od tego, czy zgoda zostanie udzielona, czy tez nie, przejrzystos$é
przetwarzania danych jest tez warunkiem rzetelnosci, ktéra pozostaje istotna takze po
przedstawieniu wstgpnych informacji.

Drziatanie i czas: sposoby wyrazenia zgody

Trzeci wymiar odnosi si¢ do sposobu sprawowania kontroli: w jaki sposéb mozna
wyrazi¢ zgodg i kiedy nalezy si¢ o nia zwrécié, aby zapewnic jej rzeczywisty charakter?
Te pytania maja decydujacy wptyw na sposdb wyrazenia i interpretacji zgody.

Chociaz w dyrektywie nie okreslono momentu, w ktorym nalezy zwrdci¢ si¢ o zgodg,
jasno wynika on z tresci poszczegdlnych przepisow, ktore wskazuja, ze ogodlng zasada
jest, iz zgoda musi zosta¢ udzielona przed rozpoczeciem przetwarzania'’. Uzyskanie
zgody przed rozpoczgciem przetwarzania danych jest zasadniczym warunkiem
legalnosci ich przetwarzania. Kwesti¢ t¢ omowiono szerzej w Rozdziale I11.B
dotyczacym dyrektywy o prywatnosci i1 tacznosci elektroniczne;.

Zgoda postrzegana jako upowaznienie ze strony osoby fizycznej do przetwarzania
dotyczacych jej danych moze zosta¢ wyrazona na rézne sposoby: w art. 2 lit. h) jest
mowa o ,,wskazaniu”; musi ona by¢ jednoznaczna (art. 7 lit. a)) i wyrazna w odniesieniu
do danych szczegolnie chronionych (o ktorych mowa w art. 8). Trzeba jednak
podkresli¢ fakt, ze zgoda rdzni si¢ od prawa sprzeciwu okreslonego w art. 14. Podczas
gdy na mocy art. 7 lit. a) administrator danych nie moze przetwarza¢ danych, dopdki nie
uzyska zgody osoby, ktorej one dotycza, na mocy art. 7 lit. f) administrator danych
moze przetwarza¢ dane po spetnieniu warunkoéw i zapewnieniu zabezpieczen, dopoki
osoba, ktérej one dotycza, nie wyrazi sprzeciwu. Jak stwierdzono w dokumencie
roboczym WP 114 Grupy Roboczej: ,,Wymog udzielenia zgody wyklucza w zasadzie
mozliwo$¢ istnienia systemu, w ktérym podmiot danych mialby prawo sprzeciwi¢ sig

przekazaniu danych dopiero po fakcie™'*.

Na przyktad w niemieckiej wersji dyrektywy (i w niemieckiej federalnej ustawie o ochronie danych) stosuje si¢ termin
,»Einwilligung”. W niemieckim kodeksie cywilnym definiuje si¢ go jako ,,uprzednia zgodg”.

WP 114 — Dokument roboczy Grupy Roboczej Art. 29 w sprawie wspdlnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE
z 24 pazdziernika 1995 r.
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Z powyzszych powoddéw prawa sprzeciwu, o ktorym mowa w art. 14 dyrektywy, nie
nalezy myli¢ ze zgoda. Ta ostatnia jest podstawa prawna przetwarzania danych
osobowych, o ktérej mowa w art. 7 lit. a), art. 8 ust. 2 lit. a) i art. 26 ust. 1, jak réwniez
w pewnych przepisach dyrektywy 2002/58/WE.

11.4. Wilasciwe wykorzystanie zgody jako podstawy prawnej

Nalezy podkresli¢, ze zgoda nie zawsze jest podstawowym lub najbardziej pozadanym
srodkiem zapewniajacym legalno$¢ przetwarzania danych osobowych.

Zgoda bywa niewystarczajaca podstawa uzasadniajaca przetwarzanie danych
osobowych 1 traci warto$¢, gdy usituje si¢ rozszerzy¢ lub ograniczy¢ jej zakres, aby
dopasowa¢ go do sytuacji, w ktorych nigdy nie przewidywano jej wykorzystania.
Decydujace jest wykorzystanie zgody ,,we wiasciwym kontekscie”. Jezeli wykorzystuje
si¢ ja w okolicznosciach, w ktorych nie jest to wlasciwe, gdyz zazwyczaj nie towarzysza
im elementy sktadajace si¢ na wazna zgodg, prowadzi to do powaznych zagrozen i w
praktyce ostabia pozycje osob, ktorych dane dotycza.

Grupa Robocza i EIOD wyrazili juz swoje poparcie dla takiego podejscia, wnoszac
wktad do dyskusji na temat nowych ram ochrony danych. W szczegdlnosci stwierdza
si¢: ,,Nie zawsze jednak jasne jest, co stanowi prawdziwa, jednoznaczna zgodg.
Niektorzy administratorzy danych wykorzystuja te niejasno$¢ stosujac metody
nieodpowiednie do otrzymania prawdziwej, jednoznacznej zgody”'®, wbrew warunkom
okreslonym w art. 6 dyrektywy. W tym samym duchu Grupa Robocza Art. 29 zauwaza:
»ztozono$¢ praktyk w zakresie gromadzenia danych, modeli biznesowych, relacji ze
sprzedawcami 1 zastosowan technicznych przewyzsza w wielu przypadkach zdolnos¢
lub gotowos¢ osob fizycznych do podejmowania decyzji majacych na celu kontrole
wykorzystania 1 przekazywania informacji w oparciu o aktywnie dokonywane

Wazne jest zatem lepsze objasnienie granic zgody i1 zagwarantowanie, ze jako zgoda
traktowana bedzie jedynie zgoda interpretowana w sposéb zgodny z prawem' .

I11. Analiza przepisow

Niniejsza analiza skupi si¢ w Rozdziale III.A na dyrektywie 95/46/WE. W rozdziale
III.B przeanalizowane zostana pewne istotne przepisy dyrektywy 2002/58/WE o
prywatnosci 1 tacznosci elektronicznej. Warto zaznaczy¢, ze dyrektywy te nie wylaczaja
si¢ wzajemnie. Ogolne warunki waznosci zgody okreslone w dyrektywie 95/46/WE
maja zastosowanie zardwno w S$rodowisku off-line, jak 1 on-line. W dyrektywie
2002/58/WE okreslono te warunki dla pewnych konkretnych ustug internetowych,

Opinia Europejskiego Inspektora Ochrony Danych z dnia 14 stycznia 2011 r. dotyczaca komunikatu Komisji
,Calosciowe podejscie do kwestii ochrony danych osobowych w Unii Europejskie;j”.

,,Przyszto$¢ prywatnosci. Wspolny wkitad w konsultacje Komisji Europejskiej w sprawie ram prawnych dotyczacych
podstawowego prawa do ochrony danych osobowych” (The Future of Privacy: Joint contribution to the Consultation of
the European Commission on the legal framework for the fundamental right to protection of personal data), 1 grudnia
2009 r., WP 168.

Opinia Europejskiego Inspektora Ochrony Danych z dnia 14 stycznia 2011 r., op. cit.
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zawsze w kontekscie ogoélnych warunkéw wskazanych w dyrektywie o ochronie
danych.

III.A. Dvrektywa 95/46/WE

Pojecie ,,zgody osoby, ktorej dane dotycza” jest zdefiniowane w art. 2 lit. h), a nastgpnie
wykorzystywane w art. 7, 8 1 26. O roli zgody mowa jest rowniez w motywach 30 oraz
45. Przepisy te 1 wszystkie istotne szczegdly zostana omowione odrgbnie, jak réwniez w
niniejszym rozdziale.

ITI.A.1. Artykutl 2 lit. h)

Zgodnie z art. 2 lit. h) ,,zgoda osoby, ktorej dane dotycza” oznacza ,konkretne i
swiadome, dobrowolne wskazanie przez osobg, ktérej dane dotycza na to, ze wyraza
przyzwolenie na przetwarzanie odnoszacych si¢ do niej danych osobowych”. Definicja
ta zawiera pewne kluczowe elementy, ktore zostang omdéwione ponize;j.

»|...] wskazanie [...] na to, ze wyraza [...]”

Co do zasady nie ma ograniczen co do formy, jaka moze przyja¢ zgoda. Aby jednak
byta ona wazna, zgodnie z dyrektywa powinna by¢ wskazaniem. Nawet jezeli moze by¢
to dowolna forma wskazania, nalezy jasno okresli¢, co doktadnie mie$ci si¢ w definicji
wskazania.

Dyrektywa nie okresla formy wskazania (tj. sposobu wyrazenia woli). Dla zachowania
elastycznosci w ostatecznym tek$cie nie zamieszczono sformutowania o zgodzie
,pisemnej”. Nalezy podkresli¢, ze w dyrektywie mowa jest o ,,dowolnym” wskazaniu
woli (ang. any indication of a wish). Pozwala to szeroko rozumie¢ zakres takiego
wskazania. Minimalne wymagania wobec wyrazenia wskazania spelnia dowolny rodzaj
sygnalu wystarczajaco jasnego, aby mogt on wskazywaé wole osoby, ktorej dane
dotycza, oraz aby byl zrozumiaty dla administratora danych. Stowa ,,wskazanie” oraz
,Wyraza” przemawiaja za tym, ze niezbedne jest w istocie dzialanie (w przeciwienstwie
do sytuacji, w ktorej zgode mozna bytoby wywnioskowac z braku dziatania).

Pojecie zgody powinno obejmowa¢ dowolne wskazanie woli, za posrednictwem ktdrego
osoba, ktorej dane dotycza, wyraza swoje przyzwolenie: moze to by¢ odrgezny podpis
ztozony na dole formularza papierowego, ale tez ustne o$wiadczenia wyrazajace
przyzwolenie lub zachowanie, z ktérego mozna w uzasadniony sposob wnioskowa¢ o
zgodzie. W zwiazku z tym w zakres tej definicji mogloby wchodzi¢, poza klasycznym
przyktadem podpisu, wlozenie wizytowki do szklanego naczynia. To samo dotyczy
sytuacji, w ktorej osoba fizyczna przesyta organizacji swoje nazwisko 1 adres w celu
uzyskania od niej informacji. W tym przypadku jej dzialanie nalezy rozumie¢ jako
zgode na przetwarzanie tych danych w zakresie niezbednym do rozpatrzenia wniosku i
udzielenia odpowiedzi.

W swojej opinii w sprawie wykorzystywania danych dotyczacych lokalizacji w celu
$wiadczenia ustug tworzacych warto$¢ dodana (WP 115) Grupa Robocza zbadata, w
jaki sposob nalezy umozliwi¢ osobom fizycznym wyrazenie zgody na ustugi
wymagajace automatycznego okreslenia ich lokalizacji (np. mozliwos¢ polaczenia z
okreslonym numerem telefonu w celu uzyskania informacji o warunkach pogodowych
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w miejscu, w ktorym si¢ znajduja). W tym przypadku uznano, ze pod warunkiem
dostarczenia uzytkownikom z wyprzedzeniem pelnych informacji na temat
przetwarzania danych o ich lokalizacji, zainicjowanie potaczenia z okreslonym
numerem telefonu jest rownoznaczne z wyrazeniem zgody na okreslenie lokalizacji.

Przyklad: tablice reklamowe w systemie Bluetooth

Obserwujemy rozwdj nowej formy reklamy polegajacej na tym, ze tablice wysytaja
wiadomosci z prosba o ustanowienie polaczenia Bluetooth, aby wysyta¢ reklamy
przechodniom. Wiadomosci te sa wysytane do osob, ktore uaktywnily funkcje
Bluetooth w swoim telefonie komérkowym. Sama aktywacja funkcji Bluetooth nie
stanowi waznej zgody (funkcje Bluetooth mozna uaktywni¢ w innych celach). Z
drugiej strony, gdy osoba poinformowana o tej ustudze zbliza si¢ z telefonem
komérkowym do tablicy na odleglos¢ kilku centymetréw, jest to zazwyczaj
wskazanie woli: pokazuje to, ktéore osoby sa naprawde zainteresowane
otrzymywaniem reklam. Tylko takie osoby powinno si¢ uwazac za te, ktore wyrazity
zgode, 1 tylko one powinny otrzyma¢ wiadomosci.

Watpliwe jest, czy brak jakiegokolwiek zachowania (czy tez raczej: zachowanie bierne)
mozna takze interpretowac jako wskazanie w $cisle okreslonych okoliczno$ciach (tj. w
catkowicie jednoznacznym kontekscie). Pojecie ,,wskazania” jest szerokie, ale wydaje
si¢ oznaczal potrzebg dzialania. Interpretacj¢ t¢ potwierdzaja pozostate elementy
definicji zgody oraz dodatkowy wymog art. 7 lit. a), aby zgoda byta jednoznaczna.
Wymaganie, aby osoba, ktorej dane dotycza, ,,wyrazita” zgodg, wydaje si¢ wskazywac,
ze bezczynno$¢ nie wystarcza, a zgoda wymaga jakiego$ dziatania, cho¢ mozliwe sa
rozne rodzaje dziatan, o ktorych ocenie decyduje ,,kontekst”.

W praktyce przy braku aktywno$ci osoby, ktérej dane dotycza, administrator danych
bedzie miatl problem z weryfikacja, czy milczenie mialo w zamierzeniu oznaczaé
akceptacje lub zgodg. Administrator danych moze na przyklad nie mie¢ pewnosci
niezbgdnej, by zalozy¢ zgode, w nastgpujacym przypadku: wyobrazmy sobie sytuacjg,
gdy po wystaniu do klientow listu informujacego o zamierzonym przekazaniu ich
danych, jezeli nie wyraza sprzeciwu w ciagu dwoéch tygodni, odpowie tylko 10%
adresatow. W tym przykladzie dyskusyjne jest, czy 90% osob, nie odpowiadajac,
rzeczywiscie zgodzilo si¢ na przekazanie ich danych. W takich przypadkach
administrator danych nie posiada jasnego wskazania co do intencji osob, ktérych dane
dotycza. Nie bedzie ponadto miat dowodow, w zwiazku z czym nie bedzie w stanie
wykazaé, ze uzyskal zgode. W praktyce niejednoznacznos¢ biernej odpowiedzi uczyni
spetnienie wymagan dyrektywy trudnym.

»|...] dobrowolne [...]”

Zgoda moze by¢ wazna tylko jezeli osoba, ktorej dane dotycza, ma mozliwos¢
dokonania rzeczywistego wyboru, przy czym nie zachodzi ryzyko wprowadzenia w
btad, zastraszenia, przymusu lub znaczacych negatywnych konsekwencji, jesli nie
wyrazi zgody. Jezeli konsekwencje wyrazenia zgody nie daja si¢ pogodzi¢ ze swoboda
wyboru, zgoda nie jest dobrowolna. W art. 8 ust. 2 lit. a) samej dyrektywy stwierdza sig,
ze w pewnych przypadkach okreSlonych przez panstwa czlonkowskie zakaz
przetwarzania szczegdlnych kategorii danych osobowych nie moze by¢ uchylony przez
zgode osoby, ktorej dane dotycza.
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Przyktadem powyzszego jest przypadek, gdy administrator danych wywiera wptyw na
osobg, ktorej dane dotycza, na przyktad ze wzgledu na stosunek pracy. W tym
przyktadzie, cho¢ niekoniecznie w kazdym przypadku, osoba, ktorej dane dotycza,
moze by¢ w sytuacji zalezno$ci od administratora danych ze wzgledu na charakter
relacji lub szczegdlne okoliczno$ci — 1 moze obawiac si¢ odmiennego traktowania, jezeli
nie wyrazi zgody na przetwarzanie danych.

Grupa Robocza przeanalizowata w kilku opiniach zagadnienie granic zgody w
sytuacjach, gdzie nie moze ona by¢ dobrowolna. Dotyczyto to w szczegdlnosci opinii w
sprawie elektronicznej dokumentacji zdrowotnej (WP 131), przetwarzania danych w
kontekscie zatrudnienia (WP 48) oraz przetwarzania danych przez Swiatowa Agencje
Antydopingowa (WP 162).

W dokumencie WP 131 Grupa Robocza stwierdzita: ,»dobrowolna« zgoda oznacza
decyzj¢ podjeta z wiasnej inicjatywy przez osobg bedaca w pelni wtadz umystowych,
bez jakiegokolwiek  przymusu o charakterze spolecznym, finansowym,
psychologicznym lub innym. Kazda zgoda udzielona pod wplywem grozby odmowy lub
obnizenia jakos$ci leczenia nie moze by¢ uznana za »dobrowolna« [...] [W] przypadku
gdy przetwarzanie danych osobowych w systemie EHR przez pracownikow
medycznych jest koniecznym i niemozliwym do uniknigcia skutkiem zaistniatej sytuacji
medycznej, niewtasciwe jest poszukiwanie uzasadnienia w zgodzie osoby. Zaleznos$¢ od
uzyskania zgody powinna by¢ ograniczona do przypadkow, w ktorych osoba, ktorej
dotycza dane, moze dokonaé rzeczywistego, wolnego wyboru, przez co rozumie si¢
réwniez mozliwo$é cofnigcia zgody bez zadnego uszczerbku'®,

Jezeli po odwolaniu zgody przetwarzanie danych trwa nadal w oparciu o inna podstawe
prawna, mozna podnosi¢ watpliwosci co do pierwotnego wykorzystania zgody jako
pierwszej podstawy prawnej: jesli przetwarzanie moglto od poczatku mie¢ miejsce w
oparciu o t¢ inna podstaweg, stawianie osoby fizycznej w sytuacji, w ktorej jest ona
proszona o zgodg na przetwarzanie, moze by¢ uznane za postgpowanie wprowadzajace
w blad lub z natury nierzetelne. Sytuacja przedstawiataby sig¢ inaczej, gdyby zmienity
si¢ okoliczno$ci — na przyklad w trakcie przetwarzania pojawiltaby si¢ nowa podstawa
prawna, taka jak nowa ustawa regulujaca dziatanie przedmiotowej bazy danych. Jezeli
te nowe podstawy moga mie¢ zastosowanie do przetwarzania danych, moze ono trwaé
nadal. W praktyce jednak takie okolicznosci nie wystgpuja czgsto. Co do zasady zgodg
mozna uzna¢ za niedostateczna, jezeli nie jest dozwolone skuteczne jej odwotanie.

Grupa Robocza zajgta konsekwentne stanowisko w sprawie interpretacji dobrowolnej
zgody w kontekscie zatrudnienia': ,,w przypadku, gdy od pracownika wymagana jest
zgoda, a z jej nieudzieleniem wiaze si¢ rzeczywista lub potencjalna istotna szkoda,
zgoda ta nie jest wazna z punktu widzenia warunkow art. 7 lub art. 8, gdyz nie jest ona
dobrowolna. Jezeli pracownik nie ma mozliwosci odmowy, nie jest to zgoda. [...]
Trudnos$ci pojawiaja si¢ w przypadku, gdy wyrazenie zgody jest warunkiem

W dokumencie WP 162 dotyczacym Swiatowej Agencji Antydopingowej przedstawiono taki sam wniosek: ,,Sankcje i
konsekwencje powiazane z ewentualng odmowa podporzadkowania si¢ przez uczestnikow kodeksowym obowiazkom
(na przyktad informowanie o miejscu pobytu) przez uczestnikow sprawiaja, ze grupa robocza w zadnym stopniu nie
uznaje takiej zgody za udzielona dobrowolnie”.

Dokument WP 48 w sprawie przetwarzania danych osobowych w kontekécie zatrudnienia. Tematu tego dotyczy
rowniez WP114 — Dokument roboczy Grupy Roboczej Art. 29 w sprawie wspolnej wyktadni art. 26 ust. 1 dyrektywy
95/46/WE z 24 pazdziernika 1995 r.
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zatrudnienia. W teorii pracownik moze odmowi¢ udzielenia zgody, ale konsekwencja
moze by¢ niezatrudnienie go. W takich okolicznos$ciach zgoda nie jest dobrowolna, a
zatem nie jest wazna. Sytuacja jest jeszcze bardziej jednoznaczna, gdy — co jest czgste —
wszyscy pracodawcy narzucaja taki sam lub podobny warunek zatrudnienia”.

Przyklad: zdjecia w intranecie

Zgoda w kontekscie zatrudnienia moze by¢ wazna, co pokazuje nastgpujacy przyktad:
w przedsigbiorstwie postanowiono utworzy¢ intranet, w ktérym beda prezentowane
nazwiska pracownikow i ich podstawowe zadania. Kazdy pracownik jest pytany, czy
chce, by obok jego nazwiska wyswietlane byto zdjecie. Ci pracownicy, ktérzy chca
zamieszczenia swoich zdjgé, sa proszeni o przestanie zdjgcia na podany adres. Po
uzyskaniu odpowiednich informacji dziatanie polegajace na przestaniu zdjgcia bytoby
uwazane za zgodg. Jezeli przedsigbiorstwo posiada cyfrowe zdjgcia wszystkich
pracownikow i prosi kazdego o zgodg na zamieszczenie zdjgcia w powyzszych celach,
kazdy pracownik, ktory kliknie przycisk, wyrazajac zgode, réwniez bedzie uznany za
osobg wyrazajaca wazna zgode. W obydwu przypadkach w pelni uszanowano prawo
pracownikow do wyboru, czy chca, aby ich zdjgcia pojawity si¢ w intranecie.

Kontekst zatrudnienia wymaga szczegdélowego omodwienia: rol¢ odgrywaja tutaj
kulturowe 1 spoteczne aspekty stosunku pracy, podobnie jak sposob, w jaki wzajemnie
oddziatuja na siebie zasady ochrony danych i pozostate prawodawstwo. W konteks$cie
zatrudnienia dane osobowe moga by¢ przetwarzane w roznych celach:

0 dane niezbedne w celu wykonywania zadan przez pracownika: zastosowanie
znajduje art. 7 lit. b) — konieczne dla umowy;

o w celu okreslenia uprawnien pracownikow do nabycia opcji na akcje: na
podstawie zgody (art. 7 lit. a)) lub w ramach uznania za nieodlaczny aspekt
administracyjny umownego stosunku pracy (art. 7 lit. b));

0 przetwarzanie numeru ubezpieczenia spolecznego do celow ubezpieczenia
spolecznego: zobowiazanie prawne (art. 7 lit. ¢)) lub tez ewentualnie obowiazki w
dziedzinie prawa pracy (art. 8 lit. b));

0 przetwarzanie danych o pochodzeniu etnicznym: w niektdrych krajach moze to
réwniez stanowi¢ obowiazek na mocy prawa pracy (art. 8 lit. b)), w innych
natomiast jest surowo zabronione.

Cho¢ moze istnie¢ silne domniemanie, ze w takich okoliczno$ciach zgoda jest
niewystarczajaca, nie wyklucza to catkowicie jej wykorzystania pod warunkiem
zagwarantowania w wystarczajacym stopniu jej dobrowolnosci.

Chociaz stosunek podleglosci jest czgsto gldéwna przyczyna, dla ktérej zgoda nie jest
dobrowolna, na decyzj¢ osoby, ktérej dane dotycza, moga wptynaé inne czynniki
zwiagzane z kontekstem. Moga one na przyktad mie¢ wymiar finansowy, emocjonalny
lub praktyczny. Na zachowanie osoby, ktérej dane dotycza, moze tez mie¢ pewien
wplyw fakt, Ze sa one gromadzone przez organ publiczny. Odrdznienie zwyklej zachgty
od czynnika majacego realny wptyw na swobod¢ wyboru osoby, ktorej dane dotycza,
moze jednak by¢ trudne. Ponizsze przyklady stuza ilustracji réznego charakteru
wysitkow wymaganych od os6b fizycznych lub ponoszonych przez nie kosztéw, ktore
moga wptynaé na ich decyzje.
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Przyklad — elektroniczna dokumentacja zdrowotna

W wielu panstwach cztonkowskich podejmuje si¢ kroki w kierunku stworzenia
podsumowania dokumentacji zdrowotnej pacjentow w postaci elektronicznej. Pozwoli
to $wiadczeniodawcom uzyska¢ dostgp do najwazniejszych informacji niezaleznie od
miejsca, gdzie pacjent potrzebuje leczenia.

- W pierwszym scenariuszu utworzenie podsumowania jest w pelni dobrowolne, a
pacjent bedzie nadal leczony niezaleznie od tego, czy wyrazil zgod¢ na utworzenie
podsumowania, czy tez nie. W tym przypadku zgoda na utworzenie podsumowania jest
dobrowolna, poniewaz pacjent nie znajdzie si¢ w niekorzystnej sytuacji, jezeli nie
udzieli zgody lub jej odmowi.

- W drugim scenariuszu istnieje umiarkowana zach¢ta finansowa do wybrania
elektronicznej dokumentacji zdrowotnej. Pacjenci odmawiajacy zgody na jej utworzenie
nie znajduja si¢ w niekorzystnej sytuacji w tym sensie, ze koszty przez nich ponoszone
nie ulegaja zmianie. W tym przypadku tez mozna uznaé¢, ze maja oni swobod¢ wyboru,
czy wyrazi¢ zgodg na nowy system, czy tez nie.

- W trzecim scenariuszu pacjenci odmawiajacy zgody na przystapienie do systemu e-
zdrowia musza ponie$¢ znaczne dodatkowe koszty w poréwnaniu do poprzedniego
systemu optat, a przetwarzanie ich dokumentacji odbywa si¢ z wyraznym opo6znieniem.
Oznacza to postawienie 0sOb niewyrazajacych zgody w wyraznie niekorzystnej sytuacji
w celu objecia wszystkich obywateli systemem e-zdrowia w zaplanowanym terminie. W
zwiazku z tym zgoda nie jest w wystarczajacym stopniu dobrowolna. Dlatego tez nalezy
zbada¢, czy istnieja inne uzasadnione podstawy przetwarzania danych osobowych, lub
tez rozwazy¢ zastosowanie art. 8 ust. 3 dyrektywy 95/46/WE.

Przyklad: urzadzenia do przeSwietlania os6b

Urzadzenia do przeswietlania osob sa coraz powszechniej wykorzystywane w
niektorych miejscach publicznych, w szczeg6lnosci na lotniskach przed wejsciem do
strefy, w ktoérej oczekuje si¢ na wejscia na pokiad. Ze wzgledu na fakt, ze w chwili
skanowania dane pasazerow sa przetwarzane’’, przetwarzanie to musi nastgpowac
zgodnie z jedna z podstaw prawnych okreslonych w art. 7. Poddanie si¢ przeswietleniu
jest czasem przedstawiane pasazerom jako opcjonalne, co sugeruje, ze przetwarzanie
moze by¢ uzasadnione przez ich zgode. Odmowa poddania si¢ przeswietleniu moze
jednak wzbudzi¢ podejrzenia lub poskutkowaé dodatkowa kontrola, na przyktad
kontrola osobista. Wielu pasazeréw zgadza si¢ na przeswietlenie, gdyz w ten sposob
unikaja potencjalnych probleméw lub opdznien, podczas gdy ich podstawowym
priorytetem jest punktualne wejscie na poklad samolotu. Taka zgoda nie jest w
wystarczajacym  stopniu  dobrowolna. Jako ze trzeba dowies¢ niezbednosci
przetwarzania (ze wzgledéw bezpieczenstwa publicznego), uzasadnionej podstawy nie
nalezy szuka¢ w art. 7 lit. a), ale w akcie prawnym — art. 7 lit. ¢) lub e) — skutkujacym
obowiazkiem wspodlpracy ze strony pasazeréw. Podstawa kontroli przy uzyciu urzadzen
do przeswietlania 0s6b powinno zatem by¢ prawodawstwo: mozna bytoby w nim nadal
umozliwi¢ wybor migdzy przeswietleniem a przeszukaniem r¢cznym, ale wybor ten
bylby oferowany osobom fizycznym jedynie jako uzupetnienie, element dziatan
dodatkowych.

20

Zob. list przewodniczacego Grupy Roboczej Art. 29 do Daniela Calleja Crespo, dyrektora w DG ds. Energii i
Transportu z dnia 11 lutego 2009 r. w sprawie urzadzen do przeswietlania 0oséb w odpowiedzi na konsultacje Komisji w
sprawie ,,skutkow wykorzystania urzadzen do przeswietlania 0os6b w dziedzinie ochrony lotnictwa z punktu widzenia
praw czlowieka, prywatnosci, godnosci osobistej, zdrowia i ochrony danych”. Dokument ten jest dostgpny pod adresem
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2009-others_en.htm.
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O wyborze podstawy prawnej przetwarzania danych osobowych moze tez decydowac
charakter administratora danych. Jest tak zwlaszcza w przypadku administratorow
danych w sektorze publicznym, gdzie przetwarzanie danych wiaze si¢ zazwyczaj z
wykonaniem zobowiazania prawnego, o ktérym mowa jest w art. 7 lit. ¢), lub z
realizacja zadania wykonywanego w interesie publicznym, o ktorym mowa jest w art. 7
lit. e). W zwiazku z tym wykorzystanie zgody zainteresowanej osoby w celu
zapewnienia legalno$ci przetwarzania danych nie jest odpowiednia podstawa prawna.
Jest to szczegolnie oczywiste w przypadku przetwarzania danych osobowych przez
organy publiczne wyposazone w uprawnienia wladcze — na przyklad organy $cigania
wykonujace swoje zadania w dziedzinie policji 1 sadownictwa. Organy policyjne nie
moga polega¢ na zgodzie osoby fizycznej w przypadku srodkéw, ktore nie zostaly
przewidziane w prawie lub nie bytyby w przeciwnym razie dozwolone prawem.

Nalezy niemniej uznaé, ze nawet jezeli panstwo ma obowiazek prawny przetwarzania
danych osobowych, osoba fizyczna nie zawsze ma obowiazek wspotpracowac. Moga
zaistnie¢ przypadki, gdy osobom, ktérych dane dotycza, oferowane sa ,ustugi o
warto$ci dodanej”, z ktorych mozna skorzysta¢ lub nie. W wigkszosci przypadkéw
przetwarzanie jest jednak w rzeczywisto$ci obowiazkowe. Czgsto nie jest tatwo
stwierdzi¢, czy przetwarzanie danych osobowych przez organy publiczne opiera si¢ w
zgodny z prawem sposob na zgodzie osoby fizycznej. Dlatego tez przetwarzanie danych
osobowych w sektorze publicznym czgsto bazuje na systemach hybrydowych, co moze
prowadzi¢ do niepewnosci 1 naduzy¢, gdy jest ono w niewlasciwy sposob uzasadniane
zgoda.

Chociaz zgoda moze w wyjatkowych przypadkach stanowi¢ prawomocna podstawe
przetwarzania danych osobowych przez panstwo, w kazdym indywidualnym przypadku
nalezy doktadnie sprawdzi¢, czy zgoda ta jest w istocie wystarczajaco dobrowolna. Jak
pokazuja ponizsze przyktady, gdy administratorem danych jest organ publiczny,
podstawa prawna legalnos$ci przetwarzania jest zazwyczaj nie zgoda, lecz wykonanie
zobowiazania prawnego, o ktorym mowa w art. 7 lit. c¢), lub realizacja zadania
wykonywanego w interesie publicznym, o ktérym mowa w art. 7 lit. e).

Przyklad: administracja elektroniczna

W panstwach cztonkowskich opracowywane sa nowe dowody tozsamosci w formie kart
z ukfadami elektronicznymi realizujacymi pewne funkcje. Aktywacja elektronicznych
ustug karty moze nie by¢ obowiazkowa, jednak bez aktywacji uzytkownik moze nie
mie¢ dostgpu do pewnych ushug administracyjnych, skorzystanie z ktorych w inny
sposob staje si¢ bardzo trudne (przeniesienie czesci ustug do Internetu, skrocenie godzin
otwarcia urzedow). Nie mozna twierdzi¢, ze zgoda jest uzasadniona podstawa
przetwarzania. Podstawa w tym przypadku powinna by¢ ustawa regulujaca rozwdj ustug
elektronicznych wraz ze wszelkimi stosownymi zabezpieczeniami.

Przyklad: dane dotyczace przelotu pasazera

Trwa dyskusja dotyczaca tego, czy zgode pasazerdw mozna prawomocnie wykorzystac
jako podstawe legalnosci przekazywania przez europejskie linie lotnicze danych
zwigzanych z rezerwacjami (,,danych PNR”) wladzom USA. Zdaniem Grupy Robocze;j
zgoda pasazerow nie moze by¢ dobrowolna, gdyz linie lotnicze maja obowiazek
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przesta¢ powyzsze dane przed odlotem, w zwiazku z czym pasazerowie nie maja
realnego wyboru, jezeli chca odbyé¢ podréz’'. Podstawa prawna nie jest tu zgoda
pasazerdéw, lecz zgodnie z art. 7 lit. ¢c) zobowiazania okre$lone w migdzynarodowej
umowie migdzy UE a USA w sprawie przetwarzania i przekazywania danych PNR.

Przyklad: spis powszechny

Podczas spisu powszechnego obywatelom zadawane sa rozne pytania na temat ich
sytuacji osobistej 1 zawodowej. Udzielenie odpowiedzi na te pytania jest obowiazkowe.
Ponadto w spisie znajduje si¢ pytanie dotyczace wykorzystywanych §rodkow transportu,
przy czym wyraznie zaznaczono, ze odpowiedZ na jest nieobowiazkowa. Cho¢ w
przypadku gléwnej czgsci spisu nie ma oczywiscie dobrowolnej zgody, pozostawia si¢
swobode wyboru w przypadku ostatniego, niecobowiazkowego pytania. Nie powinno to
jednak przestania¢ faktu, ze gtownym celem panstwa publikujacego kwestionariusz
spisowy jest uzyskanie odpowiedzi. Ogodlnie rzecz biorac, zgoda nie stanowi w tym
kontekscie prawomocnej podstawy.

.| ...] konkretne [...]”

Aby zgoda byta wazna, musi by¢ konkretna. Innymi stowy, niedopuszczalna jest ogolna
zgoda bez okre$lenia doktadnego celu przetwarzania.

Aby zgoda byla konkretna, musi by¢ zrozumiata: powinna wyraznie i precyzyjnie
odnosi¢ si¢ do zakresu oraz konsekwencji przetwarzania danych. Nie moze ona odnosi¢
si¢ do otwartego zbioru czynnosci przetwarzania. Innymi slowy, oznacza to, ze
kontekst, w jakim ma zastosowanie zgoda, jest ograniczony.

Zgoda musi zosta¢ udzielona w odniesieniu do poszczegdlnych, jasno wskazanych
aspektow przetwarzania. Chodzi zwlaszcza o to, jakie dane sa przetwarzane i w jakich
celach. Kwestia ta powinna by¢ interpretowana w oparciu o racjonalne oczekiwania
stron. ,,Konkretna zgoda” wiaze si¢ wigc nieroztacznie z faktem, ze zgoda musi by¢
swiadoma. Wymaga si¢ szczegOlowosci zgody w odniesieniu do poszczegdlnych
elementow, ktore sktadaja si¢ na przetwarzanie danych: nie mozna uznaé, ze obejmuje
ona ,,wszystkie uzasadnione cele” administratora danych. Zgoda powinna odnosi¢ si¢ do
przetwarzania racjonalnego i niezbgdnego z punktu widzenia celu.

Co do zasady powinno wystarczy¢, aby administrator danych uzyskat zgodg dotyczaca
roznych czynnos$ci tylko raz, jezeli wchodza one w zakres racjonalnych oczekiwan
osoby, ktoérej dane dotycza.

Trybunal Sprawiedliwoéci wydat niedawno orzeczenie w trybie prejudycjalnym® w
sprawie art. 12 ust. 2 dyrektywy o prywatnosci i taczno$ci elektronicznej dotyczace
potrzeby ponownego wyrazenia zgody przez abonentdéw, ktorzy zgodzili si¢ juz na
publikacje ich danych osobowych w jednej ksiazce telefonicznej, na przekazanie ich

21
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Zob. Opinig 6/2002 Grupy Roboczej Art. 29 w sprawie przekazywania informacji na temat listy pasazeréw i innych
danych przez linie lotnicze Stanom Zjednoczonym.

Wyrok Trybunatu z dnia 5 maja 2011 r. w sprawie Deutsche Telekom AG (sprawa C-543/09). Sprawie tej dal poczatek
wniosek ztozony przez niemiecki Federalny Sad Administracyjny w sprawie ksiazek telefonicznych, a w szczegdlnosci
interpretacji art. 25 ust. 2 dyrektywy o ustudze powszechnej (2002/22/WE) oraz art. 12 ust. 2 dyrektywy o prywatnosci i
Tacznosci elektronicznej (2002/58/WE). Zagadnienie ma wyrazny zwiazek ze szczegodlng rola ksiazek telefonicznych w
dyrektywie o ustudze powszechne;.
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danych w celu publikacji w innych wykazach. Trybunat uznal, ze w sytuacji, gdy
abonent zostal prawidlowo poinformowany o mozliwosci przekazania jego danych
osobowych osobie trzeciej i zgodzit si¢ juz na publikacje tych danych w ksiazce
telefonicznej, ponowna zgoda abonenta na przekazanie tych samych danych nie jest juz
konieczna ,,pod warunkiem, ze dane, o ktéorych mowa, nie zostana wykorzystane do
celow innych niz te, dla ktoérych zostaly zebrane w zwiazku z ich pierwszym
opublikowaniem” (pkt 65).

Odrgbna zgoda moze niemniej by¢ niezbgdna, jezeli administrator danych zamierza
przetwarza¢ dane w innych celach. Na przyklad moglaby zosta¢ udzielona zgoda
obejmujaca zaréwno informacje o nowych produktach dla osoby fizycznej, jak i
konkretne akcje promocyjne, gdyz mozna uzna¢, ze wchodzi to w zakres racjonalnych
oczekiwan osoby, ktorej dane dotycza. Aby jednak umozliwi¢ przesylanie jej danych
osobom trzecim, nalezy zwrdci¢ si¢ o odrgbna, dodatkowa zgodg. Potrzeba
szczegbdtowosci w odniesieniu do uzyskiwania zgody powinna by¢ oceniana osobno w
kazdym przypadku zaleznie od celu (celow) lub odbiorcow danych.

Nalezy pamigta¢, ze przetwarzanie moze mie¢ kilka réznych podstaw prawnych:
niektore dane moga by¢ przetwarzane, poniewaz sa niezbedne w zwiazku z umowa z
osoba, ktorej dane dotycza, na przyktad o dostarczenie produktu i zarzadzanie ustugami,
natomiast konkretna zgoda moze by¢ konieczna w przypadku przetwarzania
wykraczajacego poza zakres niezbedny dla realizacji umowy, na przyklad stuzacego
ocenie zdolnosci kredytowej osoby, ktorej dane dotycza.

Grupa Robocza wyjasnila ten aspekt zgody w dokumencie WP 131 w sprawie
elektronicznej dokumentacji zdrowotnej: ,,konkretna” zgoda musi dotyczy¢ precyzyjnie
okreslonej, konkretnej sytuacji, w ktorej przewidziane jest przetwarzanie danych
medycznych. W zwiazku z tym ,,0gdlne przyzwolenie” osoby, ktorej dane dotycza,
przyktadowo na gromadzenie danych medycznych tej osoby na potrzeby elektronicznej
dokumentacji zdrowotnej oraz dalsze przekazywanie tych danych medycznych w
przysztosci pracownikom medycznym uczestniczacym w leczeniu, nie stanowi zgody w
rozumieniu art. 2 lit. h) dyrektywy.

Takie samo rozumowanie przedstawiono w dokumencie WP 115 w sprawie
wykorzystywania danych dotyczacych lokalizacji w celu §wiadczenia ustug tworzacych
warto$¢ dodana: ,,definicja wyraznie wyklucza sytuacje, w ktérej udzielenie zgody jest
czescia akceptacji ogdélnych zasad 1 warunkow oferowanych uslug lacznosci
elektroniczne;j. [...] w zalezno$ci od rodzaju oferowanych ushug zgoda moze odnosi¢ sig
do specjalnych operacji lub moze stanowi¢ przyzwolenie zainteresowanej osoby na jej
ciagla lokalizacje”.

Chociaz w przywotanym powyzej we fragmencie Rozdzialu II dotyczacym roli zgody
orzeczeniu Trybunalu nie uzyto wyraznie terminu ,,konkretna”, rowniez podkresla sig¢ w
nim potrzebe, aby zgoda byta konkretna, stwierdzajac: ,,nie wystarczy, aby umowa o
pracg¢ pracownika odnosita si¢ jedynie do uktadu zbiorowego zezwalajacego na takie
przekroczenie”.

Przyklad: serwisy spoleczno$ciowe
Dostep do ustug serwiséw spotecznosciowych jest czgsto uwarunkowany wyrazeniem
zgody na r6znego rodzaju przetwarzanie danych osobowych.
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Przy rejestracji w serwisie spolecznosciowym od uzytkownika moze by¢ wymagana
zgoda na otrzymywanie reklamy behawioralnej, bez udostgpnienia dodatkowych
informacji ani mozliwo$ci wyboru opcji alternatywnych. Ze wzgledu na znaczenie, jakie
zyskaty niektore serwisy spotecznosciowe, niektore kategorie uzytkownikow (na
przyktad mtodziez) zgadzaja si¢ otrzymywac reklamg behawioralna, aby unikna¢ ryzyka
czesciowego wykluczenia z interakcji spotecznych. Uzytkownik powinien mieé
mozliwo$¢ wyrazenia dobrowolnej i konkretnej zgody na otrzymywanie reklamy
behawioralnej niezaleznie od dostepu do serwisu spotecznosciowego. Mozliwos¢ taka
mozna byloby mu zaoferowac za posrednictwem wyskakujacego okna.

Serwis spolecznosciowy oferuje mozliwos¢ korzystania z aplikacji zewngtrznych. W
praktyce uzytkownik czgsto nie moze skorzysta¢ z aplikacji, jezeli nie wyrazi zgody na
przekazanie swoich danych jej tworcy do wykorzystania w réznych celach, w tym
reklamy behawioralnej i odsprzedazy osobom trzecim. Biorac pod uwage fakt, ze
aplikacja moze funkcjonowac bez potrzeby przekazywania jakichkolwiek danych jej
tworcy, Grupa Robocza zachgca do kierowania si¢ zasada szczegdtowosci przy
uzyskiwaniu zgody uzytkownika, tj. uzyskiwania odr¢bnej zgody od uzytkownika na
przekazywanie jego danych tworcy aplikacji do wspomnianych celow. Aby zaoferowac
uzytkownikowi mozliwo$¢ wyboru sposobow wykorzystania danych, na ktére wyraza
zgode (przekazanie tworcy; ustlugi o warto$ci dodanej; reklama behawioralna;
przekazanie osobom trzecim itp.), mozna zastosowa¢ roézne mechanizmy, jak na
przyktad wyskakujace okna.

Konkretno$¢ zgody oznacza rowniez, ze jezeli cele, dla ktorych administrator danych
przetwarza dane, ulegna w pewnym momencie zmianie, uzytkownika trzeba
poinformowac¢ i umozliwi¢ mu wyrazenie zgody na nowe rodzaje przetwarzania danych.
Przedstawione informacje musza w szczego6lnosci dotyczy¢ konsekwencji odmowy
zaakceptowania proponowanych zmian.

»l...] $Swiadome [...]”

Ostatnim elementem definicji zgody — ale nie ostatnim wymaganiem, jak zostanie
wskazane ponizej — jest jej $wiadomy charakter.

W art. 10 i 11 dyrektywy okre$lono obowiazek przedstawiania informacji osobom,
ktorych dane dotycza. Obowiazek informowania jest wigec zagadnieniem odrgbnym, ale
w wielu przypadkach w oczywisty sposob powiazanym ze zgoda. Chociaz po
przedstawieniu informacji nie zawsze nast¢puje zgoda (mozna wykorzysta¢ inna
podstawg wskazana w art. 7), przed udzieleniem zgody zawsze musza zostaé
dostarczone informacje.

Oznacza to w praktyce, ze ,,zgoda osoby, ktorej dotycza dane, (musi zosta¢) podjeta po
rozpoznaniu i zrozumieniu faktow oraz nastgpstw. Danej osobie nalezy jasno i
zrozumiale przekaza¢ dokladne i petne informacje dotyczace wszystkich stosownych
kwestii, w szczeg6lnosci tych wymienionych w art. 10 1 11 dyrektywy, m.in.
odnoszacych si¢ do charakteru przetwarzanych danych, celow przetwarzania, odbiorcow
mozliwych transferow danych, oraz dotyczace praw osoby, ktorej dane dotycza. Dana
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osoba musi takze by¢ $wiadoma skutkow nieudzielenia zgody na to konkretne
przetwarzanie™”.

W wielu sytuacjach zgoda uzyskiwana jest w momencie gromadzenia danych
osobowych, gdy rozpoczyna si¢ przetwarzanie. W takim przypadku informacje, ktore
nalezy przedstawi¢, pokrywaja si¢ z wymienionymi w art. 10 dyrektywy. O zgodg
mozna jednak rowniez zwraca¢ si¢ na etapie pdzniejszym, gdy cel przetwarzania
ulegnie zmianie. W tym przypadku przedstawiane informacje musza skupi¢ si¢ na tym,
co jest niezbedne w konkretnych okoliczno$ciach, w odniesieniu do celu przetwarzania.

Swiadoma zgoda ma szczegdlnie duze znaczenie w kontekscie przekazywania danych
osobowych panstwom trzecim: ,,wymagane jest, aby osoba, ktérej dane dotycza,
(zostala) odpowiednio poinformowana o szczegdlnym ryzyku przekazania jej danych do
kraju niezapewniajacego odpowiedniego poziomu ochrony”**

Mozna wyrézni¢ dwa rodzaje wymagan stuzacych zapewnieniu odpowiednich
informacji:

e Jako$¢ informacji — sposdb przedstawienia informacji (w postaci zwyklego,
zrozumialego, widocznego tekstu, bez zargonu) jest decydujacy z punktu widzenia
oceny, czy zgoda jest ,$wiadoma”. Sposéb, w jaki nalezy przedstawi¢ informacje,
zalezy od kontekstu: powinien je zrozumie¢ zwykly/przecigtny uzytkownik.

e Dostgpnos¢ 1 widocznos¢ informacji — informacje trzeba przedstawi¢ bezposrednio
osobom fizycznym. Nie wystarcza, aby byly one gdzie$ ,,dostgpne”. Trybunatl
Sprawiedliwosci podkreslit to w wyroku z 2004 r.%°, odnoszac si¢ do umowy o prace
zawierajacej warunki, ktorych nie wymieniono w umowie, lecz odniesiono si¢ do nich.
Informacje musza by¢ wyraznie widoczne (rodzaj 1 wielkos$¢ czcionki), rzucajace si¢ w
oczy 1 wyczerpujace. W chwili zwracania si¢ o zgode konkretne informacje mozna
przedstawi¢ w oknach dialogowych. Jak wspomniano powyzej w odniesieniu do
,konkretnej zgody”, w przypadku serwiséw spotecznosciowych szczegdlnie przydatne
sa internetowe narzedzia informacyjne shuzace zapewnieniu wystarczajacej
szczegOlowosci 1 jasnosci ustawien prywatnosci. Uzytecznym narz¢dziem moga w tym
przypadku okaza¢ si¢ tez warstwowe noty informacyjne, gdyz utatwiaja one przystgpne
przedstawienie odpowiednich informacji.

W miarg uplywu czasu moga pojawic si¢ watpliwosci, czy zgoda udzielona pierwotnie
w oparciu o wlasciwe 1 wystarczajace informacje pozostaje wazna. Ludzie czgsto
zmieniaja poglady z réznych powoddéw — ich pierwotna decyzja moglta by¢
nieprzemyslana lub sytuacja mogta si¢ zmieni¢ (np. dziecko osiaga wigkszy stopien
dojrzatosci)*®. Dlatego tez dobra praktyka jest, aby administratorzy danych dokonywali
po pewnym czasie przegladu decyzji podjetych przez poszczegdlne osoby, na przyktad
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WP 131 — Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia w elektronicznej
dokumentacji zdrowotnej (EHR).

WP12 — Dokument roboczy o przekazywaniu danych osobowych do panstw trzecich: stosowanie art. 25 i 26 dyrektywy
UE o ochronie danych. Zob. tez WP114 — Dokument roboczy Grupy Roboczej Art. 29 w sprawie wspolnej wyktadni art.
26 ust. 1 dyrektywy 95/46/WE z 24 pazdziernika 1995 r.

Zob. przypis 12 (Rozdziat 11.2).

Dokument roboczy 1/2008 w sprawie ochrony danych osobowych dzieci, WP 147, 18 lutego 2008 r.
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informujac je o biezacym wyborze i oferujac mozliwos¢ jego potwierdzenia lub
cofniecia®’. Stosowny okres zalezalby oczywiscie od kontekstu i okolicznosci sprawy.

Przyklad: mapy przestepczosci

Niektoére formacje policyjne rozwazaja publikacj¢ map lub udostgpnianie innych danych
pokazujacych, gdzie dochodzito do poszczegolnych rodzajow przestepstw. Zazwyczaj
procesowi temu towarzysza zabezpieczenia, dzigki ktérym nie sa publikowane dane
osobowe ofiar, gdyz przestepstwa sa przyporzadkowywane do stosunkowo rozlegtych
regiondw geograficznych. Niektére formacje policyjne chca jednak doktadniej
wskazywaé miejsca przestepstw w przypadkach, gdy ofiary wyrazaja na to zgode. W
takim przypadku mozliwe staje si¢ precyzyjniejsze powiazanie osoby, ktorej dane
dotycza, z miejscem, w ktorym popelniono przestgpstwo. Ofiarom nie mowi si¢ jednak
konkretnie, ze umozliwiajace ich identyfikacje informacje zostana opublikowane w
Internecie, ani tez w jaki sposdb moga one zosta¢ wykorzystane. Tak wigc zgoda w tym
przypadku nie jest wazna, gdyz ofiary moga nie by¢ w pelni $wiadome zakresu
informacji publikowanych na ich temat.

Wraz ze wzrostem zlozono$ci przetwarzania danych rosna oczekiwania wobec
administratora danych. Im trudniej przecigtnemu obywatelowi jest nadzorowaé i
zrozumie¢ wszystkie elementy procesu przetwarzania danych, tym wigkszy wysilek
powinien podja¢ administrator danych w celu wykazania, ze zgodg uzyskano w oparciu
o konkretne i zrozumiate informacje.

Zdefiniowana w art. 2 lit. h) zgode¢ nalezy interpretowa¢ tacznie z dodatkowymi
wymaganiami wymienionymi w dalszej czgsci dyrektywy. W art. 7 do elementow
definicji dodaje si¢ stowo ,jednoznacznie”, a w art. 8 slowo ,wyraznej”, gdy
przetwarzanie dotyczy okreslonych kategorii danych.

ITI.A.2. Artykul 7 lit. a)

Zgodnie z art. 7 lit. a) dyrektywy podstawe prawna przetwarzania danych osobowych
stanowi jednoznaczna zgoda osoby, ktorej dane dotycza. Tak wigc, aby zgoda byla
wazna, musi ona oprocz spetnienia kryteriow okreslonych w art. 2 lit. h) by¢ réwniez

jednoznaczna.

Aby zgoda byla jednoznaczna, procedura ubiegania si¢ o zgodg i jej udzielania nie moze
pozostawia¢ wqtpliwosci co do zamiaru wyrazenia zgody przez osobg, ktorej dane
dotycza. Innymi stowy, wskazanie przez osobg, ktorej dane dotycza, na to, ze wyraza
przyzwolenie, musi niedwuznacznie okresla¢ jej zamiar. Jezeli istnieja uzasadnione
watpliwosci co do intencji osoby fizycznej, wystepuje dwuznacznosc.

Jak opisano bardziej szczegblowo ponizej, wymaganie to zmusza administratorow
danych do tworzenia niezawodnych procedur pozwalajacych osobom fizycznym
wyrazi¢ zgode¢; musza oni mianowicie ubiegaé si¢ o jasna i wyrazna zgode lub polegaé
na pewnych procedurach umozliwiajacych uzyskanie jasnej dorozumianej zgody osoby
fizycznej. Administrator danych musi réwniez posiadaé wystarczajaca pewnos¢, ze

27 Grupa Robocza Art. 29 wydata podobne zalecenie w Opinii 2/2010 w sprawie internetowej reklamy behawioralnej

przyjetej w dniu 22 czerwca 2010 r. (WP 171).
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osoba udzielajaca zgody jest w rzeczywistosci osoba, ktérej dane dotycza. Jest to
szczegolnie istotne, gdy zgoda jest wyrazana przez telefon lub w Internecie.

Powigzanym zagadnieniem jest dowdd uzyskania zgody. Administratorzy danych
wykorzystujacy zgodg moga chcie¢ lub musie¢ wykazac, ze uzyskali zgodg, na przyktad
w kontekscie sporu z osoba, ktorej dane dotycza. W niektorych przypadkach wniosek o
przedstawienie takich dowododw moze wrecz wiazac¢ si¢ z dziataniami majacymi na celu
egzekwowanie przepisow. W zwiazku z tym, a takze w ramach dobrej praktyki,
administratorzy danych powinni pozyskiwaé¢ i przechowywa¢ dowody tego, ze zgoda
zostala w istocie udzielona, tj. zgoda powinna by¢ mozliwa do zweryfikowania.

Ponizej zamieszczono analiz¢ pewnych metod udzielania zgody wraz z ocena, czy
pozwalaja one uzyska¢ jednoznaczna zgodg.

Procedurami lub mechanizmami dobrze nadajacymi si¢ do uzyskiwania jednoznacznej
zgody sa wyrazne oswiadczenia wyrazajace przyzwolenie, takie jak podpisana umowa
lub pisemne o$§wiadczenia o checi wyrazenia przyzwolenia. Jednoczes$nie dostarczaja
one co do zasady administratorowi danych dowodu, ze uzyskano zgodg.

Przyklad: zgoda na otrzymywanie informacji promocyjnych droga pocztowa
Hotel prosi osoby fizyczne o podanie na papierowym formularzu adresu pocztowego,
jezeli zycza sobie otrzymywaé informacje promocyjne droga pocztowa. Jezeli dana
osoba, po podaniu danych adresowych, podpisze formularz, wyrazajac tym samym
przyzwolenie, bedzie to stanowi¢ jednoznaczna zgodg. W takim przypadku bedzie
ona zar6wno wyrazna, jak i pisemna. Procedura ta daje administratorowi danych
wystarczajacy dowdd uzyskania zgody wszystkich klientow pod warunkiem, ze
administrator danych zachowa wszystkie podpisane formularze.

Nie wszystkie jednak formy zgody, ktére moga wydawaé si¢ wyrazne, skutkuja
uzyskaniem zgody. Kwesti¢ t¢ poruszono w rozpatrywanej niedawno przez Trybunat
Sprawiedliwos$ci sprawie (Volker 1 Markus Schecke przeciwko krajowi zwiazkowemu
Hesji), ktéra dotyczyta publikacji nazwisk beneficjentow roéznych funduszy UE™ oraz
kwot otrzymanych przez poszczegdlnych beneficjentéw. Rzecznik generalna zbadala,
czy warunki jednoznacznej zgody zostaly spelnione w przypadku, w ktorym osoby
fizyczne podpisaty o$wiadczenie stwierdzajace: ,,Przyjmuj¢ do wiadomosci, Zze na
podstawie art. 44a rozporzadzenia [...] nr 1290/2005 informacje o beneficjentach
srodkow z EFRG i EFRROW i o kwotach przez nich otrzymanych podlegaja
publikacji”. Rzecznik generalna stwierdzita: ,,Przyjecie do wiadomos$ci uprzedniego
zawiadomienia, ze nastapi jaka$ publikacja, nie jest tozsame z wyrazeniem
»jednoznacznej« zgody na konkretny rodzaj szczegotowej publikacji. Nie mozna tego
rowniez okresli¢ jako »dobrowolne konkretne wskazanie« woli wnioskodawcoéw
zgodnie z definicja zgody osoby, ktorych dane dotycza, zawarta w art. 2 lit. h)”. W
zwiazku z tym rzecznik generalna uznala, Ze skarzacy nie wyrazili zgody na
przetwarzanie (tj. publikacj¢) ich danych osobowych w rozumieniu art. 7 lit. a)
dyrektywy 95/46/WE>.
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Europejskiego Funduszu Rolniczego Gwarancji (EFRG) i Europejskiego Funduszu Rolnego na rzecz Rozwoju
Obszaréw Wiejskich (EFRROW).

Opinia rzecznika generalnego Eleanor Sharpston przedstawiona w dniu 17 czerwca 2010 r., Volker und Markus Schecke
GbR, w sprawach potaczonych C-92/09 i C-93/09. Nalezy zauwazy¢, ze w wyroku z dnia 9 listopada 2010 r. Trybunat
Sprawiedliwosci orzekl, Zze przetwarzanie danych nie opierato si¢ na zgodzie: ,,63. Odno$na regulacja unijna, ktora
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Wyraznej zgody mozna udzieli¢ réwniez w $rodowisku internetowym. Podobnie jak w
Swiecie rzeczywistym (off-line), istnieja tam $rodki odpowiednie do udzielenia
jednoznacznej zgody, co ilustruje nast¢pujacy przyktad:

Przyklad: zgoda za poSrednictwem Internetu na udzial w programie
lojalnosciowym

Na stronie internetowej hotelu znajduje si¢ formularz rezerwacyjny, za
posrednictwem ktorego osoby fizyczne moga z wyprzedzeniem rezerwowacé pokoje
droga elektronicznag. W internetowym formularzu, w ktérym osoby fizyczne
wprowadzaja zadane daty i informacje zwiazane z platnoscia, znajduje si¢ tez
widoczne pole wyboru, ktére powinny zaznaczy¢é osoby chcace, aby ich dane
osobowe zostatly wykorzystane w zwiazku z zapisami do programu lojalno$ciowego.
Zaznaczenie pola po otrzymaniu odpowiednich informacji stanowi wyrazna,
jednoznaczna zgode, gdyz dzialanie polegajace na zaznaczeniu pola wyboru jest
wystarczajaco jasne, by nie pozostawia¢ watpliwosci co do woli uczestnictwa osoby
fizycznej w programie lojalno$ciowym.

Wyraznej zgody mozna udzieli¢ rowniez ustnie poprzez o$wiadczenie majace na celu
wyrazenie przyzwolenia. Wyrazna zgoda ustna jest udzielana w nastgpujacej sytuacji:

Przyklad: ustna zgoda na otrzymywanie informacji promocyjnych

Podczas dokonywania ptatnosci za ustugi hotelowe klienci sa pytani przez
recepcjonistg, czy chcieliby poda¢ swoj adres, aby hotel mogt im przesytac
informacje promocyjne. Osoby fizyczne, ktore po wystuchaniu pytania pracownika i
odpowiednich informacji odpowiadaja, podajac swoj adres, udzielaja wyraznej zgody.
Dziatanie polegajace na podaniu adresu moze stanowi¢ jednoznaczne wskazanie woli
osoby fizycznej. Administrator danych moze jednak zdecydowaé si¢ wprowadzié
mechanizmy pozwalajace dowies¢ w bardziej wiarygodny sposob, ze zgoda zostata
udzielona.

W pewnych okolicznosciach jednoznaczna zgoda moze zosta¢ dorozumiana na
podstawie pewnych dziatan; w szczeg6lnosci ma to miejsce, gdy dziatania te prowadza
do niebudzacego watpliwosci wniosku, ze udzielono zgody. Zalezy to jednak od tego,
czy przedstawiono odpowiednie informacje dotyczace przetwarzania danych, ktore
umozliwiaja osobie fizycznej podjecie decyzji (kto jest administratorem danych, jakie sa
cele przetwarzania itp.).

ogranicza si¢ do ustanowienia, ze beneficjenci pomocy bgda wczesniej informowani o publikacji dotyczacych ich
danych, nie zmierza wigc do oparcia wprowadzonego przez nia przetwarzania danych osobowych na zgodzie
zainteresowanych beneficjentow”.
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Przyklad: zgoda na fotografowanie

Podczas meldowania si¢ w hotelu klienci sa informowani przez recepcjonistg, ze w
jednej z hotelowych kawiarni odbegdzie si¢ po poludniu sesja fotograficzna. Wybrane
zdjecia zostana wykorzystane w materiatach marketingowych, w szczegélnosci w
drukowanych broszurach hotelu. Jezeli goscie hotelowi pragna znalezé si¢ na
zdjgciach, zaprasza si¢ ich do kawiarni w okreslonych godzinach. Dla oséb, ktore nie
chca zosta¢ sfotografowane, dostepna jest inna kawiarnia.

Mozna uzna¢, ze ci goscie hotelowi, ktorzy po uzyskaniu informacji zdecyduja si¢
uda¢ do kawiarni podczas sesji, wyrazili zgodg na fotografowanie. Wniosek o ich
zgodzie mozna wyciagna¢ z dziatania polegajacego na pojsciu do kawiarni, w ktorej
odbywa sig sesja, o danej porze. Pojscie do kawiarni stanowi wskazanie woli osoby
fizycznej, ktore co do zasady mozna uznaé za jednoznaczne, gdyz nie ma wigkszych
watpliwosci co do tego, ze osoba udajaca si¢ do kawiarni pragneta zostaé
sfotografowana. Z punktu widzenia hotelu rozsadne byloby jednak posiadanie
dokumentow potwierdzajacych uzyskanie zgody na wypadek, gdyby jej waznos¢
zostata w bliskiej przysztosci zakwestionowana.

Jak juz stwierdzono, w Internecie i w S$rodowisku off-line obowiazuja te same
wymagania, w tym wymog jednoznacznej zgody. Grupa Robocza zauwaza jednak, ze
ryzyko niejednoznacznosci zgody moze by¢ wigksze w Internecie, co wymaga
szczegOlnej uwagi. Nastgpny przyktad ilustruje przypadek, w ktérym zgoda
wywnioskowana z pewnych dziatan (udziatu w grze internetowej) nie spetnia wymogoéw
waznej zgody.

Przyklad: gra internetowa

Podmiot oferujacy gre internetowa wymaga od graczy, by podali swoj wiek, nazwisko
oraz adres w celu uczestnictwa w grze (chodzi o rozktad graczy wedlug wieku i
lokalizacji). Na stronie internetowej znajduje si¢ informacja dostgpna za
posrednictwem tacza (chociaz uzyskanie dostgpu do tej informacji nie jest niezbgdne,
aby wzia¢ udziat w grze), w ktorej stwierdza sig, ze korzystajac ze strony internetowej
(a wigc podajac informacje), gracze zgadzaja si¢ na przetwarzanie swoich danych do
celow otrzymywania informacji marketingowych od podmiotu oferujacego grg i oséb
trzecich.

Dostep 1 udziat w grze nie sa réwnoznaczne z udzieleniem jednoznacznej zgody na
dalsze przetwarzanie informacji osobowych do celéw innych niz udziat w grze.
Udziat w grze nie oznacza zamiaru udzielenia przez osobe fizyczna zgody na
przetwarzanie w zakresie innym niz niezbedny do gry. Ten rodzaj zachowania nie
stanowi jednoznacznego wskazania woli osoby fizycznej, aby jej dane byly
wykorzystywane w celach marketingowych.
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Przyklad: domyS$lne ustawienia prywatnosci

Domyslne ustawienia serwisu spoteczno$ciowego, do ktorych uzytkownicy nie musza
zaglada¢, aby z niego korzysta¢, daja dostgp do informacji calej kategorii ,,znajomi
znajomych”, co oznacza, ze komplet danych osobowych kazdego uzytkownika jest
widoczny dla wszystkich ,,znajomych znajomych”. Uzytkownicy, ktorzy nie chca, aby
dotyczace ich informacje widzieli ,,znajomi znajomych”, musza kliknaé przycisk.
Jezeli pozostana bierni lub nie podejma dziatania polegajacego na kliknigciu przycisku,
administrator danych uzna to za zgodg na widoczno$¢ ich danych. Bardzo watpliwe
jest jednak, czy brak kliknigcia przycisku oznacza, ze wszyscy wyrazili zgode, aby ich
dane byly widoczne dla wszystkich ,,znajomych znajomych”. Ze wzgledu na
niepewnos¢ co do tego, czy brak dzialania ma oznacza¢ zgodg, brak kliknigcia moze
nie zosta¢ uznany za jednoznaczng zgodg.

Powyzszy przyktad ilustruje przypadek, w ktorym osoba fizyczna pozostaje bierna (np.
nie podejmuje dziatania lub ,,milczy”). Jednoznaczna zgoda nie daje si¢ tatwo pogodzi¢
z procedurami uzyskiwania zgody na podstawie bezczynno$ci lub milczenia: milczenie
lub bezczynno$¢ sq zawsze dwuznaczne (osoba, ktorej dane dotycza, mogla mie¢ na
celu wyrazenie zgody lub mogta jedynie mie¢ na celu niewykonanie pewnej czynnosci).
[lustruje to przywotany ponizej przyktad.

Sytuacja, w ktdérej uznaje sig, ze osoba fizyczna wyrazita zgodg, jezeli nie
odpowiedziata na list informujacy ja, iz brak odpowiedzi oznacza zgodeg, jest
dwuznaczna. W tego rodzaju sytuacjach zachowanie osoby fizycznej (lub raczej jego
brak) budzi powazne watpliwosci co do tego, czy miatla ona na celu wyrazenie
przyzwolenia. Fakt, ze dana osoba nie podjeta zadnych konkretnych dziatan, nie
pozwala wnioskowa¢, iz wyrazita zgode. Wymodg jednoznacznej zgody nie jest wige
spelniony. Ponadto, jak wskazano bardziej szczegotowo ponizej, administrator danych
bedzie miat powazne trudnos$ci z przedstawieniem dowodow §wiadczacych o wyrazeniu
zgody przez osobg fizyczna.

Grupa Robocza wskazata nicodpowiednio$¢ zgody opartej na milczeniu 0s6b
fizycznych w konteks$cie marketingu bezposredniego prowadzonego za posrednictwem
poczty elektronicznej. ,,Dorozumiana zgoda na otrzymywanie takich wiadomos$ci nie
jest zgodna z definicja zgody zawarta w dyrektywie 95/46/WE [...] Podobnie domys$lnie
zaznaczone pola wyboru, np. na stronach internetowych, réwniez nie sa zgodne z
definicja w dyrektywie™. Ponizszy przyktad potwierdza ten poglad:

Przyklad: niewazna zgoda na dalsze wykorzystanie danych klienta

Ksiggarnia internetowa rozsyla do uczestnikow swojego programu lojalnosciowego
wiadomosci e-mail, informujac ich, ze ich dane zostana przekazane firmie reklamowej,
ktora planuje wykorzysta¢ je do celow marketingowych. Uzytkownicy maja dwa
tygodnie, by odpowiedzie¢ na wiadomos$¢ e-mail. Informuje si¢ ich, ze brak
odpowiedzi zostanie uznany za zgodg na przekazanie danych. Ten rodzaj mechanizmu,
w ktorym o zgodzie wnioskuje si¢ na podstawie braku reakcji osob fizycznych, nie
skutkuje wazna, jednoznaczna zgoda. Nie mozna w niewatpliwy sposob ustali¢, czy
osoba fizyczna wyrazita przyzwolenie na przekazanie danych, na podstawie braku
odpowiedzi.

3 Opinia 5/2004 w sprawie niezaméwionych komunikatow do celéw marketingu zgodnie z art. 13 dyrektywy

2002/58/WE, przyjeta w dniu 27 lutego 2004 r. (WP 90).
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Z powyzszego wynika, ze wymaganie, aby zgoda byla jednoznaczna, skutkuje zacheta
dla administratorow danych, aby wdraza¢ procedury i mechanizmy niepozostawiajace
watpliwosci co do tego, ze zgoda zostata udzielona na podstawie wyraznego dziatania
osoby fizycznej lub na mocy jednoznacznego wniosku wyciagnigtego z dzialania osoby
fizyczne;j.

Jak wspomniano powyzej, w ramach dobrej praktyki administratorzy danych powinni
rozwazy¢ wdrozenie stosownych srodkow 1 procedur, aby wykazaé, ze zgoda zostala
udzielona. Im bardziej skomplikowane jest sSrodowisko, w ktorym dziataja, tym wigcej
srodkow bedzie niezbednych w celu zapewnienia mozliwosci weryfikacji zgody.
Informacje te powinny by¢ udostgpniane na zadanie organowi ochrony danych.

II1.A.3. Artykul 8 ust. 2 lit. a)

W art. 8 dyrektywy zapewniono szczegdlna ochrong ,,szczegdlnych kategorii danych”,
ktére ze swojej natury sa uwazane za bardzo wrazliwe. Przetwarzanie takich danych jest
zabronione, chyba ze zachodzi co najmniej jeden z kilku wskazanych wyjatkow.
Zgodnie z art. 8 ust. 2 lit. a) zakaz ten nie obowiazuje, jezeli osoba, ktdrej dane dotycza,
udzielita wyraznej zgody na ich przetwarzanie.

Z prawnego punktu widzenia dwa angielskie terminy (explicit 1 express) oznaczajace
»wyrazng” zgod¢ sa rownowazne. Zgoda taka ma miejsce we wszystkich sytuacjach,
gdy osobie fizycznej przedstawia si¢ propozycje wyrazenia przyzwolenia (lub nie) na
konkretny sposob wykorzystania lub ujawnienia jej danych osobowych, a osoba ta
aktywnie (ustnie lub pisemnie) odpowiada na zadane pytanie. Wyrazna zgoda udzielana
jest zazwyczaj w formie pisemnej, z odrgcznym podpisem. Wyrazna zgoda jest na
przyktad udzielana, gdy osoby, ktorych dane dotycza, podpisuja formularz zgody jasno
okreslajacy, dlaczego administrator danych pragnie gromadzi¢ i dalej przetwarza¢ dane
osobowe.

Chociaz wyraznej zgody tradycyjnie udziela si¢ w formie pisemnej (na papierze lub w
formie elektronicznej), co opisano w Rozdziale I1I.A.2, nie jest to niezbe¢dne, a wigc
moze ona réwniez zosta¢ udzielona ustnie. Potwierdza to fakt usunigcia proponowanego
wymogu, aby zgoda opisana w art. 8 zostala udzielona na pi$mie, z ostatecznej wersji
dyrektywy. Jak jednak wskazano w tym samym rozdziale, zgoda ustna moze by¢ trudna
do udowodnienia, a wigc w praktyce administratorom danych zaleca si¢ uzyskiwanie
zgody w formie pisemnej dla celow dowodowych.

Wymaganie wyraznej zgody oznacza, ze zgoda dorozumiana zazwyczaj nie spelnia
wymogu art. 8 ust. 2. W tym kontek$cie warto przypomnie¢ opini¢ Grupy Roboczej Art.
29 w sprawie elektronicznej dokumentacji zdrowotnej’', w ktorej stwierdza sie: ,,W
odrdznieniu od przepisow art. 7 dyrektywy zgoda w przypadku szczegdlnie chronionych
danych osobowych oraz, co za tym idzie, w przypadku EHR musi by¢ wyrazna.
Niezajgcie stanowiska nie spelnia wymogu »wyraznej« zgody [...]".

31

WP 131 — Dokument roboczy w sprawie przetwarzania danych osobowych dotyczacych zdrowia w elektronicznej
dokumentacji zdrowotnej (EHR).
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Przyklad: dane medyczne do potrzeb badan

Nie spetnia wymogu wyraznej zgody poinformowanie pacjenta przez klinikg, ze jego
dokumentacja medyczna zostanie przekazana do potrzeb badan, chyba ze wyrazi on
sprzeciw (telefonujac pod wskazany numer).

Jak wskazano w Rozdziale II.A.2, osoba fizyczna moze udzieli¢ wyraznej zgody ustnie i
na pi$mie, podejmujac konkretne dziatanie w celu wyrazenia swojego pragnienia, aby
da¢ przyzwolenie na pewna formg przetwarzania danych. W $rodowisku internetowym
wyraznej zgody mozna udzieli¢, poslugujac si¢ podpisem elektronicznym. Mozna
jednak zaleznie od kontekstu udzieli¢ jej tez klikajac przycisk, wysylajac wiadomos¢ e-
mail z potwierdzeniem, klikajac ikong itp.’*>. Wyrazna akceptacje procedur zwiazanych
z konkretnym dziataniem osoby fizycznej zawiera motyw 17 dyrektywy o prywatnosci 1
tacznosci elektronicznej, w ktérym stwierdza si¢: ,,Zgoda moze by¢ udzielona w
jakikolwiek sposob umozliwiajacy swobodne 1 §wiadome wyrazenie woli uzytkownika,
wlaczajac zaznaczenie okna wyboru podczas przegladania witryny internetowe;j”.

Waznosci zgody nie warunkuje mozliwo$¢ jej zarejestrowania. Zachowanie dowodu
lezy jednak w interesie administratora danych. Oczywiscie wiarygodno$¢
poszczegdlnych mechanizméw moze si¢ roznic, przez co dostarczaja one w wigkszym
lub mniejszym stopniu dowodu udzielenia zgody. Zgoda uzyskana za posrednictwem
kliknigcia przycisku w sytuacji, gdy tozsamos¢ danej osoby fizycznej potwierdza tylko
adres poczty elektronicznej, bedzie miata znacznie mniejsza warto$¢ dowodowa od
zgody uzyskanej za posrednictwem podobnego procesu umozliwiajacego na przyktad
zarejestrowanie uzyskania zgody. Potrzeba uzyskania silnych dowoddéw bedzie
réowniez zaleze¢ od rodzaju gromadzonych danych i celu tego procesu: podpis
elektroniczny nie bedzie konieczny w przypadku zgody na otrzymywanie ofert
handlowych, ale moze by¢ niezbgdny do wyrazenia zgody na przetwarzanie w
Internecie pewnych rodzajow danych finansowych. Wyrazna zgoda udzielona w
srodowisku internetowym musi by¢ mozliwa do zarejestrowania, aby mozna byto
uzyska¢ do niej dostep w przysztosci®’.

W Swietle powyzszego uznaje si¢, ze internetowe formularze rejestracyjne, za
posrednictwem ktorych osoby fizyczne wprowadzaja identyfikujace je dane oraz
wyrazaja przyzwolenie na przetwarzanie danych, spetlniaja wymdg wyraznej zgody pod
warunkiem spelnienia wszystkich pozostatych wymogow. Na przyktad otwierajac
osobista internetowa dokumentacj¢ medyczna pacjenci moga udzieli¢ zgody, podajac
dane kontaktowe i zaznaczajac odpowiednie pole wyboru, aby wyrazi¢ przyzwolenie.
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Interpretacja ta jest zgodna z prawodawstwem UE, gtéwnie dotyczacym handlu elektronicznego 1 szerszego
wykorzystania podpisu elektronicznego, w ktérym wymaga sig, aby panstwa cztonkowskie zmienily swoje przepisy
zawierajace formalne wymagania co do ,,pisemnej” i ,,odrgcznej” postaci dokumentéw, tak aby ich elektroniczne
odpowiedniki byly rowniez akceptowane, jezeli spetnione sa okreslone warunki.

W zwiazku z ta kwestia zob. na przyktad ustawy grecka i niemiecka w sprawie wymagan wobec zgody udzielanej droga
elektroniczna, w ktorych wymaga sig, aby zgoda byta rejestrowana w bezpieczny sposob, aby uzytkownik lub abonent
miat do niej dostgp w kazdej chwili i aby istniala mozliwo$¢ jej odwotania w dowolnym momencie (art. 5 ust. 3 greckiej
ustawy nr 3471/2006 o ochronie danych osobowych w sektorze tacznosci elektronicznej; art. 13 ust. 2 niemieckiej
ustawy o ustugach $wiadczonych zdalnie, art. 94 niemieckiej ustawy o telekomunikacji oraz art. 28 ust. 3a niemieckiej
ustawy federalnej o ochronie danych).

Analiza warunkéw technicznych, jakie musza spetnia¢é dokumenty elektroniczne i podpisy elektroniczne, aby ich
warto§¢ dowodowa uznawano za réwnowazng odrgcznym odpowiednikom, wykracza poza zakres niniejszej opinii.
Kwestia ta nie wchodzi w zakres prawodawstwa o ochronie danych i zostata uregulowana na szczeblu UE.
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Wykorzystanie silniejszych metod uwierzytelnienia — na przyktad podpisu
elektronicznego — poskutkuje oczywiscie tym samym wynikiem, dajac mocniejszy
dowod™.

W niektorych przypadkach panstwa cztonkowskie moga zdecydowaé, ze podstawa
legalnosci danej czynnosci przetwarzania danych musi by¢ zgoda, oraz okresli¢ rodzaj
zgody. Na przyklad w przypadku ubiegania si¢ o kart¢ umozliwiajaca dostgp do
dokumentacji medycznej panstwa cztonkowskie moga postanowi¢, ze osoby fizyczne
rejestrujace si¢ za posrednictwem Internetu musza korzysta¢ z konkretnego rodzaju
podpisu elektronicznego. Wybor taki zagwarantuje wyrazna zgode, dajac rowniez
administratorowi danych wigksza pewno$¢, ze bedzie w stanie wykazaé, iz osoba
fizyczna udzielita zgody.

II1.A.4. Artykul 26 ust. 1

W art. 26 ust. 1 lit. a) wskazano jednoznaczna zgode osoby, ktorej dane dotycza, jako
wyjatek od zakazu przekazywania danych do panstw trzecich, ktére nie zapewniaja
odpowiedniego stopnia ochrony. Wczesniejsze rozwazania dotyczace art. 7 lit. a) maja
zastosowanie rowniez w tym przypadku. Oznacza to, ze oprocz spetnienia wymogow
dotyczacych waznej zgody, o ktorych mowa w art. 2 lit. h), zgoda musi by¢ takze
jednoznaczna.

Grupa Robocza Art. 29 poswigcita wiele wysitku, aby opracowa¢ wskazoéwki dotyczace
stosowania art. 25 i 26 dyrektywy, w tym wyjatku zwiazanego ze zgoda. W tym
kontekécie warto przypomnie¢ fragment dokumentu WP 12°° Grupy Roboczej
dotyczacy znaczenia jednoznacznej zgody: ,,Poniewaz zgoda musi by¢ jednoznaczna,
wszelkie watpliwosci co do tego, czy zgoda zostala udzielona, uniemozliwiaja
zastosowanie tego wyjatku. Moze to ze znacznym prawdopodobienstwem oznaczaé, ze
w wielu sytuacjach, w ktorych zgoda jest dorozumiana (na przyktad dlatego, ze osoba
fizyczna zostata poinformowana o przekazaniu danych i nie wyrazita sprzeciwu),
wyjatek ten nie ma zastosowania”.

W $wietle powyzszego uzyskanie jednoznacznej zgody jest bardziej prawdopodobne,
gdy dana osoba podejmuje konkretne dzialanie wyrazajace przyzwolenie na przekazanie
danych, na przyktad podpisujac formularz zgody lub podejmujac inne dzialania, ktére w
niebudzacy watpliwos$ci sposob potwierdzaja wniosek, ze zgody udzielono.

W dokumencie WP 114°7 dotyczacym wykorzystania zgody w odniesieniu do
przekazywania danych Grupa Robocza stwierdzita: ,,zgoda [...] raczej nie zapewni
administratorom odpowiedniej 1 trwatej podstawy dzialania w przypadku
powtarzajacych si¢ lub strukturalnych przekazéw danych przeznaczonych do
przetwarzania. W praktyce, zwlaszcza jesli przekaz stanowi nierozerwalna czgsé
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Jest tak, poniewaz w przypadku pewnych rodzajow podpisu elektronicznego (zaawansowanego podpisu elektronicznego
opartego na kwalifikowanym certyfikacie i utworzonego przy uzyciu bezpiecznego urzadzenia stuzacego do sktadania
podpisu elektronicznego) istnieje automatyczne domniemanie takiej samej wartosci dowodowej, jak w przypadku
podpisu odrgcznego.

WP12 — Dokument roboczy o przekazywaniu danych osobowych do panstw trzecich: stosowanie art. 25 i 26 dyrektywy
UE o ochronie danych, przyjety w dniu 24 lipca 1998 r.

Dokument roboczy w sprawie wspolnej wyktadni art. 26 ust. 1 dyrektywy 95/46/WE z 24 pazdziernika 1995 r., przyjety
w dniu 25 listopada 2005 r.
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gtownej operacji przetwarzania (np. centralizacja $wiatowej bazy danych o zasobach
ludzkich, ktéra aby funkcjonowac witasciwie, musi by¢ stale 1 systematycznie zasilana
danymi), administratorzy moga znalez¢ si¢ w sytuacji bez wyjscia, jesli cho¢by jeden
podmiot danych postanowi po jakim$ czasie wycofa¢ swoja zgodg. Mowiac $cislej, nie
bedzie mozna juz przekazywaé danych dotyczacych osoby, ktora wycofata swoja zgode.
W takiej sytuacji przekazywanie danych dalej odbywatoby si¢ czgsciowo na podstawie
zgody podmiotu danych, ale w odniesieniu do tych oséb, ktore swoja zgode wycofaly,
nalezaloby znalez¢ rozwiazanie alternatywne (umowa, wiazace zasady korporacyjne
itp.). Opieranie si¢ na zgodzie moze zatem okazaé si¢ rozwiazaniem tylko pozornie
dobrym: na pierwszy rzut oka prostym, ale w rzeczywistosci ztozonym i ktopotliwym”.

III.A.5. Zgoda udzielana przez osoby fizyczne nieposiadajace pelnej zdolnosci do
czynnosci prawnych

W dyrektywie 95/46/WE nie okreslono konkretnych zasad dotyczacych uzyskiwania
zgody 0soéb fizycznych nieposiadajacych pelnej zdolnosci do czynnosci prawnych, w
tym dzieci. Ten fakt nalezy wzia¢ pod uwage przy przegladzie dyrektywy o ochronie
danych. Opréocz kwestii poruszonych powyzej zgoda ze strony tych osob wiaze si¢ z
dodatkowymi, specyficznymi problemami.

W przypadku dzieci warunki udzielenia waznej zgody rdznig si¢ w poszczegolnych
panstwach cztonkowskich. Grupa Robocza Art. 29 rozwazata kilkakrotnie zagadnienie
zgody udzielanej przez dzieci, badajac krajowe praktyki w tym zakresie™.

Z dotychczasowych prac wynika, ze w przypadku ubiegania si¢ o zgode dziecka,
przepisy prawa moga wymagaé¢ uzyskania zgody dziecka i jego przedstawiciela
ustawowego, lub tez wytacznie zgody dziecka, jezeli jest ono juz dojrzale. Istnieja rézne
granice wiekowe dla stosowania tych zasad. Brak jest zharmonizowanych procedur
weryfikacji wieku dziecka.

W zwiazku z brakiem ogélnych zasad w tym zakresie podejécie do problemu jest
fragmentaryczne i nie dostrzega si¢ potrzeby szczegdlnej ochrony dzieci w pewnych
okolicznosciach ze wzgledu na ich bezbronno$¢ oraz pojawianie si¢ niepewnosci
prawnej, zwlaszcza jezeli chodzi o sposéb uzyskiwania zgody dzieci.

Zdaniem Grupy Roboczej taki brak harmonizacji pociaga za soba konsekwencje z
punktu widzenia pewnosci prawnej. Harmonizacja warunkéw umozliwiajacych osobom
fizycznym nieposiadajacym peinej zdolnosci do czynnosci prawnych korzystanie ze
swoich praw na szczeblu UE, zwlaszcza w odniesieniu do progu wiekowego, z
pewnoscia zaowocowataby dodatkowymi gwarancjami. Grupa Robocza zdaje sobie
jednak sprawg, ze zagadnienia te moga wykracza¢ dalece poza zakres ochrony danych,
dotyczac ogolniej kwestii prawa cywilnego. Grupa Robocza zwraca uwage Komisji na
trudno$ci wskazane w tym obszarze.

Ponadto zdaniem Grupy Roboczej Art. 29 interesy dzieci i innych osob fizycznych
nieposiadajacych pelnej zdolnosci do czynnosci prawnych bylyby lepiej chronione,

¥ WP 147 — Dokument roboczy 1/2008 w sprawie ochrony danych osobowych dzieci (ogolne wytyczne i szczegdlny

przypadek szkot); WP 160 — Opinia 2/2009 w sprawie ochrony danych osobowych dzieci (ogdlne wytyczne i
szczegblny przypadek szkot).
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gdyby dyrektywa zawierala dodatkowe przepisy dotyczace konkretnie gromadzenia i
dalszego przetwarzania ich danych. W przepisach tych mozna byloby okresli¢
okolicznosci, w ktorych niezbedna bytaby zgoda przedstawiciela ustawowego wraz ze
zgoda osoby fizycznej nieposiadajacej pelnej zdolnosci do czynno$ci prawnych lub w
miejsce tej zgody, jak tez okolicznosci, w ktéorych nie powinno by¢ mozliwe
wykorzystanie zgody jako podstawy legalnoSci przetwarzania danych osobowych.
Nalezatoby tez uwzgledni¢ wymog stosowania mechanizmow weryfikacji wieku w
srodowisku internetowym. Mozliwe sa rézne mechanizmy 1 progi wiekowe. Na
przyktad weryfikacja wieku nie musiataby podlega¢ jednej regule, ale mogtaby opieraé
si¢ na ruchomej skali, przy czym wykorzystywany mechanizm bylby uzalezniony od
okoliczno$ci takich jak rodzaj (cele) przetwarzania, podwyzszone ryzyko, rodzaj
gromadzonych danych, sposoby wykorzystania danych (czy maja one zosta¢ ujawnione)

itp.

III.B. Dyrektywa 2002/S8/WE

Zmieniona niedawno dyrektywa o prywatnosci i facznosci elektronicznej (dyrektywa
2002/58/WE)*’ stanowi lex specialis w stosunku do dyrektywy 95/46/WE, gdyz
ustanawia zasady sektorowe w odniesieniu do prywatnosci i tacznosci elektronicznej.
Wigkszos¢ jej przepisow dotyczy wylacznie dostawcoéw publicznie dostgpnych ustug
tacznosci elektronicznej (np. dostawcdw ustug telefonicznych, internetowych itp.).

Niektore przepisy dyrektywy o prywatnosci i tacznosci elektronicznej bazuja na zgodzie
jako podstawie prawnej pozwalajacej przetwarzaé dane dostawcom publicznie
dostepnych ustug lacznosci elektronicznej™. Tak jest na przyktad w przypadku
wykorzystywania danych o ruchu lub lokalizacji.

Zdaniem Grupy Roboczej Art. 29 warto skomentowa¢ wybrane, szczeg6lnie
interesujace aspekty zwiazane z wykorzystaniem zgody na mocy dyrektywy o
prywatnosci 1 tacznosci elektronicznej. Omowionych zostanie w tym celu nastgpujacych
pig¢ zagadnien:

a) Zwiazek miedzy dyrektywa 95/46/WE a dyrektywa o prywatnosci i laczno$ci
elektronicznej w odniesieniu do definicji 1 ogdélnego znaczenia zgody. Kwestii tej
dotyczy art. 2 lit. f) dyrektywy o prywatnosci i facznos$ci elektroniczne;.

b) Pytanie, czy w celu naruszenia poufnosci komunikacji (na przyktad monitorowania
lub przejgcia tacznosci telefonicznej) niezbgdne jest uzyskanie zgody jednej czy tez
obydwu stron komunikacji. Kwesti¢ t¢ reguluja art. 6 ust. 3 i art. 5 ust. 1.
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Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwiazanych z sieciami i ustugami lacznosci elektronicznej praw
uzytkownikow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
Tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy migdzy organami krajowymi
odpowiedzialnymi za egzekwowanie przepisOw prawa w zakresie ochrony konsumentéw, 18 grudnia 2009 r.

Dane o ruchu oznaczaja wszelkie dane przetwarzane do celow przekazywania komunikatu w sieci tacznos$ci
elektronicznej lub naliczania optat za te ushugi, w tym dane dotyczace wyznaczania trasy, dlugosci lub czasu
komunikatu.

31



¢) Pytanie o moment, w ktorym nalezy uzyska¢ zgode. Kwestii tej dotycza liczne
przepisy dyrektywy o prywatnosci i facznosci elektronicznej, w tym art. 5 ust. 3, art. 6 1
13.

d) Zakres zastosowania prawa sprzeciwu 1 rozroznienie migdzy nim a zgoda.
Rozroznienie to mozna analizowa¢ na podstawie art. 13 dyrektywy o prywatnosci i

facznosci elektroniczne;.

e) Mozliwo$¢ odwotania zgody okreslona wyraznie w art. 6 ust. 3 oraz art. 9 ust. 31 4
dyrektywy o prywatnosci i tacznosci elektroniczne;.

ITI.B.1. Artykutl 2 lit. f) — Zgoda i zwigzek z dyrektywa 95/46/WE

,,zgoda uzytkownika lub abonenta”

W art. 2 dyrektywy o prywatnosci i tacznos$ci elektronicznej wyraznie stwierdza sig, ze
definicje zawarte w dyrektywie 95/46/WE maja zastosowanie do dyrektywy
2002/58/WE. W art. 2 lit. f) stanowi sig: ,»zgoda« uzytkownika lub abonenta
odpowiada zgodzie podmiotu danych okreslonej w dyrektywie 95/46/WE”.

Oznacza to, ze w kazdej sytuacji, gdy na mocy dyrektywy o prywatnosci i taczno$ci
elektronicznej wymagana jest zgoda, kryteria stuzace ustaleniu, czy zgoda jest wazna, sa
takie same, jak okreslone w dyrektywie 95/46/WE, a mianowicie zgodne z definicja w
art. 2 lit. h) oraz szczeg6towymi warunkami okreslonymi w art. 7 lit. a). Poglad, ze
zgoda na mocy dyrektywy o prywatnosci i laczno$ci elektronicznej musi by¢
interpretowana w powiazaniu z art. 2 lit. h) oraz art. 7 lit. a) lacznie, potwierdza tre$¢
motywu 17*.

1I1.B.2. Artykul 5 ust. 1 — Czy jest niezbedna zgoda jednej czy tez dwoch stron

»[--.] zgody zainteresowanych uzytkownikow [...]”

Artykut 5 ust. 1 dyrektywy o prywatnosci i1 tacznosci elektronicznej chroni poufnosé
komunikacji, zabraniajac wszelkiego przejecia lub nadzoru komunikatu bez zgody
wszystkich zainteresowanych uzytkownikow.

W tym przypadku w art. 5 ust. 1 wymagana jest zgoda ,,wszystkich zainteresowanych
uzytkownikéw”, a wigc innymi stowy obydwu stron komunikacji. Zgoda jednej ze stron
nie wystarcza.

Opracowujac Opini¢ 2/2006*, Grupa Robocza Art. 29 przeanalizowala kilka ustug
zwigzanych ze skanowaniem tresci wiadomosci e-mail oraz w niektérych przypadkach
sledzeniem otwierania wiadomosci e-mail. Grupa Robocza wyrazita zaniepokojenie
faktem, ze w przypadku takich ustug jedna ze stron komunikacji nie jest informowana.
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Stwierdza si¢ w nim: ,,Do celéw niniejszej dyrektywy, zgoda [...] powinna mie¢ to samo znaczenie co zgoda podmiotu
danych opisana i szerzej okre§lona w dyrektywie 95/46/WE”.
Opinia 2/2006 dotyczaca kwestii prywatnosci w zwiazku ze $wiadczeniem ustug skanowania wiadomosci
elektronicznych, przyjeta w dniu 21 lutego 2006 r. (WP 118).
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Aby zapewni¢ zgodno$¢ takich uslug z przepisem art. 5 ust. 1, niezbgdna jest zgoda
obydwu stron komunikacji.

111.B.3. Artykul 6 ust. 3, art. 9, art. 13 i art. 5 ust. 3 — Moment, w ktorym nalezy
uzyskaé zgode

»|--.] po otrzymaniu jasnych i wyczerpujacych informacji [...]”

Pewne przepisy dyrektywy o prywatnosci 1 tacznosci elektronicznej zawieraja wyrazne
lub dorozumiane sformulowania wskazujace, ze zgodg nalezy wuzyskaé przed
przetwarzaniem. Jest to zgodne z dyrektywa 95/46/WE.

W art. 6 ust. 3 dyrektywy o prywatnosci i1 tacznosci elektronicznej zawarto wyrazne
odniesienie do uprzedniej zgody abonenta lub uzytkownika, ustanawiajac obowiazek
przedstawienia informacji i uzyskania uprzedniej zgody przed przetwarzaniem danych o
ruchu do celow wprowadzania na rynek uslug taczno$ci elektronicznej lub ustug
tworzacych warto$¢ wzbogacona. W przypadku pewnych rodzajow ustug zgode mozna
uzyskac¢ od abonenta w chwili dokonywania subskrypcji ustug. W innych przypadkach
moze by¢ mozliwe uzyskanie zgody bezposrednio od uzytkownika. Podobne podejscie
przyjeto w art. 9 w odniesieniu do przetwarzania danych dotyczacych lokalizacji innych
niz dane o ruchu. Dostawca ustug musi poinformowa¢ uzytkownikéw lub abonentow —
przed uzyskaniem ich zgody — o rodzaju danych dotyczacych lokalizacji innych niz dane
o ruchu, ktére bedq przetwarzane. W art. 13 ustanawia si¢ wymodg uzyskania uprzedniej
zgody abonentow w celu wykorzystywania automatycznych systemoéw wywolujacych
bez ludzkiej ingerencji, faksow lub poczty elektronicznej do celow marketingu
bezposredniego.

W art. 5 ust. 3 okreslono szczegotowe zasady dotyczace przechowywania informacji lub
uzyskania dostgpu do informacji przechowywanych w urzadzeniu kohcowym
uzytkownika, w tym do celow $ledzenia aktywnosci internetowej uzytkownika. Chociaz
w art. 5 ust. 3 nie pojawia si¢ stowo ,,uprzednia”, w jasny i1 oczywisty sposob wynika to
z brzmienia przepisu.

Rozsadne jest uzyskanie zgody przed rozpoczeciem przetwarzania danych. W
przeciwnym wypadku przetwarzanie odbywajace si¢ w okresie od chwili jego
rozpoczgcia do chwili uzyskania zgody byloby niezgodne z prawem ze wzglgdu na brak
podstawy prawnej. Ponadto w takich przypadkach, jezeli osoba fizyczna nie wyrazitaby
zgody, wszelkie przetwarzanie danych, do ktérego juz doszto, byloby niezgodne z
prawem z tego samego powodu.

Z powyzszego wynika, ze we wszystkich sytuacjach, w ktérych wymagana jest zgoda,
trzeba ja uzyska¢ przed rozpoczgciem przetwarzania danych. Mozliwo$¢ rozpoczecia
przetwarzania bez uzyskania uprzednio zgody jest zgodna z prawem tylko wtedy, gdy
dyrektywa o ochronie danych lub dyrektywa o prywatnos$ci i faczno$ci elektroniczne;j
nie wymaga zgody, ale okresla alternatywna podstawg i odnosi si¢ do prawa sprzeciwu
lub odmowy przetwarzania. Mechanizmy te sa wyraznie odrozniane od zgody. W takich
przypadkach przetwarzanie danych mogto si¢ juz rozpoczaé, a osoba fizyczna ma prawo
do sprzeciwu lub odmowy.
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Stosowny przyktad mozna znalez¢ w art. 5 ust. 3 poprzedniej dyrektywy o prywatnos$ci i
tacznos$ci elektronicznej, w ktorej stwierdza si¢ (podkreslenie wlasne): ,korzystanie z
sieci tacznosci elektronicznej w celu przechowywania informacji lub uzyskania dostepu
do informacji przechowanej na terminalu abonenta lub uzytkownika jest dozwolone
wylacznie pod warunkiem ze abonent lub uzytkownik otrzyma jasna i wyczerpujaca
informacje zgodnie z dyrektywa 95/46/WE, migdzy innymi o celach przetwarzania, oraz
zostanie zaoferowane mu prawo do odmdwienia zgody na takie przetwarzanie przez
kontrolera danych”. To sformutowanie nalezy poréwna¢ z nowym brzmieniem art. 5
ust. 3 dyrektywy o prywatnosci i taczno$ci elektronicznej zmienionej dyrektywa
2009/136/WE™, w ktéorym stwierdza sie: ,.(...) przechowywanie informacji lub
uzyskanie dostgpu do informacji juz przechowywanych w urzadzeniu koncowym
abonenta lub uzytkownika bylo dozwolone wytacznie pod warunkiem ze dany abonent
lub uzytkownik wyrazit zgodg (...)”. Konsekwencje tej zmiany w brzmieniu art. 5 ust. 3
Grupa Robocza Art. 29 wyjasnita w Opinii 2/2010 w sprawie internetowe]j reklamy
behawioralnej44. Roéznice migdzy odmowa a zgoda szerzej omawia sig¢ réwniez w
nast¢pnym rozdziale.

W wielu przypadkach, w ktorych w dyrektywie o prywatnosci i tacznosci elektroniczne;j
lub w dyrektywie o ochronie danych przewidziano mozliwo$¢ odmowy przyzwolenia na
przetwarzanie danych osobowych, jest tak, gdyz podstawa prawna poczatkowego
przetwarzania danych jest inna niz zgoda — moze by¢ nia np. istniejaca umowa. Zostato
to doktadniej zilustrowane w kolejnym podrozdziale, ktory dotyczy art. 13 dyrektywy o
prywatnosci i facznosci elektroniczne;j.

1I1.B.4. Artykul 13 ust. 2 i 3 — prawo sprzeciwu oraz jego odroznienie od zgody

,»(...) klienci zostali jasno i wyraznie poinformowani o mozliwosci sprzeciwienia si¢

[..]”

W art. 13 dyrektywy o prywatnosci i tacznosci elektronicznej umozliwiono postuzenie
si¢ zgoda w celu legalnego przesytania komunikatéw elektronicznych do celow
marketingu bezposredniego. Wykorzystano w tym celu standardowa zasadeg i przepis
szczegollny.

W przypadku uzycia automatycznych systeméw wywolujacych, faksow 1 poczty
elektronicznej niezbedne jest uzyskanie uprzedniej zgody osoby, ktorej dane dotycza.

Jezeli adresat komunikatu handlowego jest istniejacym klientem, a celem komunikatu
jest promocja wtasnych produktéw lub ustug ustugodawcy badz podobnych produktéw
lub ustug, nie jest wymagana zgoda, ale zapewnienie, aby osoby fizyczne ,,zostaty (...)
poinformowane o mozliwosci sprzeciwienia si¢” (art. 13 ust. 2). W motywie 41

43

44

Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwiazanych z sieciami i ustugami taczno$ci elektronicznej praw
uzytkownikow, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze
Tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspotpracy migdzy organami krajowymi
odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw, tekst majacy znaczenie dla
EOG, Dz.U. L 337 z 18.12.2009, s. 11-36.

Opinia z dnia 22 czerwca 2010 r., WP 171: kwesti¢, czy zgod¢ mozna wyrazié ,przez zastosowanie odpowiednich
ustawien w przegladarce lub innej aplikacji” (motyw 66 dyrektywy 2009/136/WE), omdéwiono wyraznie w pkt. 4.1.1.
dokumentu WP 171.
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wyjasnia si¢, dlaczego prawodawca nie wymaga zgody w tym przypadku: ,W
kontek$cie istniejacej relacji z klientem, wuzasadnione staje si¢ zezwolenie
wykorzystywania szczegdtowych elektronicznych danych kontaktowych w celu
oferowania podobnych produktéw lub ustug”. Tak wigc co do zasady podstawa prawna
umozliwiajaca pierwszy kontakt za posrednictwem poczty elektronicznej jest stosunek
umowny pomigdzy osoba fizyczna a uslugodawca. Osoby fizyczne powinny jednak
mie¢ mozliwo§¢ wyrazenia sprzeciwu wobec dalszych kontaktow. Jak Grupa Robocza
wskazata juz wczesniej: ,,Mozliwos¢ te nalezy nadal oferowa¢ w kazdej kolejnej
wiadomosci stuzacej marketingowi bezposredniemu i powinna ona by¢ bezptatna, za

wyjatkiem kosztow przestania odmowy”*.

Potrzebe uzyskania zgody nalezy odr6zni¢ od prawa sprzeciwu. Jak wskazano powyzej
w Rozdziale III.A.2, zgoda oparta na braku dziatania osoby fizycznej, na przyklad
poprzez domys$lnie zaznaczone pola wyboru, nie spelnia wymagan waznej zgody na
mocy dyrektywy 95/46/WE. Ten sam wniosek dotyczy ustawien przegladarki, przy
ktérych domyslnie akceptowane bylyby dziatania skierowane do uzytkownika (za
posrednictwem plikdw cookie). Wyraznie wynika to z nowego brzmienia art. 5 ust. 3
cytowanego powyzej w Rozdziale III.B.3. W tych dwodch przyktadach nie sa w
szczegolnosci spelnione wymogi jednoznacznego wskazania woli. Osoba, ktorej dane
dotycza, musi mie¢ mozliwo$¢ podjecia decyzji i jej wyrazenia, na przyktad przez
samodzielne zaznaczenie pola wyboru, w obliczu celu przetwarzania danych.

W swojej opinii w sprawie reklamy behawioralnej Grupa Robocza stwierdzita: ,,wydaje
si¢, ze zasadnicze znaczenie ma wprowadzenie w przegladarkach domys$lnych ustawien
chroniacych prywatnos¢. Innymi stowy, powinny mie¢ skonfigurowana opcje
»nieprzyjmowania plikow cookie osob trzecich 1 nieprzekazywania pochodzacych z nich
informacji«. W celu uzupehienia i zwigkszenia skutecznosci tego srodka, przegladarki
powinny wymaga¢ od uzytkownikOw zastosowania kreatora ustawien prywatnosci,
kiedy po raz pierwszy instaluja badz aktualizuja przegladarkg oraz zapewnienia
mozliwosci latwego dokonywania wyboru podczas uzytkowania™*®.

II1.B.5. Artykul 6 ust. 3, art. 9 ust. 3 i 4 — mozliwos¢ odwolania zgody

»[--.] W kazdej chwili mozliwo$¢ odwotania swojej zgody [...]”

Mozliwo$¢ odwotania zgody, ktdra jest dorozumiana w dyrektywie 95/46/WE, zapisano
w przepisach dyrektywy o prywatnosci i1 tacznos$ci elektronicznej. Wyraznie wskazano
to w Opinii Grupy Roboczej w sprawie wykorzystywania danych dotyczacych
lokalizacji w celu $wiadczenia ustug tworzacych warto$é dodang*’:

Na mocy art. 9 dyrektywy 2002/58/WE osoby, ktore wyrazily zgode na przetwarzanie
danych dotyczqcych lokalizacji innych niz dane o ruchu, mogq w dowolnym czasie
wycofac¢ te zgode i muszq mie¢ mozliwos¢ prostego i nieodplatnego czasowego
wycofania zgody na przetwarzanie tych danych. Grupa robocza uwaza te prawa — ktore
mozna traktowac jako wykonanie prawa do wyrazenia sprzeciwu wobec przetwarzania
danych dotyczqcych lokalizacji — jako majqce zasadnicze znaczenie z punktu widzenia

45
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47

Opinia 5/2004 w sprawie niezamOwionych komunikatow do celéw marketingu zgodnie z art. 13 dyrektywy
2002/58/WE, przyjeta w dniu 27 lutego 2004 .

Opinia z dnia 22 czerwca 2010 r., WP 171, op. cit.

Opinia 5/2005 w sprawie wykorzystywania danych dotyczacych lokalizacji w celu $wiadczenia ustug tworzacych
warto$¢ dodana przyjeta w dniu 25 listopada 2005 r. (WP 115).
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delikatnej natury danych dotyczqcych lokalizacji. Grupa robocza wyraza przekonanie,
ze warunkiem koniecznym dla wykonania tych praw jest stale informowanie osob, i to
nie tylko wowczas, gdy sktadajq zapotrzebowanie na ustuge, lecz takze w czasie, gdy z
niej korzystajq. W odniesieniu do ustug wymagajqcych ciqgtego przetwarzania danych
dotyczqcych lokalizacji grupa robocza reprezentuje poglad, Ze ich dostawca powinien
regularnie przypominaé zainteresowanej osobie, ze jej urzqdzenie koncowe zostalo,
bedzie lub moze by¢ zlokalizowane. Umozliwi to tej osobie wykonanie prawa do
wycofania zgody na mocy art. 9 dyrektywy 2002/58/WE, jezeli bedzie chciala z niego
skorzystac.

Jak wspomniano juz powyzej, oznacza to, ze odwotanie zgody dotyczy przysztosci, nie
za$ przetwarzania danych, ktore mialo miejsce w przesztosci, w okresie, w ktorym dane
gromadzono w sposob legalny. Dlatego tez uprzednio podjetych decyzji ani procesow
wdrozonych na podstawie tych informacji nie mozna po prostu anulowac. Jezeli jednak
nie istnieje inna podstawa prawna uzasadniajaca dalsze przechowywanie danych,
administrator danych powinien je usunad.

IV. Whioski

W niniejszej opinii przeanalizowano ramy prawne wykorzystania zgody na mocy
dyrektywy 95/46/WE 1 dyrektywy 2002/58/WE. Cel opinii jest dwojaki: po pierwsze,
jest nim wyjasnienie istniejacych wymogoéw prawnych i zilustrowanie tego, jak
funkcjonuja one w praktyce. Po drugie, w opinii przedstawiono przemyslenia dotyczace
dalszej przydatnosci istniejacych ram prawnych w $wietle licznych nowych sposobéw
przetwarzania danych osobowych oraz ewentualnej potrzeby zmiany tych ram.

IV.1. Wyjasnienie najwazniejszych aspektow obecnych ram

W art. 2 lit. h) dyrektywy 95/46/WE zdefiniowano zgodg jako ,.konkretne i $wiadome,
dobrowolne wskazanie przez osobg, ktorej dane dotycza na to, ze wyraza przyzwolenie
na przetwarzanie odnoszacych si¢ do niej danych osobowych”. W art. 7 dyrektywy,
ktora okresla podstawe prawna przetwarzania danych osobowych, jako jedna z podstaw
prawnych okre$la si¢ jednoznaczng zgode. W art. 8 wymaga si¢ wyraznej zgody jako
podstawy prawnej przetwarzania danych szczegdlnie chronionych. W art. 26 ust. 1
dyrektywy 95/46/WE 1 niektorych przepisach dyrektywy o prywatnosci i tacznosci
elektronicznej wymaga si¢ zgody w celu prowadzenia okreslonych czynno$ci
przetwarzania danych w zakresie stosowania tych przepisow. Celem rozwinigcia w tej
opinii pewnych zagadnien jest wyjasnienie poszczegodlnych elementéw ram prawnych,
aby generalnie utatwi¢ ich stosowanie przez zainteresowane strony.

Elementy/spostrzeienia o charakterze ogolnym

e Zgoda jest jedna z szeSciu podstaw prawnych przetwarzania danych osobowych
(jedna z pigciu w przypadku danych szczegdlnie chronionych); jest ona podstawa
wazna, gdyz daje osobie, ktorej dane dotycza, pewna kontrolg nad przetwarzaniem
jej danych. Znaczenie zgody jako elementu autonomii i samostanowienia osoby
fizycznej zalezy od jej wykorzystania we wlasciwym kontekscie 1 wraz z
niezbgdnymi elementami.
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e Ogoblnie rzecz biorac, ramy prawne okreslone w dyrektywie 95/46/WE maja
zastosowanie, gdy tylko jakikolwiek podmiot ubiega si¢ o zgodg, niezaleznie od
tego, czy dzieje si¢ to w Srodowisku off-line, czy tez on-line. Na przyklad jezeli
tradycyjny (niedzialajacy w Internecie) detalista prowadzi zapisy do programu
lojalno$ciowego przy wykorzystaniu papierowego formularza, zastosowanie maja te
same reguly, jak w przypadku podmiotu czyniacego to samo za posrednictwem
strony internetowej. Ponadto w dyrektywie o prywatnosci i tacznosci elektronicznej
wskazano pewne czynnos$ci przetwarzania danych, w przypadku ktérych wymagana
jest zgoda: dotycza one gtownie przetwarzania danych w zwiazku ze §wiadczeniem
publicznie dostgpnych ustug tacznosci elektronicznej. Wymagania warunkujace
wazno$¢ zgody w dyrektywie 2002/58/WE sa takie same, jak w dyrektywie
95/46/WE.

e Sytuacji, w ktorych administratorzy danych korzystaja ze zgody jako podstawy
prawnej przetwarzania danych osobowych, nie nalezy myli¢ z sytuacjami, w ktérych
administrator danych opiera przetwarzanie na innych podstawach prawnych, ktére
wiaza si¢ z prawem sprzeciwu osoby fizycznej. Moze tak by¢ na przykiad, gdy
przetwarzanie odbywa si¢ w zwiazku z ,,uzasadnionymi interesami” administratora
danych (art. 7 lit. ) dyrektywy 95/46/WE), ale osobie fizycznej przystuguje prawo
sprzeciwu (art. 14 lit. a) dyrektywy 95/46/WE). Kolejny przyktad dotyczy sytuacji,
w ktorej administrator danych wysyta komunikaty przy uzyciu poczty elektroniczne;j
do istniejacych klientéw w celu promowania swoich wilasnych badz podobnych
produktéw lub ustug; osobom fizycznym przystuguje jednak prawo sprzeciwu na
mocy art. 13 ust. 2 dyrektywy 2002/58/WE. W obydwu przypadkach osoba, ktorej
dane dotycza, ma prawo sprzeciwic si¢ przetwarzaniu, co nie jest tozsame ze zgoda.

e Poleganie na zgodzie przy przetwarzaniu danych osobowych nie zwalnia
administratora danych z obowiazku spelnienia pozostatych wymogdéw okreslonych
w ramach prawnych ochrony danych, jak na przyklad przestrzegania zasady
proporcjonalno$ci na mocy art. 6 ust. 1 lit. c¢), bezpieczenstwa przetwarzania, o
ktérym mowa w art. 17 itp.

e Wazna zgoda opiera si¢ na zatozeniu zdolnos$ci osoby fizycznej do jej wyrazenia.
Zasady dotyczace zdolnosci do wyrazenia zgody nie sa zharmonizowane, w zwiazku
z czym moga si¢ r6zni¢ w poszczegolnych panstwach cztonkowskich.

e Osoby, ktore wyrazity zgodg, powinny mie¢ mozliwo$¢ jej odwotania, co
zapobiegnie dalszemu przetwarzaniu ich danych. Potwierdzono to rowniez w
dyrektywie o prywatnos$ci i tacznosci elektronicznej w odniesieniu do konkretnych
czynnos$ci przetwarzania danych na podstawie zgody, jak na przyktad przetwarzania
danych dotyczacych lokalizacji innych niz dane o ruchu.

e Zgoda musi zosta¢ udzielona przed rozpoczeciem przetwarzania danych osobowych,
ale moze by¢ tez wymagana w trakcie przetwarzania, jezeli pojawia si¢ nowy cel.
Podkresla si¢ to w réznych przepisach dyrektywy 2002/58/WE poprzez wymog
,uprzedniej” zgody (np. w art. 6 ust. 3) lub tez wynika to z brzmienia tych
przepisow (np. art. 5 ust. 3).

Poszczegolne elementy ram prawnych zwiqzanych ze zgodq

e Aby zgoda byla wazna, musi by¢ dobrowolna. Oznacza to, ze nie moze zachodzi¢
ryzyko wprowadzenia w blad, zastraszenia lub znaczacych negatywnych
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konsekwencji dla osoby, ktorej dane dotycza, jezeli nie wyrazi ona zgody. W
przypadku czynnosci przetwarzania danych w S$rodowisku pracy, w ktorym
wystepuje element podleglosci, jak tez w kontekscie ustug publicznych takich jak
opieka zdrowotna, moze by¢ wymagana wnikliwa ocena, czy zgoda oséb fizycznych
jest dobrowolna.

Zgoda musi by¢ konkretna. Wymogu tego nie spetnia ogdlna zgoda bez okreslenia
doktadnych celéw przetwarzania. W zwiazku z tym zamiast zamieszczenia
informacji w ogélnych warunkach umowy wymagane jest zastosowanie specjalnych
klauzul zgody odrebnych od ogo6lnych warunkéw.

Zgoda musi by¢ swiadoma. W art. 10 1 11 dyrektywy wymieniono rodzaj informacji,
ktore trzeba przedstawi¢ osobom fizycznym. Podane informacje musza by¢ w
kazdym przypadku wystarczajace w celu zagwarantowania, ze osoby fizyczne moga
podja¢ swiadome decyzje dotyczace przetwarzania ich danych osobowych. Potrzeba
»Swiadomej” zgody przeklada si¢ na dwa dodatkowe wymagania. Po pierwsze,
informacje trzeba przedstawi¢ z wykorzystaniem odpowiedniego jezyka, aby osoby,
ktérych dane dotycza, rozumiaty, na co si¢ zgadzaja, 1 do jakich celéw. Jest to
kwestia kontekstu. Wykorzystanie zbyt skomplikowanego zargonu prawnego lub
technicznego nie spetnia wymogdéw prawnych. Po drugie, informacje przedstawione
uzytkownikom powinny by¢ jasne i wystarczajaco widoczne, aby uzytkownicy nie
mogli ich przeoczy¢. Informacje trzeba dostarczy¢ bezposrednio osobom fizycznym.
Nie wystarcza, aby byty tylko gdzie$ dostgpne.

Jezeli chodzi o sposdb wyrazenia zgody, w art. 8 ust. 2 lit. a) wymaga si¢ na
przetwarzanie danych szczeg6lnie chronionych wyraznej zgody, co oznacza aktywna
reakcje ustna lub na pisSmie, za posrednictwem ktorej osoba fizyczna wyraza swoja
wolg, aby jej dane byly przetwarzane w okreslonych celach. W zwiazku z tym
wyraznej zgody nie mozna uzyskaé, zamieszczajac domys$lnie zaznaczone pole
wyboru. Osoba, ktorej dane dotycza, musi podja¢ konkretne dziatanie oznaczajace
zgode 1 musi mie¢ mozliwos$¢ jej nieudzielenia.

W przypadku danych nienalezacych do szczeg6lnie chronionych wymagana jest (art.
7 lit. a)) zgoda jednoznaczna. ,JJednoznaczno$¢” wymaga postuzenia si¢ w celu
uzyskania zgody mechanizmami niepozostawiajacymi watpliwosci co do zamiaru
wyrazenia zgody przez osobe fizyczna. W praktyce wymaganie to pozwala
administratorom danych wykorzysta¢ w celu uzyskania zgody rézne rodzaje
mechanizméw od o$wiadczen wyrazajacych przyzwolenie (wyrazna zgoda) po
mechanizmy oparte na dziataniach, ktorych celem jest wyrazenie przyzwolenia.

Zgoda bazujaca na bezczynno$ci lub milczeniu nie stanowi zazwyczaj waznej
zgody, zwlaszcza w kontekscie internetowym. To zagadnienie pojawia si¢ w
szczegolnosci w odniesieniu do wykorzystania domys$lnych ustawien, ktore osoba,
ktorej dane dotycza, musi zmodyfikowaé, aby odmowié przetwarzania. Tak jest na
przyktad w przypadku domyS$lnie zaznaczonych poél wyboru lub ustawien
przegladarki internetowej, ktora domyslnie gromadzi dane.

38



IV.2 Ocena obecnych ram i ewentualnych potrzeb zmian

Ocena ogélna

Zdaniem Grupy Roboczej obecne ramy ochrony danych zawieraja przemyslany zestaw
zasad ustanawiajacych warunki waznosci zgody jako podstawy legalnosci czynnos$ci
przetwarzania danych. Zasady te maja zastosowanie zarowno w srodowisku off-line, jak
1 on-line. W szczegblnosci:

Ramy prawne udato si¢ w pewnych aspektach nalezycie zrownowazy¢. Z jednej strony
gwarantuja one, ze za zgod¢ uznawana jest tylko zgoda rzeczywista i §wiadoma. Pod
tym wzgledem wyrazne wymagania art. 2 lit. h), aby zgoda byta dobrowolna, konkretna
1 $wiadoma, sa istotne i zadowalajace. Z drugiej strony wymog ten nie ma charakteru
sztywnego, ale zapewnia wystarczajaca elastyczno$¢, unikajac regul odnoszacych sig¢ do
konkretnych technologii. [lustruje to ten sam art. 2 lit. h), gdzie zgode¢ definiuje si¢ jako
dowolne wskazanie woli osoby fizycznej. Zapewnia to wystarczajace pole manewru co
do sposobu, w jaki wskazanie to moze zosta¢ dokonane. W art. 7 i 8, w ktérych wymaga
si¢ odpowiednio zgody jednoznacznej oraz wyraznej, uchwycono we wiasciwy sposob
konieczno$¢ zachowania rownowagi migdzy tymi dwoma aspektami, a wigc
zapewnienia elastyczno$ci 1 wunikania zbyt sztywnych struktur, a zarazem
zagwarantowania ochrony.

Wynikiem sa ramy, ktorych prawidlowe zastosowanie 1 wdrozenie umozliwi
dotrzymanie kroku szerokiej gamie czynnos$ci przetwarzania danych, ktore sa czgsto
wynikiem rozwoju technicznego.

W praktyce jednak ustalenie, kiedy niezbedna jest zgoda, a w szczegolnosci jakie sa
wymogi dotyczace waznej zgody 1 jak nalezy stosowacé je w praktyce, nie zawsze jest
latwe ze wzgledu na niejednolite regulacje w panstwach cztonkowskich. Wdrozenie na
szczeblu  krajowym  poskutkowalo rozniacymi si¢ podejSciami. Konkretne
niedociagnigcia wskazano podczas dyskusji prowadzonych w Grupie Roboczej Art. 29
w zwiazku z opracowywaniem niniejszej opinii. Przedstawiono je bardziej szczegdtowo
ponizej.

Mozliwe zmiany

e Pojecie jednoznacznej zgody jest przydatnym sktadnikiem systemu nie nazbyt
sztywnego, ale zapewniajacego dobra ochrong. Cho¢ moze ono prowadzi¢ do
stworzenia racjonalnego systemu, bywa ono niestety czgsto niewlasciwie rozumiane
lub po prostu ignorowane. Chociaz powyzsze wskazania i przyklady powinny
przyczyni¢ si¢ do zwigkszenia pewnosci prawnej i poprawy ochrony praw osob
fizycznych w przypadkach, gdy zgoda jest wykorzystywana jako podstawa prawna,
sytuacja ta wydaje si¢ wymagaé pewnych zmian.

e W szczegélnosci zdaniem Grupy Roboczej Art. 29 samo sformutowanie
(,jednoznaczna”) nalezatoby uczyni¢ jasniejszym podczas rewizji ogoélnych ram
ochrony danych. Celem wyjasnienia powinno by¢ podkreslenie, ze jednoznaczna
zgoda wymaga uzycia mechanizmoéw niepozostawiajacych watpliwosci co do
zamiaru wyrazenia zgody przez osobg, ktorej dane dotycza. Jednocze$nie nalezy
jasno wskaza¢, ze wykorzystanie domyslnych ustawien, ktore osoba, ktorej dane
dotycza, musi zmodyfikowaé, aby odmowi¢ przetwarzania (zgoda oparta na
milczeniu), nie stanowi samo w sobie jednoznacznej zgody. Jest tak zwlaszcza w
srodowisku internetowym.
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e Oprocz opisanych powyzej wyjasnien Grupa Robocza Art. 29 przedstawia
nastepujace sugestie:

1) Po pierwsze, w definicji zgody w art. 2 lit. h) powinno znalez¢ si¢
stowo ,,jednoznaczne” (lub rownowazne) w celu podkreslenia, ze
wazna jest wylacznie zgoda oparta na o§wiadczeniach lub dziataniach
wyrazajacych przyzwolenie. Oprocz zwigkszenia przejrzystosci
skutkowaloby to dostosowaniem definicji zgody w art. 2 lit. h) do
wymagan dotyczacych waznej zgody na mocy art. 7. Ponadto
znaczenie stowa ,,jednoznaczny” mozna byloby bardziej szczegdtowo
objasni¢ w jednym z motywow przysztego aktu prawnego.

i1) Po drugie, w kontek$cie ogdlnego obowiazku rozliczalnosci
administratorzy danych powinni by¢ w stanie wykazaé, ze uzyskali
zgode. W samej rzeczy, jezeli zostanie wzmocniona zasada cigzaru
dowodu, co nalozy na administratorow danych obowiazek wykazania,
ze skutecznie uzyskali zgodg osoby, ktorej dane dotycza, beda oni
zmuszeni wdrozy¢ standardowe praktyki i mechanizmy uzyskiwania
oraz dowodzenia jednoznacznej zgody. Rodzaj tych mechanizmow
bedzie zalezny od kontekstu i powinien uwzglednia¢ charakterystyke
oraz okoliczno$ci przetwarzania, a w szczegdlnosci ryzyko z nim
zZwiazane.

e Grupa Robocza Art. 29 nie jest przekonana, czy ramy prawne powinny co do zasady
zawiera¢ wymaganie wyraznej zgody w odniesieniu do wszystkich rodzajow
czynno$ci przetwarzania, w tym rowniez objetych obecnie art. 7 dyrektywy.
Zdaniem Grupy obowiazujaca norma powinna pozosta¢ jednoznaczna zgoda, ktora
obejmuje wyrazna zgodg, ale tez zgodg¢ wynikajaca z jednoznacznych dzialan.
Umozliwia to administratorom danych wigksza elastyczno$¢ w uzyskiwaniu zgody,
a cala procedura moze by¢ szybsza i przyjazniejsza dla uzytkownika.

o Niektore aspekty ram prawnych dotyczace zgody wywnioskowano z brzmienia
przepisow 1 historii uregulowan prawnych lub tez zostaly one wypracowane w
orzecznictwie oraz opiniach Grupy Roboczej Art. 29. Wigksza pewno$¢ prawna
zapewniloby wyrazne zamieszczenie tych aspektow w nowych ramach
legislacyjnych ochrony danych. Pod uwage mozna byloby wzia¢ nastgpujace
kwestie:

1) Uwzglednienie wyraznej klauzuli ustanawiajacej prawo osoby
fizycznej do odwotania zgody.

i1) Podkreslenie faktu, ze =zgoda musi zosta¢ udzielona przed
rozpoczg¢ciem przetwarzania lub przed jakimkolwiek dalszym
wykorzystaniem danych do celow nieobjetych pierwotna zgoda w
przypadkach, gdy nie istnieje inna podstawa prawna przetwarzania.

ii1) Uwzglednienie wyraznych wymogow dotyczacych jakosci (obowiazek
przedstawienia informacji na temat przetwarzania danych w tatwo
zrozumialy sposob, jasnym i prostym jezykiem) oraz dostgpnosci
informacji (obowiazek zadbania, aby informacje byly widoczne,
rzucaty si¢ w oczy i byly bezposrednio dostgpne). Jest to niezbedne,
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aby umozliwi¢ osobom fizycznym podejmowanie $wiadomych
decyzji.

e Wreszcie, w odniesieniu do osob fizycznych nieposiadajacych peinej zdolnosci do
czynno$ci prawnych mozna byloby wprowadzi¢ przepisy zapewniajace lepsza
ochrong, w tym:

1) Wyjasnienia dotyczace okolicznosci, w ktorych wymagana jest zgoda
rodzicow lub przedstawicieli ustawowych osoby fizycznej
nieposiadajacej petnej zdolnosci do czynno$ci prawnych, w tym
okres$lenie granicy wieku, ponizej ktorej taka zgoda bytaby
obowigzkowa.

i1) Ustanowienie =~ obowiazku  wykorzystywania = mechanizmow
weryfikacji wieku, ktére moga by¢ uzaleznione od okolicznos$ci
takich jak wiek dziecka, rodzaj przetwarzania danych, podwyzszone
ryzyko, oraz to, czy informacje beda przechowywane przez
administratora danych, czy tez udost¢pniane osobom trzecim.

1i1)Obowiazek dostosowania informacji skierowanych do dzieci w
sposob utatwiajacy im zrozumienie, co oznacza gromadzenie danych
pochodzacych od nich, a tym samym wyrazenie zgody.

iv) Konkretne zabezpieczenia wskazujace czynno$ci przetwarzania
danych, jak na przyklad reklama behawioralna, w przypadku ktorych
zgoda nie powinna by¢ mozliwa podstawa legalnego przetwarzania
danych osobowych.

Grupa Robocza Art. 29 powroci w przysziosci do zagadnienia zgody. Krajowe organy
ochrony danych oraz Grupa Robocza moga w szczeg6lnosci podja¢ na podzniejszym
etapie decyzje o opracowaniu wytycznych rozwijajacych niniejsza opini¢, w ktérych
zawarte zostana dodatkowe przyktady praktyczne odnoszace si¢ do wykorzystania
zgody.

Sporzadzono w Brukseli dnia 13 lipca
2011 1.

W imieniu Grupy Roboczej

Przewodniczqcy
Jacob KOHNSTAMM
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