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O Podreczniku:

Niniejszy Podrecznik opracowano jako element materiatéw szkoleniowych dla finansowanego ze srodkow UE
programu szkolenia treneréow , T4ADATA”, ktorego celem jest szkolenie pracownikow w ramach wielu organdéw
ochrony danych w zakresie szkolenia inspektorow ochrony danych, w szczegdlnosci w sektorze publicznym, w
zwigzku z ich nowymi obowigzkami wynikajgcymi z unijnego ogdlnego rozporzadzenia o ochronie danych
(Rozporzadzenie 2016/679, RODO). Projekt realizowany jest pod auspicjami wtoskiego organu ochrony danych,
Garante per la protezione dei dati personali (dalej: ,Garante” lub ,Garante della Privacy”), za$ organem
administrujgcym projekt jest Fondazione Basso wspierana przez dwdch ekspertéw z europejskiej grupy ekspertow
ds. praw podstawowych (Fundamental Rights Experts Europe, FREE), panig Marie Georges i prof. Douwe Korffa.

Podrecznik zawiera znaczny wktad przekazany od Garante, a takze od innych partneréw-organéw nadzorczych,
ktorzy przestali bardzo przydatne praktyczne przyktady i kopie wtasnych wytycznych dotyczgcych RODO.

Nalezy zauwazy¢, ze jezeli dana kwestia dotyczy jednej z wczesniejszych prac wyzej wspomnianych dwdch
ekspertow, nazwisko eksperta jest podawane w odpowiednim przypisie wyfacznie wtedy, gdy mowa jest o
ogdlnodostepnych zasobach. W przypadku pani Marie Georges sytuacja taka rzadko ma miejsce, gtéwnie z
przyczyn instytucjonalnych lub poufnych dotyczacych jej pracy nad ochrong danych na rzecz krajowych i
miedzynarodowych organdw rzagdowych.

Wiecej informacji na temat programu, partnerow i ekspertéw dostepnych jest na stronie:

http://www.fondazionebasso.it/2015/wp-content/uploads/2018/04/T4Data_Brochure.pdf

Mimo ze opracowano go dla programu T4DATA, autorzy majg nadzieje, ze Podrecznik ten bedzie takze przydatny
dla wszystkich oséb zainteresowanych stosowaniem Rozporzadzenia, w tym w szczegdlnosci dla innych
inspektoréw ochrony danych (w sektorze publicznym lub prywatnym). Podrecznik jest takie udostepniany
publicznie w ramach licencji ,,Creative Commons” (CC).

Uwaga: Poniewaz celem Podrecznika jest wspieranie szkolenia inspektoréw ochrony danych w zakresie nowych
obowigzkdow wynikajacych z RODO, koncentruje sie on na unijnych przepisach o ochronie danych, a konkretnie na
prawie ochrony danych w odniesieniu do spraw zwanych w przesztosci ,filarem pierwszym” lub ,rynkiem
wewnetrznym”. Niemniej jednak w sekcjach 1.3.4 - 1.3.6 oraz 1.4.3 - 1.4.5 znajduje sie krotkie wprowadzenie do
przepisow i instrumentdw ochrony danych, ktore miaty lub majg zastosowanie do innych kwestii objetych prawem
UE, tj. kwestii wchodzacych w zakres tego, co kiedy$s nazywano ,Wymiarem sprawiedliwosci i sprawami
wewnetrznymi” lub ,trzecim filarem” - obecnie okreslanym jako przestrzen ,wolnosci, bezpieczenstwa i
sprawiedliwosci”; kwestii zwigzanych z tzw. Wspdlng Polityka Zagraniczna i Bezpieczerstwa (WPZiB) - poprzedni
,drugi filar”; oraz dziatalnosci samych instytucji UE; natomiast sekcja 1.4.6 omawia przekazywanie danych miedzy
réznymi systemami UE. Podrecznik nie obejmuje ochrony danych poza UE/EOG, mimo ze uwazamy, iz inspektorzy
ochrony danych powinni zdoby¢ co najmniej czeSciowag wiedze na temat znaczgcego obecnego i przysztego
oddziatywania zasad UE na ochrone danych na swiecie.

Mamy nadzieje, ze bedziemy w stanie dodac te kwestie do pdzniejszego, drugiego wydania Podrecznika, w ktérym
powinnismy takze zaktualizowaé informacje na temat kwestii, ktére w trakcie pisania pierwszego wydania
pozostawaty jeszcze nierozstrzygniete, w szczegélnosci takie jak zmiany dotyczace rozporzadzenia o e-
prywatnosci, ktére w momencie pisania w dalszym ciggu sg przedmiotem procesu legislacyjnego.

Podrecznik jest takze dostepny w jezyku wtoskim, chorwackim, butgarskim, polskim, hiszpanskim (tj. w jezykach
wszystkich partneréw). Rozwaza sie wydanie kolejnych wersji jezykowych (w szczegdlnosci wersji francuskiej) w
zaleznosci od zasobow finansowych.
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Informacja o zrzeczeniu sie odpowiedzialnosci:

Informacje i poglady przedstawione w tym podreczniku pochodz3 od autoréw i niekoniecznie
odzwierciedlajg oficjalne stanowisko Unii Europejskiej. Zarowno instytucje i organy Unii
Europejskiej, jak i zadna osoba dziatajaca w ich imieniu nie mogg ponosi¢ odpowiedzialnosci
za sposob wykorzystania zawartych w podreczniku informagji.

Powielanie jest dozwolone pod warunkiem podania autoréw i zrédta.
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Stowo wstepne

Wierzymy, ze to pierwsze wydanie ,Podrecznika”, opracowanego w ramach finansowanego ze srodkéw
UE projektu , TADATA - szkolenie organdw ochrony danych i inspektoréw ochrony danych”, jest czyms$
wiecej niz kolejnym podrecznikiem dotyczgcym RODO. Jest to z pewnoscig praktyczny podrecznik, ktory
powstat po pierwsze dzieki ciezkiej pracy i zaangazowaniu dwdch ekspertdw wybranych do tego zadania:
Pani Marie Georges i Profesora Douwe Korffa, ktdrzy od wielu lat zajmujg sie prawami cztowieka,
technologiami informacyjno — komunikacyjnymi oraz kwestiami ochrony danych, zaréwno w sferze
koncepcyjnej, jak i praktycznej, a po drugie, dzieki kompetentnemu wktadowi urzednikdéw i cztonkéw
pieciu organdw nadzorczych uczestniczacych w projekcie, ktérzy dzieki swojej codziennej praktyce i
doswiadczeniu zapewnili znaczacy wktad do Podrecznika.

Jest to przede wszystkim praca w toku, zywe prawo, a nie tylko martwa litera. Podrecznik ma przede
wszystkim wyjasni¢ nowe, niewatpliwie bardziej wymagajgce zadania zwigzane z rozliczalnoscig,
okreslone w nowych ramach prawnych UE —ktdre majg na celu zapewnienie bardziej skutecznej ochrony
danych na swiecie, w ktorym przetwarzanie danych przejawia sie we wszystkich wymiarach zycia.
Podrecznik przedstawia praktyczne, solidne, udokumentowane wskazowki i porady, ktére zostang
dostosowane i poszerzone dzieki krajowym dziataniom upowszechniajgcym i szkoleniowym,
kontynuowanym w 2019 roku na podstawach niniejszego podrecznika. Adresatami przedstawionych
wskazowek sg inspektorzy ochrony danych, a szczegélnie inspektorzy ochrony danych petnigcy te
funkcje w sektorze publicznym, ktérzy bedg mogli wykorzysta¢ Podrecznik jako swego rodzaju narzedzie
do wzmocnienia i podniesienia swoich kompetencji odnosnie rozwigzywania problemoéw z zakresu
ochrony danych z korzyscig dla wszystkich zainteresowanych stron - administratoréw, oséb ktérych
dane dotyczg oraz ogdtu spoteczenstwa.

W zwigzku z powyzszym, pie¢ organdw nadzorczych zdecydowato sie potgczyc sity w celu wdrozenia
Projektu T4DATA. JesteSmy szczegdlnie usatysfakcjonowani wynikiem Projektu, jakim jest angielska
wersja tego Podrecznika, ktdry zostat przettumaczony na nasze jezyki narodowe — mamy nadzieje, ze w
przysztosci rowniez na jezyk francuski - co réwniez wzmocni faficuch narzedzi naszej codziennej
wspotpracy rozwijanej na poziomie europejskim.

dr Edyta Bielak —Jomaa, Prezes Urzedu Ochrony Danych Osobowych w Polsce

Mar Espafia Marti, Dyrektor Hispanskiej Agencji Ochrony Danych

Ventsislav Karadjov, Przewodniczgcy Komisji Ochrony Danych Osobowych w Butgarii
Anto Rajkovaca, Dyrektor Chorwackiej Agencji Ochrony Danych Osobowych

Antonello Soro — Przewodniczgcy Wtoskiego Organu Ochrony Danych Osobowych
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Wytyczne dla inspektoréw ochrony danych w sektorze publicznym i quasi-publicznym
dotyczace sposobu zapewnienia zgodnosci z unijnym ogdélnym rozporzgdzeniem o ochronie
danych

(Rozporzadzenie (UE) nr 2016/679)

Wprowadzenie

Od 25 maja 2018 roku stosujemy nowe unijne Ogdlne rozporzadzenie o ochronie danych (RODO lub
,Rozporzadzenie”)?, ktére zastgpito Dyrektywe o ochronie danych z 1995 roku (,Dyrektywa z 1995
roku”).2 Przyjete w odpowiedzi na masowgq ekspansje procesu przetwarzania danych osobowych, ktéra
miafa miejsce od czasu wprowadzenia Dyrektywy z 1995 roku, a takie na rozwdj coraz bardziej
inwazyjnych technologii, Rozporzadzenie oparte jest na Dyrektywie oraz wydanym na jej podstawie
orzecznictwie Trybunatu Sprawiedliwosci UE. Rozporzgdzenie znaczaco poszerza postanowienia
Dyrektywy i jednoczesnie mocno wzmacnia gtéwny system ochrony danych w UE. Wprowadza wiele
zmian dotyczacych znacznie wiekszej harmonizacji, silniejszych praw osdb, ktérych dane dotyczg,
blizszej transgranicznej wspotpracy egzekucyjnej pomiedzy organami ochrony danych itp.

Wsrdd najistotniejszych zmian jest wprowadzenie nowej zasady, tj. zasady ,rozliczalnosci”, oraz
instytucji inspektoréw ochrony danych. Obydwa te elementy sg ze sobg powigzane - inspektorzy
ochrony danych to osoby, ktére bedg w praktyce zapewniac przestrzeganie zasady rozliczalnosci przez
organizacje i w ramach organizacji, do ktérych nalezg. Celem niniejszego Podrecznika jest wsparcie
nowych inspektoréw ochrony danych w sektorze publicznym w tego typu staraniach.

Niniejszy Podrecznik sktada sie z trzech czesci:

- Czes$c¢ pierwsza prezentuje koncepcje ,poufnosci”, ,prywatnosci” i ,ochrony danych” oraz
pierwsze przepisy, zasady i instrumenty miedzynarodowe w sprawie ochrony danych (w
szczegblnosci Konwencje Rady Europy o ochronie danych z 1981 roku), a nastepnie omawia
stanowigce ,,pierwszy filar” unijne dyrektywy o ochronie danych z lat 90. XX wieku oraz poczatku
XXI wieku i przedstawia ostatnio przyjete i aktualnie oczekujgce na przyjecie instrumenty
ochrony danych (RODO, proponowane rozporzadzenie o e-prywatnosci i ,zmodernizowang”
konwencje Rady Europy)3. Cze$¢ pierwsza nie omawia jednak unijnych instrumentéw ,trzeciego
filara” stosowanych w latach 90. XX wieku ani zasad ochrony danych dotyczacych wtasnych
instytucji UE i ich nastepcow.*

* Mamy nadzieje, ze w przysztosci mozliwe bedzie opracowanie poszerzonego drugiego wydania
niniejszego Podrecznika, w ktorym wtasciwie oméwione zostang takze te instrumenty.

- Czesc druga prezentuje przeglad wszystkich kluczowych elementéw ogdlnego rozporzadzenia o
ochronie danych i nastepnie przechodzi do dodatkowej, nowej podstawowej zasady
yrozliczalnosci” oraz zawartych w RODO koncepcji i zasad dotyczacych inspektora ochrony
danych;

- Czesc trzecia zawiera praktyczne wytyczne na temat tego, jak inspektorzy ochrony danych w
sektorze publicznym mogg i powinni wypetnia¢ swoje rozliczne zadania, z uwzglednieniem
wzietych z zycia przyktadéw, w szczegdlnosci w odniesieniu do trzech najwazniejszych
obszaréow: edukacji, finanséw i opieki zdrowotnej. W czesci tej zawarto takze stosowne
¢wiczenia.

1 Petny tytut: Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), O.J. L 119 7 4.5.2016, str. 1ff, dostepne na stronie
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016R0679&from=pl  Nalezy zauwazyé, ze chociaz
rozporzadzenie zostato przyjete w 2016 r. i zgodnie z prawem ,weszto w zycie” dwudziestego dnia po jego opublikowaniu w
Dzienniku Urzedowym Unii Europejskiej, tj. 25 maja tego roku (art. 99 ust. 1), wszedt on w zakres ,stosowania” - tj. zostat
skutecznie zastosowany - od 25 maja 2018 r. (art. 99 ust. 2).

2 Petny tytut: Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 pazdziernika 1995 w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych, OJ L 281 7 23.11.1995 r. str.
31ff, dostepna na stronie: http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:31995L0046&from=pl

3 Kwestie ograniczen dotyczgcych omawianych spraw przedstawiono w uwadze w polu ,,O niniejszym Podreczniku” na str. 1.
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Poza wieloma odwotaniami i linkami do materiatéw w stopce, w osobnym drugim tomie Podrecznika
przedstawiono dalsze materiaty, ktére zostang udostepnione uczestnikom w trakcie szkolen , T4ADATA”.

Strona internetowa:

Tak wiele, jak to mozliwe, z powyzszych materiatéw i linkdw zostanie takze opublikowanych na
ogoélnodostepnej stronie internetowej towarzyszacej niniejszemu Podrecznikowi (do ktérej mozina
uzyskac swobodny dostep takze ze strony w ramach licencji ,Creative Commons”):

http://www.fondazionebasso.it/2015/t4data-training-data-protection-authorities-and-data-
protection-officers/
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CZESC1
Poczatki i znaczenie ochrony danych

W tej czesci staramy sie wyjasnic, czym jest ochrona danych i w jaki sposdb rozwijata sie ona w Europie
oraz w jaki sposéb nowe i ,,zmodernizowane” europejskie instrumenty ochrony danych majg sprostac
najnowszym zmianom technologicznym.

Punkt 1.1 prezentuje rézne (lub naktadajace sie) opracowane w Europie koncepcje poufnosci,
prywatnosci i zycia prywatnego oraz ochrony danych i podejscia do ochrony danych, z
uwzglednieniem wymogoéw dotyczgcych praw cztowieka i praworzadnosci, ktére stanowig
podstawe ochrony danych w Europie.

Punkt 1.2 obejmuje poczatki ochrony danych w Europie, pojawienie sie podstawowych zasad i
praw do ochrony danych oraz ich rozwdj w europejskich i globalnych niewigzacych
instrumentach prawnych oraz w jednym wigzgcym instrumencie, tj. Konwencji Rady Europy o
ochronie danych z 1981 roku (z uwzglednieniem jej Protokotu dodatkowego z 2001 roku).

Punkt 1.3 zajmuje sie kierunkiem dalszych zmian odnosnie zasad ochrony danych z lat 90-tych i
z poczatku 2000 roku (majgcych umozliwi¢ rozwéj unijnego ,Wewnetrznego rynku”, ktory
wymagat zarowno swobodnego przeptywu danych, jak i ochrony podstawowego prawa do
ochrony danych) z naciskiem na Dyrektywe w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych z 1995 r. (a takze na Protokdt dodatkowy z 2001 roku do
Konwencji z 1981 roku) (podsekcje 1.3.1 i 1.3.2); a takze omawia specjalne zasady sektora
telekomunikacyjnego (podsekcja 1.3.6).

Ostatnie podsekcje tej czesci zwiezle zwracajg uwage na instrumenty ochrony danych w
obszarze, ktéry wczesniej nazywany byt Wymiarem Sprawiedliwosci i Spraw Wewnetrznych
(WSiSW) (podsekcja 1.3.4); instrumenty zwigzane ze Wspdlng Politykg Zagraniczng i
Bezpieczenstwa (WPZiB) (podsekcja 1.3.5); oraz instrumenty samych instytucji UE (podsekcja
1.3.6).

Punkt 1.4 przedstawia najnowsze instrumenty prawne przyjete, by spetnic przyszte oczekiwania:
unijne ogdlne rozporzadzenie o ochronie danych z 2016 roku (RODO, stosowane od 25 maja
2018 roku) (podsekcja 1.4.1) i proponowang zamiane Dyrektywy WE o e-prywatnosci z 2002
roku wraz z Rozporzadzeniem o e-prywatnosci (podsekcja 1.4.2).

Kolejne podsekcje w tej sekcji zwiezle objasniajg nowy gtdwny instrument ochrony danych w
obszarze zwanym obecnie przestrzenig wolnosci, bezpieczeristwa i sprawiedliwosci, Dyrektywe
w sprawie ochrony danych w zakresie egzekwowania prawa z 2016 r. (podsekcja 1.4.3 ); sytuacje
w odniesieniu do WPZiB (podsekcja 1.4.4); oraz aktualizacje instrumentu ochrony danych dla
instytucji UE oraz rozporzadzenie 2018/1725 (podsekcja 1.4.5). W podsekcji 1.4.6 omdwiono
przeptywy danych miedzy réznymi systemami ochrony danych w UE.

»Zmodernizowana” Konwencja Rady Europy, otwarta do podpisu w pazdzierniku 2018 roku,
zostata omdéwiona w koncowej podsekcji (podsekcja 1.4.7).

Uwaga: Mamy nadzieje, ze w drugim wydaniu Podrecznika uda nam sie zaprezentowac bardziej
szczegétowo unijne instrumenty ochrony danych dla wyzej wymienionych obszaréw (wspétpracy
pomiedzy organami S$cigania i sgdami, WPZIB oraz instytucji UE) przyjetych w celu zastgpienia
instrumentow z lat 90. XX wieku oraz poczatku XXI wieku, a takze najnowsze zasady globalne.

RODO, stanowigce zasadniczy element Podrecznika, zostato bardziej szczegétowo przeanalizowane w
czesci drugiej.

1.1

Poufno$é, prywatnosé/zycie prywatne i ochrona danych: rézne, ale uzupetniajace sie

koncepcje w dobie cyfryzacji

1.1.1 Poufnosé i prywatnosé/zycie prywatne

Zawsze istniaty obszary, w ktérych dane osobowe podlegaty specjalnym zasadom poufnosci.
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Klasycznymi przyktadami sg przysiega Hipokratesa sktadana przez lekarzy* oraz stosowana w kosciele
rzymskokatolickim ,tajemnica spowiedzi”®>. Ostatnio, w szczegdlnosci od XIX wieku, bankierzy,
prawnicy, rézni duchowni, pracownicy pocztowi i telekomunikacyjni oraz wiele innych oséb zostato
zobowigzanych do traktowania jako poufnych, uprzywilejowanych® lub nawet $wietych, informaciji
otrzymanych od oséb fizycznych w ramach petnionych przez siebie funkcji urzedowych.

Takie zadania poufnosci ogdlnie postrzegano jako stuzgce zaréwno jednostce, jak i spoteczerstwu.
Jednostka mogta wierzy¢, ze osoba, ktdrej ujawniata informacje, zachowa je w tajemnicy. Zaufanie takie
z kolei stuzyto dobru publicznemu, gdyz jego brak moze zniecheci¢ ludzi do poszukiwania pomocy lub
ujawniania informacji organom, co ostabia zdrowie publiczne i inne $wiadczenia spoteczne, np. w
przypadku préby zapobiegania rozpowszechnianiu sie choréb przenoszonych drogg ptciowa, czy
ekstremizmu politycznego lub religijnego.

Jednak, jak wyjasnia Frits Hondius, zastepca dyrektora ds. praw cztowieka w Radzie Europy, ktéry
odpowiadat za sporzgdzenie projektu pierwszego miedzynarodowego, wigzgcego instrumentu o
ochronie danych, tj. Konwencji Rady Europy o ochronie danych z 1981 roku, ktérg oméwiono w pkt.
1.2.3 ponizej, pomimo obowigzku poufnosci:’
nie przyznano odpowiedniego prawa pacjentom, klientom lub obywatelom, by mogli sprawdzi¢
poprawnos¢ i stosownosé dotyczacych ich danych. | chociaz istniaty sankcje umozliwiajgce karanie
powaznych naduzy¢ w obstudze danych, nie byto przepiséw okreslajgcych pozytywne wskazania
dotyczace sposobu wtasciwego tworzenia akt zawierajgcych dane osobowe i zarzgdzania tego typu
aktami.

Prawo do ,prywatnosci” lub ,poszanowania 2ycia prywatnego” zostato zabezpieczone we
wprowadzonych po Il wojnie Swiatowej miedzynarodowych traktatach o prawach cztowieka,
Miedzynarodowym Pakcie Praw Obywatelskich i Politycznych (ICCPR, art. 17) oraz Europejskiej
Konwencji Praw Cztowieka (ETPC, art. 8)8. Chroni ono przede wszystkim przed zbedng interwencjg
panistwa w zycie prywatne jednostki, taka jak przerywanie komunikacji przez agencje paistwowe® lub
uznanie prywatnych aktéw seksualnych za przestepstwal®. Prawo to zostato takze zinterpretowane
przez Europejski Trybunat Praw Cztowieka jako wymdg ochrony jednostek przez panstwo przed
publikacjg ich zdje¢ zrobionych przez podmioty prywatne bez ich zgody w prywatnych okolicznosciach??,
oraz ochrona przed przerywaniem ich komunikacji przez pracodawcéw bez witasciwej podstawy
prawnej'2,

4 Przysiege Hipokratesa przypisywano Hipokratesowi (ok. 460-370 p.n.e.) w starozytnosci, chociaz nowe dane pokazuja, ze
mogta ona zostad spisana juz po jego $mierci. Najstarsza istniejgca wersja pochodzi z ok. 275 roku n.e. i brzmi nastepujaco: a
& av évBeparein 6w A akolow, R Kal Gveu Bepameing katd Biov dAvBpwnwy, a un xpn mote ékAalelobal €€w, alyriocoual,
&ppnta nyelpevog elvat ta toladta. ,Cokolwiek bym podczas leczenia, czy poza nim, z zycia ludzkiego ujrzat, czy ustyszat, czego
nie nalezy na zewngtrz rozgtaszaé, bede milczat, zachowujgc to w tajemnicy” (ttumaczenie ze strony
http://www.oil.org.pl/xml/oil/0il68/tematy/hipokr), zob.: https://pl.wikipedia.org/wiki/Przysiega Hipokratesa

5 W kosciele rzymsko-katolickim ,,tajemnica spowiedzi” lub ,,piecze¢ sakramentalna” jest nienaruszalna. Zob.:
https://www.catholiceducation.org/en/religion-and-philosophy/catholic-faith/the-seal-of-the-confessional.html

6 Wedtug brytyjskiej Izby Adwokackiej (Solicitors Regulation Authority (SRA)), ktdra nadzoruje adwokatéw i kancelarie prawne
w Anglii i Walii, (w angielskim prawie) istnieje ,,réznica pomiedzy poufnoscia a prawnicza tajemnicg zawodowa. Krétko moéwiac,
informacje poufne moga zosta¢ ujawnione, jezeli jest to stosowne, ale prawnicza tajemnica zawodowa ma charakter
bezwzgledny i objete nig informacje nie moga zostaé ujawnione. Poufne kontakty pomiedzy prawnikami a klientami w celu
uzyskania i udzielenia porady prawnej maja charakter uprzywilejowany”.
https://www.sra.org.uk/solicitors/code-of-conduct/guidance/guidance/Disclosure-of-client-confidential-information.page
We Francji tajemnica zawodowa (secret professionnel) prawnika (avocat) jest kwestig ordre public, bezwzgledna, bezterminowa
i obejmujaca wszystkie typy spraw prawnych oraz wszelkie formy informacji (pisemne, elektroniczne, dZzwiekowe, itd.), zob.:
http://www.avocatparis.org/mon-metier-davocat/deontologie/secret-professionnel-et-confidentialite

7 Frits Hondius, A decade of international data protection, w: Netherlands International Law Review, tom XXX (1983), str. 103
— 128 (niedostepne w internecie).

8 Art. 12 Powszechnej deklaracji praw cztowieka z 1948 roku, ktéra byta ,macierzystym” instrumentem zaréwno ICCPR, jak i
ETPC (ale ktora sama w sobie nie stanowita wigzacego traktatu), zgodnie z ktérym ,Nie wolno ingerowa¢ samowolnie w
czyjekolwiek zycie prywatne, rodzinne, domowe, ani w jego korespondencje ...”. ICCPR i ETPC opracowano rownolegle w latach
1949-50 (przy czym ETPC, ktdra byta gotowa do podpisu pod koniec 1950 roku i weszta w zycie w 1953 roku, ponad dwadziescia
lat przed ICCPR, ktéra byta gotowa do podpisu w 1966 roku i weszta w zycie dopiero w 1976 roku).

® Np. ETPC, Klass przeciwko paristwu niemieckiemu, wyrok z 6 wrzesnia 1978 r.

10 Np. ETPC, Dudgeon przeciwko Zjednoczonemu Krélestwu, wyrok z 22 pazdziernika 1981 r.

11 Np. ETPC, von Hannover przeciwko paristwu niemieckiemu, wyrok z 7 lutego 2012 r.

12 Np. ETPC, Halford przeciwko Zjednoczonemu Krélestwu, wyrok z 25 czerwca 1997 r.
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Mimo, ze art. 8 Europejskiej Konwencji Praw Cztowieka (ETPC) byt ostatnio coraz czesciej
interpretowany i stosowany, by chroni¢ jednostki rowniez pod katem ich danych osobowych, a takze w
odniesieniu do gromadzenia, wykorzystywania i zatrzymywania ich danych, w szczegdlnosci przez
pafstwowe i krajowe agencje bezpieczefstwa®3, w latach 70. i 80. XX wieku zakres, w jakim prawo do
prywatnego zycia mogto polegac na relacjach pomiedzy osobami fizycznymi oraz pomiedzy osobami
fizycznymi a prywatnymi podmiotami (tak zwana kwestia ,horyzontalnego oddziatywania praw
cztowieka” lub Drittwirkung) byt w dalszym ciggu niejasny'* — i nie zostat jeszcze w petni rozstrzygniety,
jezeli chodzi o przepisy prawne dotyczace tradycyjnych praw cztowieka. W kazdym badz razie jednostki
nie mogg na podstawie ETPC (lub ICCPR) dochodzi¢ prawa do wniesienia skargi przeciwko innym osobom
fizycznym, a moggy jedynie podjgé dziatania przeciwko odpowiedniej stronie panstwowej za
niezapewnienie im w odpowiednim prawie krajowym ochrony przed dziataniami innych jednostek.

Podsumowujac, przepisy i zasady dotyczgce poufnosci i tajemnicy zawodowej oraz gwarancje praw
cztowieka obejmujgce prywatnosc i zycie prywatne nie chronity i nie chronig odpowiednio jednostek
przed niewtasciwym gromadzeniem i wykorzystaniem ich danych osobowych.

W efekcie ostatnio uznano osobne i odrebne prawo do , ochrony danych osobowych” (,ochrony
danych”), ktére oméwiono ponizej. Ale oczywiscie to nowe prawo sui generis musi byé zawsze
postrzegane jako blisko zwigzane z tradycyjnymi prawami oraz takie tradycyjne prawa uzupetniajace, co
podkresla w szczegélnosci ETPC i ICCPR: celem ochrony danych jest zapewnienie petnego i skutecznego
stosowania tradycyjnych praw we wzglednie nowym kontekscie cyfrowym.

1.1.2 ,Ochrona danych”

Komputery zbudowano najpierw dla celow wojskowych w trakcie Il wojny $wiatowej. Brytyjscy tamacze
kodéw pod kierownictwem wielkiego Alana Turinga®® zbudowali prymitywne wersje do
odszyfrowywania niemieckich kodowanych komunikatéw Enigma i Lorenz'®. W Stanach Zjednoczonych
firma IBM, pod przywddztwem swojego pierwszego dyrektora generalnego Thomasa J. Watsona,
wyprodukowata ogromne ilosci urzadzen do przetwarzania danych dla celéw militarnych i rozpoczeta
eksperymenty z komputerami analogowymi'’. Niemcy za$ wykorzystywali je do obliczania trajektorii
pociskéw rakietowych V2%,

Potrzeba ochrony praw cztowieka i swobdd w demokracji w odniesieniu do zautomatyzowanego
przetwarzania danych osobowych pojawita sie dopiero pdzniej, gdy w latach 60. XX wieku komputery
zaczety by¢ wykorzystywane w procesach zarzadzania w sektorze publicznym i prywatnym. Ale ze
wzgledu na wysokie koszty komputerdw i znaczng powierzchnie, jakiej w tym czasie wymagaty, miato to
miejsce wytgcznie w krajach rozwinietych, i to tylko w przypadku duzych organéw panstwowych i spotek.
Pierwsze zastosowanie komputeréw zwigzane byto z wyptatg wynagrodzen i naleznosci dla dostawcoéw,
rejestracjg pacjentdw w szpitalach, spisem powszechnym i statystykg oraz aktami policyjnymi.

W sSwietle wyzej wspomnianych zmian pod koniec lat 60. | na poczatku lat 70. XX wieku takie same
debaty zaczety toczy¢ w Niemczech (w szczegdlnosci w landzie Hessen w sprawie akt policyjnych),
Norwegii, Szwecji i Francji (w szczegdlnosci ze wzgledu na pamiec¢ o naduzyciach rejestréw populacji i
innych rejestréw publicznych przez okupantéw nazistowskich w czasie I wojny Swiatowej),

13 Zob. arkusz informacyjny Rady Europy — Ochrona danych osobowych, 2018, dostepny na stronie:
https://www.echr.coe.int/Documents/FS Data ENG.pdf. Przyktadowa lista spraw prowadzonych przez Europejski Trybunat
Praw Cztowieka w odniesieniu do ochrony danych osobowych dostepna jest na stronie: https://www.coe.int/en/web/data-
protection/echr-case-law. By zapoznac¢ sie z ogdlniejszg dyskusja, zob: Lee A Bygrave, Data Protection Pursuant to the Right to
Privacy in Human Rights Treaties, International Journal of Law and Information Technology, 1998, tom 6, str. 247-284,
https://www.uio.no/studier/emner/jus/jus/JUR5630/v11/undervisningsmateriale/Human_rights.pdf

14 Zob.: Hondius, o.c. (przypis 7, powyzej), str. 107, z nawigzaniem do Report by the Committee of Experts on Human Rights,
Rada Europy (DH/EXP(70)15).

15 Patrz: http://www.maths.manchester.ac.uk/about-us/history/alan-turing/

16 Zob.: Chris Smith, Cracking the Enigma code: How Turing’s Bombe turned the tide of WWII, 2 listopada 2017 r.
http://home.bt.com/tech-gadgets/cracking-the-enigma-code-how-turings-bombe-turned-the-tide-of-wwii-11363990654704
Maszyna Colossus, wykorzystywana do odkodowywania komunikatéw Lorenz, jest traktowana jako ,pierwszy na $wiecie
programowalny, elektroniczny komputer cyfrowy”. Zob.: https://pl.wikipedia.org/wiki/Colossus

17 Zob.: https://en.wikipedia.org/wiki/Thomas J. Watson

18 Zob.: Helmut Hoelzer’s Fully Electronic Analog Computer used in the German V2 (A4) rockets (gtéwnie w jezyku niemieckim),
http://www.cdvandt.org/Hoelzer%20V4.pdf
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Zjednoczonym Krdlestwie, Stanach Zjednoczonych itd., a takze w OECD i Radzie Europy®®. Na poczatku
debaty te prowadzone byty pomiedzy specjalistami podlegajgcymi obowigzkom etycznym (w Stanach
Zjednoczonych w szczegdlnosci pomiedzy lekarzami i inzynierami informatykami, ktérzy jako pierwsi
opracowali wytyczne dotyczgce ,uczciwych praktyk informacyjnych”)® oraz pomiedzy politykami,
ktérzy obawiali sie ryzyka naduzy¢ lub niewtasciwego zastosowania oraz zabezpieczenia przetwarzanych
automatycznie danych osobowych.

W potowie i pod koniec lat 70. i na poczatku lat 80. XX wieku kwestie te nastepnie zostaty przekazane
szerszej grupie odbiorcéw - we Francji pierwszym gtéwnym katalizatorem byto ujawnienie w 1974 roku
przez informatoréw planéw rzadowych zaktadajgcych stworzenie krajowej bazy danych wszystkich
obywateli i rezydentéw francuskich wraz z unikalnym numerem identyfikacyjnym dla kazdego z nich, a
takze faktu istnienia spornych akt policyjnych®’. W Niemczech, w ogdlnie napietym klimacie
politycznym, istniata szeroka opozycja wobec proponowanego spisu powszechnego w 1983 roku?.
Debaty te nie dotyczyly jedynie mozliwosci ryzyka naruszenia prywatnosci poprzez zastosowanie
nowych technologii, ale takze konsekwencji btedéw danych i mozliwej autorytarnej wtadzy stworzonej
poprzez centralizowanie gromadzonych w réznych celach danych i/lub wykorzystywanie unikalnych
identyfikatorow w powigzanych zbiorach. W Europie doprowadzito to do zapotrzebowania na
konkretng, ustawowo umocowang ,ochrone danych” lub ,informatyke i wolnosci”, wzmocnionej
rosngcym uznaniem tej potrzeby przez trybunaty konstytucyjne i inne sgdy najwyzsze, oraz do przyjecia
instrumentéw miedzynarodowych (omdéwionych w pkt. 1.2 ponizej).

Zwrot ,,ochrona danych” (niemieckie Datenschutz) zostat pierwotnie ukuty w tytule pierwszej ustawy w
tym temacie, tj. ustawy o ochronie danych z 1970 roku (Datenschutzgesetz) w niemieckim landzie
Hessen, opracowanej przez ,ojca ochrony danych”, profesora Spirosa Simitisa23. Jak wskazuje Burkert,
tytut ten byt faktycznie , niewtasciwy, poniewaz [ustawa] nie chronita danych, tylko prawa osdb, ktérych
dane obstugiwano”?,

Ale przyjat sie i obecnie znany na catym sSwiecie zwrot ten (Francuzi méwig takze protection des
données) oznacza w skrdcie ,,ochrone jednostek w zwigzku z przetwarzaniem danych osobowych”
(petny zwrot zastosowano w tytutach Dyrektywy WE o ochronie danych z 1995 roku oraz unijnego
0gdlnego rozporzadzenia o ochronie danych z 2016 roku)®. Ale nawet ten petniejszy zwrot nie wyjasnia
doktadnie znaczenia koncepcji w oczach i umystach Europejczykow.

Ochrona danych obejmuje zaréwno aspekty indywidualnej wolnosci, jak i aspekty spoteczne.

W zwigzku z tym we Francji (gdzie prawo stosuje wyrazenie ,informatyka, akta i wolnosci” /
»informatique, fichiers et libertés”) ochrona danych jest postrzegana jako element dwoistych wymogéw
dotyczacych jednostki i spoteczenstwa oraz wymogdw konstytucyjnych, zaktadajgcych, ze:

Informatyka musi stuzy¢ kazdemu obywatelowi. ... Nie moze zagraza¢ tozsamosci cztowieka,

19 Rada Europy przyjeta swoje pierwsze uchwaty w tych sprawach w 1973 i 1974 roku: Uchwata Komitetu Ministrow (73) 22 i
(74) 29 (linki podano w przypisie 39 i 40 ponizej). Patrz: Uzasadnienie do Konwencji Rady Europy o ochronie danych z 1981
roku, par. 6 https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016800ca434
Zasady przytoczone w tych uchwatach uwzgledniono w Zataczniku 1 do Podrecznika.

20 Zob.: Robert Gellman, Fair Information Practices: A basic history, https://bobgellman.com/rg-docs/rg-FIPshistory.pdf

Przez wiele lat, od lat 70. do lat 90. XX wieku, Gellman pracowat w lIzbie Reprezentantéw nad amerykanskimi kwestiami
prawnymi dotyczgcymi prywatnosci.

21 Zob.: artykut w gazecie Le Monde z 21 marca 1974 r. ,SAFARI ou la chasse aux Frangais” (,SAFARI lub polowanie na
Francuzéw”) http://rewriting.net/2008/02/11/safari-ou-la-chasse-aux-francais/. Nazwa bazy danych SAFARI to akronim
,Systeme automatisé pour les fichiers administratifs et le répertoire des individus” (zautomatyzowany system gromadzenia
dossier administracyjnych i akt oséb fizycznych), ale takze dlatego ze minister odpowiedzialny za projekt byt fanem safari w
Afryce. W kolejnych dniach rewelacja ta stata sie przedmiotem artykutéw we wszystkich innych gazetach, a rzad wstrzymat
projekt kilka dni pdzniej, ustanawiajac dorazng komisje do zbadania catego problemu i zaproponowania rozwigzan prawnych.
22 7ob.: Marcel Berlinghoff, Zensus und Boykott. Die Volkszédhlung vor 30 Jahren, w: Zeitgeschichte-online, czerwiec 2013 r.
https://zeitgeschichte-online.de/kommentar/zensus-und-boykott-die-volkszaehlung-vor-30-jahren

23 Hessisches Datenschutzgesetz (HDSG) 1970, w mocy od 13 pazdziernika 1970 r., Gesetz- und Verordnungsblatt fiir das Land
Hessen, Teil I, 1970, Nr 41 (12 pazdziernika 1970), str. 625ff, tekst oryginalny (w jezyku niemieckim) na stronie:
http://starweb.hessen.de/cache/GVBL/1970/00041.pdf

24 Herbert Burkert, Privacy-Data Protection: A German/European Perspective (bez daty, ok. 2000 r.), str. 46
http://www.coll.mpg.de/sites/www/files/text/burkert.pdf

25 RODO stosuje zwrot ,,0s0by fizyczne” zamiast ,jednostki”.
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prawom cztowieka, zyciu prywatnemu ani wolnosciom osobistym i publicznym?®
(Art. 1 ustawy o informatyce, aktach i wolnosciach z 1978 roku)

Francuska ustawa uzyskata status konstytucyjny, a decyzje sgddéw najwyzszych we Francji oparte sg na
prywatnosci lub swobodzie, w zaleznosci od analizowanej kwestii.

W Niemczech ochrona danych postrzegana jest przede wszystkim jako ochrona wynikajgca z
podstawowego (proto-) prawa do ,[poszanowania] osobowosci cztowieka” (das allgemeine
Persénlichkeitsrecht), gwarantowanego w art. 2(1) Konstytucji, w powigzaniu z art. 1(1). Na tej
podstawie Trybunat Konstytucyjny w swoim stynnym wyroku Census z 1983 roku wysunat bardziej
szczegdtowe prawo do ,decydowania o wykorzystywaniu wiasnych danych” (informationelle
Selbstbestimmung)?’. Jednak Bundesverfassungsgericht w dalszym ciggu wyraznie i zdecydowanie
wigzata to prawo jednostki z szerszymi i podstawowymi normami spotecznymi?®;

Porzadek spoteczno-prawny, w ktérym obywatel nie wie juz kto, co i kiedy o nim wie oraz w jakiej
sytuacji, jest niezgodny z prawem do decydowania o wykorzystywaniu wtasnych danych. Osoba,
ktéra zastanawia sie, czy nietypowe zachowanie jest za kazdym razem odnotowywane i nastepnie
przechowywane w rejestrze, wykorzystywane lub rozpowszechniane, bedzie starata sie nie
zwraca¢ na siebie w ten sposob uwagi. Osoba, ktora zaktada na przyktad, ze uczestnictwo w
spotkaniu lub inicjatywie obywatelskiej jest oficjalnie rejestrowane i moze rodzi¢ dla niej ryzyko,
moze zdecydowac sie nie korzystaé z odpowiednich podstawowych praw ([gwarantowanych] art.
8 i 9 Konstytucji). Ograniczytoby to nie tylko mozliwosci rozwoju osobistego jednostki, ale takze
dobra wspdlnego, poniewaz samostanowienie jest zasadniczym warunkiem koniecznym wolnego
i demokratycznego spoteczenstwa, opartego na zdolnosci i solidarnosci swoich obywateli.

Inne panstwa europejskie, chociaz z gotowoscig zaakceptowaty potrzebe ochrony danych i faktycznie

czesto jg podkreslajg w swoich konstytucjach jako prawo sui generis®, nie wszystkie przyjety niemiecka

koncepcje decydowania o wykorzystywaniu wtasnych danych. Czesto bowiem uwazaty, ze ktadzie ona

zbyt duzy nacisk na aspekt wolnosci jednostki i niewystarczajgco wzmacnia szersze aspekty spoteczne®.

W dalszym ciggu zasadniczo w Europie wszyscy zgadzaja sie, Ze, jak ujat to juz Hondius w 1983 roku3!:
Celem ochrony danych jest zabezpieczenie sprawiedliwej i rozsgdnej rownowagi pomiedzy

interesami jednostek a interesami spotecznosci [w odniesieniu do przetwarzania danych
osobowych].

Panstwa europejskie przyjety stanowisko w celu zapewnienia takiej réwnowagi, nalezy stosowac
nastepujace zasady regulacyjne:

- gromadzenie oraz dalsze wykorzystywanie i ujawnianie danych osobowych powinno podlega¢
prawu (tj. wigzagcym regutom prawnym, a nie dobrowolnym kodeksom lub niewigzgcym
wytycznym)3?;

- przepisy takie powinny mieé¢ charakter przepisdw ,zbiorczych”, ktére z zasady majg
zastosowanie do wszystkich podmiotéw publicznych i prywatnych przetwarzajgcych dane

26 L'informatique doit étre au service de chaque citoyen. ... Elle ne doit porter atteinte ni a l'identité humaine, ni aux droits de
I'homme, ni a la vie privée, ni aux libertés individuelles ou publiques.” Pominiete zdanie wskazuje, ze ,[Ochrone danych] nalezy
wprowadzi¢ w ramach wspétpracy miedzynarodowej”.

27 BVerfG, 15.12.1983, BVerfGE Bd. 65, S. 1 ff. w sprawie ,,decydowania o wykorzystywaniu wtasnych danych”, patrz § 151ff.
28 Idem, § 154 (nasze ttumaczenie).

29 Zob.: austriacka ustawa o ochronie danych z 1978 roku, zawiera w swoim pierwszym artykule zapis , konstytucyjny”, na mocy
ktérego ochrona danych stanowi¢ ma konstytucyjnie chronione prawo. Ochrona danych jest takze wyraznie przewidziana w
konstytucjach krajow, ktére wprowadzity demokracje w obecnej erze, takich jak Hiszpania (art. 18-4), Portugalia (art. 35), Grecja
(art. 9A), Wegry (art. 59), Litwa (art. 22), Stowenia (art. 38), Stowacja (art. 19) lub ktére zmienity swojg konstytucje, by
odzwierciedli¢ potrzeby nowoczesnego spoteczenstwa, takie jak Holandia (art. 10).

30 Zob. np. blog Informationelle Selbstbestimmung - (noch) kein neues Grundrecht, 26 pazdziernika 2017 r. w sprawie odmowy
nizszej izby szwajcarskiego parlamentu federalnego (Nationalrat), by podkresli¢ zasade decydowania o wykorzystywaniu
wtasnych  danych w  szwajcarskiej  Konstytucji  federalnej:  https://www.humanrights.ch/de/menschenrechte-
schweiz/inneres/person/datenschutz/informationelle-selbstbestimmung. Takze w Holandii zasada ta nie zostata przyjeta w
prawie ani przez sgdy, nawet mimo tego, ze sad najwyzszy, Hoge Raad, dziatat pod wptywem orzecznictwa niemieckiego
Trybunatu Konstytucyjnego. Zob.: T. F. M. Hooghiemstra, Tekst en toelichting Wet bescherming persoonsgegevens (2001), ust.
4.3 (str. 18).

31 Hondius, o.c. (przypis 7 powyzej), str. 108.

32Z70b.: interpretacja koncepcji ,,prawa” w Europejskiej Konwencji Praw Cztowieka (w szczegdlnosci art. 8 — 11) przez Europejski
Trybunat Praw Cztowieka.
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osobowe (z uwzglednieniem wyjatkdow oraz modyfikacji tego typu zasad przewidzianych w
zasadach szczegdlnych, jezeli i gdy jest to konieczne, ale zawsze z poszanowaniem ich
,zasadniczego znaczenia”);

- prawo takie musi zawiera¢ pewne podstawowe przepisy prawa materialnego
(odzwierciedlajace ,, podstawowe” zasady ochrony danych omdwione w nastepnym punkcie)
oraz przyznawac osobom, ktdrych dane dotyczg, istotne prawa indywidualne oraz

- zastosowanie takich przepiséw powinno podlega¢é nadzorowi specjalnych organéw
nadzorczych (zazwyczaj zwanych organami ochrony danych).

1.2 Pierwsze przepisy, zasady i instrumenty miedzynarodowe w sprawie ochrony danych??

1.2.1 Pierwsze ustawy o ochronie danych
»Europa zachodnia jest kolebka ochrony danych”3*

Jak juz wspomniano, pierwszg ustawg o ochronie danych na $wiecie byta przyjeta we wrzesniu 1970
roku Datenschutzgesetz niemieckiego landu Hessen®. Ustawa ta wprowadzita rowniez pierwszy
niezalezny organ ochrony danych (chociaz ze wzgledu na kwestie kompetencji paristwowych, wytagcznie
dla sektora publicznego i z ograniczonymi uprawnieniami mediacyjnymi w miejsce uprawnien
egzekucyjnych).

W tej samej dekadzie, po ustawie o ochronie danych z Hessen, w Europie przyjeto krajowe
(ogdlnokrajowe) ustawy o ochronie danych w Szwecji (1973), pierwszg niemiecka federalng ustawe o
ochronie danych (koniec 1977) (ktéra obejmowata przetwarzanie danych osobowych przez agencje
federalne i sektor prywatny), francuska ustawe o informatyce, aktach i wolnosciach z 6 stycznia 1978
r., ustawy w Austrii, Danii*® i Norwegii (wszystkie w 1978 r.) oraz w Luksemburgu (1979). Chociaz
niektére z nich, jak na przyktad niemiecka ustawa federalna, przewidywaty osobne zestawy zasad dla
sektora publicznego (federalnego) i prywatnego, w dalszym ciggu stanowity przepisy ,zbiorcze”,
poniewaz zasady dla obydwu sektorow oparte byly na takich samych podstawowych zasadach i
prawach, czesto wynikajacych z konstytucji®’.

1.2.2 Podstawowe zasady

Wprowadzone w Europie w 1970 roku ustawy opieraty sie w coraz wiekszym stopniu na ogdlnie
akceptowanym (szeroko okreslonym) zestawie ,podstawowych” zasad i praw. Byly podobne do
podstawowych zasad Uczciwych praktyk informacyjnych sporzadzonych mniej wiecej w tym samym

33 W celu uzyskania danych historycznych, ze szczegdlnym uwzglednieniem projektu tworzonego rownolegle do Wytycznych
OECD z 1980 r. oraz Konwencji Rady Europy o ochronie danych z 1981 r., a takze juz wtedy pojawiajacych sie réznic poglgdéw
pomiedzy Europg a Stanami Zjednoczonymi, zob.: Frits Hondius, o.c. (przypis 7 powyzej), str. 103 — 128 oraz Uzasadnienie
Konwencji Rady Europy, o.c. (przypis 19 powyzej), par. 14. Bardzo przydatny ogdlny przeglad historycznych zmian w zakresie
prywatnosci przedstawiono w rozdziale 4 zaktualizowanych Ram OECD w zakresie ochrony prywatnosci, zatytutowanym
Zmieniajqcy sie krajobraz prywatnosci: 30 lat po przyjeciu Wytycznych OECD w zakresie prywatnosci, ktéry omoéwiono bardziej
szczegbtowo ponizej (zob.: przypis 41 ponizej). Fascynujgcy osobisty raport na temat dziatai towarzyszgcych opracowaniu
Wytycznych OECD oraz polityki (Europa vs. Stany Zjednoczone) i osobowosci zaangazowanych w ten proces (Frits Hondius,
Louis Joinet, Stefano Rodota i Spiros Simitis) sporzadzit Michael Kirby, Privacy Today: Something Old, Something New,
Something Borrowed, Something Blue, Journal of Law, Information and Science, 2017 25(1),
http://www.austlii.edu.au/au/journals/JiLawInfoSci/2017/1.html

34 Hondius, o.c. (przypis 7 powyzej), str. 104 z nawigzaniem do wczesniejszych ustaw podanych w tekscie.

35 Zob. przypis 23 powyzej. Wiece] informacji na temat historii ochrony danych w Niemczech przedstawiono w: Herbert Burkert,
o.c. (przypis 24 powyzej).

36 W Danii wstepnie istniaty dwie ustawy, jedna dla sektora prywatnego i jedna dla sektora publicznego, przyjete tego samego
dnia (ustawy nr 293 i 294 z 8 czerwca 1978 r.), przy czym obydwie w dalszym ciggu oparte byty na tych samych szerokich
zasadach. By zapoznac sie z ogélnymi informacjami, patrz Wprowadzenie w: Peter Blume, Personregistrering, Kopenhaga, 1991.
Pozostaty one w mocy z réznymi zmianami do roku 2000, gdy wprowadzono nowe przepisy, by wdrozy¢ Dyrektywe WE o
ochronie danych z 1995 roku.

37 Odrebne panstwowe przepisy o ochronie danych (Landesdatenschutzgesetze) obejmujg panstwowe sektory publiczne, ale
opieraja sie na tych samych zasadach zakorzenionych w Konstytucji.

13

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723


http://www.austlii.edu.au/au/journals/JlLawInfoSci/2017/1.html

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

czasie w Stanach Zjednoczonych (chociaz praktyki te byty mniej szczegétowe i nie zostaty przewidziane
w wigzacym prawie)®,

Z kolei podstawowe zasady pierwszych ustaw w Europie odzwierciedlaty w tej kwestii najwczesniejsze
(niewiazace) instrumenty europejskie wydane przez Rade Europy (ktére z kolei staty sie podstawg
pozniejszej i wigzgcej Konwencji Rady Europy w sprawie ochrony danych).

- Uchwata Rady Europy z 1973 r. (73)22 w sprawie ochrony prywatnosci jednostek wobec
elektronicznych bankéw danych w sektorze prywatnym, przyjeta przez Komitet Ministréw 26
wrzeénia 1973 r.3%;

- Uchwata Rady Europy z 1974 r. (74)29 w sprawie ochrony prywatnosci jednostek wobec
elektronicznych bankéw danych w sektorze publicznym, przyjeta przez Komitet Ministréw 20
wrzesnia 1974 r.%°

,Podstawowe” zasady zostaty nastepnie uznane w globalnych miedzynarodowych, przy czym w
dalszym ciggu niewiazacych, instrumentach, tj.:

- przyjetych przez OECD w 1980 roku Wytycznych w zakresie ochrony prywatnosci i przeptywu
danych osobowych przez granice*! oraz

- wydanych w 1989 przez ONZ Wytycznych sprawie skomputeryzowanych archiwédw danych
osobowych, przyjetych przez Walne Zgromadzenie ONZ (UNGA).*?

W celu zapoznania sie z petnym tekstem podstawowych zasad wynikajacych z wyzej wspomnianych
czterech niewigzacych instrumentéw miedzynarodowych z lat 70. i 80. XX wieku oraz amerykanskich
zasad Uczciwych praktyk informacyjnych z 1973 roku, nalezy skorzysta¢ z odnosnikéw przytoczonych w
przypisach.

W tym miejscu wystarczy zauwaizyé, ze celem wszystkich zasad bylo rozwigzanie problemu
nieodtacznie zwigzanego z komputerami, ktéry polega na tym, ze ze wzgledu na swadj charakter
komputery wprowadzaja wiele nowych mozliwosci wykorzystania danych, w tym danych osobowych,
bez zabezpieczen oraz stosujg ograniczenia stanowigce nieodtgczny aspekt ich specyfiki. Innymi
stowy, wszystkie podstawowe zasady majg zapobiega¢ naduzyciom ochrony danych osobowych,
ktore na skutek nowych technologii stajg sie zbyt tatwo dostepne, chyba ze zostang odpowiednio
powstrzymane. W tym sensie zasady te nie traca na znaczeniu.

Zostato to zwiezle opisane w Wytycznych OECD.

38 Zob.: pkt 1.3.4 ponizej.

39 Dostepna na stronie:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680502830

40 Dostepna na stronie:
https://rm.coe.int/CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d1c51

41 OECD, Rekomendacja Rady dotyczaca Wytycznych w sprawie ochrony prywatnosci i przeptywu danych osobowych przez
granice, 23 wrzesnia 1980 r.:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm, w
celu uzyskania informacji ogdlnych, zob.z: Kirby, o.c. (przypis 33 powyzej). Nalezy zauwazy¢, ze Wytyczne OECD zostaty
skorygowane w 2013 roku w kontekscie stworzenia szerszych Ram OECD dotyczacych prywatnosci, ktore takze uwzgledniajg
nowe zasady wspétpracy w zakresie egzekwowania przepisow o ochronie prywatnosci, ktére oparte byty na wydanej w tej
sprawie w 2007 roku rekomendacji, zob.: https://www.oecd.org/sti/ieconomy/privacy.htm. Nie wptywa to jednak na
podstawowe zasady z lat 80. XX wieku.

42 ONZ, Wytyczne sprawie skomputeryzowanych archiwéw danych osobowych, rezolucja UNGA 44/132, 44 ONZ GAOR Supp.
(nr 49), 211, dok ONZ A/44/49 (1989), https://www1.umn.edu/humanrts/instree/q2grcpd.htm. Nalezy zauwazy¢, ze jest to
pierwszy instrument, ktéry uznaje potrzebe istnienia niezaleznych organéw ochrony danych.
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Zasady OECD z 1980 roku

Zasada ograniczenia zbierania

Powinno sie ustanowié zasady zbierania danych osobowych. Wszelkie takie dane powinny
by¢ zbierane za pomocg uczciwych i rzetelnych srodkéw oraz za wiedzg lub zgoda
podmiotu danych, tam gdzie jest to wtasciwe.

Zasada jakosci danych

Dane osobowe powinny by¢ odpowiednie dla celu w jakim majg by¢ uzyte oraz, w stopniu
niezbednym dla realizacji tego celu, rzetelne, kompletne oraz aktualne.

Zasada okreslenia celu

Cele zbierania danych powinny by¢ okreslone nie pdzniej niz w momencie ich zebrania,
a pdzniejsze uzycie ograniczone do realizacji tych celéw lub innych zgodnych z nimi i
okreslonych podczas kazdej zmiany celu.

Zasada ograniczenia uzycia

Dane osobowe nie powinny by¢ ujawniane, udostepniane, ani uzywane w zaden inny
sposéb dla celéw innych niz okreslone zgodnie [poprzednig zasadal, z wyjatkiem
przypadkéw:

a) zgody podmiotu danych lub
b) dziatania na mocy prawa.

Zasada zabezpieczen

Dane osobowe powinny by¢ odpowiednio zabezpieczone przed ryzykiem w rodzaju utraty
danych, nieupowaznionego dostepu, zniszczenia, uzycia, modyfikacji lub ujawnienia
danych.

Zasada jawnosci

Powinna istnie¢ ogdlna zasada jawnosci ustalen, praktyk i polityk dotyczacych danych
osobowych. Dostepne powinny byé sposoby ustalania istnienia i istoty danych
osobowych, jak réwniez gtdwnego celu ich uzycia oraz tozsamosci i siedziby
administratora danych.

Zasada udziatu jednostki
Jednostka powinna mie¢ prawo:

a) do otrzymania od administratora danych lub z innego Zrddta, potwierdzenia o
posiadaniu lub nieposiadaniu przez administratora dotyczgcych jej danych;

b) do otrzymania dotyczacych jej danych w rozsgdnym terminie, bezptatnie lub za
umiarkowang optatg, w odpowiedni sposdb oraz w formie dla niej zrozumiatej;

c) do uzyskania informacji o powodach odmowy realizacji zgdania wynikajacego z
punktéw (a) i (b) oraz mie¢ mozliwos¢ zakwestionowania takiej odmowy i

d) do zakwestionowania danych odnoszacych sie do niej, a w wypadku uznania jej racji,
mieé prawo do usuniecia, korekty, uzupetnienia lub poprawienia danych.

Zasada rozliczalnosci

Administrator danych powinien byé odpowiedzialny za przestrzeganie regut
wprowadzajgcych w zycie powyzsze zasady.

Nalezy podkresli¢, ze zasady te (we wszystkich instrumentach) nalezy zawsze czytac i stosowac
tacznie, poniewaz tylko w ten sposéb mogg zapewni¢ powazng ochrone przed niewtasciwym
uzyciem lub naduzyciem danych osobowych, takim jak btedy w zdygitalizowanych Ilub
przechowywanych danych, gromadzenie wiekszej liczby danych, niz jest to konieczne, lub
przechowywanie ich przez okres dtuzszy, niz jest to konieczne, wykorzystywanie danych w innych
celach, kradziez lub ujawnianie danych innym w nielegalnych celach, utrata danych, hakerstwo,
itp.

1.2.3 Konwencja Rady Europy o ochronie danych z 1981 r. i jej Protokét dodatkowy
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Pierwszym wigzacym instrumentem miedzynarodowym w obszarze ochrony danych bytfa przyjeta w
1981 roku przez Rade Europy Konwencja o ochronie oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych, znana lepiej jako Konwencja o ochronie danych lub ,,Konwencja nr 108”, zgodnie z
jej numerem w serii traktatéw europejskich*®. Jako konwencja Rady Europy (a nie ,konwencja
europejska”), Konwencja o ochronie danych moze by¢ ratyfikowana - w oparciu o zaproszenie - takze
przez panstwa niebedace cztonkami Rady Europy (art. 23). Do tej pory (sierpien 2018) Konwencja zostata
ratyfikowana przez wszystkie 47 panstw cztonkowskich Rady Europy oraz przez sze$é¢ krajéw spoza
Europy (Urugwaj [2013], Mauritius [2016], Senegal [2016], Tunezja [2017], Republika Zielonego
Przyladka i Meksyk [2018])*. Dwa kolejne kraje nieeuropejskie zaproszono do przystapienia do
Konwencji: Argentyne i Burkina Faso®. W 2001 roku Konwencja zostata uzupetniona o Protokét

dodatkowy*®.

Konwencja z 1981 roku oraz Protokét dodatkowy w skrécie opisano ponizej w czasie przesztym,
poniewaz niedawno w 2018 roku dokumenty te zostaty fundamentalnie zmienione (,,zmodernizowane”)
w kolejnym protokole, ktéory omoéwiono w pkt. 1.3. Nalezy jednak podkresli¢, ze skorygowana
(,zmodernizowana”) Konwencja bedzie miata zastosowanie wytgcznie do tych panistw, ktére do niej
przystgpity. W przypadku pozostatych panstw w mocy pozostaje tekst z 1981 roku (czytany tacznie z
obowigzujgcg wersjg Protokotu dodatkowego z 2001 roku).

Jako wigzacy instrument miedzynarodowy, Konwencja z 1981 roku (w przeciwienstwie do
wczesniejszych niewigzacych instrumentdw) musiata uwzglednia¢ i zazwyczaj uwzgledniata bardziej
precyzyjne definicje prawne gtdwnych koncepcji zawartych w prawie ochrony danych, tj. , danych
osobowych", , administratora" i , przetwarzania" (chociaz w pdzniejszych wigzgcych instrumentach
musiaty one zostac i zostaty poszerzone i uzupetnione) (art. 2).

Gtéwne, wyzej omowione, zasady ochrony danych - zasada ograniczenia zbierania, zasada jakosci
danych, zasada okreslenia celu i Zasada ograniczenia uzycia - zostaty okreslone w art. 5 Konwencji z
1981 roku (bez stosowania tych terminéw - Konwencja wymienia te zasady tacznie pod nagtéwkiem
,Jakos¢ danych”). Zasada bezpieczenstwa danych (zwana w Konwencji Zasadq zabezpieczer) zostata
wymieniona w art. 7, a zasady jawnosci i zasada udziatu jednostki zostaty okreslone w art. 8 (pod
nagtéwkiem ,Dodatkowe prawa o0séb, ktérych dane dotyczg”)* .

Konwencja dodata do tego specjalny artykut o przetwarzaniu ,szczegdlnych kategorii danych”, tj.
,danych osobowych ujawniajgcych pochodzenie rasowe, poglqdy polityczne, przekonania religijne lub
inne, jak rowniez danych osobowych dotyczgcych stanu zdrowia lub Zycia seksualnego” oraz ,,danych
dotyczqcych skazujgcych wyrokdow karnych” (art. 6). Artykut ten przewiduje, ze dane takie, powszechnie
zwane ,wrazliwymi danymi”, ,nie mogq by¢ przetwarzane automatycznie, chyba ze prawo wewnetrzne
zawiera odpowiednie gwarancje ochrony”.

UWAGA: potrzeba szczegdlnych zasad w odniesieniu do pewnych rodzajow danych byta w tym czasie
przedmiotem gorgcej debaty. Niektérzy, w tym Simitis, uwazali, ze wszystkie dane mogg by¢ wrazliwe,
w zaleznosci od kontekstu, podczas gdy niektdre z wymienionych danych mogg by¢ w innym kontekscie
nieszkodliwe. Inni uwazali, ze tylko wrazliwe dane wymagajg regulacji, poniewaz sg z zatozenia
niebezpieczne i mogg prowadzi¢ do dyskryminacji. W konicu przewazyta propozycja ztozona przez Louisa
Joineta, francuskiego przedstawiciela i przewodniczacego Komitetu Rady Europy ds. opracowania

43 petny tytut: Rada Europy, Konwencja o ochronie oséb w zwigzku z automatycznym przetwarzaniem danych osobowych,
otwarta da podpisu w Strasburgu 28 stycznia 1981 r. CETS nr 108, zob. link:
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20030030025/0/D20030025.pdf

44 Zob.:https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/108/signatures?p auth=gsJbzIEi
4 Idem.

46 petny tytut: Rada Europy, Protokdt dodatkowy do Konwencji o Ochronie Oséb w zwigzku z automatycznym przetwarzaniem
danych osobowych dotyczacy organéw nadzorczych i transgranicznych przeptywow danych, otwarty do podpisu w Strasburgu
8 listopada 2001 r. CETS nr 181, https://giodo.gov.pl/371/id_art/778/i/pl?fg. Protokdét dodatkowy zostat ratyfikowany przez 36
z 47 panstw cztonkowskich Rady Europy oraz przez sze$¢ panstw niebedacych cztonkami (Republike Zielonego Przyladka,
Mauritius, Meksyk, Senegal, Tunezje i Urugwaj). Do przystagpienia zaproszono Burkina Faso. Zob.:
https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/181/signatures?p auth=yDDCP83k

47 Poniewaz stosowanie podstawowych zasad stanowi gtéwne zabezpieczenie jednostek: prawa oséb, ktérych dane dotyczg,
uzupetniaja te zasady, gdyz w indywidualnych przypadkach pozwalajg na wieksza kontrole ze strony jednostki.
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projektu®, i uregulowano wszystkie dane osobowe, z uwzglednieniem wyzszego poziomu ochrony dla
wrazliwych danych.

Jednoczesnie Konwencja pozwalata panstwom, ktdre jg przyjety, zastosowac wyjatki i ograniczenia co
do wiekszosci wymogdw Konwencji (jednak nie do wymogdéw dotyczacych bezpieczenstwa danych) dla
,ochrony panstwa, interesow finansowych panstwa lub dla utrzymania porzgdku i bezpieczenistwa
publicznego oraz zwalczania przestepczosci" lub ,,ochrony osoby, ktérej dane dotyczq, albo praw lub
wolnosci innych osob”, pod warunkiem ze odstgpienie takie ,jest dopuszczalne, jezeli przewiduje to
prawo wewnetrzne strony” ,jako S$rodek konieczny [i proporcjonalny] w spotfeczenstwie
demokratycznym" , by chronié te interesy (art. 9(2))%.

Poza nadaniem mocy prawnej podstawowym zasadom ochrony danych (z uwzglednieniem szczegdlnych
zasad dotyczacych wrazliwych danych) oraz prawom osdb, ktérych dane dotyczg, Konwencja z 1981 roku
potwierdzita takze dwa z innych wyzej wspomnianych europejskich wymogoéw regulacyjnych:

- Zobowigzata strony Konwencji do stosowania jej postanowien w wigzacych zasadach
prawnych. Mogty one przyjac forme ustawy, rozporzadzen lub postanowien administracyjnych
oraz mogly zosta¢ uzupetnione niewigzgcymi wytycznymi lub kodeksami, ale same gtéwne
zasady musiaty mieé forme ,wigzacych $rodkéw”>°.

- Zobowigzata strony Konwencji do stosowania swoich przepiséow w szerokim ujeciu do
(wszystkich) ,zautomatyzowanych zbioréow danych osobowych, jak i automatycznego
przetwarzania danych osobowych w sektorze publicznym i prywatnym” (art. 3 ust. 1)). Innymi
stowy, przynajmniej co do zasady, zobowigzata do przyjecia przepiséw ,,zbiorczych”>?,

Jednak Konwencja z 1981 roku nie wymagata jeszcze od stron ustanowienia niezaleznego organu
ochrony danych. Nie poruszata jeszcze takie kwestii, ktdéra wkrétce stata sie istotna w Swietle coraz
wiekszego transgranicznego przeptywu danych, tj. potrzeby ograniczenia przeptywu danych przez
granice, by zapobiec obchodzeniu prawa materialnego i negowaniu zasadniczych praw osoby, ktorej
dane dotyczg, poprzez naktadanie zasad majgcych zapewnic, ze ochrona bedzie przestrzegana takze po
opuszczeniu przez dane terytorium panstwa posiadajgcego odpowiednie przepisy o ochronie danych.

Konwencja z 1981 roku przewidywata raczej jedynie, ze panstwa bedgce stronami Konwencji:

nie beda, uzasadniajac to wytgcznie ochrong prywatnosci, zabrania¢ przeptywu danych
osobowych przez granice na terytorium innej strony lub uzalezniaé tego przeptywu od
wydania specjalnego zezwolenia (art. 12(2)) —

chyba ze ich ustawodawstwo przewiduje ostrzejsze zasady dla odpowiednich kategorii
danych osobowych lub przeptyw do drugiej strony odbywa sie z zamiarem obejscia prawa
w pierwszym z panstw (art. 12(3)).

Innymi stowy, Konwencja z 1981 roku nie zajmowata sie kwestig przeptywu danych osobowych do
panstw niebedacych jej strona.

W koncu mozna zauwazyé, ze Konwencja miata zastosowanie wyfacznie do ,zautomatyzowanych
zbioréw danych osobowych oraz automatycznego przetwarzania danych osobowych” (art. 3 ust. 1, zob.
takze art. 1). Innymi stowy, recznie prowadzone zbiory danych, w tym ,recznie uporzgdkowane zbiory

48 Louis Joinet byt do czasu przejscia na emeryture starszym sedzig francuskim oraz cztonkiem doraznej komisji ds. opracowania
projektu francuskiej ustawy o ochronie danych z 1978 roku, zanim zostat pierwszym dyrektorem francuskiego organu ochrony
danych (CNIL). Zostat wysoce zastuzonym francuskim przedstawicielem w Komitecie ONZ ds. Praw Cztowieka, odpowiadajgcym
za opracowanie Wytycznych ONZ  (przypis 42 powyzej). Zob.: https://fr.wikipedia.org/wiki/Louis Joinet;
http://www.liberation.fr/societe/2013/12/18/louis-joinet-le-hessel-de-la-justice 967496

49 Zgodnie z prawem Europejskiego Trybunatu Praw Cztowieka (ETPC) wymadg proporcjonalnosci stanowi element wyraznie
sformutowanego wymogu koniecznosci (w spoteczenstwie demokratycznym), podczas gdy w prawie UE - w szczegdlnosci w
Karcie Praw Podstawowych UE - te dwie koncepcje traktowane s3g jako osobne (chociaz w dalszym ciggu blisko powigzane)
zasady. Zob.: art. 52 Karty Praw Podstawowych.

50 Uzasadnienie do Konwencji Rady Europy, o.c. (przypis 19 powyzej), par. 39.

51 Podlega to postanowieniu, ze panstwo bedgce strong Konwencji moze oswiadczyé, ze ,nie bedzie stosowacé niniejszej
konwencji do niektérych kategorii zautomatyzowanych zbioréw danych osobowych” (art. 3 ust. 2 pkt a).
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danych”, nie byly jeszcze przedmiotem jej przepiséw (chociaz panstwa bedgce stronami Konwencji
mogty poszerzy¢ jej stosowanie o tego typu zbiory danych, art. 3 ust. 2 pkt c).

Dwa z wymienionych brakéw skorygowano w Protokole dodatkowym dotyczacym organdéw nadzorczych
i transgranicznych przeptywéw danych®?, ktéry, jak wskazuje tytut, wymaga ustanowienia niezaleznych
organdw ochrony danych uprawnionych do prowadzenia dochodzenia oraz podejmowania
interwencji, a takze do wszczynania postepowan prawnych (art. 1) oraz natozenia stosowanego z
zasady zakazu przekazywania danych osobowych do kraju, ktéry nie zapewnia ,,odpowiedniego
poziomu ochrony" (art. 2). Protokdt dodatkowy zostat przyjety przede wszystkim, by zblizy¢ przepisy
Konwencji do przepisdéw wynikajgcych z dwczesnie obowigzujacej Dyrektywy WE o ochronie danych z
1995 roku, ktédrg omdéwiono w pkt. 1.3 ponizej.

Catkiem niedawno, w maju 2018 roku, Konwencja z 1981 roku zostata dodatkowo ,zmodernizowana”,
by uzgodni¢ jg z najnowszym prawem UE o ochronie danych oraz ogdlnymi (globalnymi) zmianami w
obszarze ochrony danych, co omdwiono bardziej szczegétowo w pkt. 1.4.3.

W ramach Rady Europy kwestiami ochrony danych dodatkowo zajmuje sie szereg organdéw, w tym
Zgromadzenie Parlamentarne Rady Europy (PACE), Komitet Konsultacyjny, znany jako ,T-PD”,
ustanowiony na mocy Konwencji nr 108, ktérego gtéwnym zadaniem jest codzienne monitorowanie
zmian dotyczacych ochrony danych oraz opracowywanie projektow wytycznych i zalecen sektorowych
oraz innych w tym obszarze, a takze Komitet Ministrow Rady Europy (COM lub CM), ktéry nastepnie
przyjmuje w szczegdlnosci tego typu propozycje. Organy te wydaty pomiedzy sobg wiele opinii,
rekomendacji i badan, za kazdym razem w nawigzaniu do Konwencji*3.

Ponadto istnieje wzajemna zaleznos¢ pomiedzy Konwencjg o ochronie danych a Europejskg Konwencjg
Praw Cztowieka, a Europejski Trybunat Praw Cztowieka coraz czesciej wskazuje na Konwencje o ochronie
danych i wyzej wspomniane typy dokumentéw w swojej wiasnej interpretacji art. 8 Konwencji Praw
Cztowieka (ktory gwarantuje prawo do zycia prywatnego), podczas gdy PACE, Komitet Konsultacyjny i
Komitet Ministréw opieraja sie w swojej pracy w tym obszarze na orzecznictwie Trybunatu®*.

1.3 Europejskie prawo o ochronie danych w latach 90. XX wieku i w pierwszych latach XXI
wieku

1.3.1 Ochrona danych we Wspdlnocie Europejskiej
Informacje ogdine

Przez pewien czas Wspdlnota Europejska (6wczesna nazwa Unii Europejskiej) uwazata®, ze Konwencja
Rady Europy o ochronie danych z 1981 roku zapewniata w tym obszarze wystarczajgca ochrone. Jednak
pod koniec dekady stato sie jasne, Zze Konwencja nie doprowadzita do szerokiej lub szeroko
zharmonizowanej ochrony danych osobowych we Wspdlnocie, gdyz do wrzesnia 1990 roku zostata
ratyfikowana przez zaledwie siedem panstw cztonkowskich WE (z czego jedno faktycznie jeszcze nie
przyjeto odpowiednich przepiséw), a prawo tych panstwach cztonkowskich rdznito sie znaczgco w

52Zob.: przypis 46 powyze;j.

53 Patrz: http://website-pace.net/en GB/web/apce/documents (dokumenty PACE). Nalezy zauwazy¢, ze dokumenty te moga
obejmowac znacznie wiecej kwestii niz ochrona danych, ale mozna je wyszukaé pod hastem ,,ochrona danych”.
https://www.coe.int/t/dghl/standardsetting/dataprotection/Documents TPD en.asp (dokumenty T-PD);
https://www.coe.int/t/dghl/standardsetting/dataprotection/legal instruments en.asp (dokumenty COM dotyczace ochrony
danych).

54 Zob.: Rada Europy Factsheet — personal data protection (przypis 13, powyzej) i Annex 1 — Jurisprudence do dokumentu
roboczego sporzadzonego przez Grupe Robocza UE ds. Art. 29, Working Document 01/2016 on the justification of interferences
with the fundamental rights to privacy and data protection through surveillance measures when transferring personal data
(European Essential Guarantees) (WP237), przyjety 13 kwietnia 2016 r., ktéry wymienia 15 istotnych wyrokéw Trybunatu
dotyczacych ochrony danych (i pie¢ wyrokéow Trybunatu Sprawiedliwosci UE), http://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2016/wp237 en.pdf

55 W momencie wprowadzenia pakietu oméwionych w tym punkcie propozycji Komisji (wrzesiern 1990) Komisja w dalszym ciggu
byta ,Komisjg Wspdlnot Europejskich” (liczba mnoga). Zwrot ,,Wspdlnota Europejska” (liczba pojedyncza) zaczat by¢ stosowany
dopiero w 1992 roku na podstawie Traktatu z Maastricht do czasu wejscia w zycie Traktatu Lizbonskiego w 2009 roku. Jednak
dla uproszczenia bedziemy w tym punkcie nawigzywac ogdlnie do Wspdlnoty Europejskiej, a w kolejnym punkcie 1.4 oraz w
czesci drugiej i trzeciej do Unii Europejskiej.
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istotnych aspektach®®. W tym czasie jedynie Wtiochy posiadaty ustawe o ochronie danych w odniesieniu
do pracownikéw, Hiszpania nie posiadata zbiorczego prawa, mimo ze ochrona danych w jej konstytucji
stanowita jedno z fundamentalnych praw, itd.

Taka rdéznorodnosé wpasowata sie dwczesne zatozenie Wspdlnoty Europejskiej, by zharmonizowad
wszystkie rodzaje zasad i przepisdw w celu uproszczenia procesu otwierania rynku wewnetrznego, ktory
miat zapewnia¢ swobodny przeptyw towardw, ustug, kapitatu i osdb. A konkretnie, w trakcie
miedzynarodowe] konferencji organdw ochrony danych, ktéra miata miejsce w 1989 roku w Berlinie
zgromadzeni przedstawiciele zostali poinformowani przez Komisje Europejskg o koniecznosci
harmonizacji zasad dla sektora telekomunikacyjnego. Pokazato to, ze posiadanie wtasciwie stosowanych
i silnych przepisow o ochronie danych we wszystkich panistwach cztonkowskich nabrato istotnego
znaczenia®’.

W efekcie, w odpowiedzi na apel europejskich organéw ochrony danych we wrzesniu 1990 roku Komisja
Europejska przedstawita ambitny zestaw propozycji majgcy na celu zabezpieczenie danych osobowych
w catym pierwszym filarze WE®8. Pakiet ten obejmowat propozycje dwdch dyrektyw pierwszego filaru,
tj.>%

56 Komisja Wspdlnot Europejskich, Komunikat w sprawie ochrony jednostek w zwigzku z przetwarzaniem danych osobowych

we Wspdlnocie oraz w sprawie bezpieczenstwa informacyjnego, COM(90) 314 final — SYN287 i 288, Bruksela, 13 wrzesnia 1990

r. Wprowadzenie. Caty dokument jest dostepny w internecie w doskonatych archiwach Centrum Wtasnosci Intelektualnej i

Prawa Informacyjnego Uniwersytetu w Cambridge na stronie

https://resources.law.cam.ac.uk/cipil/travaux/data protection/3%2013%20September%201990%20Communication.pdf.

Zob. w szczegdlnosci par. 6 — 8.

57 Na konferencji w Berlinie Spiros Simitis, Komisarz ds. Ochrony Danych w niemieckim landzie Hessen (oraz inicjator pierwszej

na $wiecie ustawy o ochronie danych w tym panstwie), publicznie wezwat Jacquesa Fauveta, dwczesnego przewodniczacego

francuskiego organu ochrony danych - CNIL (oraz wczesniej dyrektora gazety ,Le Monde”), by napisat do swojego wieloletniego

przyjaciela Jacquesa Delorsa, éwczesnego Prezesa Komisji Europejskiej, by ten podjat inicjatywe harmonizacji przepisow o

ochronie danych we WE.

58 Traktat o Unii Europejskiej, podpisany w Maastricht 7 lutego 1992 r. (,, Traktat z Maastricht”), przewidywat strukture trzech

filarow pod jednym frontonem. Pierwszy filar sktadat sie z pierwotnej Europejskiej Wspdlnoty Gospodarczej (EWG),

Europejskiej Wspdlnoty Wegla i Stali (EWWiS) i Europejskiej Wspdlnoty Energii Atomowej (EWEA) (chociaz kazdy z nich

zachowat osobowos¢ prawng), a nastepnie obejmowat utworzony jednolity rynek w 1993 r. Drugi i trzeci filar obejmowaty

odpowiednio wspdlng polityke zagraniczng i bezpieczerstwa (WPZiB) oraz wspotprace w dziedzinie wymiaru sprawiedliwosci i

spraw wewnetrznych (WSiSW). Filary zostaty formalnie zniesione na mocy traktatu lizbonskiego, ale nadal istniejg odrebne

instrumenty dla poszczegdlnych obszaréw (por. Omdwienie zakresu RODO w czesci drugiej, sekcja 2.3 ponizej). Patrz: strona
internetowa osrodka badawczego CVCE Uniwersytetu Luksemburga na temat wydarzen historycznych w procesie integracji
europejskiej (1945-2014), w szczegdlnosci strona ,,Pierwszy filar Unii Europejskiej”:
https://www.cvce.eu/en/education/unit-content/-/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4eel5c10-5bdf-43b1-
9b5f-2553d5a41274. Dyrektywa w sprawie ochrony danych z 1995 r. oraz inne dyrektywy omoéwione w niniejszym punkcie
zostaly wydane w czasie, gdy pierwszy filar nadal obowigzywat i zostaty wydane tylko odnosnie tego filaru. Srodki ochrony
danych w pozostatych dwdch filarach zostaty krétko oméwione w podrozdziatach 1.3.4i 1.3.5 ponizej, a zasady ochrony danych

dla samych instytucji UE zostaty pokrotce oméwione w podrozdziale 1.3.6.

59 Komisja Wspdlnot Europejskich, Komunikat w sprawie ochrony jednostek w zwigzku z przetwarzaniem danych osobowych

we Wspdlnocie oraz w sprawie bezpieczeristwa informacyjnego (przypis 56 powyzej). Pakiet ten obejmowat cztery dodatkowe

propozycje, tj.:

- projekt uchwaty przedstawicieli panstw cztonkowskich, ktéra poszerzataby stosowanie zasad zawartych w ogdlnej
dyrektywie do zbioréw danych prowadzonych przez organy publiczne, do ktérych gtéwna Dyrektywa o ochronie
danych nie miataby jako tako zastosowania; uchwaty tej nigdy nie przyjeto, ale mozna jg uznac za geneze zasad
ochrony danych dotyczacych egzekwowania prawa i spraw sgdowych, ktére niedawno zgromadzono w Dyrektywie w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy Scigania
(Dyrektywa UE 2016/680 (nieomawiana w niniejszym Podreczniku, zob. uwaga w polu ,,0 Podreczniku” na str. 1);

- projekt deklaracji Komisji w sprawie stosowania standardéw ochrony danych ustalonych w gtéwnej Dyrektywie o
ochronie danych w stosunku do zbioréw danych prowadzonych przez instytucje Komisji, ktéra ostatecznie
doprowadzita do przyjecia Rozporzgdzenia (WE) 45/2001 (idem);

- rekomendacja w sprawie decyzji Rady dotyczaca przystgpienia Wspdlnoty Europejskiej do Konwencji Rady Europy o
ochronie danych, co do dzisiaj nie miato miejsca, poniewaz UE, ktéra nie jest panstwem cztonkowskim, nie moze
przystapi¢ do Konwencji; naprawiono to jednak w ,zmodernizowanej” Konwencji Rady Europy o ochronie danych,
ktéra zostanie omoéwiona ponizej w pkt. 1.4.3,

- propozycja decyzji Rady w sprawie przyjecia planu dziatania dotyczgcego bezpieczeristwa informacyjnego, ktéra
doprowadzita do podjecia szerokich dziatart w tym obszarze przez UE, z uwzglednieniem ustanowienia w 2004 roku
Europejskiej Agencji Bezpieczenstwa Sieci i Informacji (ENISA) oraz przyjecia kompleksowej strategii bezpieczeristwa
cybernetycznego i informacji, ktére nie sg przedmiotem niniejszego Podrecznika, ale informacje na temat ktérych
mozna znalez¢ tutaj:
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- ogolnej dyrektywy WE , dotyczqgcej ochrony jednostek w zwiqgzku z przetwarzaniem danych
osobowych”, ktéra po dtugim procesie legislacyjnym zostata gtéwng Dyrektywg WE o ochronie
danych, Dyrektywa 95/46/WE, omdwiona ponizej w pkt. 1.3.2 oraz

- dodatkowo zaproponowanej zaleznej dyrektywy WE ,,dotyczqcej ochrony danych osobowych w
kontekscie publicznych cyfrowych sieci telekomunikacyjnych, w szczegdlnosci cyfrowej sieci
ustug zintegrowanych (ISDN) oraz publicznych cyfrowych sieci komorkowych”, ktéra stata sie
Dyrektywa o ochronie danych telekomunikacyjnych, Dyrektywa 97/66/WE przyjeta w grudniu
1997 roku, nastepnie zastgpiona Dyrektywg 2002/58/WE, zwang Dyrektywg o e-prywatnosci,
ktérg oméwiono ponizej w pkt. 1.3.3.

Zanim przystgpimy do omdwienia tych dwéch dyrektyw, nalezy zapoznaé sie z ich charakterem i
nieodtgcznymi ograniczeniami.

Charakter i ograniczenia dyrektyw WE

Omawiajac gtédwne instrumenty UE dotyczace ochrony danych, w tym w szczegdlnosci dwie wyzej
wymienione dyrektywy, nalezy pamietac o trzech sprawach. Po pierwsze, kazdy instrument prawny UE
(lub wczesniej WE) z zatozenia ogranicza sie do spraw mieszczacych sie w zakresie prawa UE (wczesniej
WE). Niektdre sprawy, gtdwnie dziatania panstw cztonkowskich w odniesieniu do bezpieczerstwa
narodowego, (prawie) w catoéci mieszczg sie poza zakresem prawa UE (wczeéniej WE), ®° przez co nie
ma do nich zastosowania zaden z instrumentéw prawnych UE (lub WE) (z uwzglednieniem powyzszych
dyrektyw lub RODO albo jakichkolwiek przysztych zasad unijnych dotyczacych ochrony danych, bez
wzgledu na ich forme). Zostato to wyraznie potwierdzone w dyrektywach (i RODO): patrz art. 3(2)
Dyrektywy o ochronie danych z 1995 roku oraz art. 1(3) Dyrektywy o e-prywatnosci (i art. 2(2)(a)
RODO)®.

Po drugie, nizej omdwione dyrektywy WE ograniczaty sie - jako dyrektywy WE - do spraw w ramach tzw.
pierwszego filaru®? i ze wzgledu na swdj charakter dyrektyw WE nie miaty zastosowania do czynnosci w
ramach drugiego i trzeciego filaru, dla ktérych sporzadzono osobne instrumenty o ochronie danych,
ktdre zostaty krétko omoéwione w sekcjach 1.3.4 i 1.3.5, a ktdre nie zostaty szczegétowo wyjasnione w
pierwszym wydaniu Podrecznika. Wystarczy wspomnieé, ze przekazywanie lub udostepnianie danych
osobowych przez podmioty podlegajgce dyrektywom (w tym zaréwno podmioty sektora prywatnego,
jak i organy panstwowe dziatajagce zgodnie z prawem pierwszego filara (WE)) organom Scigania lub
krajowym agencjom bezpieczenstwa byto (a w przypadku Dyrektywy o e-prywatnosci w dalszym ciggu
jest) przedmiotem tych instrumentéw (poniewaz tego typu ujawnienie stanowito w rozumieniu tych
dyrektyw ,przetwarzanie” przez te podmioty), nawet jezeli uzyskanie (otrzymanie) i dalsze
przetwarzanie ujawnionych danych byto albo przedmiotem innych instrumentéw (w tym, w
szczegblnosci w odniesieniu do egzekwowania prawa, do niedawna Decyzji ramowej Rady
2008/977/JHA i obecnie Dyrektywy z 2016 roku o ochronie danych osobowych przez organy $cigania),
albo nie byto przedmiotem prawa unijnego (lub prawa WE) w ogoéle (tj. gdy zajmowaty sie tym krajowe

https://europa.eu/european-union/about-eu/agencies/enisa_pl
ec.europa.eu/geninfo/query/index.do?QueryText=bezpieczenstwo+cybernetyczne&op=Wyszukiwanie&swlang=pl&form buil
d_id=form-63nwYS20-jarlviKZmEMsOvwCzrcJGTf38woUjV5IkE&form id=nexteuropa europa search search form

W celu zapoznania sie z odrebnymi propozycjami wymienionymi w Komunikacie Komisji (oraz dodatkowymi dokumentami
dotyczacymi procesu legislacyjnego), skorzystaj z linkdw na stronie: https://www.cipil.law.cam.ac.uk/projectseuropean-
travaux/data-protection-directive

80 Uzywamy zwrotu ,(prawie) w catosci” z dwdch powoddw. Przede wszystkim coraz trudniej jest - w szczegdlnosci w
odniesieniu do terroryzmu (ktéry sam stanowi raczej zle zdefiniowang koncepcje) - rozgraniczy¢ dziatania prowadzone przez
panstwa w odniesieniu do ich wtasnego bezpieczenstwa narodowego od dziatart podejmowanych w ramach prawa karnego lub
prawa dotyczacego ochrony ,bezpieczenstwa miedzynarodowego”, ,bezpieczerstwa publicznego” Ilub ,porzadku
publicznego”, a wszystkie te aspekty bezpieczenstwa podlegajg obecnie w wiekszym lub mniejszym stopniu co najmniej
czesciowo prawu UE. Po drugie, nawet jezeli dziatania podejmowane przez agencje panstw cztonkowskich odpowiedzialne za
bezpieczenstwo narodowe nie mieszczg sie w zakresie prawa UE, blisko powigzane dziatania organéw Scigania i prywatnych
podmiotéw (np. gromadzenie i ujawnianie danych przez banki w ramach przepiséw o praniu brudnych pieniedzy lub
gromadzenie i ujawnianie rejestréw pasazerdw przez linie lotnicze agencjom panstw cztonkowskich) czesto sa przedmiotem
prawa UE (w szczegdlnosci unijnego prawa o ochronie danych). Zob. drugi punkt w tekscie.

61 W celu uzyskania informacji na temat ograniczen dotyczacych zakresu unijnego Ogdlnego rozporzadzenia o ochronie danych,
zob. Czes¢ druga, pkt 2.3, Kluczowe elementy RODO, w szczegdlnosci pkt 2.3.1, Postanowienia ogdlne.

62 7ob. przypis 67 ponizej.
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agencje bezpieczeristwa)®.

Po trzecie, dyrektywa z definicji nie ma zastosowania bezposrednio w porzadkach prawnych panstw
cztonkowskich: nie ma ,bezposredniej skutecznosci”. Jej postanowienia panstwa cztonkowskie muszg
raczej ,przetransponowac” na swoje prawo krajowe, a w tym zakresie czesto miaty (i w dalszym ciggu
majg) znaczng swobode dziatania. Na pewno byto tak w przypadku dwéch nizej omdéwionych dyrektyw,
co, jak wspomniano w czesci drugiej, doprowadzito do znacznych rozbieznosci pomiedzy przepisami
krajowymi panstw cztonkowskich wdrazajgcymi (,,transponujgcymi”) postanowienia dyrektyw. Byta to
faktycznie jedna z podstawowych przyczyn wyboru formy (bezposrednio obowigzujgcego)
rozporzadzenia RODO, jako nastepcy Dyrektywy o ochronie danych z 1995 roku (nawet mimo to, ze, jak
zobaczymy w tej czesci, Rozporzadzenie to w dalszym ciggu pozwala na rézne wdrozenie w wielu
aspektach)®.

1.3.2 Giéwna Dyrektywa WE o ochronie danych z 1995 roku
Informacje ogdlne

Jak zauwazono powyzej, na poczatku lat 90. XX wieku Komisja Wspdlnot Europejskich (taka byta jej
éwczesna nazwa)®® staneta przed dylematem. Z jednej strony ochrona danych byta coraz cze$ciej
uznawana w UE jako konstytucyjnie chronione prawo i wymagata ograniczen co do wykorzystania i
przeptywu danych osobowych®. Z drugiej strony, rozwdj rynku wewnetrznego, w ramach tak zwanego
Lpierwszego filara” Wspdlnoty®’, wymagat swobodnego przeptywu zwigzanych z transakcjami
handlowymi danych, w tym danych osobowych. Aby uzyska¢ kwadrature kota, Komisja zaproponowata
przyjecie dla pierwszego filaru dwéch dyrektyw. W tym punkcie omdéwimy gtdwng dyrektywe, tj.
Dyrektywe 95/46/WE®S,

Cel i przedmiot Dyrektywy o ochronie danych z 1995 roku:

Biorgc pod uwage powyzsze dylematy, Wspdlnota Europejska nadata dyrektywie dwa powigzane cele,

63 W celu uzyskania informacji na temat podobnych spraw poruszonych w zwigzku z unijnym Ogdlnym rozporzadzeniem o
ochronie danych, patrz: Czes¢ druga, w szczegdlnosci pkt 2.2 Status i podejscie RODO: harmonizacja ze specyfikacjami na
poziomie krajowym.

64 Zob.: Czes¢ druga, w szczegdlnosci pkt 2.2 Status i podejscie RODO: elastyczna harmonizacja.

65 Zob. przypis 67 ponizej.

66 Ochrona danych jest obecnie wyraznie uznawana jako prawo sui generis w art. 8 Karty Praw Podstawowych UE (CFR),
niezalezne od prawa (chociaz oczywiscie w powigzaniu z prawem) do Zycia prywatnego i rodzinnego oraz prywatnosci, ktére
chronione jest art. 7. CFR zostata ogtoszona zaledwie w 2000 roku, ale nie zyskata petnej skutecznosci prawnej do czasu wejscia
w zycie Traktatu z Lizbony w dniu 1 grudnia 2009 roku. Zob. link:

https://pl.wikipedia.org/wiki/Karta praw _podstawowych Unii_Europejskiej. Innymi stowy, gdy przedtozono propozycje
dyrektyw, Karta nie miata jeszcze petnej mocy prawnej. Jednak nawet przed sporzadzeniem Karty lub nadaniem jej mocy
prawnej prawa podstawowe uzyskaty juz we Wspdlnotach Europejskich status quasi konstytucyjny, patrz: Francesca Ferraro i
Jesus Carmona, Fundamental Rights in the European Union — The role of the Charter after the Lisbon Treaty, European
Parliament Research Service, Bruksela, marzec 2015, ust. 2: EU Fundamental rights prior to the Lisbon Treaty,
http://www.europarl.europa.eu/RegData/etudes/IDAN/2015/554168/EPRS IDA(2015)554168 EN.pdf. W  zwigzku z
powyzszym projekty Dyrektywy o ochronie danych z 1995 roku w dalszym ciggu prawidtowo umieszczaty ochrone danych
osobowych jako podstawowe prawo i fundament proponowanego instrumentu.

67 Traktat o Unii Europejskiej podpisany w Maastricht 7 lutego 1992 roku (,, Traktat z Maastricht”) zaktadat strukture opartg na
trzech filarach w ramach jednego frontonu. Pierwszy filar obejmowat pierwotng Europejskg Wspdlnote Gospodarcza (EWG),
Europejska Wspdlnote Wegla i Stali (EWWS) oraz Europejska Wspdlnote Energii Atomowej (EWEA) (chociaz kazda z nich
zachowata swojg wiasng osobowos$¢ prawng). Drugi i trzeci filar obejmowaty odpowiednio wspdlng polityke zagraniczng i
bezpieczenstwa oraz wspotprace w obszarach sprawiedliwosci i spraw wewnetrznych. Filary zostaty formalnie zniesione na
mocy Traktatu Lizbonskiego, ale w dalszym ciggu wydawane sg osobne instrumenty dla réznych obszaréw (patrz: dyskusja na
temat zakresu RODO w czesci drugiej, pkt 2.3). Patrz: strona internetowa osrodka badawczego University of Luxembourg,
Historical events in the European integration process (1945 — 2014), w szczegdlnosci strona , The first pillar of the European
Union: https://www.cvce.eu/en/education/unit-content/-/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4eel5c10-5bdf-
43b1-9b5f-2553d5a41274. Zobacz takze wpis w Wikipedii na temat Trzech filarow Unii Europejskiej, dostepny pod adresem:
https://en.wikipedia.org/wiki/Three pillars of the European Union (Z bardzo przydatng osig czasu ilustrujgcg rozwdj
traktatéw). Dyrektywa o ochronie danych z 1995 roku (oraz pozostate dyrektywy oméwione w tym punkcie) zostata wydana w
momencie, gdy pierwszy filar jeszcze istniat, i zostata wydana wyfacznie dla tego filara.

68 petny tytut: Dyrektywa Parlamentu Europejskiego i Rady 95/46/WE z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu tych danych, OJ L 281 z 23.11.1995, str.
31-50, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:31995L0046&from=pl.
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tj. zapewnienie wysokiego poziomu ochrony danych w catym owczesnym ,pierwszym filarze”
Wspdlnoty (,wysoki poziom”, gdyz dyrektywa miata chronié¢ prawa cztowieka), jako warunek sine qua
non dla swobodnego przeptywu danych osobowych w ramach gtéwnego elementu tego filaru, tj.
wschodzgcego w tym czasie rynku wewnetrznego (patrz: art. 1 Dyrektywy oraz motyw 10 i w
szczegolnosci 11).

Podstawowe elementy Dyrektywy o ochronie danych z 1995 roku:

Ponizej wymieniono podstawowe elementy Dyrektywy o ochronie danych z 1995 roku w poréwnaniu
do Konwencji z 1981 roku (uwaga: nowe elementy lub elementy zawierajgce istotne, nowe aspekty
oznaczono jako N°"E — chociaz nalezy zauwazy¢, ze czesto stanowig one rozszerzenie rozwigzan, ktére
zostaty juz zaproponowane lub wspomniane w preambule do Konwencji. Opis kluczowych elementéw
Dyrektywy z 1995 roku ma stanowic przeglad czesci podstawowych aspektéw podejscia do ochrony
danych w UE, ktére zostato w petni ponownie potwierdzone w Ogdlnym rozporzgdzeniu o ochronie
danych z 2016 roku i w zwigzku z tym wyjasnione w niniejszym Podreczniku. Natomiast zasadniczo nowe
elementy wprowadzone poprzez Rozporzadzenie zostang omdwione w czesci drugiej. Najwazniejszymi
innowacjami jest wymoég niezaleznych organdéw ochrony danych oraz srodki zapewniajgce ciagty
ochrone danych przekazywanych do krajow trzecich (tj. spoza UE/EOG).

"NOWE Definicje:

Dyrektywa rozszerzyta podstawowe definicje zawarte w Konwencji z 1981 roku i dodata nowe. A
konkretnie, wyjasnita (w ramach definicji ,danych osobowych”), kiedy jednostki powinny by¢ uznawane
za ,mozliwe do zidentyfikowania” (przez ,kazdego”) oraz (w osobnej definicji) kiedy recznie
prowadzony zbiér danych nalezy uzna¢ za wystarczajaco ,uporzgdkowany”, by podlegat
postanowieniom Dyrektywy. Zakresem Dyrektywy objeto ,recznie uporzgdkowane zbiory danych”, by
unikng¢ obchodzenia zasad poprzez stosowanie tego typu zbioréw.

Dyrektywa okreslita nieco zmodyfikowanq definicje ,, administratora” oraz dodata obejmujqgcg
wszystkie aspekty definicje ,przetwarzania danych osobowych” i definicje koncepcji
,przetwarzajgcego”, ,osoby trzeciej” i ,odbierajgcego dane”. Dodata réwniez definicje ,zgody osoby,
ktorej dane dotyczg”, ktéra okresla warunki, jakie nalezy spetni¢ przed uznaniem jakiejkolwiek
whnioskowanej zgody za wazng - zgoda, by byta wazna, musi by¢ dobrowolna, konkretna i swiadoma
oraz w pewien sposéb wyrazona (art. 2(h))%.

Konwencja z 1981 roku zawierata cztery definicje, natomiast Dyrektywa osiem (lub dziewie¢, jezeli liczy¢
osobno definicje ,,mozliwej do zidentyfikowania osoby” w ramach definicji ,,danych osobowych”).

Zasady ochrony danych:

Dyrektywa w znacznym stopniu powtarzata zasady ochrony danych zawarte w Konwencji z 1981 roku,
ale wprowadzita pewne wyjasnienia, z uwzglednieniem tego, ze cel przetwarzania danych osobowych
musi by¢ nie tylko ,okreslony" i ,legalny" (co juz przewidywat art. 5(b) Konwencji), ale takze
y,jednoznaczny" (art. 6(1)(b)), a takie wspominata ,[d]alsze przetwarzanie danych w celach
historycznych, statystycznych lub naukowych" (art. 6(1)(c) i (e)).

"NOWE podstawy prawne przetwarzania

Gtéwng nowoscig w Dyrektywie z 1995 roku byto to, zeby osiggnagc¢ wiekszg harmonizacje pomiedzy
przepisami panstw cztonkowskich, okreslata ona w art. 7 wyczerpujaca liste ,kryteriow legalnosci
przetwarzania danych”, ktdre pdzniej nazwano ,podstawami prawnymi”’ przetwarzania danych
osobowych. Zgodnie z Dyrektywa przetwarzanie (niewrazliwych) danych osobowych byto dopuszczalne
wyltgcznie wtedy, gdy (w skrdcie):

(a) osoba, ktérej dane dotyczg, jednoznacznie wyrazita na to zgode (ktdra oczywiscie musiata
byc¢ ,,dobrowolna, konkretna i Swiadoma” oraz wyrazona, art. 2(h), wspomniany powyzej)
lub

69 Zgoda taka musi mie¢ forme , konkretnego i Swiadomego, dobrowolnego wskazania przez osobe, ktérej dane dotycza na to,
ze wyraza przyzwolenie na przetwarzanie odnoszacych sie do niej danych osobowych”.
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(b) przetwarzanie byto konieczne dla realizacji umowy, ktdrej strong jest osoba, ktdrej dane
dotycza, lub w celu podjecia dziatan na zyczenie osoby, ktdérej dane dotycza, przed
zawarciem umowy (np. dla celéw kontroli kredytowej); lub

(c) przetwarzanie jest konieczne do wypetnienia dla wykonania zobowigzania prawnego,
ktoremu administrator danych podlega; lub

(d) przetwarzanie danych jest konieczne dla ochrony zywotnych intereséw oséb, ktérych dane
dotycza; lub

(e) przetwarzanie danych jest konieczne dla realizacji zadania wykonywanego w interesie
publicznym lub dla sprawowania wtadzy publicznej przekazanej administratorowi danych
lub osobie trzeciej, przed ktérg ujawnia sie dane; lub

(f) przetwarzanie danych jest konieczne dla potrzeb wynikajgcych z uzasadnionych intereséw
administratora danych lub osoby trzeciej, lub osobom, ktérym dane s3 ujawniane, z
wyjatkiem sytuacji, kiedy interesy takie podporzagdkowane sg interesom lub podstawowym
prawom i wolnosciom osoby, ktérej dane dotyczg i ktére gwarantujg ochrone na podstawie
art. 1(1). [tak zwane ,uzasadnione interesy” lub kryterium ,réwnowagi”/podstawa
prawnal.

Upraszczajgc, w wiekszosci przypadkdéw przetwarzanie niewrazliwych danych osobowych byto
dopuszczalne albo na podstawie prawa, umowy lub zgody osoby, ktérej dane dotyczg, albo na podstawie
uzasadnionego interesu administratora, nad ktorym nie przewazaty interesy lub podstawowe prawa i
wolnosci oséb, ktérych dane dotycza.

Konwencja o ochronie danych z 1981 roku nie zawierata tego typu wykazu.

"NOWE Konkretne zasady dotyczace przetwarzania wrazliwych danych

Dyrektywa z 1995 roku w znacznej mierze wymieniata takie same gtéwne ,szczegdlne kategorie
danych”, zazwyczaj zwanych ,wrazliwymi danymi”, jak te przewidziane w Konwencji z 1981 roku, z
niewielkimi zmianami, tj.”:

dane osobowe ujawniajace pochodzenie rasowe lub etniczne, opinie polityczne, przekonania
religijne lub filozoficzne, przynaleznos¢ do zwiqzkéw zawodowych, jak réwniez ... dane dotyczace
zdrowia i zycia seksualnego.

Jednak zamiast jedynie przewidywaé, ze dane takie ,nie mogq byc¢ przetwarzane automatycznie, chyba
ze prawo krajowe zapewnia odpowiednie zabezpieczenia" (Konwencja Rady Europy, art. 6), Dyrektywa
w art. 8(1) okredlita stosowany z zasady zakaz przetwarzania tego typu wrazliwych danych, z
zastrzezeniem ograniczonej liczby wyjatkéow. Gtéwne wyjgtki dotyczyly szczegdlnie restrykcyjnych
podstaw prawnych przetwarzania wrazliwych danych. Byto to (w skrdcie):

- przetwarzanie bez wyrazonej dobrowolnie, konkretnej i Swiadomej, ale takze wyraZnej zgody
osoby, ktérej dane dotyczg, chyba ze prawo krajowe w szczegdlnych okolicznosciach zabrania
przetwarzania takich danych nawet za zgoda udzielong przez osobe, ktérej dane dotycza (art.
8(2)(a));

- przetwarzanie jest konieczne do wypetniania obowigzkéw i uprawnien administratora danych w
dziedzinie prawa pracy (o ile prawo krajowe przewiduje , odpowiednie Srodki zabezpieczajgce"
(art. 8(2)(b));

- przetwarzanie jest konieczne dla ochrony zywotnych interesdw osoby, ktérej dane dotyczg, lub
innej osoby, w przypadku gdy osoba, ktérej dane dotycza, jest fizycznie lub prawnie niezdolna do
udzielenia zgody (art. 8(2)(c));

- przetwarzanie jest ,dokonywane w ramach legalnej dziatalnosci wspartej odpowiednimi
gwarancjami przez fundacje, stowarzyszenie lub inng instytucje nienastawiong na osigganie zysku,
ktorej cele majg charakter polityczny, filozoficzny, religijny lub zwigzkowy, pod warunkiem ze
przetwarzanie danych odnosi sie wytgcznie do cztonkdéw tej instytucji lub oséb majgcych z nig
regularny kontakt w zwigzku z jej celami oraz, ze dane nie zostang ujawnione osobie trzeciej bez
zgody 0s0b, ktérych dane dotyczg (art. 8(2)(d));

70 Konwencja z 1981 roku nie zawierata odwotania do danych ,etnicznych”, nawigzywata do ,wierzen religijnych i innych” (a
nie ,,przekonan religijnych lub filozoficznych”) oraz nie wspominata przynaleznosci do zwigzkédw zawodowych.
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- przetwarzanie dotyczy (wrazliwych) danych, , ktdre sg podawane do wiadomosci publicznej przez
osobe, ktérej dane dotycza" (art. 8(2)(e), pierwsza czes$¢ zdania) oraz

- przetwarzanie (wrazliwych) danych osobowych jest ,konieczne do ustalenia, wykonania lub
ochrony roszczen prawnych" (art. 8(2)(e), drugi fragment zdania).

W szczegdlnosci, wykaz ten nie uwzglednia kryterium ,uzasadnionego interesu” lub ,réwnowagi” -
wrazliwe dane, juz na podstawie Dyrektywy, nie mogtyby by¢ z zasady przetwarzane, gdyby lezato to w
uzasadnionym interesie administratora lub osoby trzeciej, a nad interesem takim nie przewazatyby
podstawowe prawa i interesy osoby, ktdorej dane dotycza.

Jednak Dyrektywa przewidywata takze, ze stosowany z zasady zakaz przetwarzania wrazliwych danych
(uwaga: jakiegokolwiek rodzaju wrazliwych danych) nie ma zastosowania ,w przypadku gdy
przetwarzanie danych wymagane jest do celow medycyny prewencyjnej, diagnostyki medycznej,
Swiadczenia opieki lub leczenia, lub tez zarzgdzania opiekq zdrowotnqg”, pod warunkiem ze odbywato
sie to zgodnie z obowigzkiem zachowania tajemnicy zawodowe;j (art. 8(3)). Nalezy zauwazy¢, ze dotyczy
to wszelkiego rodzaju wrazliwych danych, ale oczywiscie dane takie mogg by¢ w dalszym ciggu w
stosownym przypadku wykorzystywane w takich celach (np. informacje o pochodzeniu etniczym moga
by¢ konieczne przy pewnych chorobach, takich jak anemia sierpowata, a przekonania religijne osoby
moga by¢ potrzebne przy pewnych formach leczenia, jak transfuzja krwi w przypadku Swiadkéw
Jehowy).

Ponadto, chociaz wyzej wymienione zasady byty jako takie Sciste, Dyrektywa zawierata znacznie szerszg
klauzule (art. 8(4)), ktéra pozwalata panstwom cztonkowskim na ustalenie dodatkowych wytaczen, tj.
na pozwolenie na przetwarzanie (wszelkiego rodzaju) wrazliwych danych inaczej niz w oparciu o
podstawy wymienione w art. 8(2) albo na mocy prawa, albo na podstawie decyzji swoich krajowych
organdw nadzorczych (organ ochrony danych) ,ze wzgledu na istotny interes publiczny", pod
warunkiem ze ustanowiono ustalone przez panstwo cztonkowskie ,odpowiednie srodki
zabezpieczajgce".

Dyrektywa wprowadzata takze nieco bardziej restrykcyjne podejscie do przetwarzania danych
osobowych dotyczacych wyrokoéw skazujgcych (art. 8(5)) oraz krajowych numerdéw identyfikacyjnych
lub innych ,identyfikatoréw ogdlnego stosowania" (art. 8(7)), przy czym szczegdty regulacji w sprawie
tego typu przetwarzania pozostawiata panstwom cztonkowskim.

Rowniez, mimo wiekszego nacisku niz w przypadku Konwencji z 1981 roku na potrzebe zréwnowazenia
ochrony danych i wolnosci wypowiedzi i informacji, pozostawiata konkretne metody w tym zakresie
panstwom cztonkowskim (art. 9).

"NOWE |nformowanie osdb, ktdrych dane dotycza

Konwencja o ochronie danych z 1981 roku wymagata jedynie pewnej ogdlnej przejrzystosci w sprawie
Histnienia zautomatyzowanego zbioru danych osobowych, podstawowych celéw jego utworzenia, a
takze tozsamosci, miejsca zamieszkania lub siedziby administratora tego zbioru" (art. 8(a)).

Z kolei art. 10 i 11 Dyrektywy o ochronie danych z 1995 roku okresla bardziej szczegétowo informacje,
jakie powinny zostac¢ przekazane przez administratora osobom, ktérych dane dotycza, z wfasnej
iniciatywy administratora, gdy dane osobowe zostaty uzyskane od takich oséb lub od oséb trzecich.
Szczegoty, ktore nalezy przekaza¢ obejmowaty w obydwu przypadkach tozsamos¢ administratora oraz
cele przetwarzania. Dalsze informacje (z uwzglednieniem informacji na temat tego, czy dane s3
obowigzkowe czy dobrowolne oraz informacji na temat ich ujawnienia) nalezato przekazaé, o ile byto to
konieczne w celu zagwarantowania rzetelnego przetwarzania (patrz: art. 10(c) i 11(1)(c)).

“NOWE prawa os6b, ktérych dane dotycza

Konwencja o ochronie danych z 1981 roku wymagata juz, by osoby, ktérych dane dotyczg, uzyskaty
prawo dostepu do swoich danych na zyczenie w rozsgdnych odstepach czasu, prawo do sprostowania
lub usuniecia danych, ktére byty niepoprawne lub zostaty przetworzone z naruszeniem zasad ochrony
danych, oraz prawo do zastosowania srodkdéw prawnych, jezeli powyzsze prawa nie zostaty zapewnione
(art. 8(b) — (d)).

Dyrektywa potwierdzita pierwsze dwa prawa, ale dodata istotny dodatkowy szczegét. Potwierdzita, ze
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prawo dostepu obejmuje prawo do ,uzyskania” danych przez osobe, ktérej dane dotycza, (co juz
przewidywata Konwencja), ale dodata, ze dane takie nalezy przekazaé¢ w ,zrozumiatej formie” oraz ze
nalezy takze przekazaé ,posiadane informacje o Zrédtach [danych]” (art. 12(a) drugi podpunkt). Poza
sprostowaniem i usunieciem wprowadzono ,blokowanie” (chociaz bez zdefiniowania tej koncepcji)’*
(art. 12(b)). Przewidziano takze, ze o ewentualnym sprostowaniu, blokowaniu i usunieciu nalezy
zawiadomié osoby trzecie, ktérym dane zostaty ujawnione (art. 12(c)).

Wprowadzono rowniez nowe prawa: ogélne prawo do sprzeciwu z ,,waznych i uzasadnionych przyczyn"
co do przetwarzania ,przynajmniej' w odniesieniu do przetwarzania w celu realizacji zadania
wykonywanego w interesie publicznym lub sprawowania wtadzy publicznej albo w oparciu o kryterium
,uzasadnionego interesu"/"réwnowagi", pod warunkiem ze sprzeciw taki jest ,,uzasadniony" (art. 14(a));
bardziej konkretne i silniejsze prawo do sprzeciwu co do przetwarzania danych dla celéw marketingu
bezposredniego (w tamtych czasach gtéwnie poprzez przesytki reklamowe, przed narodzinami Internetu
i spamoéw), ktore nalezato zawsze szanowac, bez koniecznosci jakiegokolwiek uzasadnienia ze strony
osoby, ktorej dane dotyczg (art. 14(b)); oraz prawo do nieobjecia decyzjg o w petni zautomatyzowanym
przetwarzaniu w oparciu o profilowanie’?, ktére niesie za sobg skutki prawne lub inne istotne skutki (z
zastrzezeniem waznych, ale Scisle wyszczegdlnionych wytgczen) (art. 15). W tym ostatnim przypadku
nalezy zauwazy¢, ze art. 12(a), podpunkt trzeci, przewidywat, ze osoby, ktérych dane dotyczg, posiadaty
takze nowe prawo do uzyskania (w kontekscie wniosku o udzielenie dostepu) informacji na temat
»logiki” zwigzanej z automatycznym przetwarzaniem dotyczgcych ich danych, ,przynajmniej” w
przypadku zautomatyzowanego procesu decyzyjnego opartego na profilowaniu.

Prawa wynikajgce z dyrektywy z 1995 r., ktdre zostaty przeniesione i dodatkowo wzmocnione w RODO,
stajg sie coraz wazniejsze w zwigzku z podejmowaniem decyzji opartych na ,sztucznej inteligencji”.

"NOWE poufnosé i bezpieczenstwo danych

Konwencja z 1981 roku po prostu przewidywata, ze nalezy podjgé¢ ,odpowiednie Srodki
bezpieczenstwa", aby zabezpieczy¢ dane osobowe przed ,przypadkowym zniszczeniem Ilub
zniszczeniem bez zezwolenia albo przypadkowym zagubieniem, jak rdéwniez aby zapobiec
niepowotanemu dostepowi do danych oraz ich zmienianiu lub rozpowszechnianiu bez upowaznienia"
(art. 7).

Dyrektywa znaczaco poszerzyta tg kwestie poprzez natozenie przede wszystkim obowigzku poufnosci
na kazdg osobe uczestniczgcg w przetwarzaniu danych osobowych (art. 16), nastepnie przewidujac, ze
administrator jest zobowigzany wdrozyc¢ ,,odpowiednie srodki techniczne i organizacyjne w celu ochrony
danych osobowych przed przypadkowym lub nielegalnym zniszczeniem lub przypadkowq utratg, zmiang,
niedozwolonym ujawnieniem lub dostepem, szczegdlnie wowczas, gdy przetwarzanie danych obejmuje
transmisje danych w sieci, jak rowniez przed wszelkimiinnymi nielegalnymi formami przetwarzania" (art.
17(1), z uwzglednieniem dalszych szczegétow). To ostatnie postanowienie zostato zaczerpniete z
niemieckiej federalnej ustawy o ochronie danych z 1977 roku.

Wskazano takze istotne nowe wymagania co do angazowania przez administratora podmiotu
przetwarzajagcego do przetwarzania danych w imieniu administratora, z uwzglednieniem wymogu
»wystarczajgcych gwarancji" w odniesieniu do bezpieczeristwa i poufnosci oraz wymogu szczegétowe;j
pisemnej umowy pomiedzy administratorem i przetwarzajgcym (art. 17(2) — (4)).

"NOWE Ooraniczenia dotyczace przekazywania danych za granice

Jak wspomniano w pkt. 1.2.3, Konwencja z 1981 roku - w pierwotnie przyjetej formie - nie wymagata od
panstw bedacych jej stronami wprowadzenia zakazu eksportu danych osobowych z ich wtasnego
terytorium do panstwa, ktére nie zapewniato podobnej ochrony. Zajmowata sie jedynie przeptywem
danych osobowych pomiedzy stronami Konwencji. Wprowadzenie takiego zakazu (z zastrzezeniem
ograniczonych wytgczen), ktéry wynikat z prawa i doswiadczen Francji oraz Danii, stanowito wiec istotny

71 Odpowiednig koncepcje , ograniczenia przetwarzania” zdefiniowano w RODO, jako ,,0znaczenie przechowywanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania” (art. 4(3) RODO).

72 petne brzmienie , decyzjq, ktora wywotuje skutki prawne, ktore jej dotyczq lub majg na niq istotny wptyw, oraz ktéra oparta
jest wytqgcznie na zautomatyzowanym przetwarzaniu danych, ktérego celem jest dokonanie oceny niektdrych dotyczgcych jg
aspektow o charakterze osobistym, jak np. wyniki osiggane w pracy, zdolnos¢ kredytowa, wiarygodnosc, sposob zachowania
itp.” Przepis ten zaczerpnieto bezposrednio z francuskiej ustawy o ochronie danych z 1978 roku, art. 2 i 3.
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nowy element Dyrektywy z 1995 roku.

Dyrektywa w szczegdlnosci przewidywata, ze bedace jej przedmiotem dane osobowe mogty by¢ z zasady
przekazywane wytgcznie do krajow trzecich, ktdre zapewniajg taki poziom ochrony, jaki mozna uznaé za
,odpowiedni" w rozumieniu Dyrektywy (art. 25(1)), oraz ze to Komisja Europejska ustala (poprzez tak
zwang ,,decyzje stwierdzajagcg odpowiedni poziom ochrony"), czy sytuacja taka dotyczy konkretnego
kraju trzeciego (art. 25(2))”3. Komisja posuneta sie dalej, by ustali¢ ,,odpowiedni poziom ochrony” nie
tylko w odniesieniu do krajow trzecich jako catosci, ale takie w odniesieniu do sektoréow w
poszczegdlnych krajach (np. wstepnie przepisy dla organdw sektora publicznego w Kanadzie) oraz
specjalnych programéw wprowadzonych w niektdrych krajach (tj. systemu ,Safe Harbor” w Stanach
Zjednoczonych, zastgpionego pdzniej systemem ,,Privacy Shield”).

Stosowany z zasady zakaz przekazywania danych do krajow trzecich (lub sektoréw w tych krajach)
nieposiadajgcych odpowiedniej ochrony podlegat ograniczonej liczbie wytgczen okreslonych w art. 26(1)
Dyrektywy, z ktérych wiekszo$¢ byta podobna do podstaw prawnych przetwarzania w ogdle, tj. (w
skrécie):

(a) osoba, ktérej dane dotycza, jednoznacznie wyrazita zgode na przekazanie danych (ktéra
oczywiscie musiata by¢ ,dobrowolna, konkretna i sSwiadoma” oraz wyrazona art. 2(h), o
ktorym mowa byta wczesniej), lub

(b) przekazanie danych byto konieczne dla realizacji umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub w celu podjecia dziatan na zyczenie osoby, ktérej dane dotycza, przed
zawarciem umowy (np. dla celéw kontroli kredytowej);

(c) przekazanie danych byto konieczne w celu zawarcia lub wykonania umowy pomiedzy
administratorem a osobg trzecig zawartej w interesie osoby, ktérej dane dotyczg (np.
rezerwacja hotelu);

(d) przekazanie danych jest konieczne lub prawnie wymagane w oparciu o istotny interes
publiczny lub w celu ustalenia, wykonania lub ochrony roszczen prawnych;

(e) przekazanie danych jest konieczne dla ochrony Zzywotnych intereséw osoby, ktérej dane
dotycza, lub

(f) dane s3 przekazywane z ogdélnie dostepnego rejestru (z zastrzezeniem warunkéw majacych
zastosowanie do dostepu do takiego rejestru w ogdle).

Ponadto panstwa cztonkowskie mogly zezwoli¢ na przekazanie danych, jezeli administrator zaleci
,odpowiednie zabezpieczenia" odnosnie do ochrony prywatnosci oraz podstawowych praw i wolnosci
osoby, ktérej dane dotyczg (art. 26(2)), np. w formie doraznych klauzul w sprawie przekazywania
danych, a Komisja ma prawo zatwierdzi¢ pewne ,standardowe klauzule umowne" dotyczace
przekazywania danych, ktdre zapewniatyby takg ochrone (art. 26(4)).

Szereg organdw ochrony danych (oraz w okresie ich tworzenia Grupa Robocza Art. 29) takze przyjrzato
sie tak zwanym Wigzqgcym regufom korporacyjnym, tj. regutom wydawanym przez przedsiebiorstwa
miedzynarodowe lub grupy przedsiebiorstw, ktdre regulowaty wykorzystanie i przeptyw danych
osobowych w ramach takich przedsiebiorstw lub grup’*. Pomimo wahat po stronie niektérych organéw

73 Zwrot ,,odpowiednia ochrona” wybrano, poniewaz zwrot ,,réwnowazny” byt juz zastrzezony w prawie WE (a potem UE) do

relacji pomiedzy zasadami wsréd panstw cztonkowskich, chociaz na podstawie prawa miedzynarodowego bytyby ,réwnowazny

w skutkach”. W swoim wyroku w sprawie Maximillian Schrems przeciwko Komisarzowi ds. Ochrony Danych, wyrok Trybunatu

Sprawiedliwosci UE w sprawie C-363/14, 6 grudnia 2015 r. Trybunat stwierdzit, ze zwrot ,,odpowiednia ochrona” nalezy

rozumiec jako faktycznie wymagajacy ,zasadniczo réwnowaznej” ochrony w panstwie trzecim: zob. par. 96 wyroku, ale byto to

oczywiscie wiele lat przed przyjeciem Dyrektywy z 1995 roku (lub Protokotu dodatkowego z 2001 roku do Konwencji z 1981

roku, o ktérym mowa w dalszej czesci tekstu).

74 Grupa Robocza Art. 29 zajmowata sie Wigzacymi regutami korporacyjnymi w wielu dokumentach roboczych i

rekomendacjach, z uwzglednieniem:

- Dokumentu roboczego: w sprawie przekazywania danych osobowych do krajow trzecich (Transfers of personal data
to third countries: Applying Article 26 (2) of the EU Data Protection Directive to Binding Corporate Rules for
International Data Transfers), przyjetego przez Grupe Roboczg Art. 29 3 czerwca 2003 r. (WP74);

- Dokumentu roboczego w sprawie opracowania przyktadowe;j listy kontrolnej do zatwierdzenia wigzacych regut
korporacyjnych (Working Document Establishing a Model Checklist Application for Approval of Binding Corporate
Rules), przyjetego przez Grupe Robocza Art. 29 3 czerwca 2003 r. (WP108);

- Rekomendacji 1/2007 w sprawie standardowego wniosku o zatwierdzenie wigzacych regut korporacyjnych
dotyczacych przekazywania danych osobowych (Standard Application for Approval of Binding Corporate Rules for the
Transfer of Personal Data), przyjetej przez Grupe Roboczg Art. 29 10 stycznia 2007 r. (WP133);
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ochrony danych, pomyst ten zostat formalnie uwzgledniony w RODO (jak zauwazono w czesci drugiej
Podrecznika).

Ograniczenia dotyczace przekazywania danych osobowych do krajéw trzecich niezapewniajgcych
odpowiedniej ochrony przewidywaty dziatania wymagane poza terytorium Europy. W szczegdlnosci
hiszpanskie i francuskie organy ochrony danych wykorzystaty to, by promowac przyjecie odpowiednich
przepiséw w swoich odpowiednich globalnych strefach jezykowych, tj. odpowiednio w Ameryce
tacinskiej oraz krajach francuskojezycznych, w szczegdlnosci w Afryce.

Uwaga: jak zauwazono w pkt. 1.2.3 wymog ,odpowiedniej ochrony” przekazu danych zostat wprowadzony dla Konwencji z
1981 roku w Protokole dodatkowym z 2001 roku do Konwencji w celu uzgodnienia przepiséw Konwencji w tym wzgledzie z

przepisami wynikajgcymi z Dyrektywy WE z 1995 roku (zob. art. 2(1) Protokotu dodatkowego), chociaz dotyczy to oczywiscie
panstw bedacych stronami pierwotnej Konwenciji, ktdre przystapity takze do Protokotu?s.

"NOWY Kodeksy postepowania (i proces certyfikaciji)

Kolejnym nowym elementem wprowadzonym przez Dyrektywe byto jej nawigzanie do kodeksow
postepowania, ktérych celem jest ,usprawnienie procesu prawidtowego wprowadzania krajowych
przepisow przyjetych przez Paristwa Cztonkowskie na mocy niniejszej dyrektywy, uwzgledniajgc
szczegolne cechy réznych sektorow” (art. 27(1)), chociaz posunieto sie jedynie do ,zachecania” do
tworzenia tego typu kodekséw (idem), wymagajac, by panstwa cztonkowskie przewidziaty ocene
projektu kodeksow krajowych (art. 27(1)), chociaz posunieto sie jedynie do ,,zachecania” do tworzenia
tego typu kodekséw (idem), wymagajac, by panstwa cztonkowskie przewidziaty ocene projektu
kodeksow krajowych (art. 27(3)).

W praktyce bardzo niewiele kodeksdw zostato zatwierdzonych lub nawet przedtozonych do
zatwierdzenia. Pierwszy opracowany przez europejskie stowarzyszenie marketingu bezposredniego
(FEDMA) projekt europejskiego kodeksu praktyk dotyczgcych wykorzystania danych osobowych w
marketingu bezposrednim zostat przekazany Grupie Roboczej Art. 29 w 1998 roku, ale ostateczna wersja
zostata zatwierdzona dopiero w 2003 roku’®. Projekt Kodeksu postepowania dla dostawcéw ustug w
chmurze, sporzadzony przez roboczg grupe sektorowg w 2013 roku i faktycznie podlegajgcy dwom
Dyrekcjom Generalnym UE (Dyrekcji Generalnej ds. Sieci Telekomunikacyjnych oraz Dyrekcji Generalnej
ds. Sprawiedliwosci) zostat przekazany Grupie Roboczej Art. 29 w styczniu 2015 roku, ale nie zostat przez
nig zatwierdzony w opinii w sprawie projektu i w dalszym ciggu traktowany jest jako ,sprawa w toku”””.

- Dokumentu roboczego zawierajgcego tabele elementéw i zasad, jakie nalezy uwzgledni¢ w wigzacych regutach
korporacyjnych, przyjetego przez Grupe Roboczg Art. 29 24 czerwca 2008 r. (WP153);

- Dokumentu roboczego okreslajgcego ramowag strukture wigzgcych regut korporacyjnych, przyjetego przez Grupe
Roboczg Art. 29 24 czerwca 2008 r. (WP154);

- Dokumentu roboczego w sprawie czesto zadawanych pytan dotyczacych wigzacych regut korporacyjnych, przyjetego
przez Grupe Robocza Art. 29 24 czerwca 2008 r., ze zmianami przyjetymi 8 kwietnia 2009 r. (WP155);

- Dokumentu roboczego 02/2012 zawierajgcego tabele elementéw i zasad, jakie nalezy uwzgledni¢ w wigzacych
regutach korporacyjnych podmiotu przetwarzajgcego, przyjetego przez Grupe Roboczg Art. 29 6 czerwca 2012 r.
(WP195);

Zob. takze:

- Opinia 02/2014 wymogdw dotyczacych wiazacych regut korporacyjnych przekazywanych krajowym organom
ochrony danych w UE oraz transgranicznych regut prywatnosci przekazywanych Agentom ds. Rozliczalnosci PEC CBPR
(Opinion on a referential for requirements for Binding Corporate Rules submitted to national Data Protection
Authorities in the EU and Cross Border Privacy Rules submitted to APEC CBPR Accountability Agents), przyjeta 27
lutego 2014 r. (WP212).

75Zob. przypis 46 powyzej. Nalezy zauwazy¢ jednak, ze nie jest jasne, czy zwrot ,odpowiednia” w tym artykule Protokotu mozna

lub nalezy interpretowac zgodnie z wyrokiem w sprawie Schrems (przypis 73 powyzej), a tym samym czy Protokét dodatkowy

faktycznie osiggnat ten cel.

76 Tekst Kodeksu: https://www.fedma.org/wp-content/uploads/2017/06/FEDMACodeEN.pdf. Opinia Grupy Roboczej Art. 29

nr 3/2003 w_sprawie europejskiego kodeksu postepowania FEDMA dotyczacego wykorzystywania danych osobowych w

marketingu bezposrednim, zatwierdzajgca kodeks (WP77, przyjeta 13 czerwca 2003 roku) dostepna jest na stronie

http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp77 en.pdf.

77 Zob.: https://ec.europa.eu/digital-single-market/en/news/data-protection-code-conduct-cloud-service-providers (19 lipca

2013 r. - informacje ogdlne i podstawowe dokumenty) https://ec.europa.eu/digital-single-market/en/news/data-protection-

code-conduct-cloud-service-providers (12 pazdziernika 2015 - najnowsze dostepne informacje na tej stronie). Opinia Grupy

Roboczej Art. 29 nr 02/2015 w sprawie Kodeksu postepowania C-SIG dotyczgcego chmur obliczeniowych (WP232, przyjeta 22

wrzesnia 2015 roku) dostepna jest na stronie http://ec.europa.eu/justice/article-29/documentation/opinion-
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Chociaz Dyrektywa z 1995 r. wyraznie tego nie wspomina, Komisja Europejska zachecata takze do
tworzenia programow certyfikacyjnych.”® Komisja zapewniata wstepne finansowanie dla grupy organéw
ochrony danych oraz ekspertdw pod kierownictwem organu ochrony danych w Schlewig-Holstein w celu
ustanowienia pan-unijnego programu certyfikacyjnego, europejskiego systemu etykiet prywatnosci
(EuroPriSe), w ramach ktérego produkty i ustugi obejmujgce wykorzystanie danych osobowych mozna
ocenic i, jezeli uznano je za zgodne z Dyrektywa (oraz w stosownym przypadku innymi regulacjami UE w
sprawie ochrony danych, takimi jak Dyrektywa o e-prywatnosci, o ktérej mowa w kolejnym punkcie), i
nastepnie przyzna¢ im certyfikat potwierdzajgcy takg zgodnos$é (chociaz, poniewaz Dyrektywa nie
tworzy formalnych podstaw takiego programu, certyfikaty oczywiécie nie majg mocy prawnej).”®

"NOWY 73sady dotyczace ,odpowiedniego prawa”

Jak powinno jasno wynikac z réznych zapiséw w powyzszych réznych punktach, zgodnie z Dyrektywa
panstwa cztonkowskie miaty znaczgcg swobode w ustalaniu dokfadnego sposobu transponowania
postanowien Dyrektywy, a wiele z jej przepiséw pozwalato im przyjgé takie zasady, jakie uznaty w
konkretnym kontekscie za stosowne. Doprowadzito to do powaznego braku harmonizacji® i byto jednym
z podstawowych powodoéw, dlaczego dla instrumentéw nastepujgcych po Dyrektywie wybrano forme
rozporzadzenia.®

Trudnosci wynikajgce z takich rozbieznosci w pewnym zakresie ztagodzito istotne postanowienie
Dyrektywy o ochronie danych z 1995 roku w sprawie ,,odpowiedniego prawa”. Postanowienie to (art. 4)
skutecznie okreslito trzy rézne zasady dla sektora prywatnego:

(2) administratorzy, ktorzy posiadajg siedzibe w jedynym tylko panstwie cztonkowskim musza
przestrzegac przepisow o ochronie danych takiego panstwa w odniesieniu do przetwarzania
danych, ktérymi administrujg, i ktére ,odbywa sie w kontekscie prowadzenia przez [danego]
administratora dziatalnosci gospodarczej" (art. 4(1)(a), pierwszy fragment zdania);

(2) administratorzy, ktérzy posiadaja siedzibe w wiecej niz jednym panstwie cztonkowskim [czytaj:
posiadaja przedsiebiorstwa w wiecej niz jednym panistwie cztonkowskim] muszg zapewnic, ze
,kazde z tych przedsiebiorstw wywigzuje sie z obowigzkéw przewidzianych w odpowiednich
przepisach prawa krajowego" (niekoniecznie kraju, w ktérym dane przedsiebiorstwo posiada
siedzibe) (art. 4(1)(a), drugi fragment zdania);

(3) administratorzy, ktdrzy nie posiadajg siedziby we Wspdlnocie (UE), muszg przestrzegac przepiséw
panstwa cztonkowskiego, na terytorium ktoérego ,wykorzystujg Srodki, zaréwno
zautomatyzowane, jak i inne" (art. 4(12)(c)) oraz administratorzy tacy muszg na danym terytorium
»wyznaczy¢ przedstawiciela" (art. 4(2))%2.

Warto zauwazy¢, ze zasady te nie tylko umozliwity panstwom cztonkowskim zabezpieczenie swoim
obywatelom prawa do ochrony danych przed naruszeniem przez podmiot spoza ich terytorium lub
spoza UE. Zamiast tego, zgodnie z wszystkimi trzema zasadami ochrong nalezato objg¢ dane dotyczace

recommendation/files/2015/wp232 en.pdf. By uzyska¢ wiecej danych i stanowisk w $wietle RODO, zapoznaj sie z pismem
Grupy Roboczej Art. 29 do Dostawcéw Infrastruktury w Chmurze w Europie z 6 lutego 2018 roku dostepnym na stronie
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=615033.

78 Gdy na poczatku lat 90. XX wieku wzrastato wykorzystanie internetu na swiecie, francuski organ ochrony danych
zaproponowat innym unijnym organom ochrony danych oraz Komisji Europejskiej, by potraktowac programy certyfikacyjne
jako bardzo skuteczny sposéb radzenia sobie z ustugami internetowymi tworzonymi poza Europg, ale w tym czasie niczego w
tym kierunku nie uczyniono.

73 Zob. https://www.european-privacy-seal.eu/EPS-en/about-europrise

80 Zob. zlecone przez UE badanie przeprowadzone przez Douwe Korffa, Report on an EU study on the implementation of the
[1995] data protection directive, 2002, http://papers.ssrn.com/sol3/papers.cfm?abstract id=1287667 —

81Zob. Czes¢ druga, pkt 2.1 oraz tekst pod pierwszym nagtéwkiem “Rozporzgdzenie ...” w pkt. 2.2 ponize;j.

82 Zastosowanie tej trzeciej zasady skomplikowato wykorzystanie réznych stéw w réznych (ale réwnie prawnie autentycznych)
wersjach jezykowych. Pierwotny projekt dyrektywy sporzadzono w jezyku francuskim i stosowano zwrot moyens, ktory w
jezyku angielskim oznacza means. Zwrot stosowany w innych oficjalnych jezykach pochodzgcych od taciny byt jego jezykowym
odpowiednikiem i takze oznaczat ,means”. Oficjalna niemiecka wersja takze stosowata ten sam zwrot — Mittel. Jednak w tekscie
angielskim mowa jest o ,equipment” (sprzecie), co zostato powielone w wersji holenderskiej (middlen). Doprowadzito to do
ograniczenia w Zjednoczonym Krélestwie i Holandii stosowania tej zasady do sytuacji, w ktérych administrator spoza UE/EOG
posiadat na wtasnosé lokalny element sprzet w UE/EOG, podczas gdy inne kraje utrzymywaty, ze nawet obecno$é smartfonu w
UE/EOG wystarczy, by uznaé, ze administrator ,wykorzystuje” takie urzadzenie do celéw tranzytu danych bedgcych
przedmiotem Dyrektywy. Patrz: dyskusja na temat ,wtasciwego prawa” w odniesieniu do Dyrektywy o e-prywatnosci w pkt.
1.3.3 ponizej
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wszystkich jednostek (,0s6b fizycznych”) przetwarzane przez odpowiednich administratoréw, bez
wzgledu na to, czy osoby, ktorych dane dotyczq, byty w UE, czy nie, oraz bez wzgledu na to, czy byty
obywatelami lub rezydentami UE, czy nie, zgodnie z zasada uniwersalnosci praw cztowieka®.

Zasady te byty trudne do stosowania w praktyce (w szczegdlnosci w odniesieniu do administratoréw
spoza UE/EOG)?*, ale przewidywaty przynajmniej pewne wytyczne co do sposobu traktowania réznych
przepisbw w roznych panstwach cztonkowskich, ktére w teorii mogtyby mie¢ zastosowanie do
poszczegdlnych transnarodowych operacji przetwarzania danych osobowych. Konwencja o ochronie
danych z 1981 roku nie zawierata zadnego postanowienia, ktérego celem bytoby unikanie ,kolizji
prawnej”.

Jesli chodzi o sektor publiczny, okreslenie prawa wtasciwego byto w praktyce prostsze: wszystkie
instytucje i organy publiczne, w tym placéwki dyplomatyczne, podlegaty wytgcznie przepisom o ochronie
danych w swoim panstwie cztonkowskim.

*NOWE Oreany nadzorcze

Kolejng nowoscig w Dyrektywie z 1995 roku, w poréwnaniu do Konwencji z 1981 roku,® byt wymaég, by
wszystkie panistwa cztonkowskie wyznaczyty:

jeden lub wiecej organdw publicznych odpowiedzialnych za kontrole stosowania na ich terytorium
przepiséw przyjetych przez Pariistwa Cztonkowskie na mocy niniejszej Dyrektywy

(art. 28(1), pierwsze zdanie).

By skutecznie spetnia¢ swoje zadanie, takie ,organy nadzorcze”, w praktyce znacznie czesciej zwane
organami ochrony danych lub 00D (po kilka w federalnych panstwach cztonkowskich), musiaty
otrzymacé szerokie uprawnienia dochodzeniowe, interwencyjne i kierowania (z uwzglednieniem
uprawnien do nakazania zablokowania, usuniecia lub zniszczenia danych albo zakazania przetwarzania)
(art. 28(3), pierwszy i drugi podpunkt) oraz musiaty by¢ w stanie ,,w sposdb catkowicie niezalezny przy
wykonywaniu powierzonych im funkcji” (art. 28(1), drugie zdanie). Wymdg niezaleznosci jest takze
wymogiem demokracji i praworzadnosci. Poniewaz wymagania dotyczace niezaleznosci nie zostaty
wyraznie wspomniane w dyrektywie, Komisja musiata uciec sie do dziatan sgdowych przeciwko kilku
panstwom cztonkowskim, by te sprawe wyjasnié. Rezultaty takich spraw sgdowych znalazty
odzwierciedlenie w bardziej dopracowanych postanowieniach RODO.

Wprowadzono obowigzek konsultowania sie z organami nadzorczymi przy opracowywaniu $srodkow i
przepiséw dotyczacych ochrony danych (art. 28(2)), a takze mozliwos¢ , brania udziatu w postepowaniu
sgdowym” w zwigzku z rzekomym naruszeniem krajowych przepiséw o ochronie danych (art 28(3),
trzeci podpunkt).

Byty one takze odpowiedzialne za zawiadomienie i ,kontrole wstepng”, co zostanie omdwione w
nastepnym punkcie.

Co istotne, poza bardziej formalnymi srodkami prawnymi, ktére wskazano w kolejnym punkcie, organy
ochrony danych miaty prawo ,rozpatrywac skargi [czytaj: rozwigzywac reklamacje] zgtaszane przez
dowolng osobe lub przez stowarzyszenie jg reprezentujace" w zwigzku z ochrong danych (art. 28(4)).

Organy ochrony danych, ktére na poziomie UE (do 25 maja 2018 r.) wspétpracowaty z ,,Grupa Robocza
Art. 29” oméwiong w poprzednim punkcie, staty sie gtdwnymi obroficami praw ochrony danych w UE

83 Zob. Douwe Korff, Maintaining Trust in a Digital Connected Society, raport sporzadzony dla Miedzynarodowego Zwigzku
Telekomunikacyjnego (ITU), maj 2016 r. pkt 2.3, Universality of human rights: http://www.itu.int/en/ITU-
D/Conferences/GSR/Documents/ITU MaintainingTrust GSR16.pdf.

84 7ob. Douwe Korff, Der EG-Richtlinienentwurf iiber Datenschutz und “anwendbares Recht”, w: Recht der Datenverarbeitung,
rok 10 (1994), tom nr 5- 6, str. 209 ff; The question of “applicable law”, w: Compliance Guide 3 — Interim report (czes¢ nowej
brytyjskiej ustawy o ochronie danych z 1998 roku, Information & Compliance Programme), Privacy Laws & Business, listopad
1999r.

85 Przewidywaty to juz niewigzace Wytyczne ONZ przyjete w 1990 roku (patrz: przypis 41). Jak zauwazono w pkt. 1.2.3
spoczywajacy na panstwach obowigzek ustanowienia niezaleznych organéw nadzorczych, w formie bliskiej postanowieniom
Dyrektywy o ochronie danych z 1995 roku, wprowadzono dla Konwencji z 1981 roku w Protokole dodatkowym z 2001 roku do
Konwencji w celu uzgodnienia przepiséw Konwencji w tym wzgledzie z przepisami wynikajagcymi z Dyrektywy WE z 1995 roku
(patrz: art. 1 Protokotu dodatkowego), chociaz dotyczy to oczywiscie panstw bedgcych stronami pierwotnej Konwencji, ktére
przystapity takze do Protokotu (patrz: przypis 45).
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(nawet pomimo istniejgcych w dalszym ciggu réznych uprawnien i réinej skutecznosci w ramach
przepiséw krajowych przyjetych w celu wdrozenia Dyrektywy).

*NOWE 7awiadamianie i ,kontrola wstepna”

*NOWE 7awiadomienie:

Aby osiggna¢ ogolng przejrzystos¢ przetwarzania danych osobowych oraz pomdc zapewnié petng
zgodnosé z przepisami w tym zakresie, Dyrektywa o ochronie danych z 1995 roku przewidywata takze
szeroki system zawiadamiania o operacjach przetwarzania danych osobowych (art. 18, patrz: art. 19 -
szczegobty tresci zawiadomienia) oraz wymagata, by zgtoszone informacje wpisano do rejestru, ktory
powinien by¢ ogdlnie dostepny (art. 21(2)). Oparto to na podstawie pierwszego systemu tego typu
przyjetego w Szwecji w 1973 roku i nastepnie wprowadzonego przez wiele innych panistw cztonkowskich
UE.

Jednak, dajac alternatywy dla zawiadomienia, Dyrektywa zezwalata panstwom cztonkowskim na
uproszczenia lub odstgpienia od ogdlnego obowigzku zawiadomienia (gtdwnie) w dwdch
»réwnorzednych” sytuacjach, t;j.8°:

- jezeli w przypadku ,nieryzykownego" przetwarzania®’ organ ochrony danych panstwa
cztonkowskiego wydat ,,uproszczone normy" okreslajgce podstawowe parametry przetwarzania
danych (tj. cele przetwarzania, dane lub kategorie danych podlegajacych przetwarzaniu,
kategorie lub kategorie oséb, ktdrych dane dotyczg, odbiorcow lub kategorie odbiorcow,
ktdrym dane majg zosta¢ ujawnione, oraz okres przechowywania danych) (art. 18(2), pierwszy
podpunkt), przy czym administratorzy, ktorzy formalnie zadeklarowali, ze przestrzegajg takich
uproszczonych norm, byli zwolnieni z obowigzku zawiadomienia, lub

- jezeli prawo panistwa cztonkowskiego wymagato wyznaczenia niezaleznego inspektora ochrony
danych w ramach organizacji administratora, odpowiedzialnego za ,,zapewnienie w niezalezny
sposéb wewnetrznego stosowania przepiséw prawa krajowego przyjetych na mocy niniejszej
dyrektywy oraz za prowadzenie rejestru operacji przetwarzania danych wykonywanych przez
administratora danych i zawierajgcych takie same informacje, jakie nalezatoby w innym
przypadku zgtosi¢ organowi ochrony danych (art. 18(2), drugi podpunkt).

Pierwszy z wyjatkéw oparty byt na francuskim systemie ,normes simplifiées”, a drugi na niemieckim
systemie wymagajacym wyznaczenia Inspektorow ochrony danych w ramach organizacji wszystkich
administratordw publicznych i wiekszosci duzych administratoréw sektora prywatnego®®. W odniesieniu
do obydwu alternatywnych systeméw Dyrektywa przewidywata, ze administratorzy (lub inny organ
wyznaczony przez panstwo cztonkowskie) powinni udostepni¢ ogdétowi spoteczeristwa takie same
informacje, jakie zostatyby udostepnione poprzez rejestr zgtoszonych operacji (art. 21(3)).

NEW Kontrola wstepna”:

Zgodnie z francuskim podejsciem Dyrektywa z 1995 roku wymagata, by przetwarzanie danych, ktére
stwarza , okreSlone zagroienia dla praw i wolnosci oséb, ktérych dane dotyczg” (,ryzykowne
przetwarzanie”), podlegato daleko idgcemu wymogowi ,kontroli wstepnej” (art. 20). Panstwa
cztonkowskie same miaty ustali¢, jakiego rodzaju operacje przetwarzania poddatyby temu daleko
idgcemu wymogowi (biorgc pod uwage cel przetwarzania, rodzaje danych oraz skale przetwarzania).
Panstwa cztonkowskie mogty takze wybraé, jak i przez kogo taka kontrola bytaby wykonywana, w

86 Pozostate operacje, ktore mozna byto zwolni¢ z obowigzku zawiadomienia to rejestry publiczne, przetwarzanie rejestrow
cztonkéw i stowarzyszen nienastawionych na osigganie zysku organizacji politycznych, religijnych, filozoficznych lub
zwigzkowych (podlegajacych pewnym gwarancjom) oraz recznie prowadzone zbiory danych (art. 18(3) - (5)).

87 petny tekst: ,w przypadku kategorii operacji przetwarzania, co do ktérych mato prawdopodobne jest, biorgc pod uwage dane
przeznaczone do przetworzenia, aby niekorzystnie wptynety na prawa i wolnosci oséb, ktérych dane dotycza”.

88 Odpowiednio behdrdliche- i betriebliche Datenschutzbeauftragten, nie myli¢ z pafistwowymi i federalnymi organami ochrony
danych, Landes- i Bundesdatenschutzbeauftragten. Nalezy zauwazy¢, ze chociaz wiele panstw cztonkowskich wprowadzito
koncepcje inspektora ochrony danych w przepisach wdrazajacych dyrektywe, uczyniono to na rézne sposoby, w réznym
zakresie oraz z uwzglednieniem réznych zadan inspektora, a takze réznych warunkéw jego nominacji. Jak zostato to omdéwione
w czesci drugiej Podrecznika, RODO zawiera z kolei szczegétowe, zharmonizowane wytyczne dotyczace ich nominacji oraz
powigzania z zasadg ,rozliczalnosci”.
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szczegoblnosci:

- czy nalezy jej wymagac¢ po zfozeniu zawiadomienia wskazujacego, ze zgtoszona operacja ze
wzgledu na swoj rodzaj wymaga takiej kontroli ze strony organu ochrony danych (francuskie
podejscie, ktére zastosowato takze wiekszos$é pozostatych panstw cztonkowskich) lub

- czy przetwarzanie miato podlegac¢ prawu lub uzupetniajgcemu instrumentowi legislacyjnemu ze
strony organu ochrony danych w trakcie jego przygotowania lub Parlamentu w trakcie jego
przyjmowania.

(Art. 20(2) i (3)).

Ze wzgledu na rdézne opcje dopuszczone postanowieniami Dyrektywy, rézne panstwa cztonkowskie
przyjety (lub raczej zachowaty) rézne systemy w tym wzgledzie, co oznaczato, ze niektdre operacje
podlegaty zgtoszeniu lub kontroli wstepnej w niektérych panstwach cztonkowskich, a w innych nie.

*NOWE K onkretne érodki prawne i sankcje

Konwencja z 1981 roku przewidywata, ze panstwa bedgce stronami Konwencji powinny wprowadzié
odpowiednie sankcje i srodki prawne w zwigzku z naruszeniem krajowych przepiséw o ochronie danych,
ale nie wyjasniata, co oznacza sformutowanie ,,odpowiednie”.

W przeciwienstwie do tego postanowienia Konwencji z 1981 roku, Dyrektywa z 1995 roku przewidywata,
ze osoby, ktorych dane dotyczg, powinny mie¢ dostep do $rodkéw sgdowych w zwigzku z
(domniemanym) naruszeniem ich praw (niezaleznie od prawa do wnoszenia skarg do wtasciwego
krajowego organu ochrony danych, o czym mowa w poprzednim punkcie) (art. 22). Ponadto kazdej
osobie, ktéra poniosta szkode wskutek niezgodnej z prawem operacji przetwarzania danych lub innej
czynnosci niezgodnej z Dyrektywg, przystuguje od administratora danych odszkodowanie (chyba ze
administrator jest w stanie udowodni¢, ze nie ponosi z tego tytutu odpowiedzialnosci) (art. 23)%. Poza
tymi $Srodkami prawnymi panistwa cztonkowskie zostaty takze zobowigzane do wprowadzenia dalszych
,odpowiednich srodkéw” i ,sankcji”, bez wzgledu na indywidualne roszczenia lub skargi (art. 24).

Jednak w wielu panstwach cztonkowskich faktyczne kary, jakie mozina bylo natozy¢ na mocy
odpowiedniego prawa krajowego lub jakie byly naktadane w praktyce, byty wzglednie niskie®.

*NOWE Grypa robocza Art. 29 i Komitet Art. 31

W koncu Dyrektywa o ochronie danych z 1995 roku ustanowita dwa podmioty unijne nazwane na
podstawie artykutéw, na mocy ktdrych je utworzono:

- tak zwang , Grupe Robocza Art. 29” — to niezalezna grupa sktadajaca sie z przedstawicieli
organdw ochrony danych panstw cztonkowskich, a takze EDPS (European Data Protection
Supervisor, Europejski Inspektor Ochrony Danych) oraz przedstawiciela Komisji Europejskiej
(odpowiedzialnego za sekretariat grupy i bez prawa gtosu), ktérej nadano zadanie przyczyniania
sie do bardziej zharmonizowanego stosowania Dyrektywy, w szczegdlnosci poprzez
przyjmowanie rekomendacji i opinii (z wtasnej inicjatywy) oraz wydawanie opinii na temat
wszelkich projektéw kodeksdw postepowania wypracowanych na poziomie UE; i z ktérg Komisja
Europejska miata obowigzek konsultowac wszelkie propozycje dotyczace ,,praw i wolnosci osob
fizycznych w odniesieniu do przetwarzania danych osobowych” (tj. ochrony danych) oraz
wszelkie projekty decyzji dotyczacych zapewnienia odpowiedniej ochrony w krajach trzecich®?
oraz

- tak zwany ,Komitet Art. 31”, sktadajacy sie z przedstawicieli rzadoéw panstw cztonkowskich,

83 Zjednoczone Krdlestwo wstepnie probowato ograniczy¢ je do szkdd rzeczowych, ale ostatecznie uznano, ze Dyrektywa
wymaga, by osoby byty w stanie uzyska¢ odszkodowanie za szkody niematerialne (cierpienie).

% Potrzeba wyzszych kar stata sie widoczna dopiero po pojawieniu sie internetu, w znacznej mierze kontrolowanego przez
podmioty spoza UE/EOG, w przypadku ktérych istniato mniejsze prawdopodobieristwo, ze bedg przestrzegaé unijnych zasad
ochrony danych jedynie na podstawie ponaglenia ze strony unijnych organdw ochrony danych. Znajduje to odzwierciedlenie w
znacznie ostrzejszym postanowieniu RODO, ktére przewiduje, ze organy ochrony danych moga naktada¢ administracyjne kary
pieniezne w wysokosci do 10.000.000 euro lub 2% rocznych obrotéw odpowiedniego podmiotu lub w szczegdlnie powaznych
przypadkach do 20.000.000 euro lub 4% rocznych obrotéw (art. 83 RODO).

91 Wiecej szczegdtow przedstawiono w art. 30.

31
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

ktoremu przewodniczyt przedstawiciel Komisji, do ktérego nalezato przekazywaé do
zaopiniowania wszystkie projekty srodkéw, jakie miaty zostac podjete na mocy Dyrektywy; jezeli
Komitet wydat negatywng opinie, dany $rodek nalezato skierowac do Rady, gdzie mégt zostac
odrzucony kwalifikowang wiekszo$cig gtosow.*

Grupa Robocza art. 29 (WP29) wydata liczne dokumenty i opinie robocze na temat wyjatkowo
szerokiego zakresu spraw dotyczacych stosowania Dyrektywy o ochronie danych z 1995 roku oraz
Dyrektywy o e-prywatnosci z 2002 roku (oméwionej w pkt 1.3.3)%. Dokumenty te, a w szczegdlnosci
formalne opinie, chociaz nie sg prawnie wigzgce, w dalszym ciggu majg wysoce autorytatywne znaczenie
w odniesieniu do dyrektyw. Pomagajg zapewnié faktycznie petne i sciste stosowanie dyrektyw na
,wWysokim poziomie” oraz w pewnym zakresie tagodzg problemy wynikajgce z rozbieznosci w przepisach
panstw cztonkowskich.

Uwaga: Nastepca Grupy Roboczej Art. 29, Europejska Rada Ochrony Danych (European Data Protection Board, EDPB) bazuje

na pracy Grupy Roboczej Art. 29 - w pierwszym dniu swojego istnienia, tj. 25 maja 2018 roku, Rada potwierdzita zakres opinii
Grupy Roboczej, ktore sporzadzono w ramach przygotowan do RODO?,. Obstuge jej sekretariatu zapewnia EDPS.

1.3.3 Dyrektywa o ochronie danych w sektorze telekomunikacyjnym z 1997 roku,
dyrektywa WE o e-prywatnosci z 2002 roku i zmiany z 2009 roku w dyrektywie o e-
prywatnosci
Informacje ogdlne

Dyrektywa o ochronie danych w sektorze telekomunikacyjnym, zaproponowana w tym samym czasie,
co Dyrektywa o ochronie danych z 1995 roku, zostata przyjeta 15 grudnia 1997 roku®. Jej relacje z
Dyrektywg o ochronie danych z 1995 roku wyjasniono w art. 1(2), ktory stwierdza, ze postanowienia
dyrektywy ,, dookreslajg i uzupetniajg” gtéwng dyrektywe. W szczegdlnosci zawarte w Dyrektywie z 1995
roku definicje dotyczace ochrony danych oraz wszystkie inne zasady miaty zastosowanie réwniez do
administratoréw danych i operacji przetwarzania podlegajgcych Dyrektywie o ochronie danych w
sektorze telekomunikacyjnym, chyba ze okreslata ona bardziej szczegdtowe zasady. Takze w odniesieniu
do konkretnych celéw, funkcji lub ustug (szczegétowy rachunek, identyfikacja numeru dzwonigcego,
ksigzki telefoniczne itp.: patrz ponizej) odpowiednie postanowienia stanowig interpretacje i
zastosowanie ogdlnych zasad i praw przewidzianych w Dyrektywie z 1995 roku. Innymi stowy, Dyrektywa
o ochronie danych w sektorze telekomunikacyjnym stanowita lex specialis w stosunku do Dyrektywy o
ochronie danych z 1995 roku, lex generalis.

Wdrozenie tej dyrektywy ulegto opdzinieniu, miedzy innymi dlatego, ze w 1999 roku Komisja
przeprowadzita ogdlny przeglad ram regulacyjnych dla komunikacji elektronicznej w swietle rozwoju
nowych technologii i praktyk sektorowych. Jednym z efektow przegladu byta wystosowana w 2000 roku
propozycja zastgpienia Dyrektywy o ochronie danych w sektorze telekomunikacyjnym nowg dyrektywa
dotyczaca ochrony danych w sektorze tacznosci elektronicznej®®. Doprowadzito to do przyjecia w lipcu
2002 roku Dyrektywy w o prywatnosci i tgcznosci elektronicznej, Dyrektywa 2002/58/WE, ogdlnie

92 Wiecej szczegdtow przedstawiono w art. 31.

93 Wszystkie dokumenty Grupy Roboczej Art. 29 przyjete w okresie od 1997 roku do listopada 2016 roku mozna przejrze¢ na
archiwalnej stronie http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm.
Aktualizacje oraz dokumenty przyjete po listopadzie 2016 roku do czasu zlikwidowania Grupy Roboczej Art. 29 25 maja 2018
roku mozna znalez¢ na stronie: http://ec.europa.eu/newsroom/article29/news-overview.cfm.

94 Zob. przypis 215 ponizej.

95 petny tekst: Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady 15 grudnia 1997 roku w sprawie przetwarzania danych
osobowych i ochrony prywatnych danych w sektorze telekomunikacyjnym, OJ L24, 30.01.1998, str. 1 — 8, https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:31997L0066&from=PL. Dyrektywa o ochronie danych w sektorze
telekomunikacyjnym opierata sie w znacznej mierze na pracy wykonanej w ramach Rade Europy w odniesieniu do rekomendacji
w tej samej sprawie, co doprowadzito do przyjecia Rekomendacji nr R (95) 4 Komitetu Ministréw Rady Europy do Panstw
Cztonkowskich w sprawie ochrony danych osobowych w obszarze ustug telekomunikacyjnych, ze szczegdlnym uwzglednieniem
ustug telefonicznych, przyjetej 7 lutego 1995 roku,
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000168050108e oraz pracy
organow ochrony danych w utworzonej w 1983 roku Miedzynarodowej Grupy Roboczej ds. Ochrony Danych w Sektorze
Telekomunikacyjnym (,,Grupa berlinska”), zob. https://www.dataprotectionauthority.be/berlin-group.

% Propozycja Dyrektywy Parlamentu Europejskiego i Rady dotyczacej przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tgcznosci elektronicznej, Bruksela, 12.07.2000, COM(2000) 365 final.

32

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723


http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
http://ec.europa.eu/newsroom/article29/news-overview.cfm
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:31997L0066&amp;amp;from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:31997L0066&amp;amp;from=PL
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168050108e
https://www.dataprotectionauthority.be/berlin-group

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

zwanej ,Dyrektywa o e-prywatnosci”®’. Dyrektywa ta takze podkredlata swdj pomocniczy i

uzupetniajgcy charakter w stosunku do gtéwnej Dyrektywy o ochronie danych z 1995 roku w takim
samym zakresie, jak jej poprzedniczka (patrz: art. 1(2)).

W 2009 roku Dyrektywa z 2002 roku zostata zmieniona poprzez wprowadzenie osobnej dyrektywy, tj.
dyrektywy 2009/136/WE, czesto zwanej prawem dotyczacym plikéw cookies, gdyz reguluje kwestie
zwigzane z tego typu plikami (chociaz dotyczy takze innych spraw oraz przetwarzania danych). Ponizej
opiszemy zasady, jakie zawarto w Dyrektywie z 2002 roku z uwzglednieniem zmian wprowadzonych
dyrektywa z 2009 roku. W niniejszym Podreczniku bedziemy zwieZle okresla¢ Dyrektywe o ochronie
danych z 1995 roku ,,gtéwng dyrektywa”, a Dyrektywe o e-prywatnosci ,pomocniczg dyrektywa”.

W czasie, gdy opracowywano niniejszy Podrecznik (grudzien 2018 roku), Dyrektywa o e-prywatnosci
byta w dalszym ciggu w mocy, mimo ze jej ,macierzysty” instrument, tj. gtdwna Dyrektywa o ochronie
danych z 1995 roku zostata zastgpiona Ogdlnym rozporzadzeniem o ochronie danych. Nastepca
Dyrektywy o e-prywatnosci, takie raczej w formie rozporzadzenia (a nie dyrektywy), jest na etapie
przyjmowania (patrz: pkt. 1.4.2 ponizej). Poniewaz Dyrektywa o e-prywatnosci pozostaje obecnie w
mocy, w dalszym ciggu poswieca sie jej uwage w tym wydaniu Podrecznika. Oczekujgc na przyjecie
proponowanego nowego rozporzgdzenia o e-prywatnosci, opiszemy w czasie terazniejszym obecnie
obowigzujgcg Dyrektywe o e-prywatnosci.

Cel, przedmiot i zakres Dyrektywy o e-prywatnosci z 2002 r. zmienionej w 2009 r.

Chociaz gtéwna Dyrektywa o ochronie danych z 1995 roku miata szerokie zastosowanie do wszystkich
form przetwarzania danych osobowych przez odpowiednie podmioty sektora publicznego i prywatnego
dziatajgce w ,pierwszym filarze” Wspodlnoty Europejskiej, Dyrektywa o e-prywatnosci, jako instrument
pomochiczy, ma znacznie wezszy (szczegétowo okreslony) zakres. Zgodnie z zawartym w niej
sformutowaniem ma ona zastosowanie do:

przetwarzania danych osobowych w zwigzku z dostarczaniem publicznie dostepnych ustug
facznosci elektronicznej w publicznych sieciach tacznosci we Wspdlnocie, z uwzglednieniem
publicznych sieci tgcznosci wspomagajgcych zbieranie danych i urzqdzenia identyfikacyjne.

(Artykut 3, dodano podkreélenie; fragment pisany pochyta czcionka dodano w 2009 roku)®®
Zwrot ,,ustugi tgcznosci elektronicznej” zostat doktadnie i Scisle zdefiniowany w artykule 2(c) zmienionej

Dyrektywy ramowej'%, w nastepujacy sposdb:

yustuga tacznosci elektronicznej" oznacza ustuge zazwyczaj Swiadczong za wynagrodzenie,
polegajacg catkowicie lub czesciowo na przekazywaniu sygnatow w sieciach tgcznosci
elektronicznej, w tym ustugi telekomunikacyjne i ustugi transmisyjne Swiadczone poprzez sieci
nadawcze; nie obejmuje jednak ustug zwigzanych z zapewnianiem albo wykonywaniem kontroli
tresci przekazywanych przy wykorzystaniu sieci lub ustug facznosci elektronicznej. Spod zakresu
niniejszej definicji wytaczone sa ustugi spofeczenstwa informacyjnego w rozumieniu art. 1
dyrektywy 98/34/WE®, jezeli nie polegaja one catkowicie lub czesciowo na przekazywaniu

97 Petny tytut: Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 dotyczaca przetwarzania danych
osobowych i ochrony prywatnos$ci w sektorze tgcznosci elektronicznej (dyrektywa o prywatnosci i tgcznosci elektronicznej), OJ
1201, 31.07.2002 r. str. 37 — 47, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32002L0058&from=PL

98 Petny tytut: Dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z 25 listopada 2009 roku zmieniajgca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikéw,
dyrektywe 2002/58/WE dotyczgca przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tgcznosci elektronicznej
oraz_rozporzadzenie (WE) nr 2006/2004 w_sprawie wspétpracy miedzy organami krajowymi odpowiedzialnymi za
egzekwowanie przepiséw prawa w_zakresie ochrony konsumentéw OJ L337, 18.12.2009 r. str. 11 — 36, https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32009L0136.

99 W ramach zmian wprowadzonych w 2009 roku usunieto zawarte w pierwotnej wersji (z 2002 roku) Dyrektywy o e-
prywatnosci odstepstwo dotyczace central analogowych.

100 petny tytut: Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z 7 marca 2002 roku w sprawie wspdlnych ram
regulacyjnych sieci i ustug tacznosci elektronicznej (dyrektywa ramowa), OJ L108, 24.04.2002 r. str. 33 — 50, https://eur-
lex.europa.eu/legal-content/ga/TXT/?uri=CELEX:32002L0021.

101 petny tytut:_Dyrektywa 98/34/WE Parlamentu Europejskiego i Rady z dnia 22 czerwca 1998 r. ustanawiajgca procedure
udzielania_informacji w_zakresie norm i przepisdw_technicznych, OJ L 204, 21.07.1998 r. str. 37 — 48, https://eur-
lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A31998L0034.

33

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723


https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32002L0058&amp;amp;from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32009L0136
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32009L0136
https://eur-lex.europa.eu/legal-content/ga/TXT/?uri=CELEX:32002L0021
https://eur-lex.europa.eu/legal-content/ga/TXT/?uri=CELEX:32002L0021
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A31998L0034
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A31998L0034

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

sygnatéw w sieciach tacznosci elektronicznej (dodano podkreslenie).

Na podstawie postanowienia zawartego w artykule 3 oraz z definicji przewidzianych w tych
instrumentach, Grupa Robocza Art. 29 wysuneta prosty wniosek, ktéry wyrazono w Opinii Grupy
Roboczej Art. 29 z 2011 roku w sprawie ustug geolokacji na inteligentnych urzadzeniach mobilnych
(Opinion_on_Geolocation services on _smart _mobile devices)!®®: Dyrektywa o e-prywatnosci ma
zastosowanie do dostawcow ustug facznosci elektronicznej, takich jak operatorzy ustug
telekomunikacyjnych oraz dostawcy ustug internetowych, ale nie do dostawcdéw ustug spoteczenistwa
informacyjnego’®.

(Jak zauwazono ponadto w pkt. 1.4.2 ponizej, Komisja proponuje usung¢ takie ograniczenie w
proponowanym rozporzadzeniu o e-prywatnosci, ale dopdki tak sie nie stanie, oczywiscie pozostaje ono
w mocy).

W tym ograniczonym zakresie Dyrektywa o e-prywatnosci posiada takie same cele jak gtéwna
Dyrektywa: zapewnienie jednoczesnie wysokiego poziomu ochrony danych osobowych (jednak
szczegblnie w tym sektorze) oraz umozliwienie swobodnego przeptywu danych osobowych we
Wspdlnocie (w tym sektorze) (patrz: art. 1(1)). Miata ona zasadniczy wptyw na szybko rozwijajgcy sie i
niezwykle istotny sektor tgcznosci elektronicznej, zapewniajgc wyzszy poziom ochrony danych w tym
obszarze w UE, niz gdziekolwiek indziej na swiecie.

Stwierdzajgc powyzsze, pomimo wydawatoby sie jasnego jezyka artykutu 3, kwestia doktadnego zakresu
Dyrektywy o e-prywatnosci nie jest do korica jasna, poniewaz czes¢ z jej postanowien ma szersze
zastosowanie, lub mozna je w ten sposob odczytywac oraz nie zawiera ona jasnego postanowienia
dotyczqgcego odpowiedniego prawa. Nie pomniejszajgc powodzenia Dyrektywy o e-prywatnosci,
nalezatoby w skrdcie odnotowac wyzej wspomniane dwuznacznosci.

Dwuznacznos$¢ i brak spdjnosci co do zakresu

Wystepuje, przede wszystkim, dwuznacznosc¢ co do materialnego zakresu stosowania:

Dyrektywa o e-prywatnosci.

Jak zauwazyta réwniez Komisja w swojej propozycji rozporzgdzenia o e-prywatnosci'®:
Konsumenci i przedsiebiorstwa coraz czesciej polegaja na nowych ustugach internetowych
umozliwiajgcych komunikacje interpersonalna, takich jak Voice over IP, instant messaging i
internetowe ustugi poczty elektronicznej, w miejsce tradycyjnych ustug tgcznosci. Tego typu ustugi
tacznosci OTT z zasady nie podlegaja aktualnym ramom Unii dotyczacym tacznosci elektronicznej
Unii, w tym postanowieniom Dyrektywy o e-prywatnosci.

Zlecone przez Komisje w 2013 badanie (Studium SMART) stwierdzito, ze'%:

przepisy krajowe dotyczgce takich tematdw, jak pliki cookies, ruch i dane dotyczace lokalizacji
lub niezamoéwionych komunikatow, przyjete zgodnie z Dyrektywa o e-prywatnosci, czesto maja
inny zakres zastosowania niz przewidziano w art. 3 Dyrektywy o e-prywatnosci, ktéra ogranicza
sie wytgcznie do dostawcow publicznie dostepnych ustug tacznosci elektronicznej (tj. tradycyjnych
firm telekomunikacyjnych. [Badanie pokazato], ze ograniczenie zakresu Dyrektywy jedynie do

102 Grupa Robocza Art. 29, Opinia 13/2011 w sprawie ustug geolokacji w inteligentnych urzadzeniach mobilnych (WP185, 16
maja 2011 roku), http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp185 en.pdf.
103 Grupa Robocza Art. 29, Opinia 13/2011 w sprawie ustug geolokacji w_inteligentnych urzagdzeniach mobilnych (poprzedni
przypis) ust. 4.2.1, Zakres stosowania skorygowanej dyrektywy o e-prywatnosci(str. 8 — 9). Jak wspomniano jeszcze doktadniej
w Dokumencie roboczym Komisji (przypis 99 powyzej):

By by¢ przedmiotem Dyrektywy:

(1) ustuga powinna stanowi¢ ustuge tgcznosci elektronicznej,

(2) ustuga powinna byc¢ oferowana w sieci tqgcznosci elektronicznej,

(3) ustuga i sie¢ powinny by¢ ogdlnie dostepne oraz

(4) siec lub ustuga powinna by¢ dostepna we Wspdlnocie.” (str. 20)

Jak zauwazono w pkt. 1.4.2, Komisja proponuje usuna¢ takie ograniczenie w proponowanym rozporzadzeniu o e-prywatnosci,
ale dopoki tak sie nie stanie, oczywiscie pozostaje ono w mocy.

104 Propozycja rozporzadzenia o e-prywatnosci (przypis 175 ponizej), pkt 1.1, str. 1, podkreslenie dodano.

105 podsumowanie Komisji dotyczgce ustalen z Badania SMART (podkreslenie dodano).
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dostawcéw ustug tgcznosci elektronicznej jest dwuznaczne i moze prowadzi¢ do nierdwnego
traktowania, w przypadku gdy dostawcow ustug spoteczenstwa informacyjnego korzystajacy z
internetu w celu swiadczenia ustug tacznosci sg z zasady z takiego zakresu wytaczeni.

Brakuje rowniez jasnosci co do odpowiedniego prawa krajowego:

Do momentu, gdy Dyrektywa o e-prywatnosci zostanie zastgpiona proponowanym Rozporzadzeniem o
e-prywatnosci (co moze nie mie¢ miejsca jeszcze przez jaki$ czas), wyzej wymienione dwuznacznosci i
niejasnosci pozostang, a skuteczno$¢é Dyrektywy o e-prywatnosci bedzie w dalszym ciggu zagrozona.

Zwiqzek pomiedzy Dyrektywq o e-prywatnosci a RODO

Dyrektywa o e-prywatnosci byta lex specialis w odniesieniu do lex generalis Dyrektywy z 1995 r. i
stad tez stanowi lex specialis wobec jej nastepcy: RODO. Odnosnie spraw szczegétowo
regulowanych Dyrektywa o e-prywatnosci, zastosowanie ma ta dyrektywa, nie za$ przepisy
RODO.

Podstawy prawne RODO nie majg zatem zastosowania, gdy Dyrektywa o e-prywatnosci okresla
bardziej szczegétowe zasady do przetwarzania danych osobowych. Na przyktad: artykut 6
Dyrektywy o e-prywatnosci, ktéry przewiduje konkretny wykaz podstaw prawnych dotyczacych
przetwarzania danych o ruchu, z uwzglednieniem danych o ruchu, ktére stanowig dane osobowe,
ma zastosowanie, w efekcie czego artykut 6 RODO nie ma zastosowania. Jednak we wszystkich
innych sytuacjach zwigzanych z przetwarzaniem danych osobowych zastosowanie ma RODO.

Taka sama sytuacja ma miejsce w odniesieniu do podmiotéw, ktére podlegajg lub nie podlegaja
.jednoznacznie postanowieniom Dyrektywy o e-prywatnosci”’. Biorgc pod uwage opinie Grupy
Roboczej Art. 29, ze Dyrektywa o e-prywatnosci zasadniczo ma zastosowanie do dostawcdéw ustug
tacznosci elektronicznej, oznacza to, ze podobnie (w sytuacjach innych niz w odniesieniu do szczegdlnych
zasad przewidzianych w art. 5(3) i 13, ktére majg szersze zastosowanie) przetwarzanie wszelkich danych,
w tym danych bardziej jednoznacznie podlegajgcych Dyrektywie o e-prywatnosci (takich jak dane o
ruchu) przez podmioty inne niz dostawcy ustug tqcznosci elektronicznej jest przedmiotem RODO, a nie
Dyrektywy o e-prywatnosci, pomimo szczegdlnych postanowien tej dyrektywy dotyczacych tego typu
danych.

Innymi stowy:

- dostawcy ustug tgcznosci elektronicznej muszg przestrzega¢ postanowien Dyrektywy o e-
prywatnosci w odniesieniu do wszelkich spraw, ktére sg bardziej szczegétowo uregulowane w
tej dyrektywie, oraz RODO w przypadku wszystkich innych spraw, oraz

- podmioty niebedgce dostawcami ustug tgcznosci elektronicznej muszg przestrzegac
postanowien art. 5(3) Dyrektywy o e-prywatnosci dotyczacych dostepu do informacji na
urzadzeniach oraz art. 13 tej dyrektywy, jezeli chodzi o niezamawiane komunikaty, a takze
RODO w odniesieniu do wszystkich innych spraw (tj. nie podlegaja zadnym postanowieniom
Dyrektywy o e-prywatnosci poza tymi dwoma artykutami).

Konkretne kwestie, w ktérych pojawiaja sie wyzej opisane watpliwosci, oméwiono w stosownym
przypadku w pozostatych punktach tej czesci Podrecznika.

Kluczowe cechy Dyrektywy o e-prywatnosci*®®

Definicje
Poniewaz Dyrektywa o e-prywatnosci zostata wyraznie stworzona jako lex specialis do lex generalis

Dyrektywy o ochronie danych z 1995 roku, zawarte w Dyrektywie o ochronie danych z 1995 roku
definicje zwigzane z ochrong danych miaty takze zastosowanie w odniesieniu do Dyrektywy o e-

106 Wiele ze wspomnianych wymogoéw Dyrektywy o e-prywatnosci zostato juz zawartych w Dyrektywie o ochronie danych w
sektorze telekomunikacyjnym z 1997 roku i zostato po prostu przeniesionych do Dyrektywy o e-prywatnosci, przy czym nie
bedziemy o tym za kazdym razem wspominac. W przypadku gdy zastosowano oznaczenie ,,"NoW¥”, oznacza to, ze wprowadzono
cos, czego nie poruszono (jeszcze) w Dyrektywie o ochronie danych z 1995 roku.
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prywatnosci, co zostato wyraznie wskazane w art. 2, pierwsze zdanie, Dyrektywy o e-prywatnosci.
Jednak w chwili obecnej, gdy Dyrektywe o ochronie danych z 1995 roku zastgpiono RODO, wszelkie
odwotania do definicji w tej dyrektywie nalezy interpretowac jako odwotania do odpowiednich definicji
w rozporzadzeniu (pod pewnymi wzgledami zaktualizowanymi i wzmocnionymi). Wspomniano o tym w
szczegdlnosci ponizej w osobnym punkcie zatytutowanym ,,Zgoda”?’.

Poza tym, definicje bardziej technicznych zwrotéw dotyczacych tacznosci elektronicznej w Dyrektywie
w sprawie wspdlnych ram regulacyjnych sieci i ustug tgcznosci elektronicznej'®, ktéra powstata w
wyniku wyzej wspomnianego przeglagdu, w punkcie zatytutowanym , Postanowienia ogdlne” - ustuga
tgcznosci elektronicznej'®®, publicznie dostepne ustugi tgcznosci elektronicznej, publiczna sieé fgcznosci
itd. - maja takze zastosowanie do odpowiednich zwrotéw technicznych stosowanych w Dyrektywie o e-

prywatnosci. Dotyczy to zwrotu ,,abonent” (ustugi facznosci elektronicznej).

Ponadto w art. 2 Dyrektywa o e-prywatnosci dodaje szereg "N°"" dalszych (nowych) definicji, takich jak
,uZytkownik”, ,dane o ruchu”, ,dane dotyczqce lokalizacji”, ,ustuga tworzqca wartos¢ dodang” oraz
,haruszenie ochrony danych osobowych” (patrz art. 2).

*ZMIANA Zgoda

Najistotniejsza zmiana w definicjach podstawowych koncepcji w RODO w poréwnaniu do definicji
zawartych w Dyrektywie o ochronie danych z 1995 roku dotyczy definicji ,zgody” jako podstawy prawnej
przetwarzania danych osobowych.

W szczegolnosci art. 2(f) Dyrektywy o e-prywatnosci przewiduje ze ,,zgoda” uzytkownika lub abonenta, w
rozumieniu tej dyrektywy, odpowiada zgodzie osoby, ktérej dane dotyczg, w Dyrektywie o ochronie
danych. Poniewaz wszystkie odwotania do Dyrektywy o ochronie danych trzeba interpretowac jako
odwotania do RODO, zgode wynikajgcg z Dyrektywy o e-prywatnosci nalezy w zwigzku z tym rozumieé
obecnie w taki sam sposdb, jak zgode wynikajacg z RODO, w ktorym definiowana jest ona jako:

dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli, w ktérym osoba, ktérej dane dotycza,
w formie os$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych (art. 4, ust. 11 RODO).

Ponadto RODO w bardziej szczegétowy sposdb objasnia warunki jakie muszg zostaé spetnione celem
uznania zgody za wazng i okresla miedzy innymi co oznacza, ze zgoda jest udzielana dobrowolnie oraz co
moze stanowi¢ wyrazne dziatanie potwierdzajgce!’®. Europejska Rada Ochrony Danych (EDPB) wydata
ponadto wytyczne dotyczace zgody'*'.

1.1 Wymagania dotyczqce zgody w Dyrektywie o e-prywatnosci

Kilka kluczowych postanowien Dyrektywy o e-prywatnosci wymaga zgody uzytkownika lub abonenta. Sg

to:

. art. 5.3 w sprawie przechowywania i gromadzenia informacji z terminala;

. art. 6 9 w sprawie ponownego wykorzystania danych o ruchu i danych dotyczacych lokalizacji w
ramach ustug przynoszacych wartos¢ dodang dla celéw wprowadzania do obrotu ustug tgcznosci
elektronicznej;

° art. 12 w sprawie spiséw abonentow oraz

° art. 13 w sprawie niezamdwionych komunikatow.

W wyzej wspomnianych sytuacjach zgoda, by byta wazna musi by¢ ,,zgodg na mocy RODO”. Wynikajaca z
RODO definicja zgody ma tutaj bezposrednie zastosowanie. W tym kontekscie panstwa cztonkowskie

107 RODO dodatkowo jeszcze wyjasnia koncepcje ,,danych osobowych” poprzez uscislenie, ze osoba moze by¢ takze ,mozliwa
do zidentyfikowania” poprzez ,identyfikator internetowy” (art. 4(1) RODO, art. 2(a) Dyrektywy o ochronie danych z 1995 roku).
Nalezy to obecnie takze wzig¢ pod uwage przy stosowaniu Dyrektywy o e-prywatnosci.
108 7ob. przypis 97 powyzej.
109 Zwrot ten omdéwiono powyzej w punkcie zatytutowanym ,,Cel, przedmiot i zakres Dyrektywy o e-prywatnosci”.
110 70b. art. 7 i 8 RODO i zwigzane z nimi motywy: 32 — 33 oraz 42 — 43.
111 Wytyczne EDPB dotyczace zgody na mocy rozporzadzenia 2016/679 (wp259rev.01). Wytyczne te przyjete zostaty przez
Grupe Roboczg Art. 29 (WP29) w dniu 28 listopada 2017 r. oraz zmienione 10 kwietnia 2018 r. Nastepnie zostaty one
zatwierdzone przez nastepczynie WP29: Europejska Rade Ochrony Danych (EDPB). Uzupetniajg one uprzednia opinie WP29 w
sprawie definicji zgody (WP187, opinia, 15/2011).
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muszg zweryfikowac, czy prawo krajowe transponujace postanowienia Dyrektywy o e-prywatnosci i
krajowe praktyki egzekwowania prawa sg zgodne z RODO.

Powyzsze sytuacje omowiono bardziej szczegdétowo w punktach ponizej.

Bezpieczenstwo

Art. 4(1) skutecznie powtarza wymog bezpieczenstwa danych przewidziany w Dyrektywie o ochronie
danych z 1995 roku, przewidujac, ze dostawcy ustug tgcznosci elektronicznej musza ,, podjgé¢ wiasciwe
srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa oferowanych przez siebie
ustug”, dodajgc jednoczesnie ze ,jesli to konieczne”, ,,wraz z dostawcq publicznej sieci komunikacyjnej
w odniesieniu do bezpieczeristwa sieci”. Podobnie jak w gtdwnej Dyrektywie dodano, ze poziom
bezpieczenstwa musi by¢ ,odpowiedni do stopnia ryzyka”, uwzgledniajgc najnowoczesniejsze
osiggniecia techniczne oraz koszty ich wprowadzenia. Art. 4(1a), wprowadzony w Dyrektywie z 2009
roku, dodaje, ze:

Bez uszczerbku dla dyrektywy 95/46/WE $rodki, o ktérych mowa w ust. 1, musza co najmniej:

- zapewniac, aby do danych osobowych mdgt mie¢ dostep wytacznie uprawniony personel w
dozwolonych prawem celach,

- chroni¢ przechowywane lub przekazywane dane osobowe przed przypadkowym Iub
bezprawnym zniszczeniem, przypadkowa utratg lub zmiang oraz nieuprawnionym lub
bezprawnym przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem oraz

- zapewni¢ wdrozenie polityki bezpieczenstwa w odniesieniu do przetwarzania danych
osobowych.

Zaréwno Dyrektywa o e-prywatnosci (w art. 4), jak i RODO (w art. 32 — 34) przewidujg obowigzek
zapewnienia bezpieczestwa, a takze obowigzek zgtaszania naruszenia ochrony danych osobowych!*?
odpowiednio wtasciwemu organowi krajowemu i organowi nadzorczemu [tj. organowi ochrony
danych]*3. Obowigzki te bedg wspdtistnieé¢ rownolegle w ramach dwdch réznych aktéw prawnych
zgodnie z ich odpowiednimi zakresami zastosowania. Zgodnie z art. 95 RODO rozporzadzenie to nie
naktada dodatkowych obowigzkéw na osoby fizyczne i prawne w odniesieniu do spraw, ktdre podlegaja
konkretnym obowigzkom okreslonym w Dyrektywie o e-prywatnosci. Jednak, jako lex specialis w
stosunku do RODO, Dyrektywa o e-prywatnosci nie powinna [takze] prowadzié¢ do stosowania nizszego
poziomu ochrony niz poziom ochrony przewidziany w RODO.

Art. 4(1) przewiduje takze, ze:

wtasciwe organy krajowe muszg byé w stanie kontrolowac srodki przyjete przez dostawce
publicznie dostepnych ustug tacznosci elektronicznej oraz wydawac zalecenia dotyczace
najlepszych praktyk dotyczacych poziomu bezpieczenstwa, do jakiego s$rodki te powinny
prowadzic.

Nalezy zauwazy¢, ze ,,wtasciwe organy” nie muszg oznaczaé krajowych organdéw ochrony danych. Patrz
punkt zatytutowany ,Nadzor i egzekwowanie prawa” ponize;j.

*NOWY 7otaszanie ryzyka

Artykut 4(2) Dyrektywy o e-prywatnosci przewiduje, ze:

w przypadku szczegdlnego ryzyka naruszenia bezpieczenstwa sieci, dostawca publicznie
dostepnych ustug tagcznosci elektronicznej musi poinformowac abonentéw o zaistniatym ryzyku i,
w przypadku gdy ryzyko wykracza poza zakres srodkoéw zaradczych, ktére moze podjgé dostawca
ustug, wigcznie z wynikajgcymi z nich ewentualnymi kosztami (dodano pogrubienie).

Wymag ,,zgtoszenia ryzyka” (ktory uwzgledniono juz w pierwotnym tekscie z 2002 roku) nalezy odréznié
od bardziej ztozonych wymogow dotyczacych ,zgtaszania naruszania danych”, ktére omdwiono w
kolejnym punkcie i ktére zostaty dodane w wersji dyrektywy z 2009 roku oraz majg zastosowanie
dopiero po wystgpieniu naruszenia, a art. 4(2) wymaga zgtoszenia kazdego ryzyka mozliwosci

112 \Wymagania dotyczace zgtaszania naruszenia danych oméwiono w odpowiednim punkcie w dalszej czesci Podrecznika.
113 W celu uzyskania informacji na temat innych organdw uczestniczagcych w procesie egzekwowania Dyrektywy o e-
prywatnosci, zapoznaj sie z kolejnym cytatem w niniejszym podpunkcie oraz zawartymi w nim uwagami, a takze dyskusjg w
ostatnim punkcie tej czesci.
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wystgpienia naruszenia.

*NOWY 7ot3s7anie naruszenia danych

Dyrektywa o e-prywatnosci (ze zmianami z 2009 roku) przewiduje, ze poza wyzej omdwionym
wymogiem ,,zgtoszenia ryzyka”, dostawcy ustug tgcznosci elektroniczng musza zawiadomic ,,wtasciwy
organ krajowy” o - czytaj kazdym faktycznym - naruszeniu ochrony danych osobowych , bez zbednej
zwtoki” (art. 4(3) pierwszy akapit - nalezy zauwazy¢, ze i tym razem nie musi to by¢ organ ochrony
danych).

W przypadku gdy (i tylko wtedy gdy) ,,naruszenie danych osobowych moze wywrzec niekorzystny wptyw
na dane osobowe lub prywatnos¢ abonenta lub osoby fizycznej” dostawca jest zobowigzany rowniez
zawiadomié ,,0 takim naruszeniu abonenta lub osobe fizycznq” ,bez zbednej zwfoki” (art. 4(3) drugi
akapit). Jednak tego typu powiadomienie abonenta lub osoby fizycznej nie jest wymagane:

jezeli dostawca wykazat zgodnie z wymogami wtasciwego organu, ze wdrozyt odpowiednie
technologiczne srodki ochrony oraz ze srodki te zostaty zastosowane do danych, ktérych dotyczyto
naruszenie bezpieczenstwa. Tego rodzaju technologiczne $rodki ochrony muszg sprawiaé, ze dane
stajg sie nieczytelne dla kazdego, kto nie jest uprawniony do dostepu do nich. (art. 4(3) trzeci
akapit)

Innymi stowy, abonenci i inne odpowiednie osoby fizyczne (w szczegdlnosci oczywiscie osoby, ktorych
dane dotyczg, ale takze podmioty prawne bedgce abonentami) nie muszg byé informowane o
naruszeniu danych obejmujgcym ich dane, jezeli dostawca moze udowodni¢ ,,wtasciwemu organowi”,
ze dane (w szczegdlnosci dane, ktére mogtly zostac niewtasciwie ujawnione lub udostepnione stronom
trzecim) zostaty uczynione zupetnie ,nieczytelnymi” dla kazdego, kto mdgt uzyskac¢ dostep w wyniku
naruszenia, poprzez zastosowanie odpowiednich technologicznych srodkéw ochrony (co objasniono w
art. 4 Rozporzadzenia Komisji 611/2013)14,

Odwrotnie, ,wtasciwy organ” moze ,,wymagac” od dostawcy powiadomienia odpowiednich abonentéw
i innych odpowiednich oséb fizycznych o naruszeniu danych, jezeli dostawca tego nie uczynit, tj.
poniewaz organ ten nie zgadza sie z oceng dostawcy, ze naruszenie danych nie miato niekorzystnego
wptywu na dane osobowe lub prywatnos¢ takich abonentéw lub oséb fizycznych, albo poniewaz organ
ten nie wierzy, by ujawnione dane byty faktycznie w petni ,nieczytelne” dla nieupowaznionych
odbiorcow (np. poniewaz klucz dekodujgcy zostat lub modgt zosta¢ takze ujawniony albo metoda
szyfrowania nie byta wystarczajgco rzetelna)® (art. 4(3), czwarty akapit).

Ostatni, piaty akapit art. 4(3) przewiduje, ze:

Powiadomienie skierowane do abonenta lub osoby fizycznej zawiera co najmniej opis charakteru
naruszenia ochrony danych osobowych oraz dane punktéow kontaktowych, w ktérych mozna
uzyskaé wiecej informacji; zawiera ono takze informacje o zalecanych srodkach majgcych na celu
ztagodzenie ewentualnych niekorzystnych skutkéw tego naruszenia danych osobowych.
Powiadomienie witasciwego organu krajowego zawiera ponadto opis konsekwencji naruszenia
danych osobowych i opis proponowanych lub podjetych przez dostawce $rodkéw majgcych
zaradzi¢ naruszeniu.

Dyrektywa o e-prywatnosci zmieniona Dyrektywa z 2009 roku okresla takze istotne formalne

114 petny tytut: Rozporzadzenie Komisji (UE) nr 611/2013 z 24 czerwca 2013 r. w sprawie srodkéw majacych zastosowanie przy
powiadamianiu o przypadkach naruszenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego
i Rady o prywatnosci itgcznosci elektroniczne, OJ L 173 z 26.06.2013, str. 2 — 8: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A32013R0611. Rozporzadzenie Komisji przyjeto na podstawie art. 4(5) Dyrektywy o e-
prywatnosci, ktéra nadawata uprawnienia do podejmowania ,technicznych srodkéw wykonawczych dotyczgcych okolicznosci,
formatu i procedur majacych zastosowanie do wymogow informacyjnych i zgtoszeniowych, o ktérych mowa w niniejszym
artykule” (art. 4(55), w konsultacji z ENISA, Grupg Roboczg Art. 29 oraz EDPS, a takze z udziatem wszystkich (innych)
zainteresowanych stron.

115 Na przyktad stabe algorytmy, takie jak MD5 lub SHA1, uznawane s3 za przestarzate, a dane szyfrowane przy ich uzyciu nie
moga by¢ juz traktowane jako naprawde ,nieczytelne” (czytaj: niemozliwe do odszyfrowania). Zob.
https://www.owasp.org/index.php/Cryptographic_Storage Cheat Sheet. Mozliwa jest takze sytuacja, w ktdrej naruszono
dane w ramach tgcznosci elektronicznej, przez co tres¢ komunikatdw zostata w petni odszyfrowana przy uzyciu takich silnych
algorytmow, jak SHA-256, bez odszyfrowania metadanych. Nalezy zauwazy¢, ze (co wskazano na wyzej podanej stronie
internetowej) ,klasyfikacja ,,silnego” algorytmu kryptograficznego moze z czasem ulec zmianie”.
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wymagania umozliwiajace wypetnienie powyzszych nowych postanowien. Tak wiec:

Wtasciwe organy krajowe muszg miec¢ rowniez mozliwos¢ kontrolowania, czy dostawcy spetniaja
swoje obowigzki zwigzane z powiadamianiem okreslone w niniejszym ustepie, oraz naktadajg
odpowiednie kary w przypadku niewykonywania tych obowigzkow.

(art. 4(4) pierwszy akapit, drugie zdanie, dodano podkreslenie)

Skuteczno$c¢ tego typu uprawnien dotyczacych kontroli (inspekcji) oraz kar wspiera dodatkowy wymaég
okreslony w drugim akapicie art. 4(4):

Dostawcy prowadzg rejestr naruszen ochrony danych osobowych, w tym faktow towarzyszacych
naruszeniom, ich skutkéw i podjetych dziatan naprawczych; rejestr ten musi by¢ wystarczajacy, tak
aby umozliwi¢ wtasciwemu organowi krajowemu sprawdzenie zgodnosci z przepisami ust. 3.
Rejestr zawiera wytgcznie informacje niezbedne do realizacji tego celu. (dodano podkreslenie)

Zmieniona Dyrektywa o e-prywatnosci przewiduje wydawanie ,wytycznych” i instrukcji” przez
,wiasciwe organy krajowe” dotyczacych ,okolicznosci, w ktdrych dostawcy zobowiqgzani sq do
powiadamiania o naruszeniu danych osobowych, a takze dotyczqcych form takiego powiadomienia oraz
sposobu, w jaki ma by¢ dokonane takie powiadomienie” (art. 4(4) pierwszy akapit, pierwsze zdanie).

Wymagania zawarte w Dyrektywie o e-prywatnosci dotyczgce zgtaszania naruszenia danych,
ograniczone zakresem dyrektywy, zapowiadajg bardziej ogélne wymogi dotyczace zgtaszania naruszenia
danych, obecnie uwzglednione w Ogdlnym rozporzadzeniu o ochronie danych, ktére majg zastosowanie
do kazdej operacji przetwarzania danych osobowych i ktére omdéwiono ponizej w czesci 2, pkt 2.1.
Mozna traktowad je jako ,zbedne”!,

Specjalne wymagania dotyczgce przetwarzania w konkretnych celach:

Zamiast powtarzac okreslone w gtdwnej Dyrektywie o ochronie danych z 1995 roku ogdlne zasady
ochrony danych i liste podstaw legalnego przetwarzania, Dyrektywa o e-prywatnosci przewiduje ogdlny
wymaog poufnosci komunikacji oraz szereg konkretnych wymogow i warunkéw dotyczacych okreslonych
konkretnych danych lub operacji przetwarzania. Dyrektywa o e-prywatnosci dgzy do stosowania zasad i
praw przewidzianych w Dyrektywie o ochronie danych z 1995 roku w stosunku do tego typu konkretnych
spraw w celu harmonizacji stosowania tego typu zasad i praw w panstwach cztonkowskich, co zostato
oméwione w réznych punktach ponizej.

Po pierwsze jednak nalezy przypomniec, Zze w zakresie w jakim Dyrektywa o e-prywatnosci okresla
konkretne podstawy prawne przetwarzania w konkretnych celach (takze w niej okreslonych), bardziej
ogodlne podstawy prawne przetwarzania w réinych celach okreslonych w art. 5 i 6 RODO nie majg

zastosowania*'’.

Tak wiec tam, gdzie Dyrektywa o e-prywatnosci wymaga zgody - w odniesieniu do dostepu do informacji
na urzadzeniach (art. 5(3)) albo wysytania niezaméwionych komunikatéw (art. 13) - lub okresla zakres
szczegblnych podstaw prawnych i celdw przetwarzania - w odniesieniu na przyktad do przetwarzania
danych o ruchu (art. 6) - podmiot, ktory takim zasadom podlega - w odniesieniu do art. 5(3) i 13 jest to
kazdy podmiot, a w odniesieniu do art. 6 sg to dostawcy ustug tacznosci elektronicznej - nie moze
polegac na zadnych innych podstawach ani zasadach okreslonych w RODO. W szczegdlnosci nie moze
on polegac na podstawach przetwarzania opartych na ,,zgodnych celach”, o ktérych mowa w art. 5(1)(b)
RODO.

*NOWY poufnosé komunikatow:

Art. 5(1) Dyrektywy o e-prywatnosci podkresla fundamentalne znaczenie poufnosci komunikatow, na
ktorg nacisk ktadzie wiele konstytucji, przynajmniej w odniesieniu do poczty i rozméw telefonicznych
(chociaz zapis ten czesto jest obecnie wyraznie lub w ramach interpretacji poszerzany o wszystkie formy

116 Komisja Europejska, REFIT analysis of coherence of the e-Privacy Directive with the GDPR (Wykres — uwaga na temat art.
4.3, 4.4, 4.5 —Zgtaszanie naruszenia ochrony danych osobowych).
117 Zob. podrozdziat dotyczacy ,Zwigzku pomiedzy Dyrektywq o e-prywatnosci a RODO” powyze;j.
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komunikacji)**8, przewidujac, ze paristwa cztonkowskie musza:

zapewni¢ poufnos¢ komunikacji i zwigzanych z nig danych o ruchu za posrednictwem publicznie
dostepnej sieci tgcznosci i publicznie dostepnych ustug tacznosci elektronicznej poprzez
ustawodawstwo krajowe. W szczegdlnosci powinny zakazaé stuchania, nagrywania,
przechowywania lub innych rodzajow przejecia lub nadzoru komunikatu i zwigzanych z nim
danych o ruchu przez osoby inne niz uzytkownicy, bez zgody zainteresowanych uzytkownikéw, z
wyjagtkiem upowaznienia ... (dodano pogrubienie).

Jak wyjasniajg to zwroty ,sfuchania, nagrywania [itp.] ... przez osoby inne niz uzytkownicy”,
postanowienie to nie ma zastosowania do dostawcéw ustug fgcznosci elektronicznej. Panistwa
cztonkowskie (z zastrzezeniem ponizszych odstepstw) muszg raczej - zgodnie z prawem krajowym
- zakazaé tego typu interwencji w prawo do poufnosci komunikatéw kazdej osobie, w tym
zaréwno agencjom panstwowym, jak i podmiotom prywatnym, takim jak spotki.

Art. 5(1) wyjatkowo zezwala na ,,techniczne przechowywanie, ktore jest niezbedne do przekazania
komunikatu bez uszczerbku dla zasady poufnosci’. Kolejne odstepstwo przewiduje art. 5(2) w
odniesieniu do rejestrowania komunikatéw i danych o ruchu do celéw zapewnienia dowodéw
transakcji handlowej lub facznosci w dziatalnosci handlowej. Tak zwana Dyrektywa o
zatrzymywaniu danych, ktorg krétko omowiono w pkt. 1.3.4 ponizej, przewidywata dodatkowe,
ogolnikowe i obowigzkowe odstepstwo od zakazu przechwytywania i gromadzenia danych o
tacznosci, ale zostata uniewazniona przez Trybunat Sprawiedliwosci, co zostato omodwione w
wyzej wskazanym punkcie.

*NOWE stosowanie plikow cookies i innych inwazyjnych technologii:

Zmieniona Dyrektywa o e-prywatnosci w art. 5(3) przewiduje, stosujgc dos$¢ techniczne sformutowania,
ze panstwa cztonkowskie muszg zapewnié, by:

przechowywanie informacji lub uzyskanie dostepu do informacji przechowanej na terminalu
abonenta lub uzytkownika byto dozwolone wytgcznie pod warunkiem, ze abonent lub uzytkownik
wyrazi zgode po uzyskaniu jasnej i wyczerpujacej informacji zgodnie z Dyrektywa 95/46/WE, w
tym miedzy innymi o celach przetwarzania.

Dyrektywa wyjasnia w kolejnym zdaniu tego paragrafu, ze:

Nie stanowi to przeszkody dla technicznego przechowywania danych lub dostepu do danych
jedynie w celu wykonania transmisji komunikatu za posrednictwem sieci tgcznosci elektronicznej
lub gdy jest to szczegdlnie niezbedne dla dostawcy ustugi spoteczenstwa informacyjnego, wyraznie
zazgdanej przez abonenta lub uzytkownika w celu wykonania ustugi.

Nalezy zauwazy¢, ze zwroty ,jedynie w celu” oraz ,,gdy jest to szczegdlnie niezbedne” podkreslajg, ze
odstepstwo to nalezy stosowaé w bardzo waskim zakresie.

Zwrot ,przechowywanie informacji lub uzyskanie dostepu do informacji przechowanej na terminalu
abonenta lub uzytkownika” stosuje jezyk techniczny na okreslenie technologii, ktére pozwalajg na
rozpoznanie odwiedzajgcego strone internetowa przez te strone oraz $ledzenie go w trakcie korzystania
z tej strony lub nawet stron internetowych. Gtéwnym $rodkiem stuzgcym temu celowi sg tak zwane pliki
,cookies” — to whasnie dlatego Dyrektywa z 2009 roku, ktéra wzmocnita zasady w tym zakresie (jak
omdwiono ponizej), byta wstepnie (i czasami w dalszym ciggu jest) ogdélnie nazywana w unijnym
»,prawem dotyczacym plikéw cookies” (jak czyni to, na przyktad, nalezaca do podmiotu prywatnego
strona internetowa dotyczgca tej kwestii'’®).

W rzeczywistosci istnieje szereg plikdw cookies wynikajgcych z zestandaryzowanych miedzynarodowych
narzedzi zwanych ,,RFC”, przyjetych przez Grupe Zadaniowg Inzynierii Internetu (Internet Engineering
Task Force, IETF), ktore w jezyku potocznym mogg zostaé¢ nazwane jako obejmujgce swoim zakresem od
wysoce inwazyjnych ,$ledzgcych pliki cookies stron trzecich” po nieinwazyjne, ktore poprawiajg

118 7Zoh. szeroka interpretacja koncepcji ,.korespondencji” w art. 8 ETPC Europejskiego Trybunatu Praw Cztowieka w stynnej
sprawie Klass przeciwko Republice Federalnej Niemiec (wyrok z 6 wrzesnia 1978 r.) par. 41, w ktorym Trybunat uznat, ze
,rozmowy telefoniczne ... sq kwestiq <Zycia prywatnego> i <korespondencji> [w tym artykule]”.

119 Zob. np. https://www.cookielaw.org/the-cookie-law/.
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korzystanie ze stron internetowych bez $ledzenia odwiedzajgcych je uzytkownikdw'?; istniejg takze inne
inwazyjne technologie, takie jak ,flash cookies”, metody przechowywania HTML5 oraz tak zwane
evercookies”'?!, Wszystkie z tych plikéw i technologii mieszczg sie w definicji ,informacji
przechowywanych w terminalu” i tym samym (co jest troche problematycznie) sg zgodnie z Dyrektywa
o e-prywatnosci traktowane tak samo'?2.

Cel i znaczenie art. 5(3) objasniono prostszym jezykiem w motywach (24) i (25) do Dyrektywy o e-
prywatnosci, ktére wyjasniajg, ze postanowienie to obejmuje znacznie wiecej niz tylko pliki cookies.
Warto wiec przytoczy¢ te zapisy w catosci:

Wyposazenie terminali uzytkownikéw sieci facznosci elektronicznej oraz informacje
przechowywane na tych urzadzeniach stanowig czes$¢ prywatnej sfery uzytkownikéw podlegajacej
ochronie na mocy Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci.
Programy okredlane mianem spyware, btedy sieciowe, ukryte identyfikatory i inne podobne
narzedzia mogg sie znalez¢ w terminalu uzytkownika bez jego wiedzy w celu uzyskania dostepu
do informacji, przechowania ukrytych informacji lub sledzenia czynnosci uzytkownika i moga w
powaziny sposob naruszy¢ jego prywatnosc. Stosowanie takich narzedzi powinno by¢ dozwolone
wylacznie dla uzasadnionych celéw, po powiadomieniu zainteresowanych uzytkownikow.
(pogrubienie dodane przez autoréw Podrecznika)

Jednakze takie narzedzia, jak na przyktad tak zwane ,,cookies” stanowig prawnie dopuszczalne i
uzyteczne narzedzie, na przyktad, w analizowaniu skutecznosci projektu strony internetowe;j i
reklamy oraz w sprawdzaniu tozsamosci uzytkownikow prowadzgcych transakcje w systemie on-
line. W przypadku gdy takie narzedzia, na przyktad ,cookies”, sg przeznaczone do prawnie
dopuszczalnych celéw, takich jak utatwienie dostarczania ustug spoteczenstwa informacyjnego, ich
wykorzystywanie powinno by¢ dozwolone pod warunkiem ze uzytkownicy otrzymajg wyrazng i
doktadng informacje zgodnie z dyrektywg 95/46/WE o celu ,,cookies” lub podobnego narzedzia w
celu zapewnienia, ze uzytkownicy zostali zapoznani z informacjg umieszczang na uzytkowanym
przez nich terminalu. Uzytkownicy powinni mieé¢ mozliwos¢ odmdwienia przechowywania
»cookies” lub podobnego narzedzia w ich terminalu. Jest to szczegdlnie wazne w przypadku, gdy
uzytkownicy inni niz uzytkownik poczatkowy majg dostep do terminali, a przez to do danych
zawierajacych informacje szczegdlnie chronione ze wzgledu na prywatnos¢ i przechowywane na
tym urzadzeniu. Informacja i prawo do odmowy mogg by¢ oferowane jednorazowo dla réznego
rodzaju narzedzi instalowanych w terminalu uzytkownika w czasie tego samego potaczenia oraz
mogg obejmowac wszelkie dalsze korzystanie z tych narzedzi w trakcie kolejnych potgczen. Metody
udostepniania informacji oferujgce prawo do odmowy*?® lub wymagajgce zgody, powinny by¢ jak
najbardziej przyjazne dla uzytkownika. Dostep do niektdrych tresci zamieszczonych na stronach
internetowych moze by¢ nadal uzalezniony od Swiadomej akceptacji zastosowania ,,cookie” lub
podobnego urzadzenia, jezeli stuzy ono prawnie dopuszczalnemu celowi. (pogrubienie dodane
przez autorow Podrecznika).

Gtéwna zmiana wprowadzona dyrektywg z 2002 roku polegata na tym, ze zmieniono system obejmujacy
wykorzystanie technologii z takiego, w ktérym abonent lub uzytkownik musiat zostaé poinformowany i
nalezato mu przyznaé ,prawo do odmdwienia” w odniesieniu do plikdw cookies (itp.)*?*, na obecny

120 7ob. rekomendacje IETF na temat cookies (poczgwszy od RFC 2109 z 1997 roku), ktdére zawierajg przyktadowa koncepcje
prywatnosci, ale takze pewne przydatne obowigzkowe dane w ramach cookies. https://tools.ietf.org/html/rfc2109 (oryginat
RFC 2109); https://tools.ietf.org/html/rfc2965 (RFC 2965, zastepujgca RFC 2109, ale zachowujaca ten sam spis danych) oraz
https://tools.ietf.org/html/rfc6265 (RFC 6265 z 2011 r. ponownie zachowujgca pierwotny spis, z uwzglednieniem jednak
wprowadzenia dostepu stron trzecich do plikdw cookies - aktualnie obowigzujgca rekomendacja). Patrz: strona na Wikipedii:
https://en.wikipedia.org/wiki/HTTP cookie. Angielska wersja strony zawiera wiele szczegétow na temat réznych rodzajow
plikéw cookie: sesyjnych, trwatych, bezpiecznych, jedynie HTTP, tej samej strony, stron trzecich, super i zombie, a takze podaje
szczegdtowe informacje techniczne.
121 Zob. https://webcookies.org/doc/eu-web-cookies-directive.
122 Moze to ulec zmianie w ramach proponowanego nowego Rozporzgdzenia o e-prywatnosci, ktére mogtoby w odmienny
sposdb traktowad rézne technologie w zaleznosci od ich wzglednej inwazyjnosci.
123 By uzyskac informacje na temat zachowania mozliwosci skorzystania z prawa do odmowy, patrz kolejne dwa przypisy.
124 \Wersja oryginalna z 2002 roku, pierwsze zdanie art. 5(3):
Panstwa cztonkowskie zapewniajq, Ze korzystanie z sieci fgcznosci elektronicznej w celu przechowywania informacji lub
uzyskania dostepu do informacji przechowanej na terminalu abonenta lub uzytkownika jest dozwolone wytgcznie pod
warunkiem ze abonent lub uzytkownik otrzyma wyczerpujqcq informacje zgodnie z dyrektywq 95/46/WE, miedzy innymi
o celach przetwarzania, oraz zostanie zaoferowane mu prawo do niewyrazenia zgody na takie przetwarzanie przez
administratora danych. (pogrubienie dodano)

41
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723


https://tools.ietf.org/html/rfc2109
https://tools.ietf.org/html/rfc2965
https://tools.ietf.org/html/rfc6265
https://en.wikipedia.org/wiki/HTTP_cookie
https://webcookies.org/doc/eu-web-cookies-directive

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

system przewidziany w art. 5(3), w ktérym pliki cookies sg dopuszczalne, pod warunkiem, ze abonent
lub uzytkownik zostat nie tylko poinformowany, ale takze udzielit swojej twierdzacej, wyrainej zgody
na warunkach dotyczacych (waznej) zgody okreslonych w gtéwnej Dyrektywie o ochronie danych z 1995
roku'?®, ktéra definiowata zgode jako:

kazde konkretne i Swiadome, dobrowolne wskazanie przez osobe, ktdérej dane dotyczg, na to, ze
wyraza przyzwolenie na przetwarzanie odnoszacych sie do niej danych osobowych (art. 2(h)).

Jednak biorgc pod uwage fakt, ze Dyrektywa z 1995 roku zostata zastgpiona RODO, pojawia sie pytanie,
czy nalezy teraz przyjaé, ze konieczna jest bardziej wymagajgca forma przewidzianej w Rozporzadzeniu
zgody. Jezeli tak jest, zgoda na umieszczenie plikéw cookies oraz innych narzedzi tego typu powinna by¢
obecnie oparta na:

dobrowolnym, konkretnym, swiadomym i jednoznacznym okazaniu woli, ktérym [abonent lub
uzytkownik], w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
[umieszczenie plikdw cookies lub wykorzystanie innych narzedzi]?®

Powinno to oznacza¢, ze stosowanie ,,z géry zaznaczanych” pdl w odniesieniu do stosowania plikow
cookies, itp. nie spetnia juz wymogdw zgody przewidzianych w Dyrektywie o e-prywatnosci.

Istnieje jednak w dalszym ciggu kwestia dotyczgca tego, ze Dyrektywa o e-prywatnosci z zasady traktuje
wszystkie pliki ,,cookies” i narzedzia $ledzgce w podobny sposdb, nie rozrdzniajgc ich na przyktad na
,cookies sesyjne” i ,cookies state”.

W praktyce postanowienie to wprowadzito w Internecie kulture ,bierz to lub odrzu¢” (ang. ,take it or
leave it”), gdzie osoby odwiedzajgce strone internetowg zostaty faktycznie zmuszone do wyboru opcji
»,Zgadzam sie” (na umieszczenie zazwyczaj nieokreslonych rodzajéw cookies), by uzyska¢ dostep do
strony (nawet w przypadku stron publicznych). W Badaniu SMART ustalono, ze'?’:

zasady dotyczgce plikow cookies i podobnych technologii mogty nie osiggngé swojego celu, biorac
pod uwage fakt, ze uzytkownicy otrzymujg zbyt wiele komunikatéw ostrzegajacych, ktérych nie
traktuja we wtasciwy sposdb.

Okaze sie jeszcze, czy ta sytuacja ulegnie zmianie dzieki nowemu rozporzadzeniu o e-Prywatnosci —
jednakze poruszone kwestie w sposdb oczywisty odnoszg sie bezposrednio do stosowania
podstawowych zasad i praw w zakresie ochrony danych — tacznie z ograniczeniem celu, minimalizacja
danych, ograniczeniem zatrzymywania danych, itd. Na przyktad odnosnie kwestii takich jak okresy
zatrzymywania danych odpowiednie dla réinych typoéw plikéw cookies (w zaleznosci od ich
przeznaczenia)'?®, tego w jaki sposéb odpowiednia zgoda (zgoda w rozumieniu RODO) winna by¢
pozyskiwana celem uzytkowania réznych rodzajow plikdw cookies oraz tego, jak osoby, ktérych dane
dotyczg, mogg wykonywadé przystugujgce im prawa, itd. — i w jaki sposdb te kwestie moga i powinny by¢
wdrazane na podstawie zasad uwzgledniania ochrony danych w fazie projektowania i domysinej
ochrony danych — zasady obecnie wyraznie zapisanej w RODO.

"NOWE Ograniczenia dotyczgce wykorzystania danych o ruchu i danych dotyczgcych lokalizacji:

Art. 6 Dyrektywy o e-prywatnosci naktada ostre ograniczenia dotyczace danych oraz ograniczenia
dotyczace przetwarzania danych o ruchu i lokalizacji przez dostawcow ustug fgcznosci elektronicznej. Z
zasady, dane o ruchu (tj. dane przetwarzane i niezbedne do celéw przekazywania komunikatu lub
naliczania optat za te ustugi) mogg by¢ przetwarzane i przechowywane wytacznie przez dostawce
odpowiedniej ustugi tacznosci elektronicznej dla celéw transmisji komunikatow elektronicznych,
naliczania optat abonenta za tgcznosé lub umozliwienia rozliczen miedzyoperatorskich (tj. ptatnosci
pomiedzy dostawcami z tytutu wzajemnego uzytkowania sieci) (art. 6(1) i 6(2)). Przetwarzanie takie nie
wymaga zgody abonenta ani uzytkownika ustugi, poniewaz jest wymagane w zwigzku z jej wykonaniem.

125 Zmiana ta nie znalazta odzwierciedlenia w motywach cytowanych w tekscie, ktdre nie zostaty zmienione w poréwnaniu do
oryginalnej Dyrektywy z 2002 roku i w dalszym ciggu nawigzujg do ,prawa do niewyrazenia”, mimo ze w Dyrektywie z 2009
roku zostato ono usuniete. W efekcie zwroty te staty sie martwe.

126 70b. art. 4(11) RODO. Pogrubienie dodano.

127 70b. przypis powyzej).

128 Niektdre strony internetowe okreélajg okres zatrzymywania danych na 25 lat, co jest w sposéb oczywisty nadmierne, bez
wzgledu na cel.
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Gdy dane te nie sg juz potrzebne do celow wyzej wspomnianych ustug, muszg zostac ,usuniete lub
uczynione anonimowymi” (art. 6(1))%.

Dane o ruchu mogg by¢ jedynie wykorzystywane do marketingu ustug fgcznosci elektronicznej lub w
celu Swiadczenia ustug tworzgcych wartos¢ dodang wytacznie za zgoda abonenta lub uzytkownika.
Ponownie, oznacza to obecnie, ze RODO ma petne zastosowanie, nalezy przestrzega¢ wymogéw RODO
dotyczacych waznej zgody, tj. ze odpowiednia zgoda musi zostaé¢ wydana w formie:

dobrowolnego, konkretnego, swiadomego i jednoznacznego okazania woli, ktéorym [abonent lub
uzytkownik], w formie oswiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na
[wykorzystanie jego danych o ruchu w celach marketingowych przez dostawcéw ustug tgcznosci
elektronicznej lub w celu swiadczenia konkretnych ustug tworzacych wartosé dodana].

Dyrektywa o e-prywatnosci przewiduje réwniez, ze dostawca ustug musi poinformowac abonenta lub
uzytkownika swoich ustug o rodzajach danych o ruchu, ktére sg przetwarzane, oraz o okresie tego
przetwarzania, a dla celéw przetwarzania w oparciu o zgode (tj. marketingu i ustug tworzgcych wartos¢
dodang - patrz powyzej), informacje takie nalezy przekazac¢ przed uzyskaniem takiej zgody (art. 6(4)).

W rezultacie Dyrektywa o e-prywatnosci przewiduje, ze przetwarzanie danych o ruchu przez dostawce
ustug facznosci elektronicznej dla réznych pomocniczych celdw zwigzanych ze $wiadczeniem takich
ustug (naliczanie optat, zarzqdzanie ruchem, obstuga klienta, wykrywanie naduzy¢ finansowych,
marketing i Swiadczenie ustug tworzqgcych wartos¢ dodang) przez pracownikow dostawcy lub
pracownikéw przetwarzajgcego zatrudnionego przez dostawce musi byé ograniczone zgodnie z zasada
»koniecznego dostepu", tj. kazda z tych oséb powinna uzyska¢ dostep do danych o ruchu wytgcznie,
wtedy, gdy jest to potrzebne do wykonania konkretnego zadania (art. 6(5)). Jednak ,, wtasciwe organy"
[zewnetrzne]”, takie jak organy rozstrzygajgce spory dotyczgce rozliczen Ilub ptatnosci
miedzyoperatorskich, muszg oczywiscie uzyska¢ dostep do danych o ruchu w razie potrzeby (art. 6(6)).

Dyrektywa o e-prywatnosci wprowadza jeszcze ostrzejsze zapisy w odniesieniu do przetwarzania
,danych dotyczgcych lokalizacji innych niz dane o ruchu”, tj. danych przetwarzanych w sieci fgcznosci
elektronicznej, ktora wskazuje pofozenie geograficzne urzqdzenia koricowego uzytkownika (jako takie,
z reguty - telefon komaérkowy), ktére nie sq przetwarzane dla celow tgcznosci elektronicznej lub w celu
naliczania opfat z tego tytutu. Takie dane mogg by¢ przetwarzane wytgcznie wtedy, gdy uczyniono je
anonimowymi**° lub w zakresie, w jakim moga by¢ wykorzystywane do $wiadczenia usfug tworzgcych
wartos¢ dodang za zgoda uzytkownikow lub abonentéw takiej ustugi (art. 9(1), pierwsze zdanie).
Dostawca ustug facznosci elektronicznej ponownie musi poinformowac uzytkownikéw i abonentéw o
szczegodtach przetwarzania przed uzyskaniem ich zgody (idem, drugie zdanie). Uzytkownicy i abonenci
powinni ponadto by¢ w stanie odwota¢ swojg zgode w dowolnym momencie (idem, trzecie zdanie) i/lub
tymczasowo odtaczy¢ Sledzenie danej lokalizacji ,,w sposéb prosty i wolny od optat” (art. 9(2)). |
ponownie przetwarzanie musi by¢ ograniczone do pracownikéw dostawcy ustug tgcznosci elektronicznej
lub pracownikéw dostawcy odpowiednich ustug tworzgcych wartosé dodang (lub zatrudnionego przez
nich przetwarzajgcego) (art. 9(3)).

"NOWE 57czegétowe wykazy potgczen

Abonenci muszg mieé¢ prawo do otrzymywania rachunkéw, ktdére nie s3 szczegétowe (art. 8(1)), a
panstwa cztonkowskie powinny takze zapewnié¢ alternatywne, gwarantujace prywatnos¢ metody
dotyczgce szczegétowych wykazéw potgczen (art. 8(2), np. szczegétowe wykazy potgczen prezentujace
jedynie kody kraju lub kody regionalne potaczen wychodzacych), lub pomijac albo zastania¢ trzy ostatnie
cyfry wybieranego numeru, by zapewni¢ zarédwno prezentacje fakturowanej kwoty, jak i ochrone
prywatnosci uzytkownika (ktory niekoniecznie jest abonentem albo cztonkiem rodziny).

*NOWE Dzwonienie, identyfikacja i automatyczne przekazywanie rozmow

Dostawcy ustug tgcznosci elektronicznej muszg oferowaé zaréwno uzytkownikowi wybierajgcemu, jak i
odbierajgcemu potaczenie (z uwzglednieniem uzytkownikéw z UE [wczesniej WE] wykonujgcych

125 W celu uzyskania informacji na temat problemoéw zwigzanych z anonimizacjg tego typu danych, patrz dyskusja w kontekscie
RODO w czesci drugiej, pkt 2.1.
130 Zob. poprzedni przypis.
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potfaczenie do krajéw trzecich) mozliwo$¢ zablokowania wyswietlania identyfikacji rozmoéw przez
odbiorce potaczenia, ale osoby odbierajgce potaczenie z niezidentyfikowanego numeru (z lub spoza
UE/WE) muszg by¢ w stanie zablokowaé potaczenie, natomiast kazdy musi za kazdym razem mieé
mozliwos¢ wytgczenia identyfikacji swojej wtasnej linii (art. 8(1) — (4)).

Dostawcy ustug tgcznosci elektronicznej muszg ponadto podaé tego typu mozliwosci do wiadomosci
publicznej (i oczywiscie w szczegdlnosci poinformowac o nich swoich abonentéw i uzytkownikow) (art.
8(6))1L

Z zastrzezeniem odpowiednich przepiséw krajowych (oraz oczywiscie ogdlnych zasad koniecznosci i
proporcjonalnosci, dostawcy ustug tgcznosci elektronicznej mogg poming¢ zablokowanie wyswietlania
identyfikacji rozméw przychodzacych na wniosek abonenta w celu przesledzenia dokuczliwych lub
ztosliwych telefonow (by umozliwi¢ dochodzenie reklamacji przez dostawcéw oraz policje, a takze w
celu dostarczenia dowoddéw w sprawach sgdowych) lub udzieli¢ wsparcia pogotowiu ratunkowemu i
strazy pozarnej do celéow odpowiadania na potgczenia alarmowe (art. 10(1) i (2)).

Abonent musi miec takze ,mozliwosc¢ zablokowania w sposdéb prosty i wolny od optat automatycznego
przekazywania potqczen przez strone trzeciq do terminalu tego abonenta" (art. 11).

Wszystkie powyisze opcje o charakterze obowigzkowym zostaty wprowadzone do
miedzynarodowych norm technicznych, zatem moga by¢ w tatwy sposéb stosowane praktycznie
wzgledem smartfondéw, itd.

*NOWE gphisy abonentow

W wyniku naciskéw ze strony krajowych organdéw ochrony danych Dyrektywa o e-prywatnosci zawiera
postanowienia, na mocy ktérych abonenci muszg zosta¢ poinformowani o zamiarze umieszczenia ich
danych (tj. numeru telefonu stacjonarnego lub komdrkowego) w spisie abonentéw publicznie
dostepnym lub uzyskiwanych w telefonicznej informacji o numerach oraz muszg by¢ w stanie wycofaé
sie z takich spiséw (tj. ,,wypisa¢ sie ze spisu”) w sposéb wolny od optat oraz bez podawania przyczyny
(art. 12(1) i (2))*2.

Prawa te stosuje sie do abonentéw bedgcych osobami fizycznymi, ale panstwa cztonkowskie muszg
zapewni¢ réwniez, ze ,uzasadnione interesy abonentdéw innych niz osoby fizyczne [tj. osoby prawne,
takie jak spotki]" takze ,posiadajg wystarczajacq ochrone" (art. 12(4)).

Jezeli spis ma byé wykorzystywany dla , jakiegokolwiek celu ... innego niz przeszukiwanie danych do
kontaktu osob, na podstawie podania ich nazwiska oraz, w miare potrzeb, minimalnej ilosci innych
danych identyfikacyjnych”, np. jezeli dane takie majg by¢ wykorzystane dla celow marketingu
bezposredniego, oceny kredytowej 13 lub kampanii politycznej, abonenci musza zostaé¢ poproszeni o
dodatkowg zgode wyraznie dotyczgcg wykorzystania ich danych w tego typu innych celach (art.

131 Opcje takie zostaty pierwotnie opracowane przez krajowe organy ochrony danych. Co interesujace, opcje te - w
przeciwienstwie do technicznych standardéw dotyczacych plikdw cookies - jak tylko ustugi ,identyfikacji dzwonigcego” itp.
zostaty wprowadzone na rynek w latach 80-tych XX wieku, zostaty one zintegrowane w ramach miedzynarodowych standardéw
technicznych dotyczgcych przekazywania transmisji telekomunikacyjnych (staromodne linie stacjonarne), a gdy pojawity sie
telefony komoérkowe, w ramach telefondw komodrkowych umozliwiajgcych aktywacje wyzej wspomnianych opcji. Byto to
mozliwe dzieki organom nadzoru we Francji i Niemczech, ktére poruszyty tego typu kwestie z negocjatorami
telekomunikacyjnymi w Europie, ktdrzy nastepnie naciskali na wprowadzenie kompletnego i fatwego w uzyciu rozwigzania na
poziomie globalnym poprzez normy GSM.

132 prowadzona przez organy ochrony danych bitwa o tego typu zabezpieczenia miata miejsce przed przyjeciem Dyrektywy
telekomunikacyjnej z 1997 roku. W Niemczech skoncentrowano sie na braku koniecznosci podawania powodu wykreslenia ze
spisu numerdw telefondw. We Francji gtdwng kwestig byto postanowienie, ze wykreslenie takie powinno by¢ darmowe. Tylko
z tego powodu w czasie negocjacji w sprawie Dyrektywy telekomunikacyjnej Francja niemalze doprowadzita do odrzucenia
catej dyrektywy. W rzeczywistosci brak wpisu w spisie numeréw telefonéw prowadzit w éwczesnych czasach do mniejszej liczby
komunikatéw, a tym samym mniejszych zyskow operatoréw telekomunikacyjnych, gdyz kazda rozmowa telefoniczna byta
ptatna, podczas gdy 20% abonentéw wnioskowato o niewpisywanie ich numeru telefonu do spisu. Obecnie, w dobie internetu
bardziej istotne jest, by uzytkownicy nie byli nekani telefonami, jezeli ich numery telefonu zostang opublikowane.

133 Zob. ,red-lining” - praktyka réznego traktowania w ramach ustug kredytowych, mieszkaniowych, ubezpieczeniowych i
innych w zaleznosci od adresu osoby oraz historii naruszert w danym obszarze - praktyka ta zostata uznana za nielegalng w USA
wiele lat temu. Zob. np. https://www.investopedia.com/terms/r/redlining.asp, takze: How Redlining’s Racist Effects Lasted for
Decades, NY Times, 24 sierpnia 2017 r. https://www.nytimes.com/2017/08/24/upshot/how-redlinings-racist-effects-lasted-
for-decades.html (wraz z mapami ilustrujgcymi tg praktyke).
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12(3))3%,
*NOWE komunikaty niezamdwione

Jak wspomniano w art. 1.3.2 powyzej, Dyrektywa o ochronie danych z 1995 roku daje juz osobom,
ktérych dane dotyczg, bezwarunkowe prawo sprzeciwu wobec wykorzystywania ktérychkolwiek z ich
danych osobowych dla celéw marketingu bezposredniego (art. 14(b) Dyrektywy z 1995 roku), tj.
wszelkiego rodzaju marketingu handlowego, politycznego itp. Owczeénie chodzito w dalszym ciagu
gtdwnie o marketing drogg pocztowa. Dyrektywa o e-prywatnosci dodaje do tego wymadg uzyskania w
tym celu uprzedniej zgody na stosowanie automatycznych systemow wywolujgcych bez ludzkiej
ingerencji i faksow> lub poczty elektronicznej (art. 13(1)). Wynika to z faktu, ze wysytanie
komunikatéw tg drogg jest znacznie tansze niz tradycyjna poczta, a tym samym najprawdopodobniej
bedzie coraz powszechniej stosowane. Wymadg ten ma zastosowanie zaréwno do 0sdéb fizycznych, jak i
prawnych (jednostek i spétek itp.). Ponadto, co zauwazono juz wczesniej w punkcie zatytutowanym ,,Cel,
przedmiot i zakres Dyrektywy o e-prywatnosci’, postanowienie to ma zastosowanie do kazdego
podmiotu, ktéry chce korzystac z tego typu srodkow, by wysyta¢ komunikaty w ramach marketingu
bezposredniego.

Jednak gdy klient przekazuje szczegétowe elektroniczne dane kontaktowe (numer telefonu lub adresy
e-mail, itp.) spdétce w kontekscie sprzedazy produktu lub ustugi, sprzedajgcy moze uzywad tych
szczegdtowych danych na potrzeby wprowadzania na rynek swoich wtasnych produktéw podobnych
lub ustug dla tego klienta (tak zwany ,,proximity marketing”), pod warunkiem ze klientowi zaoferowano
tatwy sposdb sprzeciwienia sie tego typu podejsciu w kazdym komunikacie (tj. pod warunkiem ze
zaoferowano mu mozliwos$¢ rezygnacji (opt-out) z dalszego marketingu w kazdym komunikacie) (art.
13(2)).

W przypadku innych form marketingu bezposredniego (tj. marketingu innego niz marketing bezposredni
wykorzystujgcy inne $rodki inne niz automatyczne dzwonienie lub faks lub e-mail) panstwa cztonkowskie
moga wybraé pomiedzy uprzednig zgodg (tj. mozliwoscig akceptacji (opt-in), ktora jest oferowana w
momencie gromadzenia danych osobowych) a modelem rezygnacji (opt-out) (,,poinformowany, ale nie
wyraza sprzeciwu”) (art. 13(3))**. Jednak w kazdym przypadku zakazana jest praktyka wysyfania poczty
elektronicznej do celéw marketingu bezposredniego ,,zmieniajgca lub zatajajgca tozsamos¢ nadawcy,
w imieniu ktérego wysyfany jest komunikat lub bez aktualnego adresu, na ktdry odbiorca moze wystac
wniosek o zaprzestanie takich komunikatow” (art. 13(4)).

Odstepstwa

Art. 15 Dyrektywy o e-prywatnosci wyjasnia, ze panstwa cztonkowskie mogg ograniczy¢ rézne prawa i
obowigzki przewidziane dyrektywa na takiej samej podstawie, jak w przypadku szerokiej, przewidzianej
w gtéwnej Dyrektywie o ochronie danych z 1995 roku klauzuli derogacyjnej opartej na ,istotnych
interesach publicznych" (art. 13), tj. ,gdy takie ograniczenia stanowig srodki niezbedne, witasciwe i
proporcionalne w_ramach spoteczenstwa demokratycznego do zapewnienia bezpieczenstwa
narodowego (i.e. bezpieczenstwa panstwa), obronnosci, bezpieczenstwa publicznego oraz
zapobiegania, dochodzenia, wykrywania i karania przestepstw kryminalnych" , do czego Dyrektywa o
e-prywatnosci dodaje jedynie ,lub niedozwolonego uzywania systemoéw ftqcznosci elektronicznej".
Podkreslone zwroty zostaty wzmocnione w Dyrektywie o e-prywatnosci poprzez dodatkowy wyrazny
zapis, ze: Podkreslone zwroty zostaty wzmocnione w Dyrektywie o e-prywatnosci poprzez dodatkowy
wyrazny zapis, ze:

»Wszystkie Srodki okreslone w niniejszym ustepie sq zgodne z ogdlnymi zasadami prawa
wspolnotowego, w tym zasadami okreslonymi w art. 6 ust. 1 i 2 Traktatu o Unii Europejskiej”

134 pozostaje kwestia, czy dotyczy to takze ,0s6b prawnych”, poniewaz paragraf ten nie zostat wspomniany w czwartym
paragrafie art. 12.

135 Faks to urzagdzenie umozliwiajgce przesytanie wizerunku (czesto wizerunku dokumentu) poprzez sie¢ telefoniczng. Obecnie
jest rzadko stosowane. Zob. https://faxauthority.com/fax-history/.

136 Unijny model rezygnacji (,,opt-out”) wymaga poinformowania osoby, ktérej dane dotyczg, o: (i) zamiarze wykorzystania jej
danych dla celéw marketingu bezposredniego, (ii) jej prawie do rezygnacji z takiego marketingu oraz (iii) sposobie, w jaki mozna
(prosto i bez optat) z takiego prawa skorzystac. Nalezy zauwazy¢, ze europejski model rezygnacji rézni sie znaczgco od
amerykanskiego, ktéry nie wymaga informowania oséb, ktérych dane dotycza, o tego typu szczegdtach.
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(art. 15(1), ostatnie zdanie)

Wspomniane artykuty Traktatu nawigzujg odpowiednio do Karty praw podstawowych UE (ogtoszonej w
2000 roku, tj. po wejsciu w zycie Dyrektywy o ochronie danych z 1995 roku) oraz Europejskiej Konwencji
Praw Cztowieka.

Chociaz jest to mile widziane i wyrazne potwierdzenie istotnego unijnego wymogu konstytucyjnego o
poszanowaniu podstawowych praw i wolnosci, oczywiscie nie jest to niczym nowym - odpowiednie
zasady prawa byty juz stosowane w praktyce (i prawie) takze w momencie przyjecia ,, macierzystej”
dyrektywy, jako ,0gdlne zasady prawa wspdlnotowego”??.

Art. 15(1) przewiduje takze, ze by zabezpieczy¢ réine ,istotne interesy publiczne” wymienione, ale
podlegajgce istotnemu zastrzezeniu co do poszanowania praw cztowieka i ogdlnych zasad prawa
wspdlnotowego:

»Panstwa Cztonkowskie mogq, miedzy innymi, uchwali¢ srodki ustawodawcze przewidujqgce
przechowywanie danych przez okreslony czas uzasadnione na podstawie zasad ustanowionych w
niniejszym ustepie”

(art. 15(1), drugie zdanie)

Oryginalny tekst, uwzgledniajgcy wyraing zasade ograniczenia prawa, skutecznie zakazujaca
masowego przetrzymywania danych, jest istotny, bioragc pod uwage pdzniejsze préby ustawodawcy
europejskiego, by natozy¢ doktadnie takie same obowigzki w ramach tak zwanej Dyrektywy o
zatrzymywaniu danych, ktdra zostata ostatecznie uniewazniona przez Trybunat Sprawiedliwosci, co
oméwiono w pkt. 1.3.4.

*ROINICA Nadzor | egzekwowanie

Zwazywszy, ze Dyrektywa o ochronie danych z 1995 roku zostata wprowadzona przez specjalistyczne i
niezalezne organy o ochronie danych i RODO jest egzekwowane przez te same organy, panstwa
cztonkowskie mogty przekaza¢ odpowiedzialnos¢ za nadzér i egzekwowanie Dyrektywy o e-prywatnosci
innemu organowi lub innym organom. Doprowadzito to do przypisania nadzoru réznym organom w
panstwach cztonkowskich w odniesieniu do réznych kwestii bedgcych przedmiotem Dyrektywy o e-
prywatnosci.

Komisja ustalita, ze ,przyznanie kompetencji egzekucyjnych szerokiej grupie organdw, ktére sie czesto
nakfadajg” réwniez wydaje sie ,[hamowad] efektywno$é zasad w sytuacjach transgranicznych”%,

Stosowanie podstawowych elementéw Dyrektywy o ochronie danych z 1995 roku:

W koncu, w ramach przegladu zasad Dyrektywy o e-prywatnosci nalezy zauwazy¢, ze Dyrektywa ta
wyraznie przewiduje, ze wymogi Dyrektywy z 1995 roku dotyczace srodkéw zaskarzenia,
odpowiedzialnosci i sankgji (patrz pkt 1.3.2) majg takze zastosowanie w odniesieniu do Dyrektywy o e-
prywatnosci (art. 15(2)), ze Grupa Robocza Art. 29 (takze omdwiona w w/w punkcie) podejmuje zadania
ustanowione w Dyrektywie z 1995 roku takze w odniesieniu do Dyrektywy o e-prywatnosci (art. 15(3))
oraz ze panstwa cztonkowskie muszg zapewnic ,skuteczne, proporcjonalne i odstraszajace” kary za
naruszenie Dyrektywy (art. 15a).

1.3.4. Narzedzia ochrony danych w Trzecim Filarze!*®

W okresie pomiedzy potowa lat 90. a 2009 r. Unia Europejska powotata do zycia szereg podmiotow,
majac na celu usprawnienie wspétpracy miedzy panstwami cztonkowskimi w obszarze policji i prawa
karnego (,Sprawiedliwos¢ i Sprawy Wewnetrzne”, ,Justice and Home Affairs”, JHA) — tak zwanym
,Trzecim Filarze” UE0 - z ktérych wszystkie koncentruja sie na ustanowieniu ogélnounijnych baz danych

137 Zob. przypis 63 powyzej.

138 Idem.

139 Aby uzyskac szczegdtowe informacje na temat prawa w tym obszarze, zobacz sekcje historyczne w odpowiednich rozdziatach
w: Steve Peers, (2016). Unijne prawo dotyczace wymiaru sprawiedliwosci i spraw wewnetrznych: Tom |: Unijne prawo
imigracyjne i azylowe (czwarte wydanie) i Tom II: Unijne prawo karne, prawo policyjne i prawo cywilne (czwarte wydanie), oba
Oxford University Press, 2016.

140 Zob. przypis 58 (UWAGA: nowy przypis dodany na s. 26 oryginatu angielskiego; podrozdziat 1.3.1).
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osobowych oraz zasad i procedur dostepu do nich poprzez wymiane danych osobowych miedzy
panstwami cztonkowskimi.

Znalazty sie miedzy nimi Europol (1998), System Informacyjny Schengen, SIS-1, (2001, zmodernizowany
do SIS-1l w 2013), Eurojust (2002), Eurodac (2003), Wizowy System Informacyjny, VIS (2004) oraz System
Informacji Celnej, CIS (2009).

W tym okresie Rada przyjeta 123 instrumenty w obszarze JHA¥, W 2005 r. Konwencja z Priim zostata
podpisana przez siedem panstw cztonkowskich, zas decyzjg z 23 czerwca 2008 r. Rada Europy wyrazita
zgode na wtaczenie jej podstawowych postanowien w ramy prawne UE celem umozliwienia wymiany
(miedzy wszystkimi panstwami cztonkowskimi UE) danych biometrycznych (DNA i odciskdw palcéw) na
szerszg skale w walce z terroryzmem i przestepczosciag transgraniczna.

W 2008 r. Rada przyjeta nadrzedng decyzje ramowg celem ustanowienia wspdlnych zasad celem
ochrony danych osobowych w obszarze JHA2. Mimo ze wiele z przepiséw decyzji ramowej z 2008 r.
inspirowanych byto Dyrektywg 95/46/WE oraz Konwencjg Rady Europy, Peter Hustinx, éwczesny
Europejski Inspektor Ochrony Danych, stwierdzit jednakze: , poziom ochrony pod wzgledem zasiegu i
tresci byt znacznie nizszy”**. Odnoénie zasiegu [Hustinx] zwrdcit uwage, ze'**:

Decyzje stosuje sie jedynie, gdy dane osobowe sg przekazywane lub udostepniane innym
panstwom cztonkowskim i stad [jej zakres] nie rozcigga sie na przetwarzanie ,krajowe” (t;.
przetwarzanie przez lub wewnatrz panstwa cztonkowskiego), inaczej niz w przypadku
Dyrektywy 95/46/WE.

W roku 2009, po wejsciu w zycie Traktatu Lizbonskiego, ktdry potozyt kres funkcjonowaniu struktury
trzech filarow!*, rozpoczat sie piecioletni okres przejsciowy, podczas ktdrego unijne prawo dotyczace
obszaru JHA miato zosta¢ wpisane w stosowne unijne ponadnarodowe ramy prawne (patrz: podrozdziat
1.4.2 ponizej)**®. W 2018 r. Decyzja Ramowa z 2008 r. zostata zastgpiona nowa decyzjg (idem).

1.3.5 Ochrona danych w Drugim Filarze

W latach 1990-1993 dla ,europejskiej wspdtpracy politycznej” (,European Political Cooperation”) w
sprawach zewnetrznych obowigzywat system nieformalny. W zwigzku z wejsciem w zycie Traktatu z
Maastricht w 1993 r. zostat on sformalizowany we , Wspdlnej polityce zagranicznej i bezpieczenstwa”
(,Common Foreign and Security Policy”, CFSP) — ,,Drugim Filarze” UE. Niemniej az do czasu dalszego
rozwiniecia CFSP w zwigzku z Traktatem Lizboriskim z 2009 r. (ktSry znidst ,,strukture filarowg”)¥, jak
wspomina podrozdziat 1.4.4 ponizej, nie istniaty konkretne przepisy ochrony danych, ktére odnosity sie
do przetwarzania danych osobowych w tym obszarze (inne niz przepisy krajéw cztonkowskich w sprawie
ochrony danych oraz Konwencja Rady Europy).

1.3.6. Ochrona danych w instytucjach Unii Europejskiej

Ogdlne i spdjne przepisy w zakresie ochrony danych, ktére odnosityby sie do instytucji UE, nie istniaty
az do 2001 r., kiedy to rozporzadzenie (WE) 45/2001 jako pierwsze wprowadzito takie regulacje na
podstawie art. 286 Traktatu o Unii Europejskiej, stawiajgcego ich wymég?*,

Przepisy rozporzadzenia z 2001 r. oparte byty o istniejgce wowczas regulacje Wspdlnoty dotyczace

141 7o0b.Emilio De Capitani, Metamorphosis of the third pillar: The end of the transition period for EU criminal and policing law,
EU Law Analysis blogspot, 10 lipca 2014 r. dostepne pod adresem:
https://eulawanalysis.blogspot.com/2014/07/metamorphosis-of-third-pillar-end-of.html.

142 Decyzja ramowa Rady 2008/977/WSiSW z dnia 28 listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych
w ramach wspdtpracy policyjnej i sgdowej w sprawach karnych, O) L 350, 30 grudnia 2008 r. str. 60, dostepna pod adresem:
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A32008F0977

143 peter Hustinx, EU Data Protection Law: The Review of Directive 95/46/EC and the Proposed General Data Protection
Regulation, str. 15, dostepny pod adresem: https://www.statewatch.org/news/2014/sep/eu-2014-09-edps-data-protection-
article.pdf.

144 |dem, w odniesieniu do motywu 7 i art. 1 Decyzji ramowej.

145 70b. przypis 58 (patrz komentarz wyzej) powyzej

146 Zob. Protokdt 37 do Traktatu Lizboriskiego oraz Emilio De Capitani, op. cit., (przypis 169 powyzej).

147 Zob. ponownie przypis 58 powyzej (patrz: przypis 173 i komentarz).

148 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeptywie takich
danych, OJ L 8, 12 stycznia 2001 r. str. 1-22, dostepne pod adresem: https://eur-lex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:32001R0045.
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ochrony danych, ktore miaty zastosowanie w panstwach cztonkowskich, w szczegélnosci o Dyrektywe o
ochronie danych osobowych z 1995 r. oraz Dyrektywe o e-prywatnosci z 2002 r.

Rozporzadzenie 45/2001 ustanowito ponadto instytucje Europejskiego Inspektora Ochrony Danych jako
niezaleznego organu nadzorczego z uprawnieniem do monitorowania przetwarzania danych osobowych
przez instytucje i organy Wspdlnoty oraz wprowadzito wymadg wyznaczenia inspektoréw ochrony
danych (Data Protection Officer, DPO) przez te instytucje i organy.

1.4 Prawo o ochronie danych w przysztosci

Do konica pierwszej dekady XXI wieku stato sie jasne, ze zasadniczo przyjete w XX wieku instrumenty o
ochronie danych, omdéwione w pkt. 1.3, nie byty juz wystarczajgce - zostaty wymyslone i opracowane
przed wprowadzeniem masowego dostepu do internetu (lub przynajmniej ogdlnoswiatowej sieci),
wszechobecnych komputerdw (i urzgdzen mobilnych), obszernych zbioréw danych, ,internetu rzeczy”
(Internet of Things, loT), dogtebnego profilowania, opartego na algorytmach procesu decyzyjnego oraz
sztucznej inteligencji (Artificial Intelligence, Al). Zaréwno w UE, jak i w Radzie Europy opracowano wiec
nowe i zaktualizowane (,,zmodernizowane”) instrumenty o ochronie danych, ktére omdwiono ponizej.

1.4.1 Unijne ogdlne rozporzadzenie o ochronie danych

W 2012 roku Komisja Europejska zaproponowata przyjecie Ogdlnego rozporzadzenia o ochronie danych
(RODOQ)*, by sprostaé¢ wyzwaniom naktadanym przez nowe technologie i ustugi. Komisja postrzegata
silng, wysokiego poziomu ochrone danych jako zasadniczy warunek zdobycia zaufania w srodowisku
internetowym, ktére samo w sobie jest kluczem do rozwoju gospodarczego, a nowy zaktualizowany
system ochrony danych lex generalis miat odgrywacd centralng role w Agendzie Cyfrowej dla Europy oraz
ogélniej w Strategii Europa 2020°.

Historia, status i podejscie oraz kluczowe elementy RODO opisano bardziej szczegétowo w drugiej czesci
Podrecznika. Wystarczy wspomnieé, ze RODO znaczgco poszerza i wzmachia gtdwne zasady i reguty;
wyraznie dodaje dane genetyczne i biometryczne do listy wrazliwych danych (co zostato zainspirowane
pracami nad ,zmodernizowang” Konwencjg Rady Europy o ochronie danych, ktérg omdéwiono ponizej
w pkt. 1.4.3); ma na celu wprowadzenie wiekszej harmonizacji przepiséow o ochronie danych w
panstwach cztonkowskich UE (przynajmniej w obszarach, ktérych dotyczy, tj. gtéwnie w obszarze
wczesniej zwanym ,pierwszym filarem” Wspdlnoty Europejskiej) zgodnie z istotnym nowym
orzecznictwem Trybunatu Sprawiedliwosci, aczkolwiek z zastrzezeniem szerokiego zakresu ,klauzul
szczegdtowych” (tj. klauzul pozostawiajgcych doktadniejsze uregulowanie niektorych kwestii prawu
krajéw cztonkowskich w ogdlnych ramach nakreslonych przez RODO, traktaty unijne zgodne z
interpretacjg TSUE oraz konstytucyjne i prawne systemy paristw cztonkowskich®®; okresla silniejsze (i
nowe) prawa osob, ktorych dane dotyczg; umozliwia znacznie blizszg wspoétprace transgraniczna
pomiedzy organami ochrony danych panstw cztonkowskich, a takze powinna prowadzi¢ do lepszego,
spdjniejszego stosowania i egzekwowania tych regut.

Konkretniej, jak juz wspomniano we Wprowadzeniu do niniejszego Podrecznika, RODO wprowadza (lub
przynajmniej precyzuje) obecnie podstawowa i obowigzkowg we wszystkich panstwach
cztonkowskich zasade ,rozliczalnosci” i w wielu przypadkach (takze w odniesieniu do wszystkich
podlegajacych  Rozporzadzeniu organdéw panstwowych) wymaga wprowadzenia instytucji

149 Propozycja rozporzadzenia Parlamentu Europejskiego i Rady w_sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie
danych) COM(2012) 11 final, Bruksela, 25.01.2012 r. https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:52012PC0011&from=PL. Jednoczesnie Komisja zaproponowata osobny instrument o
ochronie danych, Propozycje dyrektywy w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wtasciwe organy do celéw zapobiegania przestepczos$ci, prowadzenia postepowan przygotowawczych, wykrywania i
Scigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych (COM(2012) 10 final), ale
dyrektywa ta nie jest przedmiotem niniejszego Podrecznika (patrz uwaga w polu ,,0 podreczniku” na str. 1 Podrecznika).

150 propozycia RODO (poprzedni przypis), str. 1 — 2 (z odwotaniem do gtéwnych dokumentéw umieszczonych w Agendzie
Cyfrowej i Strategii Europa 2020). Nastepcg Agendy Cyfrowe;j jest Strategia Jednolitego Rynku Cyfrowego (,,Strategia JRC").

151 Zob. Cze$¢ druga, podrozdziat 2.2, ponizej, pod nagtéwkiem ,,[...] ale z <klauzulami szczegétowymi>".
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wyznaczanych przez administratora lub podmiot przetwarzajacy inspektoréw ochrony danych (10D).

Jak wspomniano w czesci drugiej, obydwa te elementy sg ze sobg powigzane — zgodnie z RODO
inspektorzy ochrony danych to osoby, ktére bedg w praktyce zapewniac przestrzeganie zasady
rozliczalnosci przez organizacje i w ramach organizacji, do ktérych naleza.

1.4.2 Proponowane rozporzadzenie UE o e-prywatnosci

Chociaz, jak zauwazono w poprzednim ustepie, jednym z gtéwnych celéw proponowanego RODO byto
stawienie czota wyzwaniom wynikajgcym z braku zaufania (w szczegélnosci konsumentéow) w
srodowisku internetowym, kolejne pie¢ lat zajeto komisji zaproponowanie nowego instrumentu,
zastgpienie regut dotyczacych w wiekszym stopniu tego sSrodowiska, tj. omowionej w pkt. 1.3.4
Dyrektywy o e-prywatnosci (Dyrektywa 2002/58/WE) (ktora przez to pozostaje w mocy w nieco
,osierocony” sposéb).

Doprowadzito to w styczniu 2017 roku do propozycji zastgpienia takze Dyrektywy o e-prywatnosci

stosownym rozporzadzeniem®°?,

Propozycja ta znajduje sie jeszcze na wczesnym etapie procesu legislacyjnego - w trakcie pisania
(grudzien 2018), byta w dalszym ciggu przedmiotem rozméw wewnetrznych w ramach Rady oraz
znaczacej uwagi ze strony zarowno jej rzecznikdéw ( grup na rzecz wolnosci cywilnych, praw
konsumentéw i praw cyfrowych)®3, jak i przeciwnikéw (z uwzglednieniem niektérych gtéwnych
amerykanskich gigantéw internetowych, ktérzy wnioskujg albo o zupetne wycofanie propozycji, albo o
jej znaczace ostabienie)®™*. Dlatego tez jest zbyt wczes$nie, by oméwié proponowane rozporzadzenie w
szczegdtach. Niewatpliwie ostateczna wersja bedzie - przynajmniej pod pewnymi wzgledami - réznic sie
od propozycji.

W zwigzku z powyzszym w pierwszej edycji Podrecznika musi wystarczyé prosta prezentacja kluczowych
punktéw propozycji Komisji, okre$lonych przez sama Komisje®®>:

Propozycja rozporzadzenia w sprawie wysokiego poziomu regut prywatnosci w
odniesieniu do wszystkich komunikatow elektronicznych obejmuje:

e Nowych graczy: reguty prywatnosci [i ochrony danych] takze w przysztosci beda
miaty zastosowanie do nowych [tak zwanych ,,skrajnych”] graczy Swiadczacych ustugi
tacznosci elektronicznej, takich jak WhatsApp, Facebook Messanger i Skype. Zapewni
to, ze te popularne serwisy gwarantowac¢ bedg taki sam poziom poufnosci
komunikatéw, jak tradycyjni operatorzy telekomunikacyjni.

e Silniejsze reguty: wszystkie osoby i przedsiebiorstwa w UE korzysta¢ bedg z takiego
samego wysokiego poziomu ochrony swoich komunikatéw elektronicznych poprzez
bezposrednio obowigzujgce rozporzadzenie. Przedsiebiorstwa bedg takze korzystac
z jednego zestawu regut w catej UE™®®,

e  Tres$¢ tacznosci elektronicznej i metadane: gwarantowana prywatnos¢ obejmuje
tresé tacznosci elektronicznej i metadane, np. czas potgczenia i lokalizacje. Metadane
zawierajg element wysokiej prywatnosci i muszg by¢é anonimizowane lub usuwane,

152 Propozycja rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego oraz ochrony
danych osobowych w tacznosci elektronicznej i uchylajgce dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i
tagcznosci  elektronicznej), COM(2017) 10 final, Bruksela, 10.01.2017 r. https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:52017PC0010&from=PL

153 Zob. Otwarty list do panstw cztonkowskich UE w sprawie reformy e-prywatnosci, wystany przez duzg grupe organizacji
pozarzadowych 27 marca 2018 r. https://edri.org/files/eprivacy/20180327-ePrivacy-openletter-final.pdf.

154 Zob. Corporate Europe Observatory, Shutting down ePrivacy: lobby bandwagon targets Council, 4 czerwca 2018 r.
https://corporateeurope.org/power-lobbies/2018/06/shutting-down-eprivacy-lobby-bandwagon-targets-council.

155 https://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation (pogrubiona czcionka - oryginat, wyrazy w
nawiasach kwadratowych i pochyta czcionkg oraz przypisy - dodano).

156 Nalezy jednak zauwazy¢, ze zalezed to bedzie od zastosowanych w Rozporzadzeniu o e-prywatnosci regut niezawierajgcych
»elastycznych” klauzul ,szczegdtowych”, takich jak te zawarte w RODO (patrz druga Cze$é, pkt 2.1). Gdyby ostateczny tekst
Rozporzadzenia o e-prywatnosci miat zawierac takie ,elastyczne” postanowienia (co jest bardzo prawdopodobne), nalezatoby
- w szczegolnosci dla srodowiska internetowego, ktore jest ze wzgledu na swdj charakter transnarodowe - dodaé postanowienie
o ,odpowiednim prawie”.
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jezeli uzytkownicy nie wyrazili zgody, chyba ze dane te sg niezbedne do naliczania
optat®™,

e Nowe mozliwosci dla przedsiebiorstw: gdy wydano zgode na przetwarzanie danych
- tresci i/lub metadanych - pochodzacych z tgcznosci, tradycyjni operatorzy
telekomunikacyjni bedg mieli wieksze mozliwosci w zakresie $wiadczenia
dodatkowych ustug oraz rozwoju swoich przedsiebiorstw. Na przyktad mogliby
wyprodukowac mapy uwagowe (heat maps) wskazujgce obecnos¢ jednostek, ktére
pomagatyby organom publicznym i firmom transportowym w realizacji nowych
projektéw infrastrukturalnych.

e  Prostsze zasady dotyczace plikow cookies: postanowienie dotyczace plikéw cookies,
ktére doprowadzito do nadmiaru wymaganych zgdd uzytkownikéw internetowych,
zostanie zoptymalizowane. Nowa zasada bedzie bardziej przyjazna uzytkownikowi,
poniewaz ustawienia przeglgdarki bedg umozliwia¢ tatwg akceptacje lub odmowe
$ledzenia plikdw cookies i innych identyfikatoréw. Propozycja ta wyjasnia takze, ze
nie jest potrzebna zgoda na stosowanie niezaktécajacych prywatnosci plikéw
cookies, ktdre poprawiajg korzystanie z internetu (np. zapamietujg historie koszyka
zakupdw), lub plikéw cookies stosowanych przez strone do liczenia odwiedzajgcych.

e Ochrona przed spamem: propozycja zabrania przesytania niezamdwionych
komunikatéw elektronicznych pocztg elektroniczng, SMSem i przy uzyciu
automatycznych systeméw wywotujgcych. W zaleznosci od prawa krajowego ludzie
beda lepiej chronieni domysinie lub bedg w stanie skorzysta¢ z listy zakazanych
kontaktéw, by nie otrzymywaé marketingowych potaczeri telefonicznych®®®,
Marketerzy bedg musieli wyswietli¢ swoj numer telefonu lub stosowaé specjalny
prefiks wskazujgcy na potgczenie marketingowe.

e Skuteczniejsze egzekwowanie: za egzekwowanie zasad prywatnosci w
Rozporzadzeniu odpowiedzialne bedg organy ochrony danych, na ktoére
odpowiedzialnos¢ taka juz natozyto Ogdlne rozporzadzenie o ochronie danych.

1.4.3. Dyrektywa z 2016 r. o ochronie danych w zwigzku z przetwarzaniem ich przez organy
scigania (Law Enforcement Data Protection Directive of 2016, LEDPD; Dyrektywa o ochronie
danych osobowych, DODO)

Wprowadzenie

Art. 10(1) Protokotu 36 do Traktatu Lizbonskiego przewidywat okres przejSciowy, zanim znalazty
zastosowanie petne uprawnienia Komisji i Trybunatu Sprawiedliwosci w odniesieniu do aktow prawnych
Unii w dziedzinie wspétpracy policyjnej oraz wspodtpracy sagdowej w sprawach karnych, ktére zostaty
przyjete przed wejsciem w zycie Traktatu Lizbonskiego (,,wczesniejszy dorobek trzeciego filaru”). Ta faza
przejSciowa dobiegta korica 1 grudnia 2014 r.

W 2012 r. Komisja ztozyta wniosek o sformutowanie dyrektywy w tym obszarze wraz z propozycja
ogoblnego rozporzadzenia o ochronie danych (przedstawionego w rozdziale 1.4.1, powyzej i oméwionego
bardziej szczegétowo w czeséci drugiej tego podrecznika)®™. Niemniej, tak jak w przypadku RODO,
dyrektywa o ochronie danych w zwigzku z przetwarzaniem ich przez organy scigania (okreslana réwniez
jako ,,dyrektywa w sprawie organdw Scigania”, ,dyrektywa policyjna ochrony danych”, czy tez po prostu:
»dyrektywa policyjna”) zostata przyjeta dopiero w 2016 r. - tego samego dnia co RODOX*°. W

157 Nalezy jednak zwrdci¢ uwage na podejmowane przez panstwa cztonkowskie i Komisje préby zatrzymania lub ponownego
wprowadzenia obowigzkowego zatrzymywania (meta)danych w ramach tgcznosci elektronicznej: patrz pkt 1.3.4.

158 Jest to doktadnie takie samo ,elastyczne” postanowienie, jak to wspomniane w przypisie 179, i ilustruje potrzebe
wprowadzenia zasady ,odpowiedniego prawa”, by wyjasni¢ ktére z réznych regut krajowych bedg miaty zastosowanie do
transgranicznych przesytek marketingowych.

159 Zob. przypis 149 powyzej (UWAGA: w tej wersji: 146).

160 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w
zwiqzku z przetwarzaniem danych osobowych przez wtasciwe organy do celdw zapobiegania przestepczosci, prowadzenia
postepowarn przygotowawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajgca decyzje ramowq Rady 2008/977/WSiSW, OJ L 119, 4 maja 2016 r. str. 89-131,
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przeciwienstwie jednak do RODO, ktdre jako rozporzadzenie jest zasadniczo stosowane bezposrednio w
porzadkach prawnych panstw cztonkowskich (aczkolwiek w tym przypadku ze znaczacg liczbg zapiséw,
ktére wymagaja dalszego ,dookreslenia” w prawie krajowym)*®!, DODO, jako dyrektywy, nie stosuje sie
bezposrednio (tj. nie wywiera ona , bezposredniego efektu”) lecz musi by¢ , przetransponowana” na
prawo krajowe. Nalezato tego dokona¢ w okresie dwdch lat od formalnego wejscia w zycie dyrektywy,
tj. do dnia 6 maja 2018 r. (zaledwie kilka tygodni przed rozpoczeciem stosowania RODO w dniu 25 maja
2018r.).

Nalezy odnotowa¢ wydtuzone terminy wprowadzenia w zycie, okreslone w art. 61-63 dyrektywy,
uzasadnione réinymi okolicznosciami dotyczacymi duzej liczby operacji przetwarzania danych
wchodzacych w jej zakres, ktére bedg omoéwione pokrétce na koricu rozdziatu dotyczagcego DODO,
pod nagtéwkiem ,,Odroczona transpozycja”.

W tym miejscu wystarczy¢ musi odnotowanie gtéwnych cech charakterystycznych oraz wymogow
DODO2,

Dyrektywa w miejsce Decyzji Ramowej Rady

Pierwszg uwagg, jaka nalezy tu uczynié, jest ta, ze wyznaczenie zasad przetwarzania danych w
dyrektywie jest samo w sobie znaczagcym udoskonaleniem w porédwnaniu z zawarciem ich w Decyzji
Ramowej Rady, takiej jak ta z 2008 roku uchylona przez DODO*3. Do dyrektywy moga przed sagdami
krajowymi (oraz ostatecznie przed Trybunatem Sprawiedliwosci) odwotywaé sie jednostki w
postepowaniach przeciwko organom panstwa; dyrektywa podlega rowniez wiadzy wykonawczej
Komisji, ktéra ma na celu zapewnienie wtasciwej transpozycji takich instrumentéw w prawo krajowe.

Zakres DODO
i Dziatania, ktére obejmuje
Odnosnie zakresu, DODO okresla, co nastepuje:
Zakres

1. Dyrektywa ma zastosowanie do przetwarzania danych osobowych przez witasciwe organy [do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i $cigania czyndéw zabronionych i wykonywania kar, tagcznie z ochrong przed zagrozeniami dla
bezpieczenstwa publicznego i zapobieganiem takim zagrozeniom].

2. Dyrektywa ma zastosowanie do zautomatyzowanego przetwarzania danych osobowych oraz do
przetwarzania recznego, jezeli dane osobowe znajdujg sie lub majg sie znalez¢ w zbiorze danych.

3. Dyrektywa nie ma zastosowania do przetwarzania danych osobowych:
a) w ramach dziatalnosci wykraczajgcej poza zakres prawa Unii;
b) przez instytucje, organy i jednostki organizacyjne Uniil®*,

Odnosnie ,wtasciwego organu”, szczegétowe rozgraniczenie miedzy przetwarzaniem danych
podlegajgcym DODO, a tym podlegajgcym RODO, musi zosta¢ oszacowane przy wzieciu pod uwage
motywu 12. Wyjasnia on, w ostatnim zdaniu, ze przetwarzanie danych osobowych w zwigzku z ,,innymi
zadaniami”, powierzonymi ,wtasciwym organom”, ktére ,niekoniecznie stuzq zapobieganiu
przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu i Sciganiu czynow
zabronionych, w tym ochronie przed zagrozeniami dla bezpieczeristwa publicznego i zapobieganiu takim

dostepna pod adresem: https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L0680. Formalnie dyrektywa ta
weszta w zycie dzien po jej publikacji w Dzienniku Urzedowym, tj. 5 maja 2016 r. — ale, jak odnotowano w tekscie, miata
zastosowanie (poprzez transpozycje na prawo krajowe panstw cztonkowskich) dwa lata po tym terminie, tj. od 6 maja 2018 r.
161 Zob. Czes$¢ druga, rozdziat 2.2, ponize;j.

162 Jak zostato to wyjasnione na poczatku tego podrecznika, mamy nadzieje rozwing¢ problematyke ochrony danych w UE poza
RODO w drugim wydaniu. Objetoby ono przepisy DODO, ktdre zostaty tu jedynie pokrotce omdéwione.

163 Zob. Steve Peers, The Directive on data protection and law enforcement: A Missed Opportunity? Statewatch Analysis blog,
kwiecien 2012 r. dostepne pod adresem: https://www.statewatch.org/analyses/no-176-leas-data%20protection.pdf.

164 przetwarzanie, dokonywane przez instytucje, organy i jednostki organizacyjne Unii do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czyndéw zabronionych i wykonywania kar, podlega
szczegblnemu zestawowi przepiséw, zawartych w Rozdziale IX nowego rozporzadzenia [..] wzwigzku z przetwarzaniem
danych osobowych przez instytucje, organy i jednostki organizacyjne Unii [...], Rozporzadzenie (UE) 2018/1725, jak zostato to
pokrétce omoéwione w rozdziale 1.4.5 ponizej.
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zagrozeniom”, wchodzi w zakres RODO, nie zas DODO.

Administrator musi zwrdci¢ szczegdlng uwage na to rozgraniczenie oraz na inne kwestie, takie jak zakres,
w ktérym zbieranie i dalsze przetwarzanie danych osobowych w zwigzku z ,,incydentami”, co do ktdrych
nie jest jeszcze jasne, czy doszto do naruszenia prawa, czy tez w zwigzku z podejmowaniem srodkéw
(tacznie ze ,,srodkami przymusu”) w trakcie demonstracji lub duzych imprez sportowych, ktére ,,moga
prowadzi¢ do powaznego przestepstwa kryminalnego” (lub nie), podlega DODO — poniewaz odpowiedzi
na te pytania mogg mieé znaczacy wptyw na poziom ochrony danych, ktéry musi zostaé zapewniony, tj.
pod wzgledem informowania osdb, ktérych dane dotyczg, ograniczen zatrzymywania danych,
ograniczen praw osoéb, ktorych dane dotyczg, itd. Tymczasem inspektorzy ochrony danych, pracujgcy we
wiasciwych organach, powinni wspieraé¢ organy w dokonywaniu tychze ustalen celem zapewnienia
odpowiedniego poziomu ochrony danych we wszystkich kontekstach.

Pojecie ”"bezpieczeristwa publicznego” jest zazwyczaj uzywane w kontek$cie wyjatkéw od prawa
unijnego, tj. by okresli¢ podstawy, ktére mogg zosta¢ uzyte do usprawiedliwienia dziatania, ktére w
innym przypadku bytoby naruszeniem prawa Unii. Jak wskazuje Koutrakis, , Bezpieczenstwo publiczne
ustanawia podstawe do wyjatkdw od wszystkich naszych wolnosci zgodnych z podstawowymi prawami
Unii”?%. Cytujac dokument instruktazowy, stworzony na wniosek Komisji Rynku Wewnetrznego i
Ochrony Konsumentdéw (IMCO) Parlamentu Europejskiego®®®:

Ze wszystkich podstaw, na ktorych opierajg sie wyjatki od swobodnego przeptywu,
bezpieczenstwo publiczne jest najblizej kojarzone z tym, co jest tradycyjnie rozumiane jako
trzon suwerennos$ci narodowej, to jest obszarem dziatalnosci, w ktérym panstwo ma
podstawowy obowigzek ochrony swojego terytorium i obywateli. (podkreslenie dodane)

Przewodnim wyrokiem TSUE w kwestii ,bezpieczeristwa publicznego” jest sprawa Campus Oil**’, w
ktérej Trybunat utrzymat, ze krajowy $rodek — w tym wypadku krajowa kwota zaopatrzenia w olej
rafinowany w Republice Irlandzkiej — jest usprawiedliwiony, gdyz olej rafinowany zostat uznany za:

majacy fundamentalne znaczenie dla egzystencji panistwa, gdyz nie tylko jego Swiadczenia, ale
rowniez wszystkie jego instytucje, kluczowe ustugi publiczne, a nawet przetrwanie jego
mieszkancow, zalezg od nich (par. 34, podkreslenie dodane).

Jasne jest zatem, ze — z jednej strony — pojecie ,bezpieczenistwa publicznego”, tak jak uzywane jest
ono w prawie UE — nie ogranicza sie jedynie do kwestii zwigzanych z dziatalnoscig przestepcza, lecz
rozcigga sie na kwestie takie jak ochrona ,kluczowych ustug publicznych” oraz srodki majace na celu
»przetrwanie mieszkancéw [panstwal”; z drugiej jednak strony, nie jest ono tak szerokie jak ,tad
publiczny” — pojecie uzywane czesto w prawie policyjnym i odnoszace sie do spraw zwigzanych z

utrzymywaniem porzadku podczas demonstracji, parad i uroczystosci'®®. Kwestia, ktérg nalezy

zabezpieczy¢é musi, zdaniem Rady, odnosi¢ sie do*®°:

autentycznego i wystarczajgco powaznego zagrozenia, dotyczgcego jednego z fundamentalnych
intereséw spotecznych, takiego jak zagrozenie funkcjonowania instytucji i kluczowych ustug
publicznych oraz przetrwania ludnosci, jak rowniez do ryzyka powazinego zaburzenia w
stosunkach zagranicznych lub w pokojowym wspdtistnieniu narodéw, czy tez ryzyka dla
intereséw militarnych.

Ocena doktadnych granic tego, co jest, a co nie jest (przestepczymi?) zagrozeniami dla , bezpieczenstwa
publicznego”, jest trudna do oszacowania w szczegdlnych okolicznosciach. Kiedy jakies zaburzenie fadu

165 panos Koutrakis, Public Security Exceptions and EU Free Movement Law, w: Koutrakis, P., Nic Shuibhne. N. oraz Sypris, P.,
(red.), Exceptions from EU Free Movement Law, 2016 (str. 190-217), dostepne pod adresem:
http://openaccess.city.ac.uk/id/eprint/16192/ (w odniesieniu do art. 36 (dobra), art. 45(3) oraz 52 (osoby) oraz art. 65 TFUE
(kapitat)).

166 pyblic Security Exception in the Area of non-personal Data in the European Union, dokument instruktazowy na wniosek
Komisji IMCO Parlamentu Europejskiego, przygotowany przez Kristine Irion, PE 618.986, kwiecier 2018 r. str. 3, dostepny pod
adresem: https://www.europarl.europa.eu/RegData/etudes/BRIE/2018/618986/IPOL BRI(2018)618986 EN.pdf.

167 Wyrok Trybunatu z 10 lipca 1984 r. Campus Oil Limited and others v Minister for Industry and Energy and others, Case 72/83,
ECR 1984 -02727, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:61983CJ0072&from=EN.

168 Por, np. http://www.lokalepolitie.be/5371/contact/diensten/20-handhaving-openbare-orde (w jezyku holenderskim.

169 Rada Unii Europejskiej, kartoteka miedzyinstytucjonalna: 2017/0228 (COD), motyw 12(a) na str. 3, dostepna pod adresem:
https://www.consilium.europa.eu/media/32307/st15724-re01lenl7.pdf.
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publicznego, np. przerwa w lotach, bedgca dzietem oséb demonstrujgcych przeciwko wydaleniu ludzi
poszukujgcych azylu, stanowi ,,zagrozenie dla kluczowej ustugi publicznej”*’°? | kiedy ryzyko ,zaburzeh
w stosunkach zagranicznych” — np. demonstracja przeciwko wizycie gtowy obcego panstwa — jest
wystarczajgco ,powazne”, by sklasyfikowaé je jako zagrozenie dla bezpieczenstwa publicznego?
Jednakze to odpowiedzi na te pytania determinujg kwestie, czy DODO stosuje sie do przetwarzania
danych osobowych w zwigzku z tymi dziataniami, czy tez nie.

Podczas gdy wiele podmiotéw — w szczegdlnosci z sektora publicznego, takich jak wtadze lokalne czy
organy ochrony $rodowiska, ustug spotecznych czy opieki nad zwierzetami — otrzymuje cze$é wiadzy
publicznej i cze$¢ uprawnien publicznych zwigzanych z (pewnymi) przestepstwami i (pewnymi)
zagrozeniami bezpieczenstwa publicznego, gtdwne zadania tych organéw nie bedy zwigzane z
prowadzeniem postepowan przygotowawczych (itd.) w sprawie czynéw zabronionych w ich wtasciwych
kompetencjach czy tez z zagrozeniami tadu publicznego (zwigzanymi z przestepczoscia lub nie).

Inspektorzy ochrony danych w takich organach i instytucjach publicznych powinni
drobiazgowo przesledzi¢, w jakim zakresie przetwarzanie danych osobowych przez ich wtasng
organizacje lub organizacje moze by¢ uznane za podlegajagce RODO i w jakim zakresie podlega
LEDPD. Nie bedzie to czesto prosta kwestia do wyjasnienia, zas inspektor ochrony danych
powinien w zwigzku z tym pracowac¢ nad tym razem z administratorem, dziatem prawnym i
wtasciwym organem nadzorczym. Ponadto dane osobowe przetwarzane w ramach operacji
przetwarzania, ktére podlegaja LEDPD, musza by¢ przechowywane oddzielnie od danych
osobowych przetwarzanych w ramach operacji, ktére podlegajg przepisom RODO, wraz ze
szczegotowymi przepisami i polityka w odniesieniu do tego, kiedy dane osobowe w jednej
kategorii lub w jednym celu moga by¢ wykorzystywane do innej kategorii lub w innym celu'’*.

Wreszcie pojawia sie problem zwigzany z granicg miedzy dziataniami panstw cztonkowskich UE
w obszarze ,zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i Scigania czyndw zabronionych” oraz ,ochrony przed zagrozeniami dla
bezpieczeristwa publicznego i zapobiegania takim zagrozeniom”, z jednej strony, a z drugiej
strony dziataniami panstw cztonkowskich dotyczacymi bezpieczenstwa narodowego i
czynnosci agencji lub jednostek panstw cztonkowskich zajmujgcych sie kwestiami
bezpieczenstwa narodowego,. W coraz wiekszym stopniu zacierajg sie granice miedzy tymi
dwoma obszarami dziatan — pierwsza teoretycznie w petni w ramach prawa UE, druga formalnie
catkowicie bez prawa UE (zwtaszcza w odniesieniu do zbyt ograniczonych kategorii ,,terroryzm”,
,cyberprzestepczos$é”, ,,cyberbezpieczenstwa” itp.)172. W rzeczywistoscil’3:

[1] W niektérych krajach same agencje stajg sie instrumentami hybrydowymi, a ich
podwdjng rolg jest walka z przestepczoscig i ochrona bezpieczeristwa narodowego.

170 W Wielkiej Brytanii doszto do kontrowersji odnos$nie kwestii $cigania i karania takich wtaénie demonstrantéw zgodnie z
prawem antyterrorystycznym, tj. zgodnie z prawem ,bezpieczefistwa publicznego”, nie zas zgodnie z normalnym prawem
karnym dotyczacym naruszenia miru domowego, patrz: https://www.theguardian.com/global/2019/feb/06/stansted-15-
rights-campaigners-urge-judge-to-show-leniency. W sprawie wniesiono apelacje.

171 Zob. réwniez omdéwiona ponizej podsekcja 1.4.6 dotyczaca wymiany danych osobowych miedzy réznymi podmiotami
dziatajacymi w réznych systemach ochrony danych w UE.

172 Douwe Korff, Ben Wagner, Julia Powles, Renata Avila i UIf Buermeyer, Boundaries of Law: Exploring Transparency,
Accountability, and Oversight of Government Surveillance Regimes, sprawozdanie poréwnawcze obejmujgce Kolumbie,
Demokratyczng Republike Konga, Egipt, Francje, Niemcy, Indie, Kenie, Mjanma, Pakistan, Rosje, RPA, Turcje, Zjednoczone
Krélestwo, Stany Zjednoczone, przygotowane dla World Wide Web Foundation, styczen 2017 r., w szczegdlnosci sekcja 2.3.1,
dostepne pod adresem: https://ssrn.com/abstract=2894490

173 |dem, s. 27. Rozszerzenie roli policji na dziatania prewencyjne nie jest nowe. Zob. lan Brown & Douwe Korff, Privacy & Law
Enforcement, FIPR Study for the UK Information Commissioner, 2005, Paper 4, The legal framework, sekcja 3.1. Najnowsze
zmiany, w szczegélnosci w odniesieniu do zacierania sie granic pomiedzy politykami a dziataniami zwigzanymi z
bezpieczenstwem narodowym opisane sg w: Douwe Korff, Protecting the right to privacy in the fight against terrorism,
dokument tematyczny sporzgdzony dla Komisarza Rady Europy ds. Praw Cztowieka w 2008 r. dostepny pod adresem:
https://wcd.coe.int/ViewDoc.jsp?Ref=CommDH/IssuePaper (2008) 3.
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Doskonatym przyktadem jest Federalne Biuro Sledcze (FBI)Y’*, ale réwniez w
Zjednoczonym Krélestwie GCHQ wspdtpracuje w coraz wiekszym stopniu z organami
$ciganial”.
Kwestia ta nie moze zostaé szczegétowo omowiona w tym miejscu, ale zostanie poruszona w
sekcji ponizej 1.4.6, dotyczacej przekazywania danych osobowych przez administratora danych
w obszarze objetym jedna z kategorii prawa o ochronie danych UE, administratorowi, ktéry
podlega innej kategorii prawa UE — lub, w przypadku krajowych agencji bezpieczenstwa, w
ogole nie podlega prawu unijnemu.

Z drugiej strony rozrdznienie miedzy przetwarzaniem danych osobowych objetych LEDPD a
przetwarzaniem danych osobowych przez instytucje, organy, urzedy i agencje UE jest jasne, a
te ostatnie objete s3 nowym rozporzgdzeniem przyjetym w 2018 r., jak zostato to omdéwione w
sekcji 1.4.6 ponizej.

i. Podmioty objete rozporzadzeniem
Réwniez w odniesieniu do zakresu zastosowania LEDPD definiuje ,,wtasciwe organy”, o ktérych
mowa w art. 1 ust. 1, jako:

(a) organ publiczny wifasciwy do zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych lub
wykonywania kar, w tym ochrony przed zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom; lub

(b) inny organ lub podmiot, ktéremu prawo parnstwa cztonkowskiego powierza
sprawowanie witadzy publicznej i wykonywanie uprawnien publicznych do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar, w tym ochrony
przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom.

(art. 3 ust. 7)

Jak juz zauwazono, moze to wykracza¢ daleko poza policje i inne organy egzekwowania prawa
dziatajgce na pierwszej linii, tak aby uwzgledni¢ — w zaleznosci od krajowego podejscia
konstytucyjnego — organy publiczne na szczeblu lokalnym i regionalnym, agencje ds. zdrowia,
bezpieczenstwa i pozytku spotecznego, organy sprawujgce nadzér nad instytucjami
finansowymi, organy zajmujace sie ochrong zwierzat, agencje ds. srodowiska, organy celne i
podatkowe, a takze wiele innych organéw — w przypadku gdy przyznano im ,wfadze publiczng
i uprawnienia publiczne” w odniesieniu do czynéw zabronionych lub zagrozen dla
bezpieczenstwa publicznego, ktére mogag pocigga¢ za sobg prowadzenie dziatalnosci
przestepczej w ramach ich kompetencji.

Jak juz zauwazono, przetwarzanie danych osobowych przez takie organy w odniesieniu do

174 Na stronie internetowej FBI « Addressing threats to the nation’s cybersecutiry » (,Przeciwdziatanie zagrozeniom dla
bezpieczeristwa narodowego”) wyraznie stwierdza sie, ze FBI jest odpowiedzialne za ochrone bezpieczerstwa narodowego
Stanéw Zjednoczonych, jak réwniez jest gtéwng agencja ds. egzekwowania prawa, dodajac, ze ,role te wzajemnie sie
uzupetniajg, gdyz zagrozenia dla bezpieczeristwa narodowego mogq pochodzi¢ od organizacji terrorystycznych z panstw
narodowych oraz ponadnarodowych organizacji przestepczych; gdzie granice miedzy nimi z czasem sie zacierajq.” Zob.:
www.fbi.gov/about-us/investigate/cyber/addressing-threats-to-the-nations-cybersecurity

FBI niedawno zmienito arkusz informacyjny FBI, aby opisa¢ swojg ,podstawowq funkcje”, poniewaz nie jest to juz
,egzekwowanie prawa”, ale obecnie ,bezpieczeristwo narodowe”. Zob. The Cable, 5 stycznia 2014 r. pod adresem:
http://thecable.foreignpolicy.com/posts/2014/01/05/fbi_drops law_enforcement as primary mission#tsthash.4DrWhIRV.d
pbs W odniesieniu do zagrozen, jakie niesie ze sobg takie zacieranie granic zob.:
www.foreignpolicy.com/articles/2013/11/21/the obscure fbi team that does the nsa dirty work

[przypis oryginalny]

175 Zob. Computer Weekly, ,,GCHQ and NCA join forces to police dark web”, 9 listopada 2015 r. pod adresem:
http://www.computerweekly.com/news/4500257028/GCHQ-and-NCA-join-forces-to-police-dark-web

[przypis oryginalny]
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dziatan niezwigzanych ze sprawami karnymi podlega RODO, a nie LEDPD, i tak samo moze byc¢
w przypadku przetwarzania danych osobowych przez takie organy w zwigzku z zagrozeniami
dla bezpieczenstwa publicznego, ktdre nie obejmujg czyndw zabronionych, takich jak burze lub
powodzie czy epidemie, lub w zwigzku z obstugg wydarzen sportowych podczas ktérych nie
dochodzi do ewentualnych czynéw zabronionych.

ii. Operacje przetwarzania objete rozporzgdzeniem
W odniesieniu do $srodkéw wykorzystywanych do przetwarzania, zgodnie z innymi unijnymi
instrumentami ochrony danych, LEDPD ma zastosowanie do:

przetwarzania danych osobowych w sposdb catkowicie lub czesciowo zautomatyzowany
oraz do przetwarzania w sposdb inny niz zautomatyzowany danych osobowych
stanowigcych czes¢ zbioru danych lub majgcych stanowié czesé zbioru danych.

Innymi stowy, LEDPD ma zastosowanie do wszelkiego rodzaju przetwarzania danych
osobowych w sposéb zautomatyzowany oraz do przetwarzania wszystkich danych osobowych
przechowywanych w manualnych uporzagdkowanych zbiorach, ktére wchodzg w jego zakres
pod wzgledem dziatalnosci i podmiotéw.

Co wazne, w odrdznieniu od decyzji ramowej z 2008 r., omdéwionej wczesniej, w sekcji 1.3.6
powyzej, LEDPD stosuje sie nie tylko do danych osobowych przekazywanych miedzy paristwami
cztonkowskimi, ale réwniez do przetwarzania danych osobowych na uzytek krajowy do celow
egzekwowania prawa. Jak podkresla Komisja, dyrektywa powinna w zwigzku z tym , ufatwic
wspotprace policji i organéw wymiaru sprawiedliwosci w sprawach karnych w catej UE”*7®,

Swobodny przeptyw danych miedzy wiasciwymi organami w roinych panstwach
cztonkowskich

Chociaz dyrektywa ,nie wyklucza ustanowienia przez parstwa cztonkowskie zabezpieczen
wyzZszych niz zabezpieczenia przewidziane w niniejszej dyrektywie” (art. 1 ust. 3), kazde panistwo
cztonkowskie, ktére ustanowito takie wyzsze standardy, nie moze powotywac sie na nie jako
oznaczajgce ,ograniczenie lub zakazanie” swobodnej wymiany danych osobowych miedzy
panstwami cztonkowskimi, co stanowi sam cel dyrektywy (art. 1 ust. 2 lit. b)). Jezeli natomiast
panstwo cztonkowskie przewiduje w swoim prawie ,szczegdlne warunki” w odniesieniu do
okreslonego przetwarzania (np. w celu profilowania) lub — przypuszczalnie — do przetwarzania
okreslonych rodzajow danych (np. danych biometrycznych) — to panstwo cztonkowskie moze,
ale rzeczywiscie musi (,musi”):

zapewni¢, by wifasciwy organ przesytajagcy informowat odbiorce takich danych
osobowych o tych warunkach i o obowigzku ich przestrzegania.

(art. 9 ust. 3)

Panstwa cztonkowskie nie mogg jednak na mocy tego przepisu naktada¢ warunkéw na
odbiorcow w innym panstwie cztonkowskim, ktérzy sg zaangazowani w sprawy sgdowe lub
policyjne, innych niz majacych zastosowanie do ,podobnego przesytania” w odniesieniu do
tego rodzaju odbiorcéw krajowych (art. 9 ust. 4).

(W kwestii przekazywania danych osobowych do panstw spoza UE, zob. ponizej).
Tres¢

Wiele przepiséw w LEDPD jest bardzo podobnych do przepisow RODO, ale tylko do tego
stopnia, aby odzwierciedli¢ szczegdlny kontekst egzekwowania prawa i zapobiegania
zagrozeniom dla bezpieczenistwa publicznego.

176 Komisja Europejska, Factsheet — How will the data protection reform help fight international crime? 30 kwietnia 2018 r.
dostepny pod adresem: https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_en.
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Definicje gtdwnych poje¢ w art. 3 — ,dane osobowe”, ,przetwarzanie”, ,ograniczenie
przetwarzania”, ,profilowanie”, , pseudonimizacja”, ,,zbior danych”, ,administrator * ‘podmiot
przetwarzajqgcy”, ,odbiorca”, ,naruszenie ochrony danych osobowych”, ,dane genetyczne”,
,dane biometryczne”, ,dane dotyczqce zdrowia” — sg w rzeczywistosci identyczne z definicjami
tych samych poje¢ w RODOY””,

Zasady podstawowe, okreslone w art. 4, sg réowniez podobne. W szczegdlnosci zasada
»zgodnosci z prawem”, ktorej brakowato w decyzji ramowej z 2008 r. - jest obecnie wyraznie
wymieniona podkreslona w art. 4 lit. a) i rozwinieta w art. 8 ust. 1 — z zasadg ,,przejrzystosci”
(ktéra jest bezposrednio powigzana z zasadg zgodnosci z prawem i rzetelnosci w RODO) w
pewnym zakresie odzwierciedlong w art. 8 ust. 2 (,prawo panstwa cztonkowskiego regulujgce
przetwarzanie w zakresie stosowania niniejszej dyrektywy okresla co najmniej powody
przetwarzania, dane osobowe majqgce podlegac przetwarzaniu oraz cele przetwarzania”) oraz
w przepisach dotyczacych informowania osdéb, ktérych dane dotyczg, oraz dotyczacych
udzielania dostepu do ich danych (chociaz w szczegdinym kontekscie LEDPD prawa te sg objete
szerszymi ograniczeniami).

Zasada ograniczenia celu jest ograniczona w tym sensie, ze dane osobowe gromadzone przez
dowolne z wyzej wymienionych wtasciwych organéw do celdw egzekwowania prawa lub
bezpieczenstwa publicznego mogg byé wykorzystywane do innych celéw, o ile jest to
,dozwolone [kazdym] prawem Unii lub prawem panstwa cztonkowskiego” (art. 9 ust. 1 zdanie
pierwsze), z zastrzezeniem postanowienia zawartego w art. 9 u t. 1 zdanie drugie:

Jezeli przetwarzanie danych osobowych odbywa sie w takich innych celach, zastosowanie
ma rozporzadzenie (UE) 2016/679 [RODO], chyba ze przetwarzanie odbywa sie w toku
dziatalnosci nieobjetej prawem Uniil’8.

Z powyziszego wynika, ze wszelkie dane dotyczgce egzekwowania prawa udostepnione na
podstawie takiego prawa ,zezwalajgcego” muszg by¢ ograniczone do tego, co jest ,istotne” i
,hiezbedne” dla ,,zgodnego z prawem” celu, do ktérego dazy prawo zezwalajace. Co do zasady,
wazng role odgrywa tu inspektor ochrony danych (I0D), dziatajacy odpowiednio na rzecz
podmiotéw ujawniajacych i odbierajacych. Jednak w niektérych krajach prawo moze po prostu
stanowi¢, ze niektére dane dotyczace egzekwowania prawa muszg, w pewnych okreslonych
okolicznosciach (np. w przypadku uzyskania zgody urzednika wyzszego szczebla) zostac
udostepnione organom niebedgcych organami $cigania®’®.

Dyrektywa wymaga od panstw cztonkowskich ustalenia okresow zatrzymywania danych w
odniesieniu do danych przetwarzanych na podstawie dyrektywy (art. 5); oraz wyraznego
rozrdznienia miedzy danymi osobowymi réznych kategorii oséb, ktérych dane dotyczg, takimi
jak osoby podejrzane, osoby skazane za czyn zabroniony, ofiary, Swiadkowie itp. (art. 6); oraz
przewiduje, ze ,Panstwa czfonkowskie zapewniajq, by dane osobowe oparte na faktach byty
rozrézniane, tak dalece, jak to mozliwe z danymi osobowymi opartymi na indywidualnych
ocenach” (art. 7 ust. 1).

Réwniez LDPD (podobnie jak RODO) wymaga od administratorow danych zapewnienia
bezpieczenstwa 2z uwzglednieniem ,stanu wiedzy technicznej”, kontekstu i celéw

177 Co dziwne, przy okresleniu wszystkich wyzej wymienionych definicji koniecznie w identyczny sposéb jak w RODO, LEDPD nie
definiuje pojecia ,,strona trzecia” — mimo ze inna definicja (,,odbiorcy”) wyraznie wymienia strony trzecie.

178 7Zob. réwniez art. 9 ust. 2. Jest to ponownie omdwione w podsekcji 1.4.6 ponizej.

175 por. dyskusja na temat (proponowanej wowczas) szeroko zakrojonej wymiany danych na temat matoletnich w Wielkiej
Brytanii miedzy organami pomocy spotecznej, oswiatowymi i policyjnymi w Ross Anderson i in., Children’s Databases — Safety
and Privacy: A Report for the Information Commissioner, raport przygotowany przez Foundation for Information Policy
Research Zjednoczonego Krélestwa (FIPR), 2006 r., ktory zawiera streszczenia: Douwe Korff, nie tylko odnos$ne przepisy prawne
w zakresie ochrony danych obowigzujgce w Zjednoczonym Krélestwie (Data Protection Rules and Principles Relating to Data
Sharing, s. 100 i nast.), ale takze (w zatgczniku) przeglad Regulation Elswhere in Europe [uregulowania gdzie indziej w Europie],
w szczegolnosci w Niemczech i Francji, dostepne na stronie internetowej https://www.cl.cam.ac.uk/~rjal4/Papers/kids.pdf.

56

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723


https://www.cl.cam.ac.uk/~rja14/Papers/kids.pdf

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

przetwarzania danych (art. 29 ust. 1), oraz wymaga, aby administratorzy dokonali oceny ryzyka
w tym zakresie, w celu ustalenia, jaki poziom bezpieczenstwa jest witasciwy (art. 29 ust. 2).
Ponadto (podobnie jak RODO) wymaga takze bezpieczenstwa fizycznego i technicznego (idem)
oraz natozenia na pracownikéw obowigzku zachowania poufnosci (art. 23).

Podobnie jak w RODO, naruszenia ochrony danych osobowych muszg by¢ zgtaszane organowi
nadzorczemu w ciggu 72 godzin (lub jezeli nie dokonano tego w tym okresie, opdznienie musi
by¢ uzasadnione) (art. 30); a osoby, ktérych dane dotyczg, nalezy o tym fakcie zawiadomic ,, bez
zbednej zwtoki”, ,w przypadku gdy naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych” (art. 31).

Zasady zawarte w LEDPD dotyczace przetwarzania danych szczegdlnie chronionych — tj.
,danych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopoglagdowe Ilub przynaleznos¢ do zwigzkéw zawodowych”, danych
genetycznych, danych biometrycznych (wykorzystywanych w celu jednoznacznego
zidentyfikowania osoby fizycznej), ,danych dotyczgcych zdrowia” i ,danych dotyczacych
seksualnosci i orientacji seksualnej osoby fizycznej” — sg sformutowane nieco inaczej niz te
zawarte w RODO (art. 9)*%9, poniewaz LEDPD zezwala na przetwarzanie takich danych:

wylgcznie wtedy, jezeli jest to bezwzglednie niezbedne, podlega odpowiednim
zabezpieczeniom dla praw i wolnosci osoby, ktdrej dane dotyczg, oraz:

(a) jest dopuszczone prawem Unii lub prawem parnstwa cztonkowskiego;

(b) jest niezbedne dla ochrony zywotnych intereséw osoby fizycznej, ktérej dane
dotyczg, lub innej osoby; lub

(c) takie przetwarzanie dotyczy danych osobowych w sposéb oczywisty
upublicznionych przez osobe, ktérej dane dotycza.

(art. 10 LEDPD, dodano podkreslenie)
Te dwa warunki odpowiadajg wyjgtkom w RODO (odpowiednio art. 9 ust. 2 lit. ¢) i e))*®.

W przypadku gdy panistwo cztonkowskie powotuje sie na inny warunek — dopuszczenie na
mocy prawa — musi by¢ w stanie wykazaé, ze przetwarzanie danych jest ,bezwzglednie
niezbedne” oraz ze wszelkie ograniczenia zwigzane z prawami osoby, ktdrej dane dotyczg,
»podlegajqg odpowiednim zabezpieczeniom”. Ponadto (inaczej niz w sytuacji przewidzianej w
decyzji ramowej Rady z 2008 r.) osoby fizyczne mogg obecnie powotywad sie na dyrektywe w
celu dochodzenia swoich praw, przy czym Trybunat Sprawiedliwosci Unii Europejskiej moze
ostatecznie ustali¢, czy jakiekolwiek przepisy krajowe przyjete w tym kontekscie spetniajg
kryterium ,bezwzglednej niezbednosci” i zawierajg ,odpowiednie zabezpieczenia”; a Komisja
jest uprawniona do podejmowania dziatan w zakresie egzekwowania prawa, jezeli uwaza, ze
prawo panstwa cztonkowskiego dopuszczajgce przetwarzanie danych szczegélnie chronionych
na potrzeby egzekwowania prawa/bezpieczenistwa publicznego nie spetnia tych kryteridw.

Réwniez LEDPD, podobnie jak RODO, reguluje zautomatyzowane podejmowanie decyzji, w
tym profilowanie, ale z pewnymi réznicami. Dyrektywa ta stanowi w szczegdlnosci, ze takie
przetwarzanie musi by¢ ,dozwolone prawem Unii lub prawem paristwa cztonkowskiego” i musi

180 LEDPD oczywiscie nie zawiera przepisu opartego na art. 10 zdanie pierwsze RODO, stanowigcego, ze przetwarzania danych
osobowych dotyczgcych wyrokow skazujgcych oraz czynéw zabronionych wolno dokonywac ,,wyfgcznie pod nadzorem wtadz
publicznych lub [...] dozwolone prawem Unii lub prawem paristwa cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia
praw i wolnosci osob, ktérych dane dotyczq”: zapewniajg to zaréwno LEDPD, jak i odpowiednie przepisy krajowe. Podobnie nie
ma potrzeby powtarzania w LEDPD zapisu zawartego w ostatnim zdaniu art. 10 RODO, zgodnie z ktdorym ,,Wszelkie kompletne
rejestry wyrokdw skazujqcych sq prowadzonie wytgcznie pod nadzorem wtadz publicznych”.

181 7 wyjatkiem tego, ze wyjatek dotyczacy przetwarzania danych w celu ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby na podstawie art. 9 ust. 2 lit. ¢) RODO ma zastosowanie wytacznie wtedy, gdy , 0soba, ktérej dane
dotyczq, jest fizycznie lub prawnie niezdolna do wyrazenia zgody” — co nie jest wymagane na podstawie LEDPD.
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podlegac ,,odpowiednim zabezpieczeniom”, ktére muszg obejmowac ,,co najmniej prawo do
uzyskania interwencji ludzkiej ze strony administratora”. Jednak w przeciwienstwie do RODO,
LEDPD nie stanowi, ze w przypadku wystepowania takiej , interwencji ludzkiej ” osoba, ktorej
dane dotyczg, powinna mie¢ mozliwos¢ ,wyrazenia wtasnego stanowiska i [...]
zakwestionowania tej decyzji [zautomatyzowanej/opartej na profilowaniu]”.

W szczegdlnosci LEDPD stwierdza, ze:

Profilowanie skutkujace dyskryminacja osdéb fizycznych na podstawie danych
osobowych szczegdlnych kategorii, o ktérych mowa w art. 10, jest zabronione zgodnie
z prawem Unii. (dodano podkreslenie)

W odniesieniu do kwestii ,dopuszczenia na mocy prawa” wazne jest rowniez uwzglednienie
faktu, ze podczas opracowywania wniosku ustawodawczego w tej sprawie nalezy konsultowacé
sie z wtasciwym organem ochrony danych panstwa cztonkowskiego (art. 28 ust. 2).

Inspektorzy ochrony danych we wtasciwych organach musza doktadnie rozwaiyé¢, w jaki
sposoéb te istotne nowe wymogi LEDPD — interwencja ludzka i obowigzek niedyskryminacji —
mogaq by¢ rzeczywiscie i skutecznie stosowane w praktyce w réznych kontekstach.

Biorac pod uwage zakres jej zastosowania, LEDPD zezwala na dos¢ znaczne ograniczenia praw
osoby, ktérej dane dotycza, do uzyskania informacji na temat przetwarzania, dostepu do
swoich danych oraz do sprostowania lub usuniecia danych, ktdre nie spetniajg odpowiednich
norm jakosci danych, lub sg w inny sposéb przetwarzane niezgodnie z zasadami okreslonymi w
instrumencie — ale ograniczenia te muszg by¢ ograniczone do tego, co jest ,niezbedne” i
»proporcjonalne” w spoteczeistwie demokratycznym (zob. w szczegélnosci art. 12 — 16 LEDPD
i art. 15). LEDPD umozliwia réwniez wykonywanie tych praw w sposéb posredni, za
posrednictwem wtasciwego organu nadzorczego (art. 17). Jezeli dane osobowe ,,znajdujq sie w
orzeczeniu sqdu, protokole Ilub aktach sprawy przetwarzanych w toku postepowania
przygotowawczego lub sqdowego w sprawie karnej”, prawa te mogg rowniez by¢ uregulowane
we wilasciwych przepisach prawa krajowego (art. 18). Zazwyczaj przepisy prawne dotyczace
policji lub kodeksy postepowania karnego regulujg dostep podejrzanego, oskarzonego, osoby,
ktorej postawiono zarzuty, osoby postawionej w stan oskarzenia lub skazanego do okreslonych
czesci witasciwych akt na niektérych etapach postepowania (zazwyczaj umozliwienie
ograniczonego dostepu na wczesnych etapach i szerokiego dostepu w pdzniejszym terminie, w
szczegoblnosci gdy dana osoba jest formalnie postawiona w stan oskarzenia) i w zwigzku z tym
takie ustalenia mogg zostac zachowane.

Wymogi praktyczne i formalne

Réwniez w wielu innych kwestiach LEDPD wprowadza wymogi praktyczne i formalne podobne
do wymogdéw RODO.

Przede wszystkim, podobnie jak RODO, LEDPD zawiera nowg zasade rozliczalnosci (art. 4 ust.
4)8j wymaga, aby ,uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie i wadze
zagroZzenia”, wszyscy administratorzy objeci tg dyrektywa:

... wdrazali odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato

sie zgodnie z niniejszg dyrektywg i aby madc to wykazac.

(art. 19 ust. 1, dodano podkreslenie)

W artykule tym dodano, ze ,sSrodki te sq w razie potrzeby poddawane przeglgdom i
uaktualniane”; oraz ze ,w stosownych przypadkach” muszg one obejmowac (opracowanie,
przyjecie i) wdrozenie przez administratora ,,odpowiednich polityk ochrony danych” (art. 19 ust.

182 57czegbtowo omodwiono w czesci drugiej, sekcja 2.3 ponizej.
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1 ostatnie zdanie i ust. 2).

Ponadto, podobnie jak w przypadku RODO, LEDPD wymaga rozbudowanego prowadzenia
wykazow i ewidencjonowania (art. 24 i 25), ktére sg waznymi Srodkami zapewnienia
mozliwosci weryfikacji legalnosci przetwarzania danych, co stanowi szczegdlne wyzwanie w
obszarze stosowania LEDPD.

LEDPD okresla te same wymogi co RODO w odniesieniu do ,wspoétadministratoréw” (art. 21
ust. 1) oraz do korzystania z ustug podmiotéw przetwarzajgcych (art. 22).

LEDPD wymaga przeprowadzenia oceny skutkéw dla ochrony danych (,,DPIA”, art. 27) w
podobnych okolicznosciach, jakie przewidziano w RODO, tj.:

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele moze skutkowaé powstaniem
wysokiego ryzyka naruszenia praw i wolnosci oséb fizycznych (art. 27, dodano
podkreslenie).

Nalezy skonsultowac sie rowniez z wtasciwym organem nadzorczym (ktérym moze by¢ ogdlny
krajowy organ ochrony danych, ale réwniez odrebny organ, o ile spetnione sg warunki
niezaleznosci itp.: zobacz ponizej), jezeli ocena skutkéw dla ochrony danych ,wykaze, ze
przetwarzanie powodowatoby wysokie ryzyko naruszenia w razie niepodjecia przez
administratora srodkéw w celu zminimalizowania tego ryzyka” lub gdy (niezaleznie od takich
srodkdéw) ,odnosny rodzaj przetwarzania — zwtaszcza z uZyciem nowych technologii,
mechanizmdw lub procedur — stwarza powazne ryzyko naruszenia praw i wolnosci osob, ktorych
dane dotyczg” (art. 28 ust. 1 lit. a) i b)).

Jako $rodek przyczyniajacy sie do jej skutecznego stosowania, w szczegélnosci w odniesieniu do
zasady rozliczalnosci, LEPDP przewiduje wyznaczenie przez kazdego administratora inspektora
ochrony danych (10D) (art. 32), wyjasnia stanowisko 10D (art. 33) i wymienia zadania IOD (art.
34). Jest to réwniez zgodne z RODO, ktére wymaga wyznaczenia 10D przez wszystkie podmioty
sektora publicznego objete tym rozporzadzeniem?!®. Jednak LEDPD nie przewiduje wyraznie, ze
inspektor ochrony danych musi by¢ w stanie dziataé w sposéb niezalezny'84,

Inspektorzy ochrony danych w organach ds. egzekwowania prawa oraz wszelkich innych
agencjach lub organach podlegajacych LEDPD bed3 miaty do odegrania waing role w
odniesieniu do przestrzegania przez ich organizacje zasady rozliczalnosci oraz odpowiednich
biezagcych przegladéw srodkéw podjetych w celu zastosowania sie do tej zasady;
opracowania ,ustalen” z jakimkolwiek wspoétadministratorem oraz uméw z podmiotami
przetwarzajacymi; konsultacji z organami ochrony danych; oraz przeprowadzenia ocen
skutkéw dla ochrony danych na mocy LEDPD'#°.

Miedzynarodowe przekazywanie danych wiasciwym organom w panstwach trzecich

Ze wzgledu na wysoki stopien wrazliwosci kontekstu oraz danych osobowych w tej dziedzinie,
rozdziat V LEDPD przewiduje szereg warunkow przekazywania danych osobowych do panistwa
spoza UE (,panstwa trzeciego”) lub organizacji miedzynarodowej, podobnych do warunkdw
przekazywania danych w RODO, ale z dodatkowymi przepisami dotyczgcymi przekazywania do
panstwa trzeciego lub organizacji miedzynarodowej przez panstwo cztonkowskie UE danych
osobowych otrzymanych od innego panstwa cztonkowskiego oraz dalszego przekazywania
danych przez panstwo trzecie bedgce odbiorcg danych do innego panstwa trzeciego lub do

183 70b. Cze$¢ druga sekcja 2.4.2 ponizej.

184 Por. art. 38 ust. 3 RODO, ktéry stanowi, ze: ,Administrator lub podmiot przetwarzajgcy zapewniajq, by inspektor ochrony
danych nie otrzymywat instrukcji dotyczqcych wykonywania tych zadan. Nie jest on odwotywany ani karany przez
administratora ani podmiot przetwarzajgcy za wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio podlega
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego.”
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organizacji miedzynarodowej — oraz z bardziej szczegdtowymi wyjatkami ze szczegdlnych
powodow, jak oméwiono ponizej.

Nalezy jednak zauwazy¢, ze w szczegdlnosci w odniesieniu do miedzynarodowego
przekazywania danych LEDPD pozwala na przedtuzajgce sie opdznienia w petnym stosowaniu
zasad omowionych ponizej, ze szczegdlnych powoddéw, jak omdwiono w punkcie ,,OpdZniona
transpozycja” na koncu tej sekcji dotyczacej LEDPD.

Ogodlne warunki wstepne takiego przekazywania:

W art. 35 LEDPD okreslono trzy warunki wstepne dotyczace przekazywania danych do panstwa
trzeciego (nalezy jednak zauwazyé, Ze dwa z nich mogq zosta¢ uchylone w pewnych
okolicznosciach, jak wskazano):

- przekazanie musi by¢ ,niezbedne” do celéw, o ktérych mowa w art. 1 ust. 1, tj. do celéw
zapobiegania  przestepczosci, prowadzenia  postepowan  przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom;

- przekazanie musi nastepowa¢ do organu w panstwie trzecim lub organizacji
miedzynarodowej witasciwej dla wyzej wymienionych celow (przy czym
Miedzynarodowa Organizacja Policji Kryminalnej, Interpol, jest wyraznie wymieniona w
motywie (25))*¢. Podobnie jak ,,wtasciwe organy” w UE nie ograniczaja sie do organdw
$cigania dziatajgcych na pierwszej linii, organy w panstwach trzecich, ktéorym mogga
zosta¢ przekazane dane, rowniez nie muszg by¢ organami Scigania dziatajagcymi w
pierwszej linii, o ile s3 one witasciwe (réwniez) w odniesieniu do odpowiednich spraw
karnych.

Nalezy zauwazyé, ze w niektorych sytuacjach mozna odstqpi¢ od tego warunku
wstepnego pod pewnymi warunkami, jak oméwiono ponizej w punkcie ,,Przekazywanie
do innych organow”.

- »W przypadku przesytania lub udostepniana danych od innego paristwa cztonkowskiego,

to inne panstwo cztonkowskie wyrazito na przekazanie uprzedniq zgode zgodnie ze
swoim prawem krajowym” (z zastrzezeniem wyjatku, o ktérym mowa ponizej).

(art. 35 ust. 1 lit. a) — c))

Ten ostatni przepis dotyczy przekazania z jednego panstwa cztonkowskiego do panstwa
trzeciego lub organizacji miedzynarodowej danych osobowych pierwotnie otrzymanych

186 W tym wzgledzie mozna zauwazy¢, ze Interpol nie jest , organizacjg miedzynarodowa”, zgodnie ze zwyczajowg definicjg w
miedzynarodowym prawie publicznym, tj. organizacjg oparta na umowie lub w inny sposéb ustanowiong na mocy prawa
miedzynarodowego: zob. art. 2 projektu artykutéw Komisji Prawa Miedzynarodowego dotyczgcego obowigzkéw organizacji
miedzynarodowych. Natomiast Interpol zostat utworzony przez organy policji uczestniczgcych panstw. W tej sprawie zob.
pytanie przedtozone Komisji przez Charlesa Tannocka w dniu 15 pazdziernika 2013 r., dostepne na stronie internetowe;j:
https://www.europarl.europa.eu/sides/getDoc.do?type=WQ&reference=E-2013-011707&language=EN — oraz odpowiedz
udzielona przez Komisje, zob. na stronie internetowe;j: https://www.europarl.europa.eu/sides/getAllAnswers.do?reference=E-
2013-011707&language=EN. Jednak Interpol nadal jest czesto traktowany jako organizacja miedzynarodowa, réowniez w
pewnym stopniu przez UE, ktdra przyjeta wspdlne stanowisko Rady w sprawie wymiany danych o paszportach z Interpolem i
panistwami cztonkowskimi Interpolu, z zastrzezeniem gwarancji ochrony danych: Wspdlne stanowisko Rady 2005/69/JHA z dnia
24 stycznia 2005 r. w sprawie wymiany niektorych danych z Interpolem, Dz.U. L 27 z 29 stycznia 2005 r. s. 61, dostepne pod
adresem: https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32005E0069 (w sprawie ochrony danych, zob. art.
3). Zob. réwniez decyzja Rady 2007/533/JHA z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania i uzytkowania
Systemu Informacyjnego Schengen drugiej generacji (SIS Il), Dz.U. L 205 z 7 sierpnia 2007 r. s. 63, ktora zakazuje przekazywania
lub udostepniania danych SIS Il paristwom trzecim i organizacjom miedzynarodowym (art. 54), ale wprowadza wyjatek
dotyczacy wymiany z Interpolem danych na temat skradzionych, przywtaszczonych, utraconych lub uniewaznionych
paszportdéw (art. 55), zob. https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32007D0533. Motyw (25) LEDPD
sugeruje, ze w ramach tego instrumentu mozna dokonywa¢ wymianych wiekszej ilosci danych osobowych z Interpolem i za
posrednictwem Interpolu, o ile spetnione sg ogdlne warunki przekazywania danych organizacjom miedzynarodowym (i
panstwom trzecim) okreslone w dyrektywie (jak omdwiono w powyzszym tekscie).
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z innego panstwa cztonkowskiego, tj. dalsze przekazywanie takich danych wymaga
yuprzedniej zgody” panstwa cztonkowskiego, ktére pierwotnie przekazato dane.

Uwaga: ta uprzednia zgoda nie jest wymagana, jezeli:

przekazanie danych osobowych jest niezbedne do zapobiezenia bezposredniemu,
powainemu zagrozeniu dla bezpieczenstwa publicznego w panstwie
cztonkowskim lub panstwie trzecim badz dla wazinych intereséw panstwa
cztonkowskiego, a uprzedniej zgody nie da sie uzyskaé w odpowiednim terminie.

W takim przypadku ,organ odpowiadajgcy za wydanie uprzedniej zgody [czytaj: organ,
ktory powinien byt zostac poproszony o wydanie uprzedniej zgode, jezeli nie byto takiego
bezposredniego zagrozenia], zostaje powiadomiony bez zbednej zwtoki” (art. 35 ust. 2,
dodano podkreslenie).

Po spetnieniu tych warunkéw wstepnych dane osobowe mogg zostac przekazane do paristwa
trzeciego lub organizacji miedzynarodowej tylko wtedy, gdy spetniony jest jeden z
nastepujacych trzech warunkow:

Komisja wydata decyzje stwierdzajgca odpowiedni stopien ochrony w odniesieniu do
bedacego odbiorcg panstwa trzeciego lub organizacji miedzynarodowej (zgodnie z
dalszymi przepisami art. 36).

Nalezy jednak zauwazyé, ze Komisja Europejska nie podjeta jeszcze takich decyzji
stwierdzajgcych odpowiedni stopien ochrony na mocy dyrektywy, w zwigzku z czym nie mozna
jeszcze powotywac sie na te klauzule.

Lub:

Wprowadzono ,,odpowiednie zabezpieczenia”, aby zapewni¢, ze dane osobowe, po ich
przekazaniu, beda nadal przetwarzane zgodnie z ,odpowiednimi” zabezpieczeniami
ochrony danych.

Woyjasniono to doktadniej w art. 37, ktdry stanowi, ze odpowiednie zabezpieczenia muszg by¢
wprowadzone w prawnie wigzgcym akcie (ktéry moze by¢ traktatem lub wigzgcym prawnym
porozumieniem administracyjnym) (art. 37 ust. 1 lit. a)) lub ,,administrator ocenit [musiat ocenic]
wszystkie okolicznosci zwigzane z przekazaniem danych osobowych i [stwierdzit,] ze istniejg
odpowiedne zabezpieczenia ochrony danych osobowych” (art. 37 ust. 1 lit. b)) — jednak w tym
drugim przypadku organ nadzorczy musi zosta¢ poinformowany o ,kategoriach przekazan”
dokonanych na podstawie tej klauzuli. Ponadto kazde takie przekazanie musi by¢
»udokumentowane, a dokumentacja, w tym data i godzina przekazania, informacje o wtasciwym
organie odbierajgcym, uzasadnienie przekazania oraz przekazane dane osobowe, musi zostac
udostepniona na zgdanie organowi nadzorczemu ” — art. 37 ust. 3.

Nalezy zauwazy¢, ze wspomniane ,, prawnie wigzace akty” obejmujg ,,umowy miedzynarodowe,
ktore przewidujq przekazywanie danych osobowych do parstw trzecich Ilub organizacji
miedzynarodowych i ktore zostaty zawarte przez paristwa czfonkowskie przed dniem 6 maja
2016 r.”, o ktérych mowa w art. 61 LEDPD. Zgodnie z tym artykutem umowy te , pozostajg w
mocy do czasu ich zmiany, zastgpienia lub uchylenia”, o ile ,sq zgodne z prawem Unii majgcym
zastosowanie przed tq datg”. LEDPD nie wyznacza daty, do ktorej umowy te, jezeli nie sg zgodne
z zasadami zawartymi w LEDPD, powinny zosta¢ zmienione, zastgpione lub uchylone, ani nawet
nie okresla, ze panstwa cztonkowskie muszg dokonac ich przeglagdu w tym celu. Kwestia ta
zostata szerzej omoéwiona ponizej w punkcie ,,0pdZnione wdrozenie”.

Nalezy réwniez zauwazy¢, ze alternatywne ,odpowiednie zabezpieczenia” odnoszg sie
wytacznie do ochrony danych: nie istnieje wymog (taki jak ten naktadany w ramach dwadch
pierwszych wyjgtkéw omowionych w dalszej kolejnosci), ze zostanie przeprowadzona ocena
mozliwego wptywu na inne ,podstawowe prawa i wolnosci” osoby, ktorej dane dotyczg, a jesli
tak, to czy mogg one ,by¢ nadrzedne wobec interesu publicznego przemawiajacego za
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przekazaniem”;
Lub:

- (w przypadku braku decyzji stwierdzajgcej odpowiedni stopien ochrony na podstawie
art. 36 i braku odpowiednich zabezpieczen zgodnie z art. 37), jezeli zastosowanie ma
wyjatek w szczegdlnej sytuacji. Art. 38 dopuszcza takie wyjatki, jezeli przekazanie jest
,hiezbedne” w pieciu sytuacjach, z ktérych dwie wymagajg ,,wywazenia” interesow. W
innej kolejnosci niz w artykule, szczegdlne sytuacje i warunki sg nastepujgce:

° Dane osobowe moga by¢ przekazywane do panistwa trzeciego bez decyzji
stwierdzajgcej odpowiedni stopier ochrony i bez odpowiednich zabezpieczen,
jezeli jest to ,niezbedne” do ktdregokolwiek z celdw okreslonych w art. 1 ust. 1,
tj. do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania
kar, w tym ochrony przed (prawnokarnymi) zagrozeniami dla bezpieczenstwa
publicznego i zapobiegania takim zagrozeniom (art. 38 ust. 1 lit. d)), chyba ze:

wtasciwy organ przekazujgcy stwierdzi, ze podstawowe prawa i wolnosci
konkretnej osoby, ktérej dane dotycza, s3 nadrzedne wobec interesu
publicznego przemawiajgcego za przekazaniem (art. 38 ust. 2).

. Dane osobowe mogg by¢ przekazywane do panstwa trzeciego bez decyzji
stwierdzajgcej odpowiedni stopied ochrony i bez odpowiednich zabezpieczen,
jezeli jest to,niezbedne” dla ustalenia, dochodzenia lub obrony roszczen
odnoszacych sie do ktéregokolwiek z wyzej wymienionych celéw (art. 38 ust. 1 lit.
e)) — ponownie, chyba ze:

wiasciwy organ przekazujacy stwierdzi, ze podstawowe prawa i wolnosci
konkretnej osoby, ktérej dane dotycza, s3 nadrzedne wobec interesu
publicznego przemawiajgcego za przekazaniem (art. 38 ust. 2).

Nalezy zauwazy¢, ze powyisze dwie sytuacje odnoszg sie do przypadkéw, w ktérych
wystepuja powaine problemy w zakresie praw cztowieka: z jednej strony przekazanie
jest ,niezbedne” dla waznego interesu publicznego, ale z drugiej strony wptywa na
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg — by¢ moze w mozliwie
najgorszy sposéb, na przyktad gdy informacje na temat podejrzanego, Swiadka lub ofiary
sg przekazywane organom w panstwie, ktére powaznie narusza prawa cztowieka; nie
istniejg ,,odpowiednie zabezpieczenia”, nawet w odniesieniu do (dalszego) przetwarzania
danych osobowych osoby, ktérej dane dotyczg. Oczywiscie w przypadku takiego
przekazywania nalezy skonsultowac sie z inspektorem ochrony danych wiasciwego
organu, ktéry bedzie znacznie obcigzony w zakresie doradztwa w tym wzgledzie.

° Dane osobowe mogg by¢ przekazywane do panstwa trzeciego bez decyzji
stwierdzajgcej odpowiedni stopierr ochrony i bez odpowiednich zabezpieczen,
jezeli jest to « niezbedne » dla zapobiezenia bezposredniemu, powainemu
ryzyku naruszenia bezpieczenstwa publicznego panstwa cztonkowskiego lub
panstwa trzeciego (art. 38 ust. 1 lit. ¢)) — w tym przypadku niezaleznie od
uwzglednienia podstawowych praw i wolnosci osoby, ktorej dane dotyczq (chyba
ze mozna to interpretowac jako ,,niezbednosc”?).

° Dane osobowe moga by¢ przekazywane do panistwa trzeciego bez decyzji
stwierdzajgcej odpowiedni stopiert ochrony i bez odpowiednich zabezpieczen,
jezeli jest to « niezbedne » w celu ochrony Zzywotnych intereséw osoby, ktdrej
dane dotyczg, lub innej osoby (art. 38 ust. 1) lit. a)).

° Dane osobowe moga by¢ przekazywane do panistwa trzeciego bez decyzji
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stwierdzajgcej odpowiedni stopief ochrony i bez odpowiednich zabezpieczen,
jezeli jest to ,niezbedne” w celu zabezpieczenia uzasadnionych intereséw osoby,
ktorej dane dotyczg, jezeli prawo panstwa cztonkowskiego przekazujacego dane
osobowe tak stanowi (art. 38 ust. 1 lit. b)).

Dane przekazane na podstawie ktéregokolwiek z powyzszych pieciu wyjatkdw musza
by¢ ,,scisle niezbedne” (motyw (72)) i muszg by¢ udokumentowane, a:

dokumentacja, w tym data i godzina przekazania, informacje o wtasciwym
organie odbierajgcym, uzasadnienie przekazania oraz przekazane dane
osobowe, musi zosta¢ udostepniona na zadanie organowi nadzorczemu. (art.
38 ust. 3, dodano podkreslenie)

Celem tej dokumentacji i jej dostepnosci dla organu nadzorczego jest umozliwienie
organowi nadzorczemu (z mocg wsteczng) ,kontroli zgodnosci przekazania z prawem”
(motyw (72)). Motyw (72) dodaje, ze:

[Wyjatki wymienione powyzej] nalezy interpretowaé wasko i nie powinny one
umozliwia¢ czestego, masowego i zorganizowanego przekazywania danych
osobowych ani przekazywania danych na duzg skale; powinny tez by¢
ograniczone do danych sciéle niezbednych].

Ponownie kazdy inspektor ochrony danych w kazdej wtasciwej organizacji bedzie miat istotne
obowiazki zwigzane z t3 dokumentacjg oraz we wszelkich kontaktach dotyczacych istotnych
kwestii z organem nadzorczym?®’,

Przekazywanie danych innym organom w panstwach trzecich

Jak zauwazono wczesniej, zasadniczo wszystkie wyzej wymienione rodzaje przekazywania
mogqy by¢ dokonywane wytacznie na rzecz organdw w danym panstwie trzecim, ktérym
przyznano kompetencje w odniesieniu do celéw wymienionych w art. 1 ust. 1 dyrektywy, tj. w
odniesieniu do ,,zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i Scigania czyndéw zabronionych i wykonywania kar, w tym ochrony przed
zagroZeniami dla bezpieczeristwa publicznego i zapobiegania [karnoprawnego?] takim
zagrozeniom” (art. 35 ust. 1 lit. b)) (mimo ze odbiorcy nie muszg by¢ wtasciwymi organami
Scigania; mogg nimi by¢ inne organy publiczne posiadajgce pewne zadania i uprawnienia
zwigzane z przestepczoscig lub bezpieczernstwem publicznym).

Jednakze art. 39 LEDPD zatytutowany , Przekazywanie danych osobowych odbiorcom majgcym
siedzibe w panstwach trzecich” (chodzi o odbiorcéw innych niz organy, ktére w danym panstwie
trzecim sg wtasciwe do spraw wymienionych w art. 1 ust. 1 dyrektywy) dopuszcza wyjatki od tej
zasady.

W motywie (73) wyjasniono przyczyny tych wyjatkdw (przerwy w ustepie i dodano
podkreslenie):

Wtasciwe organy panstw cztonkowskich stosujg obowigzujagce dwustronne Ilub
wielostronne umowy miedzynarodowe zawarte z panstwami trzecimi w dziedzinie
wspotpracy wymiardw sprawiedliwosci w sprawach karnych i wspétpracy policyjnej, by
wymienia¢ istotne informacje do wykonywania prawnie cigzgcych na nich obowigzkdéw.
Odbywa sie to zasadniczo dzieki wspotpracy wtasciwych organdw panstw trzecich
prowadzonej na potrzeby niniejszej dyrektywy, lub przynajmniej we wspotpracy z tymi
organami, czasami nawet przy braku odpowiedniej dwustronnej lub wielostronnej
umowy miedzynarodowe;j.

Niemniej w konkretnych indywidualnych przypadkach rutynowy tryb postepowania
wymagajacy skontaktowania sie z takim organem z panstwa trzeciegom moze okazac

187 Zob. Czes¢ trzecia niniejszego Podrecznika, Zadania 10D, Zadania 1 -5 12.
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sie nieskuteczny lub niewtasciwy, w szczegdélnosci ze wzgledu na to, ze przekazanie
mogtoby ulec opdinieniu, lub dlatego, ze organ [czytaj : wiasciwy organ $cigania] w
panstwie trzecim nie przestrzega praworzadnosci lub miedzynarodowych norm i
standardéw ochrony praw cztowieka — w takiej sytuacji wtasciwe organy panstw
cztonkowskich moga podjagé decyzje, ze dane osobowe przekazane zostang
bezposrednio odbiorcom [czytaj: innym podmiotom niebedacym organami Scigania]
znajdujacym sie w takich panstwach trzecich.

Moze sie tak zdarzy¢ woéwczas, gdy zachodzi pilna potrzeba przekazania danych
osobowych w celu ratowania zycia osobie zagrozonej czynem zabronionym, lub gdy jest
to konieczne do zapobiezenia spodziewanemu popetnieniu czynu zabronionego, w tym
czynu terrorystycznego.

Nawet jezeli takie przekazanie miedzy organami a odbiorcami majacymi siedzibe w
panstwach trzecich miatoby sie odbywaé tylko w konkretnych indywidualnych
przypadkach, niniejsza dyrektywa powinna wskazac zasady stuzgce uregulowaniu takich
przypadkow.

Takich przepiséw nie nalezy uznawaé za wyjatki od obowigzujgcych dwustronnych lub
wielostronnych uméw miedzynarodowych w dziedzinie wspdtpracy wymiaréow
sprawiedliwosci w sprawach karnych i wspodtpracy policyjnej. Zasady te powinny
obowigzywac obok pozostatych przepisdw niniejszej dyrektywy, zwtaszcza przepiséw o
zgodnosci przetwarzania z prawem i przepisOw rozdziatu V.

Art. 39 ust. 1 mozna sparafrazowaé nastepujgco’®e:

Prawo Unii lub prawo panstwa cztonkowskiego moga przewidywac, ze organy Scigania —
w indywidualnych i szczegdlnych przypadkach — przekazujg dane osobowe bezposrednio
odbiorcom majacym siedzibe w panistwach trzecich, ktére nie sg wtasciwe w sprawach
karnych i sprawach zwigzanych z bezpieczenstwem publicznym, ale tylko wtedy, gdy
spetnione sg inne przepisy niniejszej dyrektywy i spetnione sg wszystkie nastepujace
warunki: ...

LEDPD nie wypowiada sie na temat doktadnego charakteru wtasciwych ,,innych organéw”.
Bioragc pod uwage, ze art. 39 ma zastosowanie do sytuacji majacych szczegdlnie istotne
znaczenie dla ochrony praw cztowieka (zob. zdanie zaznaczone wyttuszczonym drukiem w
cytacie z motywu (73) powyzej), zaktada sie, ze przewidywani sg odbiorcy w panistwie trzecim,
w ktédrym organ przekazujgcy we wtasciwym panstwie cztonkowskim UE posiada szczegélne
zaufanie. W szczegdlnosci organ przekazujacy musi mieé¢ pewnos¢, ze odbiorca, ktory nie jest
organem scigania, nie przekaze informacji do organu scigania w panstwie trzecim, ktéry ,, nie
przestrzega praworzqgdnosci lub miedzynarodowych norm | standardéw ochrony praw
cztowieka”. Odpowiednia ocena poszczegdlnych przypadkow bedzie zawsze wymagata
indywidualnego podejscia, co powinno by¢ co najmniej doktadnie udokumentowane (w tym
powody, dla ktérych dane mogg zostaé przekazane zaufanemu organowi bez obawy, ze trafiajg
one w rece bardziej podejrzanym organéw w danym panstwie trzecim).

Jezeli chodzi o przekazywanie nieobjete umowami miedzynarodowymi (jak to omdwiono
odrebnie ponizej), w art. 39 ust. 1 okreslono pie¢ tacznych warunkéw dotyczgcych okreslonych
przypadkéw przekazywania. Dane mogg zosta¢ przekazane wtasciwemu odbiorcy niebedgcemu
organem $cigania w panstwie trzecim, jezeli (dodano podkreslenia, wyjasnienia w nawiasach
kwadratowych i uwagi w ramach klauzul):

a. przekazanie jest S$cisle niezbedne do wykonania zadania wtasciwego organu

188 Art. 39 ust. 1 brzmi nastepujaco: ,, Na zasadzie wyjqtku od art. 35 ust. 1 lit. b) i z zastrzezeniem umow miedzynarodowych,
o ktorych mowa w ust. 2 niniejszego artykutu, prawo Unii lub prawo paristwa cztonkowskiego mogq zapewniac, by wtasciwe
organy, o ktérych mowa w art. 3 pkt 7 lit. a), w indywidualnych, konkretnych przypadkach przekazywaty dane osobowe
bezposrednio odbiorcom majgcym siedzibe w paristwach trzecich jedynie wowczas, gdy zachowane sq pozostate przepisy
niniejszej dyrektywy i spetnione zostaty wszystkie nastepujgce warunki:...”
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przekazujgcego zgodnie z prawem Unii lub prawem panstwa cztonkowskiego do celéw, o
ktérych mowa w art. 1 ust. 1 [tj. w odniesieniu do spraw karnych UE lub panstw
cztonkowskich lub spraw zwigzanych z bezpieczenstwem publicznym].

b. wtasciwy organ przekazujacy stwierdza, ze podstawowe prawa i wolnosci danej osoby,
ktorej dane dotyczg, nie sg nadrzedne wobec interesu publicznego przemawiajacego
za przedmiotowym przekazaniem.

Nalezy zauwazy¢, ze ustalenie to nie ogranicza sie do intereséw w zakresie ochrony danych
osoby, ktérej dane dotyczg, ale raczej ogélnie do tego, czy dane panstwo trzecie i okreslone
organy w tym kraju « przestrzegajg praworzgdnosci lub miedzynarodowych norm i standardow
ochrony praw czfowieka ». Ponadto ustalenie to powinno byé dokonywane w odniesieniu do
poszczegdlnych przypadkow.

c. wiasciwy organ przekazujgcy uznaje, ze przekazanie organowi wtasciwemu do celéw,
o ktérych mowa w art. 1 ust. 1 [sprawy karne i sprawy dotyczgce bezpieczenstwa
publicznego], w panistwie trzecim bytoby nieskuteczne lub niewtasciwe, w szczegélnosci
dlatego, ze przekazanie nie moze nastgpi¢ w odpowiednim terminie —

lub, co nalezy dodac, poniewaz bytoby to ,niewtasciwe” z innych powoddw: zob. uwaga przy
kolejnej klauzuli.

d. organ, ktory jest wtasciwy dla celéw wskazanych w art. 1 ust. 1 w panistwie trzecim,
zostaje poinformowany bez zbednej zwtoki, chyba ze bytoby to nieskuteczne lub
niewtasciwe.

Nalezy zauwazy¢, ze odniesienie do przekazywania do organu ($cigania), ktéry normalnie bytby
najwtasciwszy i najodpowiedniejszy, termin ,, niewtasciwe” moze by¢ rozumiany jako odnoszacy
sie do sytuacji, w ktorej ten organ ,nie przestrzega praworzqgdnosci lub miedzynarodowych norm
i standarddow ochrony praw cztowieka”. Odniesienie do ,nieskutecznosci” tego organu moze
odnosi¢ sie do tego, ze jest on nieskuteczny, powolny, niekompetentny Ilub by¢ moze
skorumpowany.

e. wiasciwy organ przekazujacy informuje odbiorce o konkretnym celu lub konkretnych
celach, w ktérych dane osobowe majg by¢ wytacznie przetwarzane przez odbiorce,
pod warunkiem, Ze takie przetwarzanie jest niezbedne.

Nalezy zauwazy¢, ze oznacza to, ze organ odbierajgcy w panstwie trzecim musi zapewnic¢ (mocne
i wigzace) zapewnienia, ze bedzie przestrzegat tych warunkéw i bedzie rzeczywiscie
wykorzystywat dane dostarczone przez organ Scigania UE wytgcznie w konkretnym okreslonym
celu i nie bedzie ich wykorzystywat w zadnym innym celu; a nawet woéwczas bedzie
wykorzystywat te dane wylgcznie w takim zakresie, w jakim jest to (Scisle) niezbedne do
osiggniecia okreslonego celu lub celéw.

Oprécz spetnienia tych szczegdlnych warunkéw, jak zauwazono, art. 39 ust. 1 podkresla, ze
~[wszystkie] pozostate przepisy niniejszej dyrektywy” rowniez muszg by¢ przestrzegane (zob.
rowniez ostatnie zdanie motywu (73), w ktérym podkreslono, ze chodzi tu ,,zwtaszcza o przepisy
o zgodnosci przetwarzania z prawem i przepisy rozdziatu V”, tj. pozostate przepisy dotyczgce
przekazywania danych).

Wszystkie powyzsze ustalenia pozostajg jednak ,bez uszczerbku dla jakiejkolwiek umowy
miedzynarodowe;j” (art. 39 ust. 1), przez ktérg nalezy rozumie¢:

jakakolwiek dwustronng lub wielostronng umowe miedzynarodowg obowigzujaca
miedzy panstwami cztonkowskimi a pafistwami trzecimi dotyczgcy wspotpracy wymiardow
sprawiedliwos$ci w sprawach karnych i wspotpracy policyjnej. (art. 39 ust. 2)

Powinno to by¢ odczytywane tacznie z art. 61 LEDPD, ktéry dotyczy , stosunku do uprzednio
zawartych umow miedzynarodowych o wspdtpracy wymiarow sprawiedliwosci w sprawach
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karnych oraz o wspétpracy policyjnej”, i ktéry stanowi, ze:

Umowy miedzynarodowe, ktére przewidujg przekazywanie danych osobowych do
panstw trzecich lub organizacji miedzynarodowych i ktére zostaty zawarte przez paniistwa
cztonkowskie przed dniem 6 maja 2016 r. i ktére sg zgodne z prawem Unii majacym
zastosowanie przed tg datg, pozostajg w mocy do czasu ich zmiany, zastgpienia lub
uchylenia.

LEDPD nie okredla daty, do ktérej umowy te, o ile nie sg zgodne z zasadami zawartymi w LEDPD,
powinny zostac¢ zmienione, zastgpione lub uchylone, ani nawet ze panistwa cztonkowskie musza
dokonaé ich przegladu w celu dostosowania ich do dyrektywy'®. Jednakze art. 62 LEDPD
stanowi, ze:

Do dnia 6 maja 2022 r., a nastepnie co cztery lata Komisja przedktada Parlamentowi
Europejskiemu i Radzie sprawozdanie z oceny i przegladu niniejszej dyrektywy.
Sprawozdania te sg publikowane. (dodano podkreslenie)

Przeglady te majg obejmowac ,w szczegdlnosci stosowanie i funkcjonowanie rozdziatu V w
sprawie przekazywania danych osobowych do panstw trzecich lub organizacji
miedzynarodowych «  (art. 62 wust. 2), ,ze szczegdlnym uwzglednieniem” decyzji
stwierdzajgcych odpowiedni stopien ochrony na mocy art. 36 ust. 3 oraz przekazywania danych
»innym organom” na mocy art. 39, jak to wtasnie oméwiono. Komisja moze ponadto w tym
kontekscie ,,wystgpic¢ do panstw cztonkowskich i organéw nadzorczych o udzielenie informacji”
(art. 62 ust. 3), w tym, przypuszczalnie, na temat zawartych przez nie wyzej wymienionych
umow miedzynarodowych. Prawdopodobnie réwniez Komisja moze, na podstawie pierwszego
przegladu, zaproponowaé wprowadzenie zmian do tych uméw lub przynajmniej przedstawié
sugestie co do sposobu ich dostosowania do zasad zawartych w LEDPD, ale nie jest to
przewidziane w dyrektywie (w przeciwieristwie do aktéw Unii w tej dziedzinie)*°.

Wedtug Komisji LEDPD bedzie prowadzi¢ do ,silniejszej wspétpracy miedzynarodowej”%:

Wspdtpraca miedzy organami policji i wymiaru sprawiedliwosci w sprawach karnych z
panstwami spoza UE réwniez zostanie wzmocniona [LEDPD], poniewaz bedg istniaty
jasniejsze zasady miedzynarodowego przekazywania danych w zwigzku z czynami
zabronionymi. Nowe przepisy zapewnig, ze przekazywanie danych bedzie sie odbywato
przy zachowaniu odpowiedniego stopnia ich ochrony.

Jednakze, jak zauwazono ponizej w punkcie ,,Opdzniona transpozycja”, zajmie to troche czasu
zanim nowe przepisy, o ktérych mowa, bedg miaty w petni zastosowanie.

Nadzor i egzekwowanie prawa

Rozdziat VI LEDPD wymaga ustanowienia w panstwach cztonkowskich niezaleznych organéw
nadzorczych odpowiedzialnych za monitorowanie i egzekwowanie stosowania przepisow
prawa krajowego przyjetych w celu wdrozenia (,transpozycji”’) dyrektywy oraz za wykonywanie
innych powigzanych zadan (zob. art. 41-46 LEDPD). Wtasciwym organem nadzorczym lub
wiasciwymi organami nadzorczymi mogg, lecz nie muszg, by¢ ogdlny organ nadzorczy lub

189 Nie s3 nam réwniez znane jakiekolwiek przeglady przeprowadzone przed wprowadzeniem LEDPD; nie wiadomo nam, czy
umowy miedzynarodowe obejmujgce przekazywanie danych osobowych panstwom trzecim lub organizacjom
miedzynarodowym, ktére zostaty zawarte przez panstwa cztonkowskie przed uptywem tego terminu, s3 zgodne z
obowigzujgcym wowczas prawem Unii.
190 Art. 62 ust. 6 stanowi, ze do dnia 6 maja 2019 r. Komisja powinna byta dokona¢ przegladu takich ,,innych przyjetych przez
Unie aktéw regulujgcych przetwarzanie przez wtasciwe organy do celéw okreslonych w art. 1 ust. 1, w tym aktéw, o ktérych
mowa w art. 60, w celu oceny koniecznosci dostosowania ich do niniejszej dyrektywy, i w razie potrzeby przedstawia niezbedne
propozycje zmiany takich aktéw dla zapewnienia spéjnego podejscia do ochrony danych osobowych wchodzgcych w zakres
zastosowania niniejszej dyrektywy”.
191 Komisja Europejska, Komisja Europejska, Factsheet — How will the data protection reform help fight international crime?
(przypis 176 powyzej).
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organy nadzorcze ustanowione na mocy RODO (art. 41 ust. 3): w niektérych krajach istniejag
specjalne organy nadzorcze majace na celu nadzorowanie przetwarzania danych osobowych
przez policje i organy $cigania, podczas gdy w innych zadanie to petni rowniez ogdlny organ
ochrony danych. Ponadto w niektérych krajach (zwtaszcza federalnych) istniejg rézne organy
krajowe (federalne) oraz lokalne lub regionalne.

Podobnie jak ogdlne organy ochrony danych wyznaczone na mocy RODO, organy nadzorcze
wtasciwe w sprawach objetych LEDPD muszg posiada¢ szerokie uprawnienia, w tym prawo do
zadania (i uzyskania) , dostepu do wszelkich przetwarzanych danych osobowych i wszelkich
informacji niezbednych do wypetnienia jego zadan”; uprawnienie do wydawania ostrzezen
administratorowi lub podmiotowi przetwarzajagcemu, do nakazania administratorowi lub
podmiotowi przetwarzajgcemu dostosowania operacji do przepiséw dyrektywy, ,w razie
potrzeby w konkretny sposob i w konkretnym terminie, zwtaszcza poprzez nakazanie
sprostowania lub usuniecia danych osobowych lub ograniczenia ich przetwarzania”, a takze do
wprowadzenia czasowych lub stalych ograniczen przetwarzania, w tym zakazu
przetwarzania; oraz uprawnienia do wszczecia postepowania sgdowego przeciwko
administratorom lub podmiotom przetwarzajagcym, ktérzy rzekomo dziatali niezgodnie z
dyrektywa, lub wniesienia takich spraw do wtasciwych organéw (Scigania) (art. 47 ust. 1, 2i 5
LEDPD). Organy nadzorcze petnig réwniez wazne funkcje doradcze i muszg mieé prawo:

z wtasnej inicjatywy lub na wniosek [...] wydawac opinie skierowane do [ich] parlamentu
narodowego, rzadu lub, zgodnie z jego prawem krajowym, innych instytucji i organéw
oraz do spoteczenstwa we wszelkich sprawach zwigzanych z ochrong danych osobowych.
(art. 47 ust. 3, dodano podkreslenie)

Muszg rowniez publikowaé roczne sprawozdanie ze swojej dziatalnosci, ,w ktérym [organ
nadzorczy] moze wyszczegdlnic rodzaje zgtoszonych mu naruszen i rodzaje natozonych kar” (art.
49).

Decyzje organéw nadzorczych muszg jednak podlega¢ , odpowiednim gwaranciom, w tym
prawu do skutecznego srodka prawnego przed sqdem i rzetelnego procesu, okreslonym w
prawie Unii i prawie paristwa cztonkowskiego zgodnie z Kartq” (art. 47 ust. 4).

W szczegdlnosci LEDPD stanowi, ze:

Panstwa cztonkowskie zapewniajg, by wtasciwe organy wprowadzity skuteczne
mechanizmy zachecania do poufnego zgtaszania naruszen niniejszej dyrektywy. (art. 48)

Zapis ten jest zgodny z niedawno przyjetg dyrektywg w sprawie informowania o
nieprawidfowosciach192,

Art. 50 przewiduje wzajemng pomoc miedzy organami nadzorczymi panstw cztonkowskich UE
wtasciwymi w odniesieniu do przetwarzania danych osobowych, ktére podlega LEDPD.

Ponadto Europejska Rada Ochrony Danych, ustanowiona na mocy RODO, posiada réwniez
uprawnienia w odniesieniu do przetwarzania w ramach LEDPD (art. 51). Obejmujg one
opracowywanie wytycznych, zalecen i najlepszych praktyk we wszelkich kwestiach zgtaszanych

opinii na potrzeby oceny, czy stopien ochrony w panstwie trzecim, na terytorium lub w
jednym lub wiecej okreslonym sektorze panstwa trzeciego lub w organizacji
miedzynarodowej jest odpowiedni, w tym na potrzeby oceny, czy takie panstwo trzecie,
terytorium, okreslony sektor lub organizacja miedzynarodowa nie przestaty zapewniac

192 pyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony oséb zgtaszajgcych przypadki naruszenia prawa Unii, 2019.
W momencie przygotowywania niniejszego podrecznika tekst nie zostat jeszcze opublikowany w Dzienniku Urzedowym (a
zatem nie ma jeszcze numeru), ale tekst w wersji przyjetej przez Parlament Europejski w dniu 16 kwietnia 2019 r. (ktdry jest
tekstem koricowym, z zastrzezeniem wersji jezykowej i ttumaczenia) jest dostepny na stronie internetowej:
https://www.europarl.europa.eu/doceo/document/TA-8-2019-0366 EN.html?redirect
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odpowiedniego stopnia ochrony (art. 51 ust. 1 lit. g)).

Rada musi przekazywac swoje opinie, wytyczne, zalecenia i najlepsze praktyki Komisji (oraz
komitetowi ustanowionemu na mocy art. 93 RODO) i podawa¢ je do wiadomosci publicznej (art.
51 ust. 3); Komisja musi z kolei informowac Rade o podjetych dziataniach (art. 51 ust. 4).

Srodki ochrony prawnej, odpowiedzialno$¢ prawna i sankcje

W rozdziale VIII okreslono srodki ochrony prawnej, zobowigzania i sankcje, ktére nalezy
wprowadzi¢ do przepiséw krajowych transponujgcych LEDPD.

W skrdcie, zgodnie z RODO, kazda osoba, ktérej dane dotyczg, ma prawo wnies¢ skarge do
wtasciwego organu nadzorczego, jezeli sadzi, ze dotyczace jej przetwarzanie danych osobowych
narusza przepisy przyjete na podstawie niniejszej dyrektywy (art. 52), a takie prawo do
skutecznego srodka prawnego przed sgdem od prawnie wigzgcej decyzji organu nadzorczego,
ktéra jej dotyczy (art. 53), oraz przeciwko kazdemu administratorowi lub podmiotowi
przetwarzajagcemu podlegajgcemu (prawu krajowemu transponujgcemu) LEDPD, ,jezeli osoba
ta uwaza, iz jej prawa ustanowione w przepisach przyjetych na podstawie niniejszej dyrektywy
zostaty naruszone w skutek przetwarzania jej danych osobowych w sposob niezgodny z tymi
przepisami” (art. 54). Ponadto (réwniez zgodnie z RODO):

[...] osobie, ktérej dane dotyczg, prawo do umocowania organu, organizacji lub
zrzeszenia o charakterze niezarobkowym, ktére zostaty nalezycie ustanowione zgodnie z
prawem panstwa cztonkowskiego, majg statutowo na celu interes publiczny i dziatajg w
dziedzinie ochrony praw i wolnosci oséb, ktdrych dane dotyczg, w zwigzku z ochrong ich
danych osobowych, do wniesienia w jej imieniu skargi oraz do wykonywania w jej
imieniu praw, o ktérych mowa w art. 52, 53 i 54. (art. 55, dodano podkreslenie)

Osoby, ktérych dane dotyczg, majg rowniez prawo do odszkodowania za szkode majatkowa
lub niemajgtkowg poniesiong w wyniku operacji przetwarzania niezgodnej z LEDPD (art. 56).

Ponadto panstwa cztonkowskie muszg przewidzie¢ ,skuteczne, proporcjonalne i
odstraszajgce” sankcje za wszelkie naruszenia LEDPD (art. 57).

Opodzniona transpozycja

Jak juz wspomniano we weczes$niejszych podsekcjach, nie wszystkie operacje przetwarzania
danych osobowych do celéw egzekwowania prawa i bezpieczestwa publicznego muszg by¢
zgodne z LEDPD lub przepisami krajowymi transponujgcymi LEDPD: dyrektywa zawiera szereg
przepisdw umozliwiajgcych dostosowanie niektérych instrumentéw i operacji do dyrektywy w
okreslonym terminie w przysztosci (lub nawet w nieokreslonym terminie w przysztosci).
Przepisy umozliwiajgce opdznienie wdrozenia odnoszg sie do ,,aktéw prawnych” UE; traktatow
miedzy panstwami cztonkowskimi UE a panistwami trzecimi lub organizacjami
miedzynarodowymi (w tym Interpolem); oraz systemdéw automatycznego przetwarzania
danych w panstwach cztonkowskich w dziedzinie prawa karnego i bezpieczeristwa publicznego.

Opdinione wdrozenie przepisow w odniesieniu do unijnych aktéw prawnych:

Art. 60 LEDPD stanowi w odniesieniu do okoto 123 instrumentéw UE (réznego rodzaju ,akty
prawne”) dotyczacych wymiaru sprawiedliwosci i spraw wewnetrznych (WSiSW'%3), ze:

Dyrektywa nie wptywa na szczegétowe przepisy o ochronie danych osobowych w aktach
prawnych Unii, ktére weszty w zycie do dnia 6 maja 2016 r. w dziedzinie wspdtpracy
wymiaréow sprawiedliwosci w sprawach karnych i wspoétpracy policyjnej, ktére regulujg
przetwarzanie miedzy panstwami cztonkowskimi oraz dostep wyznaczonych organéw
panstw cztonkowskich do systemdéw informacyjnych ustanowionych na mocy traktatéw

193 Zob. Emilio De Capitani, o.c. (przypis 141, powyzej).

68
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

w ramach zakresu zastosowania niniejszej dyrektywy. (dodano podkreslenie)
Art. 62 ust. 6 LEDPD stanowi jednak, ze do dnia 6 maja 2019 r. Komisja musi dokona¢ przegladu:

[wszelkich] innych przyjetych przez Unie aktéw regulujgcych przetwarzanie przez
wiasciwe organy do celdw okreslonych w art. 1 ust. 1, w tym aktéw, o ktérych mowa w
art. 60, w celu oceny koniecznosci dostosowania ich do niniejszej dyrektywy, i w razie
potrzeby przedstawia niezbedne propozycje zmiany takich aktéw dla zapewnienia
spdjnego podejscia do ochrony danych osobowych wchodzgcych w zakres zastosowania
niniejszej dyrektywy ( dodano podkreslenie).

Z powyzszego wynika, ze te 123 ,,inne akty prawne” nie muszg by¢ dostosowane do LEDPD do
dnia 6 maja 2019 r.: wszystko, czego sie wymaga, to dokonanie ich przeglgdu do tego czasu,
aby w razie potrzeby zaproponowaé w nich zmiany. Nie ustalono daty dokonania
rzeczywistych niezbednych zmian, ani tez przedtozenia odpowiednich, szczegétowych
whnioskéw dla poszczegdlnych instrumentéw®4,

W miedzyczasie, jak okreslono w art. 60, przepisy dotyczgce ochrony danych w tych okoto 123
aktach prawnych pozostajg w mocy bez zmian i mozna sie na nich oprzeé jako na podstawie
przekazywania danych osobowych w dziedzinie prawa karnego i bezpieczeristwa publicznego,
nawet jesli nie spetniajg one wymogdéw LEDPD, pod warunkiem, ze spetnione sg trzy warunki
wstepne dotyczace takiego przekazywania danych okreslone w LEDPD, tj.: przekazanie jest (w
opinii podmiotu przekazujgcego UE) ,niezbedne” do celdw prawa karnego lub do celéw
zwigzanych z bezpieczenstwem publicznym; przekazanie odbywa sie do organu w panstwie
trzecim posiadajgcego kompetencje w tych dziedzinach (chyba, ze organ ten jest nieskuteczny
lub jest zbyt powolny lub co gorsza: narusza prawa cztowieka); oraz, jezeli przekazane dane
zostaty pierwotnie uzyskane w panstwie cztonkowskim, ze to panstwo cztonkowskie zezwolito
na przekazanie (lub w nagtych przypadkach zostato o nim przynajmniej poinformowane); oraz
pod warunkiem, Zze albo odpowiedni instrument prawny zawiera ,odpowiednie”
zabezpieczenia ochrony danych albo (jezeli instrument nie zawiera takich zabezpieczen)
,wtasciwy organ przekazujqcy stwierdzi, ze podstawowe prawa i wolnosci konkretnej osoby,
ktorej dane dotyczq” nie ,sq nadrzedne wobec interesu publicznego przemawiajgcego za
przekazaniem”.

Co istotne, zgodnie z nowg zasadg ,rozliczalnosci”, oceny dokonane przez podmiot — tj. czy
dany instrument prawny zawiera ,,odpowiednie” zabezpieczenia ochrony danych, oraz czy i
dlaczego interes publiczny przemawiajacy za przekazaniem przewaza nad potrzebg ochrony
podstawowych praw i wolnosci osoby, ktérej dane dotyczg — nalezy obecnie rejestrowac i
udostepni¢ na zgdanie Europejskiemu Inspektorowi Ochrony Danych (i Trybunatowi).

Oczywiscie kazdy inspektor ochrony danych w ramach odpowiedniego wtasciwego podmiotu
unijnego musi rowniez odgrywa¢ waing role w tym zakresie: po pierwsze, poprzez
ostrzezenie organizacji o koniecznosci dokonania tych testéw, a nastepnie poprzez
wewnetrzng weryfikacje, czy sprawdzenia te sg stosowane, i czy s one wtasciwie stosowane,
oraz poprzez zasieganie opinii Europejskiego Inspektora Ochrony Danych w przypadku sporu
wewnetrznego lub pytan dotyczacych tych kwestii.

Opdinione wdrozenie w odniesieniu do traktatéw miedzy panstwami cztonkowskimi UE a
panstwami trzecimi lub organizacjami miedzynarodowymi:

Jak zauwazono wczesniej, art. 61 stanowi, ze:

Umowy miedzynarodowe, ktére przewidujg przekazywanie danych osobowych do
panstw trzecich lub organizacji miedzynarodowych i ktére zostaty zawarte przez panistwa

194 W czasie ostatniej zmiany pierwszego wydania tego Podrecznika na poczatku maja 2019 r. Komisja nie przedstawita jeszcze
takich propozycji.
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cztonkowskie przed dniem 6 maja 2016 r. i ktore sg zgodne z prawem Unii majgcym
zastosowanie przed tg datg, pozostajg w mocy do czasu ich zmiany, zastgpienia lub
uchylenia.

W zwigzku z tym operacje przekazywania na mocy ktoregokolwiek z traktatow panstw
cztonkowskich — panstwa trzeciego/organizacji miedzynarodowej - sprzed maja 2016 r.
rowniez mogg by¢ na razie kontynuowane, pod warunkiem spetnienia trzech warunkéw
wstepnych dla tego rodzaju operacji przekazywania okreslonych w LEDPD, tj.: przekazanie jest
(w opinii organu przekazujgcego) ,niezbedne” do celéw prawa karnego lub do celéw
zwigzanych z bezpieczernstwem publicznym; przekazanie odbywa sie do organu w panstwie
trzecim posiadajgcego kompetencje w tych dziedzinach (chyba, ze organ ten jest nieskuteczny
lub jest zbyt powolny lub co gorsza: narusza prawa cztowieka); oraz, jezeli przekazane dane
zostaty pierwotnie uzyskane w panstwie cztonkowskim, ze to panstwo cztonkowskie zezwolito
na przekazanie (lub w nagtych przypadkach zostato o nim przynajmniej poinformowane); oraz
pod warunkiem, ze albo traktat zawiera ,odpowiednie” zabezpieczenia ochrony danych albo
(jezeli traktat nie zawiera takich zabezpieczen) ,wfasciwy organ przekazujgcy stwierdzi, ze
podstawowe prawa i wolnosci konkretnej osoby, ktdrej dane dotyczq” nie ,,sq nadrzedne wobec
interesu publicznego przemawiajgcego za przekazaniem”.

Jednak ponownie, zgodnie z zasadg ,rozliczalnosci” oceny organu — tj. czy traktat zawiera
»,odpowiednie” zabezpieczenia ochrony danych, oraz czy jest zgodny z prawem Unii sprzed maja
2016 r., bgdzZ tez czy i dlaczego interes publiczny przemawiajacy za przekazaniem przewaza nad
potrzebg ochrony podstawowych praw i wolnosci osoby, ktérej dane dotyczg — nalezy obecnie
rejestrowac i udostepni¢ na zgdanie organowi nadzorczemu (i sagdom).

Rowniez w tym przypadku kaidy inspektor ochrony danych w ramach odpowiedniego
witasciwego organu w danym panstwie cztonkowskim bedzie miat do odegrania wazna role.

Opodznione wdrozenie w odniesieniu do specjalnych systeméw zautomatyzowanego
przetwarzania panstw cztonkowskich w dziedzinie prawa karnego i bezpieczenstwa
publicznego

Art. 63, ktdry dotyczy w szczegdlnosci transpozycji do prawa krajowego LEDPD, stanowi w ust.
1, zel%:
Panstwa cztonkowskie przyjmujg i publikujg do dnia 6 maja 2018 r. przepisy ustawowe,
wykonawcze i administracyjne niezbedne do wykonania niniejszej dyrektywy. Tekst tych

przepiséw niezwtocznie przekazujg Komisji. Paristwa cztonkowskie stosujq te przepisy od
dnia 6 maja 2018 r. (dodano podkreslenie)

Zasadniczo z powyzszego wynika, ze ,przepisy ustawowe, wykonawcze i administracyjne”, o
ktérych mowa, musiaty by¢ w petni dostosowane do LEDPD, do tej daty.

Artykut ten przewiduje jednak w nastepnym ustepie nastepujgcy wyjatek pod pewnymi
warunkami:
W drodze wyjatku od ust. 1 panistwo cztonkowskie moze postanowic, ze wyjgtkowo, jezeli
wymaga to niewspotmiernie duzego wysitku, zautomatyzowane systemy przetwarzania

utworzone przed dniem 6 maja 2016 r. zostajg dostosowane do art. 25 ust. 1 do dnia 6
maja 2023 r. (dodano podkreslenie)

Ustep trzeci dopuszcza na razie dtuzsze opdznienia, z zastrzezeniem dalszych warunkow:

W drodze wyjatku od ust. 1 i 2 niniejszego artykutu, w wyjgtkowych okolicznosciach
panstwo cztonkowskie moze dostosowac do art. 25 ust. 1 dany zautomatyzowany system

195 QOstatni czwarty ustep stanowi, ze: ,Panstwa czfonkowskie przekazujg Komisji tekst podstawowych przepiséw prawa

krajowego przyjetych w dziedzinie objetej niniejszq dyrektywq.” Bardziej szczegétowy zapis w pierwszym ustepie podkresla, ze

petne zastosowanie LEDPD w rzeczywistosci wymaga wiecej pracy przez kilka lat, i nie bedzie to jednorazowa transpozycja.
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przetwarzania, o ktérym mowa w ust. 2 niniejszego artykutu, w konkretnym terminie
dtuzszym niz termin, o ktérym mowa w ust. 2 niniejszego artykutu, jezeli inaczej
nastgpityby powaine problemy w funkcjonowaniu tego systemu. Dane panstwo
cztonkowskie informuje Komisje o przyczynach tych powaznych problemoéw i uzasadnia
konkretny termin, w ktérym ma dostosowaé dany zautomatyzowany system
przetwarzania do art. 25 ust. 1. Ten konkretny termin w zadnym wypadku nie uptywa
pdzniej niz dnia 6 maja 2026 r. (dodano podkreslenie)

Wszystkie powyzsze ustalenia oznaczajg, ze petne zastosowanie wszystkich wymogdéw LEDPD,
w tym w szczegdlnosci wymogdéw dotyczgcych przekazywania danych do panistw trzecich i
organizacji miedzynarodowych, bedzie jeszcze wymagato czasu.

W miedzyczasie warto jednak przypomnieé, ze na mocy dyrektywy (w przeciwienstwie do
sytuacji wynikajacej z poprzedniej decyzji ramowej Rady) zapewnienie zgodnosci z przepisami
Unii i panstw cztonkowskich oraz dziataniami dotyczgcymi spraw karnych i bezpieczenstwa
publicznego jest obecnie mozliwe. W ostatecznym rozrachunku obejmuje to zweryfikowanie,
czy takie zasady i dziatania sg zgodne z LEDPD, w tym zweryfikowanie, czy wyniki powyzszych
sprawdzen (czy traktat zawiera ,,odpowiednie” zabezpieczenia ochrony danych oraz czy jest
zgodny z prawem Unii sprzed maja 2016 r.; oraz czy w konkretnym przypadku interes publiczny
przemawiajgcy za przekazaniem przewaza nad potrzebg ochrony podstawowych praw i
wolnosci osoby/osdb, ktérej/ktérych dane dotyczg) sg satysfakcjonujace; oraz w odniesieniu do
wszelkich opdznien w dostosowaniu wyzej wymienionych dziatan do dyrektywy, czy spetnione
sg szczegblne warunki dotyczace takich opdznien, okreslone w wyzej cytowanych ustepach.

1.4.4 Nowe instrumenty ochrony danych w obszarze wspodlnej polityki zagranicznej i
bezpieczenstwa (WPZiB)

Jak wyjasnia Komisja®®®:

Traktat z Lizbony z 2009 r. przyczynit sie w duzym stopniu do wzmocnienia dziatan Unii
w dziedzinie dziatan zewnetrznych. Po pierwsze, utworzyt stanowisko Wysokiego
Przedstawiciela Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa....

Po drugie, w Traktacie ustanowiono Europejska Stuzbe Dziatan Zewnetrznych (ESDZ).
Od 2011 r. jest to zasadniczo nowa stuzba dyplomatyczna UE, ktdra wspiera Wysokiego
Przedstawiciela w prowadzeniu polityki zagranicznej UE. W szczegdlnosci ESDZ prowadzi
sie¢ 141 delegatur UE na catym Swiecie.

ESDZ pracuje nad zapewnieniem spoéjnosci i koordynacji dziatarn zewnetrznych Unii,
przygotowywaniem wnioskéw politycznych i ich wdrazaniem po ich zatwierdzeniu przez
Rade Europejska....

Oprdécz ESDZ powotano nowa stuzbe Komisji — Stuzbe ds. Instrumentéw Polityki
Zagranicznej (FPI) w celu przejecia odpowiedzialnosci za wydatki operacyjne.

Obecnie, pod nadzorem Wysokiego Przedstawiciela i w $cistej wspdtpracy z delegaturami
ESDZ i UE, FPI jest odpowiedzialna za... wykonanie budzetu wspdlnej polityki
zagranicznej i bezpieczefistwa (WPZiB) [oraz rézne inne instrumenty i dziatania]....?’

Budzet na szeroki zakres dziatan zarzadzanych przez FPI wynosi w 2014 r. 733 min EUR.

Praca wykonywana przez Wysokiego Przedstawiciela, ESDZ i FPI bedzie czesto wigzata sie z
przetwarzaniem danych osobowych, np. w zwigzku z naktadaniem sankcji na osoby fizyczne lub
zamrozeniem ich aktywow?8,

19 Zob.: https://ec.europa.eu/fpi/about-fpi_en

197 Wykaz linkdw do poszczegdlnych instrumentéw lub dziatan znajduje sie na stronie internetowej, o ktérej mowa w
poprzednim przypisie.

198 por. opinie i uwagi Europejskiego Inspektora Ochrony Danych w tej sprawie, wymienione ponizej:
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Przetwarzanie takie nie podlega jednak tym samym przepisom traktatu UE, jak przetwarzanie
danych przez podmioty objete RODO, LEDPD czy nawet inne instytucje UE. Wszystkie sposrod
tych innych podmiotdéw sg objete ogdlng gwarancja ochrony danych osobowych zawartg w art.
16 TFUE:

Art. 16
1. Kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych.

2. Parlament Europejski i Rada, stanowigc zgodnie ze zwyktg procedura
ustawodawczg, okreslajg zasady dotyczace ochrony o0séb fizycznych w zakresie
przetwarzania danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii oraz przez Panstwa Cztonkowskie w wykonywaniu dziatan
wchodzgcych w zakres zastosowania prawa Unii, a takze zasady dotyczace
swobodnego przeptywu takich danych. Przestrzeganie tych zasad podlega
kontroli niezaleznych organdw.

Nie ma to jednak zastosowania do przetwarzania danych osobowych przez organy WPZiB, o
ktérych mowa powyzej, poniewaz ostatnie zdanie w art. 16 TFUE stanowi, ze:

Zasady przyjete na podstawie niniejszego artykutu pozostajg bez uszczerbku dla zasad
szczegolnych przewidzianych w artykule 39 Traktatu o Unii Europejskie;.

Ten ostatni artykut w TUE stanowi, co nastepuje:
Art. 39

Zgodnie z art. 16 Traktatu o funkcjonowaniu Unii Europejskiej i w drodze odstepstwa od
jego ust. 2 Rada przyjmuje decyzje ustanawiajgca zasady dotyczace ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych przez panstwa cztonkowskie
podczas prowadzenia przez nie dziatan wchodzacych w zakres stosowania niniejszego
rozdziatu [tj. w odniesieniu do WPZiB] oraz przepisy dotyczgce swobodnego przeptywu
takich danych. Przestrzeganie tych zasad podlega kontroli niezaleznych organéw.

Nie jest to jednak miejsce, by dalej omawiac te kwestie'®®. Wystarczy zauwazy¢, ze w dziedzinie
WPZiB rozporzadzenie dotyczgce przetwarzania danych osobowych przez instytucje UE (itd.),
rozporzadzenie 2018/1725, omdwione w nastepnej sekcji, ma zastosowanie, — ale jedynie w
ograniczonym zakresie; a takze, ze aby uzyskac informacje na temat szczegétowych przepiséw
o ochronie danych odnoszgcych sie do kazdego dziatania w zakresie przetwarzania danych w
kontekscie WPZiB, w tym na temat tego, ktéry organ ochrony danych jest wtasciwy w jakich
kwestiach, oraz czy nalezy wyznaczy¢ inspektora ochrony danych, nalezy zapoznaé sie z
konkretng decyzjg Rady w tej sprawie.

https://edps.europa.eu/data-protection/our-work/subjects/common-foreign-and-security-policy en.
199 Dalsze dyskusje na ten temat:

- Pismo EIOD z dnia 23 lipca 2007 r. skierowane do prezydencji miedzyrzagdowej w sprawie ochrony danych w ramach

traktatu reformujgcego (tak nazywano Traktat Lizbonski przy opracowywaniu jego projektu).

- EDPS, Joint Opinion n the notifications for Prior Checking received from the Data Protection Officer of the Council of
the European Union regarding the processing of personal data for restrictive measures with regard to the freezing of assets
[EIOD, Wspdlna opinia dotyczgca powiadomien o kontroli wstepnej otrzymanych przez inspektora ochrony danych w Radzie
Unii Europejskiej w odniesieniu do przetwarzania danych osobowych w zwigzku ze srodkami restrykcyjnymi w odniesieniu do
zamrozenia aktywow, Bruksela, 7 maja 2014 r. (2012 — 0724, 2012 — 0725, 2012 — 0726), s. 10, dostepna na stronie
internetowej: Https://edps.europa.eu/sites/edp/files/publication/14-05-07 processing personal data council en.pdf.
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1.4.5 Ochrona danych dla instytucji UE: nowe rozporzadzenie

Jak zauwazono w sekcji 1.3.6 powyzej, pierwszy unijny instrument dotyczgcy ochrony danych
w zwigzku z przetwarzaniem danych osobowych przez same instytucje UE, rozporzadzenie
45/2001, zostat uchylony rozporzgdzeniem (UE) nr 2018/1725, ktére weszto w zycie w dniu 11
grudnia 2018 r.?°° (jednak z pewnymi wyjgtkami i opéznieniami w stosowaniu, jak zauwazono
w ponizszych punktach).

Dwa systemy

Odkfadajgc kwestie wspomnianych wyjgtkdw i opdznien, rozporzadzenie 2018/1725 w
rzeczywistosci tworzy dwa odrebne systemy ochrony danych: jeden dla wszystkich instytucji i
organow UE niezaangazowanych we wspoétprace policyjng i sqdowgq, a drugi dla instytucji i
organow UE zaangazowanych w takq wspofprace (zob. art. 2 ust. 1i 2)

- System ochrony danych majacy zastosowanie do instytucji i organéw UE
niezaangazowanych we wspoétprace policyjng i sagdowa:

System ten, okreslony w rozdziatach | do VIII nowego rozporzadzenia, jest w duzej mierze taki
sam jak system ustanowiony w ogdélnym rozporzadzeniu o ochronie danych (RODO) w
odniesieniu do przetwarzania, ktérego dotyczy ten ostatni instrument. W zwigzku z tym
rozporzadzenie 2018/1725, podobnie jak RODO, obejmuje nowg zasade « rozliczalnosci » (art.
4 ust. 2; zob. réwniez art. 26) i okresla obowigzki administratorow i podmiotow
przetwarzajacych (Rozdziat IV), faktycznie w taki sam sposob jak obowigzki administratorow
i podmiotdw przetwarzajacych podlegajacych RODO.

W szczegdlnos$ci Rozdziat IV zawiera przepisy dotyczgce zasady ,ochrony danych w fazie
projektowania i domysInej ochrony danych” (art. 27); rozwigzan, ktére nalezy wprowadzi¢ w
odniesieniu do ,, wspétadministratoréw” (art. 28), podmiotéw przetwarzajacych (art. 29) oraz
os6b dziatajacych z upowaznienia administratora lub podmiotu przetwarzajacego (art. 30);
obowigzku prowadzenia szczegdétowego rejestru czynnosci przetwarzania (,rozliczalno$é”)
(art. 31); bezpieczenstwa przetwarzania danych (art. 33), zgtaszania naruszen ochrony danych
Europejskiemu Inspektorowi Ochrony Danych (EIOD), (ktéry jest organem nadzorczym w
odniesieniu do instytucji i organéw UE) (art. 34) oraz zawiadamiania osoéb, ktérych dane
dotyczg, o naruszeniu ochrony danych (art. 35) — wszystko na takich samych zasadach jak
RODO.

Rozporzadzenie 2018/1725 (podobnie jak poprzednie rozporzadzenie 45/2001, omdwione w
sekcji 1.3.6 powyzej) naktada na kazdg instytucje lub organ Unii obowigzek wyznaczenia
inspektora ochrony danych (IOD) (art. 43), ktéry jest rdwniez zgodny z wymogiem RODO w
odniesieniu do administratoréw sektora publicznego. Przepisy dotyczgce statusu IOD (art. 44)
i zadan 10D (art. 45) sg réwniez zgodne z RODO, z tym, ze wprowadzono pewne dodatkowe
zapisy dotyczace dostepu kazdego do inspektora ochrony danych i ochrony przed doznaniem
uszczerbkiem z tego powodu (art. 44 ust. 7) oraz dotyczgce kadencji IOD (art. 44 ust. 8); oraz w
odniesieniu do zadan 10D - nieco silniejszy zapis (nieznajdujacy sie w RODO), ze I0D ,,zapewnia
W sposob niezalezny stosowanie przepisOw niniejszego rozporzqgdzenia wewngqtrz instytucji lub
organu” (art. 45 ust. 1 lit. b))?°2,

200 Rozporzadzenie (UE) 2018/1725 Parlamentu Europejskiego i Rady z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego
przeptywu takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji 1247/2002/WE, Dz.U. L 295 z 21 listopada
2018 r., s. 39 — 98, dostepne pod adresem: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725.

201 Jest to silniejsze, poniewaz chociaz RODO stanowi, ze ,,administrator oraz podmiot przetwarzajqcy zapewniajg, by inspektor
ochrony danych nie otrzymywat instrukcji dotyczgcych wykonywania tych zadan” oraz ze ,nie jest on odwotfywany ani karany
przez administratora ani podmiot przetwarzajgcy za wypetnianie swoich zadan” (art. 38 ust. 3 RODO), co skutecznie
gwarantuje, ze 10D moze dziata¢ ,,w sposdb niezalezny”, w RODO stwierdza sie, ze 10D musi ,,monitorowac przestrzeganie
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Rozporzadzenie 2018/1725 wymaga réwniez dokonania oceny skutkéw dla ochrony danych w
takich samych okolicznosciach, jakie przewidziano w RODO, tj. w odniesieniu do przetwarzania,
ktére ,,z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych” (art. 39); oraz stanowi, ze muszg mie¢ miejsce ,uprzednie
konsultacje” z EIOD w podobnych okolicznosciach, jak przewidziano w odniesieniu do
uprzednich konsultacji z wtasciwym organem nadzorczym w RODO, tj., jezeli ocena skutkéw dla
ochrony danych wskazuje, ze ryzyka tego nie da sie w sposéb wystarczajgcy zminimalizowac
(art. 40) (w ostatnim zdaniu art. 40 dodaje sie, ze ,,administrator zasiega porady inspektora
ochrony danych w sprawie koniecznosci przeprowadzenia uprzednich konsultacji”, ale jest to
oczywiscie wskazane réwniez w odniesieniu do przetwarzania w ramach RODO).

Co do tresci, rozporzgdzenie 2018/1725 opiera sie rowniez na tych samych definicjach (art. 3) i
podstawowych zasadach (art. 4), jak RODO, i zawiera faktycznie takie same przepisy dotyczace
kwestii takich jak zgoda i inne podstawy prawne przetwarzania danych wrazliwych i
niewrazliwych (por. art. 5 —13), ale z pewnymi dalszymi szczegétowymi informacjami na temat
»,Zgodnego przetwarzania” (art. 6) oraz przekazywania danych osobowych odbiorcom w
panstwach cztonkowskich (art. 9)>°%; oraz praw oséb, ktorych dane dotyczq (art. 14 — 24), w
tym w odniesieniu do podejmowania w pefni zautomatyzowanych decyzji i profilowania (art.
24).

Przewidziano w nim rdéwniez zasadniczo takie same dopuszczalne ograniczenia praw osob,
ktorych dane dotyczg, oraz obowiqzek zawiadamiania osoby, ktérej dane dotyczqg, o
naruszeniu ochrony danych osobowych (art. 25 ust. 1), ale rozporzgdzenie rozszerza je rowniez
na obowiqgzek zapewnienia poufnosci tqcznosci elektronicznej (jak wskazano ponizej) i
ustanawia bardziej szczegétowe przepisy dotyczgce tego, co wszelkie ,akty prawne lub
przepisy wewnetrzne” przewidujace takie ograniczenia powinny wyraznie sprecyzowac (zob.
art. 25 ust. 2). Ponadto nalezy konsultowac sie z Europejskim Inspektorem Ochrony Danych w
sprawie projektow takich przepisow (art. 41 ust. 2), co stanowi istotng gwarancje, ze bedg one
rzeczywiscie ograniczone do tego, co jest ,niezbedne i proporcjonalne [...] w spoteczerstwie
demokratycznym”.

Rozporzadzenie 2018/1725 zawiera specjalng sekcje (Rozdziat IV sekcja 3) dotyczacy poufnosci
facznosci elektronicznej. Stanowi ona, ze:

Instytucje i organy Unii zapewniajg poufnos¢ tacznosci elektronicznej, w szczegélnosci
poprzez zabezpieczenie swoich sieci facznosci elektronicznej (art. 36, dodano
podkreslenie) —

oraz ze:

chronig informacje przesytane do, przechowywane w, zwigzane z, przetwarzane przez i
pobierane z koncowych urzadzen uzytkownikéw taczacych tagczacego sie z dostepnymi
publicznie stronami internetowymi i aplikacjami mobilnymi tych instytucji i organéw
zgodnie z art. 5 ust. 3 dyrektywy 2002/58/WE [tj. dyrektywy o prywatnosci i tgcznosci
elektronicznej, oméwionej w sekcji 1.3.3 powyzej] (art. 37, dodano podkreslenie).

Ostatni artykut w tej sekcji dotyczy spiséw uzytkownikow, jak okreslono w art. 3 ust. 24, tj.:

dostepny publicznie spis uzytkownikdéw lub wewnetrzny spis uzytkownikéw dostepny w
instytucji lub organie Unii, lub wspdlny dla instytucji i organdw Unii, zaréwno w formie
drukowanej, jak i elektroniczne;j.

[RODO i innych odpowiednich przepiséw]” oraz ,informowac i doradzac” administratorowi i jego pracownikom (oraz wszelkim
podmiotom przetwarzajagcym) w sprawie ich obowigzkéw (odpowiednio art. 39 ust. 1 lit. b) i lit. a) RODO), RODO nie wymaga
od I0D ,,zapewnienia” przez niego wewnetrznego przestrzegania, zas odpowiedzialno$é prawna spoczywa na administratorze.
202 7o0b. podsekcja 1.4.6 ponizej.
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Art. 38 stanowi w tym wzgledzie, ze dane osobowe zawarte w takich spisach muszg by¢
,ograniczone do tego, co jest bezwzglednie konieczne do konkretnych celdw spisu” (art. 38 ust.
1) oraz ze instytucje i organy:

podejmujg wszelkie niezbedne dziatania, aby zapobiec wykorzystywaniu danych

osobowych zawartych w tych spisach do celéw marketingu bezposredniego, niezaleznie
od tego, czy dane te sg ogdlnodostepne czy tez nie.

Przepisy zawarte w niniejsze]j sekcji odzwierciedlajg niektdre przepisy dyrektywy o prywatnosci
i tacznosci elektronicznej, oméwione w sekcji 1.3.3 powyzej.

Przepisy dotyczace przekazywania danych osobowych do panistw trzecich lub organizacji
miedzynarodowych, zawarte w rozdziale V rozporzadzenia nr 2018/1725, ponownie opieraja
sie na takim samym schemacie jak RODO: takie przekazywanie moze mie¢ miejsce wyfacznie:

- na podstawie decyzji Komisji stwierdzajacej odpowiedni stopien ochrony na mocy
RODO; lub

- jezeli zapewnione sg ,,odpowiednie zabezpieczenia” za pomoca:

e prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub
podmiotami publicznymi;

° standardowych klauzul ochrony danych przyjetych przez Komisje;

. standardowych klauzul ochrony danych przyjetych przez EIOD i zatwierdzonych
przez Komisje;

. jezeli podmiot przetwarzajgcy nie jest instytucjg ani organem Unii, wigzgcych regut
korporacyjnych, kodekséw postepowania lub mechanizmoéw certyfikacji na
podstawie RODO; lub

pod warunkiem uzyskania zezwolenia EIOD:
. klauzul umownych miedzy odpowiednimi podmiotami; lub

° przepisdw dotyczgcych ochrony danych zawartych w uzgodnieniach administracyjnych
(umowach) miedzy organami lub podmiotami publicznymi. (Art. 48)

Rozporzadzenie 2018/1725 zawiera rowniez zapis, identyczny jak ten z zawarty w RODO:

Wyrok sadu lub trybunatu oraz decyzja organu administracji panstwa trzeciego
wymagajgca od administratora lub podmiotu przetwarzajacego przekazania lub
ujawnienia danych osobowych moze zosta¢ uznana lub by¢ egzekwowalna wyfacznie,
gdy opiera sie na umowie miedzynarodowej. (Art. 49)

Wreszcie w tym kontekscie art. 50 rozporzgdzenia 2018/1725 przewiduje przekazywanie na
podstawie , wyjatkdw w szczegdlnych sytuacjach”, na tych samych zasadach, ktére zostaty
okreslone w RODO, tj.,, gdy osoba, ktérej dane dotyczg, ,wyraZnie wyrazita zgode” na
proponowane przekazanie (art. 50 ust. 1 lit. a)) lub gdy przekazanie jest ,niezbedne” w
kontekscie umowy (art. 50 ust. 1 lit. b) i c)), ze wzgledu na wazne wzgledy interesu publicznego
uznane w prawie Unii (art. 50 ust. 1 lit. d) w zwigzku z art. 50 ust. 3), do ustalenia, dochodzenia
lub ochrony roszczen prawnych (art. 50 ust. 1 lit. e)), lub do ochrony Zzywotnych interesow
osoby, ktorej dane dotyczq, lub innych oséb, jezeli osoba, ktérej dane dotyczg, jest fizycznie
lub prawnie niezdolna do wyrazenia zgody (art. 50 ust. 1 lit. f); lub gdy przekazanie nastepuje z
publicznie dostepnego rejestru (pod warunkiem, ze spetnione sg warunki dostepu) (art. 50 ust.

1 lit. g)).
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Rozporzadzenie 2018/1725, podobnie jak RODO w odniesieniu do organdéw publicznych,
stanowi, ze trzy pierwsze z tych specjalnych wyjgtkow (wyrazna zgoda osoby, ktorej dane
dotyczg; warunki umowne) ,nie majq zastosowania do dziatalnosci prowadzonej przez
instytucje i organy Unii w ramach wykonywania przystugujgcych im uprawnieni publicznych”
(art. 50 ust. 2).

Rozdziat VI rozporzadzenia 2018/1725 dotyczy ustanowienia zasad, statusu, zadan i
obowigzkéw EIOD. Zasadniczo EIOD spetnia w odniesieniu do przetwarzania danych
osobowych przez instytucje i organy Unii te samg funkcje, jaka petnig organy nadzorcze (organy
ochrony danych) ustanowione na podstawie RODO w odniesieniu do przetwarzania danych
osobowych przez wtasciwe krajowe organy publiczne w panstwie cztonkowskim (lub w regionie
panstwa cztonkowskiego), w odniesieniu, do ktérego sg witasciwe.

Rozdziat VII dotyczy wspétpracy miedzy Europejskim Inspektorem Ochrony Danych a
krajowymi organami nadzoru oraz skoordynowanego nadzoru ze strony Europejskiego
Inspektora Ochrony Danych i krajowych organéw nadzorczych. Ponadto rozporzadzenie,
podobnie jak RODO, zacheca do wspoétpracy z panstwami trzecimi i organizacjami
miedzynarodowymi w zakresie ochrony danych osobowych (art. 51)%%3.

Wreszcie rozdziat VIl dotyczy srodkéw ochrony prawnej, odpowiedzialnosci i sankcji, ktore sg
podobne do tych, ktére sg wymagane na mocy RODO. Wystarczy zauwazyé, ze kazda osoba,
ktorej dane dotycza, ktérej dane sg lub byly przetwarzane przez instytucje lub organ UE, ma
prawo wnies¢ skarge do EIOD (art. 63) (tak jak kazda osoba, ktérej dane dotyczg, moze wnies¢
skarge na podstawie RODO do odpowiedniego krajowego organu ochrony danych) i (réwniez
zgodnie z RODO) ma prawo do odszkodowania za wszelkie szkody majatkowe lub niemajatkowe
spowodowane naruszeniem rozporzadzenia (art. 65). Ponadto, podobnie jak w RODO, osoby,
ktérych dane dotyczg, mogg byé w takich przypadkach reprezentowane przez organizacje
niemajace charakteru zarobkowego dziatajgce w dziedzinie ochrony danych osobowych (art.
67) - do czego rozporzadzenie dodaje kolejny przepis dotyczgcy skarg pracownikéw UE (art. 68).
Z kolei kazdy urzednik UE, ktéry nie dopetnit obowigzkéw okreslonych w rozporzadzeniu,
podlega karze dyscyplinarnej (art. 69).

Trybunat Sprawiedliwosci UE jest wifasciwy do rozstrzygania kazdego sporu dotyczgcego
rozporzadzenia, w tym w odniesieniu do odszkodowania (art. 64). A EIOD moze naktada¢
administracyjne kary pieniezne na instytucje i organy Unii, ktdére nie przestrzegaja
rozporzadzenia (art. 66) (chociaz wysokos¢ kar pienieznych jest znacznie nizsza od wysokosci
przewidzianej w RODO)%%,

203 podobnie jak w RODO, odpowiedni przepis (art. 50 RODO) jest nieco nietrafnie umieszczony w rozdziale dotyczgcym
przekazywania danych, a nie w rozdziale dotyczagcym zadan i uprawnien organéw nadzorczych.

204 Maksymalne kary pieniezne, ktére EIOD moze natozy¢ na instytucje lub organy UE za nieprzestrzeganie rozporzadzenia (WE)
nr 2018/1725, wynosza odpowiednio 25 000 EUR za jedno naruszenie i do wysokosci tgcznej kwoty 25 000 EUR rocznie za
niektére naruszenia oraz 50 000 EUR za jedno naruszenie i do wysokosci tgcznej kwoty 500 000 EUR rocznie w przypadku
niektérych innych naruszen (zob. art. 66 ust. 2 i 3). Jest to poréwnywalne do kar administracyjnych do wysokosci
10 000 000 EUR lub — w przypadku przedsiebiorstwa (przedsiebiorstwa prywatnego) — w wysokosci do 2 % catkowitego
rocznego Swiatowego obrotu (przy czym zastosowanie ma kwota wyzsza) w przypadku niektérych naruszern oraz do
20 000 000 EUR, a w przypadku przedsiebiorstwa — do 4 % catkowitego rocznego Swiatowego obrotu (przy czym zastosowanie
ma kwota wyzsza) w przypadku niektérych innych naruszen, ktdre to kwoty moga zostaé natozone na mocy RODO (art. 83 ust.
4 i 5) — chociaz RODO pozwala réwniez panstwom cztonkowskim na zmniejszenie tych kwot lub nawet catkowite zwolnienie
organow i podmiotow publicznych majgcych siedzibe na ich terytorium z administracyjnych kar pienieznych (art. 83 ust. 7) (ale
takie organy zwolnione z kar pienieznych lub podlegajace ograniczonym karom pienieznym powinny nadal podlegac
uprawnieniom odpowiednich organéw ochrony danych na mocy art. 58 ust. 2 RODO).
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Biorgc pod uwage, ze gtéwny system ochrony danych zgodnie z rozporzadzeniem 2018/1725 jest
scisle dostosowany do RODO, czesto bardzo szczegétowe i praktyczne wytyczne oraz opinie wydane
przez Europejskiego Inspektora Ochrony Danych instytucjom i organom UE podlegajagcym temu
systemowi, réwniez bedg mie¢ bezposrednie znaczenie dla administratoréw przetwarzajgcych dane
osobowe na mocy RODO, szczegdlnie w sektorze publicznym, dlatego powinien by¢ uwaznie badany
przez kazdego inspektora ochrony danych pracujgcego dla takiego administratora (razem,
oczywiscie, z wytycznymi i opiniami Europejskiej Rady Ochrony Danych, ktérej cztonkiem jest EIOD:
opinie EIOD i EROD wzajemnie sie uzupetniajg).

— System ochrony danych majacy zastosowanie do instytucji i organow UE zaangazowanych we
wspotprace policyjng i sadowa:

Ogodtem:

Jak wspomniano powyzej, rozporzadzenie 2018/1725 ustanawia oddzielny system ochrony danych dla
organdw i jednostek organizacyjnych Unii wykonujacych czynnosci w dziedzinie wspétpracy
wymiaréw sprawiedliwosci w sprawach karnych i wspétpracy policyjnej (tj. czynnosci wchodzace ,w
zakres czesci trzeciej tytut V rozdziat 4 lub 5 TFUE”). Ten odrebny system okreSlono w rozdziale IX
rozporzadzenia, obejmujgcym art. 70-95 (przy czym art. 2 ust. 2 wyjasnia, ze definicje okreslone w art.
3 majg réwniez zastosowanie do tego rozdziatu)?®.

Specjalny system reguluje przetwarzanie przez odpowiednie instytucje lub organy ,operacyjnych
danych osobowych”. Sg one zdefiniowane w art. 3 ust. 2 jako:

dane osobowe przetwarzane przez organy lub jednostki organizacyjne Unii przy
wykonywaniu czynnosci, ktére wchodzg w zakres stosowania czesci trzeciej tytut V
rozdziat 4 lub rozdziat 5 TFUE, z myslg o osiggnieciu celéw i realizacji zadan okreslonych
w aktach prawnych ustanawiajgcych te organy lub jednostki organizacyjne.

Co do zasady, przetwarzanie takich operacyjnych danych osobowych podlega specjalnemu systemowi
okreslonym w rozdziale IX, podczas gdy przetwarzanie wszystkich ,,nieoperacyjnych” danych osobowych
- takich jak dane dotyczace zasobdéw ludzkich odnoszace sie do personelu odpowiednich organdw i
jednostek organizacyjnych - podlega gtdwnemu systemowi okreslonemu we wczesniejszych rozdziatach
rozporzgdzenia 2018/1725, jak opisano w poprzednim podtytule.

W poprzednim podtytule zauwazylismy, ze zasady dotyczace gtéwnego systemu sg Scisle dostosowane
do RODO. Podobnie przepisy rozdziatu IX rozporzadzenia 2018/1725 sg czesto zgodne z dyrektywa
2016/680 w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celéw zapobiegania przestepczosci omdéwiong w sekcji 1.4.3 (lub zaréwno z
dyrektywa 2016/680, jak i z RODO oraz przepisami dotyczgcymi gtdwnego systemu na podstawie
rozporzadzenia 2018/1725) - ale rozdziat IX nie jest tak Scisle zwigzany z dyrektywg 2016/680, jak gtéwny
system z RODO. Te kwestie mogg by¢ dos¢ zawite?®.

Biorac pod uwage, ze niniejszy Podrecznik jest skierowany do inspektoréw ochrony danych w organach
publicznych panstw cztonkowskich, szczegéty dotyczgce zgodnosci lub rozbieznosci miedzy przepisami
w rozdziale IX i przepisami we wczesniejszej czesci rozporzadzenia 2018/1725 — w tym w gtéwnych

205\ kwestii, czy, a jesli tak, to w jakim zakresie, rozdziaty VIl i VIIl majg zastosowanie do przetwarzania na podstawie rozdziatu
IX, patrz ponizej: ,Prawa, nadzor i egzekwowanie”.

206 podajac tylko jeden przyktad: Scisle zwigzanym z nowg zasadg ,rozliczalnosci”, ktéra ma zastosowanie do wszystkich
nowoczesnych instrumentéw ochrony danych w UE, jest obowigzek administratoréw do prowadzenia rejestréow i ewidencji
czynnosci. RODO i zasady majgce zastosowanie do gtéwnego systemu na mocy rozporzadzenia 2018/1725 wymagajg jednak
prowadzenia szczegétowego rejestrowania wszystkich operacji przetwarzania (art. 30 RODO; art. 31 rozporzadzenia
2018/1725), ale nie wymagaja przechowywania ewidencji czynnosci. Z kolei Dyrektywa 2016/680 wymaga prowadzenia
zaréwno szczegotowych rejestrow, jak i szczegdétowych wykazow i ewidencji czynnosci (art. 24 i 25). Jednakze rozdziat IX
rozporzadzenia 2018/1725 wymaga jedynie przechowywania ewidencji czynnosci zwigzanych z przetwarzaniem operacyjnych
danych osobowych (art. 88), bez wspominania o rejestrach.
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unijnych instrumentach ochrony danych: RODO i dyrektywie 2016/680 — mogg zosta¢ pominiete. Warto
jednak w nastepnych podtytutach odnotowa¢ dwie szczegdlne kwestie.

Prawa, nadzor i egzekwowanie:

W rozdziale IX nie ma odniesienia do prawa osoby, ktérej dane dotyczg, do odszkodowania za szkody
spowodowane niewtasciwym przetwarzaniem (co w tym przypadku oznaczatoby przetwarzanie
niezgodne z przepisami tego rozdziatu), do bycia reprezentowanym przez organ non-profit lub
uprawnienia EIOD do naktadania administracyjnych kar pienieznych.

Przepisy rozdziatu IX wielokrotnie wspominajg o obowigzku administratora z zastrzezeniem rozdziatu IX
do informowania oséb, ktérych dane dotyczg, o ich prawie do wniesienia skargi do EIOD (zob. Art. 79
ust. 1 lit. d), Art. 80 lit. f) oraz Art. 81 ust. 2), a takze o mozliwosci wystgpienia do sgdowego srodka
odwotawczego (Art. 81 ust. 2). Administratorzy podlegajacy rozdziatowi IX mogg réwniez ustali¢, ze
osoby, ktorych dane dotyczg mogg , wykonywac swoje prawa takze za posrednictwem Europejskiego
Inspektora Ochrony Danych” (Art. 84 ust. 1, tj. tylko posrednio; i w tym przypadku administrator réwniez
musi poinformowac osobe, ktdrej dane dotycza:

o mozliwosci wykonywania przystugujacych jej praw za posrednictwem Europejskiego
Inspektora Ochrony Danych na mocy ust. 1. (Art. 84(2))

Administrator musi réwniez udostepnic na zagdanie EIOD ewidencje operacji przetwarzania (Art. 88 ust.
3) i zgtosi¢ EIOD naruszenia ochrony danych osobowych (art. 92 ust. 1 4).

Jednakze, z Art. 2 ust. 2 rozporzadzenia 2018/1725 wyraznie wynika, Ze zar6wno rozdziat VI, ktéry
dotyczy rozpatrywania skarg przez EIOD i jurysdykcji Trybunatu Sprawiedliwosci UE oraz dziatan
egzekucyjnych EIOD, réwniez w przypadku naruszenia danych osobowych oraz rozdziat VI, ktéry
okresla zadania i uprawnienia EIOD w tym zakresie, nie majg zastosowania do przetwarzania danych
operacyjnych, ktore podlegajg wytacznie rozdziatowi IX.

Wydaje sie, ze w praktyce EIOD przejmuje uprawnienia nadzorcze i doradcze, réwniez w odniesieniu do
przetwarzania operacyjnych danych osobowych przez instytucje i organy UE na mocy rozdziatu IX
rozporzgdzenia 2018/1725, i bedzie sktonny przyjaé skargi oséb, ktdrych dane dotyczg, w zwigzku z
takim przetwarzaniem. Czy zezwoli na reprezentowanie oséb, ktérych dane dotycza, w takich
przypadkach przez organizacje pozarzadowe, czy bedzie sktonny nakaza¢ odszkodowanie, a nawet
natozy¢ kary administracyjne na odpowiednie instytucje i organy - i czy Trybunat Sprawiedliwosci poprze
takie wykonywanie uprawnien EIOD w zwigzku z takim przetwarzaniem - dopiero sie okaze.

Wyijatki i opéZnione wdrozenie rozporzadzenia 2018/1725

Zasadniczo rozporzgdzenie 2018/1725 ma zastosowanie do catego przetwarzania danych osobowych
przez wszystkie instytucje i organy Unii (art. 2 ust. 1) - cho¢, jak widzieliSmy, poprzez utworzenie dwdch
odrebnych systemdéw prawnych. Rozporzadzenie zawiera jednak pewne wyjatki od jego stosowania i
przewiduje opdznione wdrozenie jego przepisdw w niektdorych innych kontekstach, co omdéwiono
ponizej.

- Wyijatki

Artykut 2 ust. 4 stanowi, ze:

Niniejsze rozporzadzenie nie ma zastosowania do przetwarzania danych osobowych
przez misje, o ktérych mowa w art. 42 ust. 1, art. 43 i 44 TUE. (podkreslenia dodane)

Misje i zadania objete zwolnieniem to:

. misje poza Unig majace na celu utrzymanie pokoju, zapobieganie konfliktom i wzmacnianie
miedzynarodowego bezpieczenstwa, zgodnie z zasadami Karty Narodéw Zjednoczonych (Art. 42
ust. 1) oraz

. wspolne dziatania rozbrojeniowe, misje humanitarne i ratunkowe, misje wojskowego doradztwa

i wsparcia, misje zapobiegania konfliktom i utrzymywania pokoju, misje zbrojne stuzace
zarzadzaniu kryzysowemu, w tym misje przywracania pokoju i operacje stabilizacji sytuacji po
zakonczeniu konfliktow. Wszystkie te zadania (art. 43, w ktérym rozwinieto art. 44).
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W drugim zdaniu art. 43 dodaje sie, ze wszystkie operacje i zadania wymienione w tym artykule ,mogg
przyczynia¢ sie do walki z terroryzmem, w tym poprzez wspieranie parstw trzecich w zwalczaniu
terroryzmu na ich terytoriach”.

- Opdznione wdrozenie

Oprdécz wspomnianego wyzej wyfaczenia stosowania rozporzadzenia w odniesieniu do okreslonych
operacji, dla ktérych mozna okresli¢ szczegétowe zasady, rozporzadzenie okresla rdwniez procesy
dostosowania operacji przetwarzania danych niektdrych innych instytucji i organéw UE zgodnie z
rozporzadzeniem 2018/1725, z terminami odpowiednich przeglagddw (ale nie faktycznego dostosowania
tych operacji do rozporzadzenia). W szczegdlnosci Art. 2 ust. 3 stanowi, ze:

Niniejsze rozporzgdzenie nie ma zastosowania do przetwarzania operacyjnych danych
osobowych przez Europol i Prokurature Europejska dopdki [przepisy przedlizboriskie
obejmujace ich dziatalno$é]?® nie zostang dostosowane zgodnie z art. 98 niniejszego
rozporzadzenia. (podkreslenia dodane)

Ponadto Art. 98 stanowi, ze:

1. Do dnia 30 kwietnia 2022 r. Komisja dokonuje przegladu przyjetych na podstawie
Traktatow aktédw prawnych, ktére regulujg przetwarzanie operacyjnych danych
osobowych przez organy lub jednostki organizacyjne Unii wykonujace czynnosci ktére
wchodzg w zakres czesci trzeciej tytut V rozdziat 4 lub rozdziat 5 TFUE, w celu:

a) dokonania oceny ich zgodnosci z dyrektywg (UE) 2016/680 i rozdziatem IX
niniejszego rozporzadzenia;

b) stwierdzenia wszelkich rozbieznosci, ktéore mogg utrudnia¢ wymiane
operacyjnych danych osobowych miedzy organamiijednostkami organizacyjnymi
Unii podczas prowadzenia dziatan w tych dziedzinach i wtasciwymi organami; oraz

c) stwierdzenia wszelkich rozbieznosci, ktére mogg spowodowac fragmentaryzacje
przepiséw dotyczacych ochrony danych w Unii.

2. Na podstawie tego przegladu, aby zapewni¢ jednolita i spdjng ochrone osdb
fizycznych w odniesieniu do przetwarzania danych, Komisja moze przedstawi¢ odnosne
whnioski ustawodawcze, w tym w szczegdlnosci w razie potrzeby modyfikacje rozdziatu
IX niniejszego rozporzadzenia, z myslg o zastosowaniu tego rozdziatu do Europolu i
Prokuratury Europejskiej. (podkreslenia dodane)

Innymi stowy, przepisy dotyczgce pracy Europolu i Prokuratury Europejskiej oraz wszelkich innych
instytucji i organdw objetych Art. 98 muszg zosta¢ poddane przeglgdowi do dnia 30 kwietnia 2022 ., a
nastepnie Komisja moze zaproponowac nowe zasady w celu dostosowania przetwarzania danych
osobowych przez te organy do Dyrektywy 2016/680 (omdwionej w sekcji 1.4.3) oraz do specjalnych
przepisow ustanowionych w rozdziale IX rozporzgdzenia (oméwionym powyzej). Nie wyznaczono
jednak daty faktycznego przyjecia nowych przepisow, ktore bedg wymagaty dziatan legislacyjnych Rady
Ministrow i ewentualnie nowego Parlamentu Europejskiego oraz uzyskania opinii Europejskiego
Inspektora Ochrony Danych i Europejskiej Rady Ochrony Danych - co zajmie troche czasu. Dopdki te
rozporzadzenia sg zmienione dla tych celéw - tj. przynajmniej przez kilka nastepnych lat - przetwarzanie
danych osobowych przez Europol i EPPO (i wszelkie inne instytucje lub organy objete Art. 98
rozporzgdzenia 2018/1725) beda podlegac wtasnym, biezgcym zasadom ochrony danych (sprzed 2018

r.).

1.4.6 Przekazywanie danych osobowych miedzy réznymi systemami ochrony danych
w UE

207 Odpowiednio: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie Agencji
Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol), zastepujace i uchylajagce decyzje Rady 2009/371/WSiSW,
2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW, Dz.U. L 135 z 24 maja 2016 r. str. 53 oraz
Rozporzadzenie Rady (UE) 2017/1939 z dnia 12 paZdziernika 2017 r. wdrazajagce wzmocniong wspotprace w zakresie
ustanowienia Prokuratury Europejskiej, Dz.U. L 283 z 31 pazdziernika 2017 r. str. 1.
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i. Réine systemy ochrony danych

Z poprzednich sekcji wynika, ze w rzeczywistosci istnieje wiele réznych, ogdlnych lub bardziej
szczegotowych systeméw ochrony danych w ramach gtéwnych instrumentéw i ram ochrony danych
w UE, a niektére poza nimi (a nawet catkowicie poza prawem UE), w tym okreSlone ponizej. Ktory
system ma zastosowanie do okreslonej dziatalnosci lub operacji przetwarzania bedzie zaleze¢ od oceny
kazdej takiej dziatalnosci lub operacjii jej konkretnego celu, w szczegdlnosci od tego, czy sprawa wchodzi
w zakres kompetencji UE, czy nie, czy ma to miejsce w sektorze prywatnym czy publicznym, czy obejmuje
instytucje UE lub krajowe dziatajgce w sprawach gospodarczych lub karnych, itp.

Ogodlne rozporzadzenie o ochronie danych:
- System RODO stosowany do przetwarzania przez podmioty prywatne.

— System RODO stosowany w odniesieniu do przetwarzania przez podmioty publiczne
nieuczestniczagce w sprawach karnych, bezpieczeristwa publicznego lub bezpieczeristwa
narodowego lub gdy nie sg zaangazowane w takie sprawy (przy czym ,bezpieczenstwo
publiczne” nalezy rozumiec jako bardzo ograniczong kategorie).

Dyrektywa o prywatnosci i fgcznosci elektronicznej / proponowane rozporzadzenie o prywatnosci i
facznosci elektronicznej:

— Szczegdtowe zasady miaty zastosowanie do dostawcow ustug tgcznosci elektronicznej (a w
przysztosci do innych dostawcow, takich jak gracze ,Over-The-Top”).

- Szczegdtowe zasady majgce zastosowanie do wszystkich hostow internetowych (w tym organow
publicznych posiadajgcych wtasne strony internetowe) w odniesieniu do poufnosci komunikacji,
korzystania z plikdw ,,cookie”, itp.

Dyrektywa w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy:

— W odniesieniu do podmiotow publicznych (,,wtasciwych organéw”), gdy przetwarzajg dane
osobowe w celu ,zapobiegania przestepczosci, prowadzenia postepowar przygotowawczych,
wykrywania i Scigania czynéw zabronionych i wykonywania kar, w tym do celdw ochrony przed
zagrozeniami dla bezpieczenstwa publicznego”, jako ich gtéwne zadanie lub okazjonalnie,
oproécz innych zadan publicznych.

Obszary wytaczone z zastosowania LEDPD (na chwile obecng):

- Przepisy zawarte w okofo 123 unijnych instrumentach prawnych dotyczacych tzw.
spraw wymiaru sprawiedliwosci i spraw wewnetrznych (WSiSW), ktére weszty w zycie
przed 6 maja 2016 r. (ktdre nadal obowigzujg, nawet jesli nie sg jeszcze zgodne z LEDPD).

- Przepisy zawarte w ,umowach miedzynarodowych, ktdre przewidujg przekazywanie
danych osobowych do panstw trzecich lub organizacji miedzynarodowych i ktére zostafy
zawarte przez panstwa cztonkowskie przed dniem 6 maja 2016 r. sq zgodne z prawem Unii
majgcym zastosowanie przed tq datq ” (ktore rdwniez majg nadal zastosowanie, nawet
jezeli nie sg jeszcze zgodne z LEDPD).

- Przepisy dotyczace korzystania z ,zautomatyzowanych systeméw przetwarzania
utworzonych przed dniem 6 maja 2016 r.” w panstwach cztonkowskich, jezeli nie zostaty
jeszcze dostosowane do tej dyrektywy, poniewaz pociggatyby za sobg , niewspdtmiernie
duzy wysitek”.

Przetwarzanie danych osobowych w obszarze WPZiB:

- Przetwarzanie przez Wysokiego Przedstawiciela Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa, Europejskg Stuzbe Dziatarh Zewnetrznych (ESDZ) i 141 delegatur UE na
catym swiecie oraz Stuzbe ds. Instrumentow Polityki Zagranicznej (FPI) i przetwarzanie
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przez panstwa cztonkowskie w zwigzku z tymi kwestiami (w tym w zwigzku z przyjeciem
decyzji Rady w dziedzinie WPZiB), ktdre nie sq jeszcze objete zadnym konkretnym
unijnym instrumentem ochrony danych. [zobacz jednak tiret trzecie w ramach kolejnego
punktu]

Przetwarzanie danych osobowych przez instytucje lub organy UE na mocy rozporzadzenia
2018/1725:

- System ochrony danych majacy zastosowanie do instytucji i organéw UE, ktére nie
uczestniczg we wspotpracy policyjnej i sadowe;.

- System ochrony danych majacy zastosowanie do instytucji i organéow UE
zaangazowanych we wspétprace policyjng i sadowa.

- Przetwarzanie danych przez Sekretariat Rady we wdrazaniu decyzji Rady w sprawie
WPZiB — ograniczony obszar dziatalnosci dotyczgcy WPZiB, podlegajgcy przepisom o
ochronie danych, tj. rozporzadzeniu 2018/1725.

Obszary wytaczone z zakresu stosowania rozporzadzenia 2018/1725 (na chwile obecng):

- Przetwarzanie danych osobowych przez misje UE majace na celu utrzymanie pokoju,
zapobieganie konfliktom i wzmacnianie bezpieczedstwa miedzynarodowego, lub
odpowiedzialne za wspdlne dziatania rozbrojeniowe, misje humanitarne i ratunkowe,
misje wojskowego doradztwa i wsparcia, misje zapobiegania konfliktom i
utrzymywania pokoju, zadania sit zbrojnych w sytuacjach kryzysowych, w tym
przywracanie pokoju i stabilizacja sytuacji pokonfliktowej (w tym gdy zadania takie
dotyczg walki z terroryzmem, w tym poprzez wspieranie panstw trzecich w zwalczaniu
terroryzmu na ich terytorium).

- Przetwarzanie danych osobowych przez Europol i Prokurature Europejskg oraz inne
,organy lub jednostki organizacyjne Unii wykonujgce czynnosci ktore wchodzg w zakres
czesci trzeciej tytut V rozdziat 4 lub rozdziat 5 TFUE [tj. odnoszgce sie do wspdtpracy
policyjnej i sgdowej], ktore bedzie nadal prowadzone na podstawie unijnych
instrumentdw prawnych odnoszacych sie do Europolu lub EPPO badz do wspodtpracy
policyjnej lub sadowej, przyjetych przed wejsciem w zycie rozporzadzenia 2018/1725.

Bezpieczenstwo narodowe:

- Przetwarzanie danych osobowych przez panistwa cztonkowskie w odniesieniu do
bezpieczenstwa narodowego — ktére nie wchodzi w zakres prawa UE —Karty praw
podstawowych (chociaz takie przetwarzanie oczywiscie podlega Europejskiej konwencji praw
cztowieka i jurysdykcji Europejskiego Trybunatu Praw Cztowieka)?%2.

Nie zawsze fatwo jest wyznaczy¢ jasne granice miedzy tymi wieloma réznymi systemami, np.
miedzy dziataniami policji przeciwko przestepczosci, dziataniami policji w celu zabezpieczenia
porzadku, dziataniami policji i innych organdw w celu zapewnienia ,bezpieczenstwa
wewnetrznego”, ,bezpieczenstwa publicznego” i ,bezpieczeistwa narodowego”, a takze
miedzy tymi dziataniami a dziataniami UE w odniesieniu do ,terroryzmu”?%, wyzej
wymienionych zadan misji UE oraz ,bezpieczeAstwa miedzynarodowego”.

208 Eyropejski Trybunat Praw Cztowieka wydat w tej sprawie kilka waznych wyrokéw. Zob. Europejski Trybunat Praw Cztowieka,
Bezpieczeristwo narodowe i europejskie - orzecznictwo, Rada Europy, 2013, dostepne pod adresem:
https://www.echr.coe.int/Documents/Research report national security ENG.pdf. Instytucje UE nie mogg jednak stosowaé
tych przepiséw w odniesieniu do takich dziatan.

209 por. John Vervaele, Terrorism and information sharing between intelligence and law enforcement in the US and the
Netherlands : emergency criminal law ? w:Utrecht Law Review, tom 1, wydanie 1 (wrzesierh 2005 r.) dostepne na stronie
internetowe;j: http://www.utrechtlawreview.org/.
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Nie jest to miejsce, w ktorym dogtebnie zostang przeanalizowane te rdznice. Wystarczy
zauwazy¢, ze w przypadku gdy rdéine systemy majg zastosowanie do rdoznych rodzajow
dziatalnosci (dziatania nalezgce do wiecej niz jednej z powyzszych kategorii), by¢ moze nawet
przez te same podmioty, wazne bedzie, aby wtasciwe podmioty, jako administratorzy danych (i
czesto réwniez jako podmioty przetwarzajgce, np. wspierajgc inne takie podmioty)
doprecyzowaly, jaki system prawny ma zastosowanie jakich do operacji przetwarzania
danych osobowych oraz do jakich danych osobowych, analizujgc kazda konkretna operacje
przetwarzania danych. Legalno$¢ przetwarzania oraz zakres i wyjatki od tak waznych kwestii
jak prawa oséb, ktérych dane dotyczg, zawsze zalezg od takich wyjasnien.

Organy publiczne zaangaiowane w rozne dziatania, ktére podlegaja réznym systemom
ochrony danych, powinny zawsze starannie rozrézniac ich rézne dziatania, réine operacje
przetwarzania oraz rézne dane osobowe wykorzystywane do poszczegdlnych operacji w
dokumentacji dotyczgcej przetwarzania danych osobowych oraz w swoich ocenach takiego
przetwarzania?'®. Kluczowgq role w tym zakresie beda musieli odgrywa¢ inspektorzy ochrony
danych w takich organach publicznych?!?,

210 7ob. art. 74 rozporzadzenia 2018/1725 w sprawie ,rozréznienia poszczegdinych rodzajow operacyjnych danych osobowych
i weryfikacji jakosci operacyjnych danych osobowych”, ktére stanowi dobry przyktad ogdlnej dobrej praktyki w przypadkach,
gdy administrator danych prowadzi dziatalnos$¢ podlegajgca innym systemom ochrony danych.

211 70b. Cze$¢ trzecia niniejszego Podrecznika.
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i Przekazywanie danych osobowych

Pojawiajg sie szczegdlne problemy w przypadku, gdy proponuje sie lub wymaga, aby dane
osobowe uzyskane w jednym celu na podstawie przepisdow jednego z wyzej wymienionych
systemow prawnych byty wykorzystywane przez tego samego administratora do innego celu,
w celu przetwarzania w ramach innego systemu prawnego; lub sg przekazywane lub w inny
sposéb udostepniane innemu organowi (innemu administratorowi) w takim innym celu, w celu
przetwarzania w ramach innego systemu prawnego?!2.

Na przyktad wydziat oswiatowy w organie samorzadu lokalnego moze gromadzi¢ dane osobowe
uczniow w celach edukacyjnych na podstawie RODO, ale moze zosta¢ poproszony przez lokalng
policie o dostep do (niektorych) tych danych, aby poméc w rozwigzaniu problemu
przestepczosci lokalnej (np. w celu sprawdzenia, ktére dzieci w danym dniu byty nieobecne w
szkole). Proponowane przetwarzanie danych w drugim celu bytoby zgodne z LEDPD (lub
bardziej precyzyjne, z przepisami prawa krajowego transponujgcymi LEDPD, a takie z
odpowiednimi przepisami w zakresie postepowania policji lub postepowania karnego). Czasami
wiasciwe ustawy lub przepisy prawne precyzujg, kiedy takie udostepnienie moze mie¢ miejsce
(np. tylko w odniesieniu do niektérych przestepstw lub tylko wtedy, gdy istniejg uzasadnione
podejrzenia wobec zidentyfikowanych dzieci lub tylko w przypadku, gdy sad wydat nakaz).
Kwestia ta jest jednak czesto rozstrzygana przez wiasciwy organ lokalny w swietle przepiséw
réznych majacych zastosowanie instrumentdéw. Inspektor ochrony danych w organie lokalnym
bedzie odgrywat waing role w doradzaniu w tej sprawie (i w razie watpliwosci powinien
skonsultowac sie z organem ochrony danych).

Rozporzadzenie 2018/1725 zawiera pewne wskazowki dotyczgce przekazywania danych
osobowych przez instytucje lub organ UE ,,odbiorcom majgcych siedzibe w Unii, innym niz
instytucje i organy Unii” — zazwyczaj organom publicznych panstw cztonkowskich. Instytucje i
organy UE majg prawo przekazywa¢ dane podmiotowi w panstwie cztonkowskim, ktoére
whnioskuje o przekazanie danych, pod warunkiem, ze:

(a)  odbiorca [tj. podmiot w panstwie cztonkowskim wnioskujgcy o dane] stwierdzi, ze
dane s3g niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej odbiorcy [tj. w tym
podmiocie]; lub

(b)  odbiorca stwierdzi, ze przekazanie danych jest niezbedne w okreslonym celu w
interesie publicznym, za$ administrator [tj. instytucja lub organ UE, do ktérego
zwrdcono sie o przekazanie danych], w przypadku gdy istnieje jakikolwiek powadd,
by uznaé, Ze uzasadniony interes osoby, ktdrej dane dotycza, moze zostac
zagrozony, ustali po wyraznym dokonaniu oceny rdéznych przeciwstawnych
intereséw, ze przekazanie danych osobowych w tym okreslonym celu jest
proporcjonalne

(art. 9 ust. 1)

Instytucjom lub organom UE zezwala sie na przekazywanie (przesytanie) takich danych
podmiotom w panstwach cztonkowskich bez wezwania, tj. z wtasnej inicjatywy, jezeli moga:

212 Nalezy zauwazy¢, ze omawiane operacje przekazywania danych rdznig sie od operacji przekazywania danych osobowych
dokonywanych przez jeden podmiot do innego podmiotu w tym samym panstwie lub w innym panstwie cztonkowskim w tym
samym celu, na podstawie tego samego [unijnego] systemu ochrony danych, np. przez jeden organ ds. egzekwowania prawa
w jednym panstwie cztonkowskim do innego organu ds. egzekwowania prawa w tym panstwie cztonkowskim lub do organu ds.
egzekwowania prawa w innym panstwie cztonkowskim; oraz od przekazywania danych osobowych do panstw trzecich (ktére
podlegajg specjalnym przepisom dotyczacym takich operacji przekazywania, ale nalezy zauwazy¢, ze réwniez one rdéznig sie w
poszczegdlnych systemach).
83
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723




Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

wykazaé, ze przekazanie danych osobowych jest niezbedne i proporcjonalne do celéw
przekazania, stosujgc kryterie okreslone w ust. 1 lit. a) lub b).

(art. 9 ust. 2)

W tym wzgledzie nalezy jednak wzigé pod uwage kilka elementéw. Przede wszystkim powyzsze
odnosi sie do instytucji i organdéw UE, ktére nie zajmujg sie przetwarzaniem w ramach
wspotpracy policyjnej i sadowej, tj. majg zastosowanie wytgcznie do przetwarzania — i
przekazywania — w ramach , systemu gtéwnego” ustanowionego rozporzadzeniem 2018/1725
dla instytucji i organdw UE; oraz jak zauwazono w sekcji 1.4.5 powyzej, ten ,gtéwny” system
ochrony danych w tym rozporzadzeniu jest scisle dostosowany do ogdlnego rozporzadzenia o
ochronie danych. Brak jest analogicznego przepisu dotyczgcego przekazywania danych
osobowych organom w panstwach cztonkowskich w rozdziale IX rozporzadzenia 2018/1725,
ktéry obejmuje przetwarzanie danych ,operacyjnych” przez instytucje i organy UE
zaangazowane w dziatania policji i wymiaru sprawiedliwosci.

Po drugie, cytowane powyzej przepisy art. 9 sg ,bez uszczerbku” dla podstawowych zasad
ochrony danych, w tym zasady ograniczenia celu i zasady ,,zgodnego” przetwarzania (zob. art.
6 rozporzadzenia, ktére dodaje istotne warunki do tego), stosownosci danych, itp. oraz
przepiséw dotyczgcych zgodnego z prawem przetwarzania danych (zob. wprowadzenie do art.
9 ust. 1). Pozostajg one réwniez bez uszczerbku dla przepiséw szczegdlnych dotyczacych
przetwarzania danych osobowych szczegdlnie chronionych (tamze).

Art. 9 rozporzadzenia 2018/1725 pokazuje jednak, ze w przypadku, gdy dane osobowe
przetwarzane w ramach jednego z wyzej wymienionych systeméw majq by¢ przekazywane
innemu podmiotowi (lub nawet do wykorzystania przez ten sam podmiot) w celu ich
przetwarzania w ramach innego systemu, nalezy odpowiedzie¢ na wazne pytania dotyczace
okreslenia celu, stosownosci i adekwatnosci danych oraz na temat zgodnosci z prawem,
niezbednosci i proporcjonalnosci zmiany celu.

W tym wzgledzie nalezy przede wszystkim przypomnie¢, ze , przekazywanie” danych, jak kazda
inna forma ,,ujawniania” danych osobowych (w tym ,udostepnianie [danych osobowych]”, np.
online), stanowi forme przetwarzania (zob. art. 4 ust. 2 RODO, powtarzalnie dosfownie we
wszystkich innych unijnych instrumentach ochrony danych). Po drugie, wszelkie
»przekazywanie” danych osobowych miedzy réznymi podmiotami ma zawsze dwa aspekty:

- w przypadku podmiotu przekazujgcego jest to forma ujawniania danych (zob. powyzej);
ale

- w przypadku podmiotu otrzymujgcego jest to gromadzenie danych osobowych - co
stanowi odrebng czynnos¢ objetg ogdlng koncepcja , przetwarzania”, réznigcego sie od
»,Ujawniania”, , przekazywania” lub ,udostepniania” danych osobowych.

Jezeli w odniesieniu do ich odpowiednich dziatan zwigzanych z przekazywaniem danych oba
podmioty podlegajg innym systemom ochrony danych, kazdy powinien ocenié¢ zgodnos¢
swoich odpowiednich dziatan z majgcymi do nich zastosowanie zasadami ochrony danych.

W zwigzku z tym w powyzszym przyktadzie lokalny wydziat oswiatowy bedzie podlegat RODO
oraz wszelkim ,dalszym specyfikacjom” dotyczagcym tego, w jaki sposéb nalezy stosowac
przepisy RODO okreslone w odpowiednich krajowych przepisach o ochronie danych (lub by¢
moze w odpowiedniej czesci dotyczgcej ochrony danych ustawy w sprawie zadan i uprawnien
lokalnych wydziatow oswiatowych, ktéra powinna by¢é nadal zgodna z ogdlnym
rozporzgdzeniem o ochronie danych).
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Z drugiej strony lokalna jednostka policji bedzie podlega¢ krajowym przepisom prawnym
przyjetym w celu wdrozenia LEDPD (jak rowniez wszelkim stosownym przepisom w krajowych
przepisach dotyczgcych policji lub postepowania karnego, ktére powinny byé zgodne z LEDPD).

W takim przypadku lokalny wydziat oswiatowy musi sprawdzi¢ (z pomocg 10D i w razie potrzeby
porady odpowiedniego organu ochrony danych), czy przepisy dotyczace ochrony danych,
ktérym podlega, pozwalajg na ujawnienie danych osobowych agencji policji (lub nie, lub na
jakich warunkach).

Z drugiej strony lokalna agencja policji, przed ztozeniem wniosku o przekazanie danych do
wydziatu oswiatowego, powinna sprawdzi¢ (z pomocg IOD i w razie potrzeby z pomocay
odpowiedniego organu ochrony danych), czy przepisy dotyczgce ochrony danych, ktorym
podlega, pozwalajg jej na wnioskowanie o lub zgdanie danych osobowych od lokalnego
wydziatu oswiatowego (lub nie, lub na jakich warunkach).

Czesto przydatne bedzie omdwienie tych kwestii przez dwéch inspektoréw ochrony danych (i
skonsultowanie sie, w stosownych przypadkach, z organem ochrony danych).

Czesto odpowiednie przepisy bedg wzajemnie zgodne i faktycznie wzajemnie sie ze sobg
wzajemnie sie do siebie odwotywac. Na przyktad ustawa o policji moze przewidywac, w jakich
przypadkach i na jakich warunkach lokalna agencja policji moze zwrdcié sie do ,,innych organéw
publicznych” o informacje (zazwyczaj o dzieciach); a przepisy majgce zastosowanie do wydziatu
edukacyjnego mogg stanowi¢, ze departament moze — lub musi — dostarczyé informacje
wymagane przez ,inny organ publiczny” (lub w szczegdlnosci przez policje), pod warunkiem ze
whniosek jest zgodny z prawem. Bedzie to nadal wymagato od agencji policji przestrzegania
przepiséw i spetnienia odpowiednich warunkéw, a od stuzby edukacyjnej przynajmniej zadania
zapewnienia (i dowodu), ze wniosek ztozony przez policje jest zgodny z prawem i spetnia
odpowiednie warunki. Nie ma jednak zadnego problemu w odniesieniu do przekazywania
danych.

Jezeli zaréowno jednostka przekazujaca, jak i agencja wnioskujgca podlegaja najnowszym
unijnym przepisom o ochronie danych, opisanym powyzej — w szczegélnosci RODO, LEDPD i
rozporzadzeniu 2018/1725 - zazwyczaj nie powinno by¢ zadnych probleméw w tym zakresie
(chociaz indywidualne przypadki mogg nadal wymagac powaznej analizy i uwagi).

Kwestie te s3 mniej jednoznaczne, jezeli jeden podmiot — w szczegdlnosci podmiot
wystepujacy z wnioskiem — nie podlega najnowszym zasadom, lecz wcigz tylko mniej
wymagajacym przepisom, mimo ze nadal bedzie sie opierat na ogélnych zasadach ochrony
danych, lezgcych u podstaw wszystkich unijnych przepiséw o ochronie danych.

Jednakze kwestie te mogg by¢ w praktyce bardzo skomplikowane, gdy podmiot wystepujacy
z wnioskiem nie podlega w ogdle wtasciwym przepisom o ochronie danych, jak to miato
miejsce w przypadku spraw z zakresu WPZiB, kwestii zwigzanych z operacjami utrzymywania
pokoju w UE lub innych misji wojskowych lub z bezpieczenstwem narodowym. W tym
kontekscie ,,odpowiednie” przepisy sg zasadami wyraznie opartymi na ogdlnych zasadach
ochrony danych i ich uznawania; ktére odbiegajg od zwyktych przepiséw opartych na tych
zasadach jedynie w Scisle okreslonym zakresie w odpowiednim (publicznie dostepnym, jasnym
i precyzyjnym) instrumencie prawnym, ktéry jest ,mozliwy do przewidzenia” w jego
stosowaniu, i tylko w zakresie, w jakim jest to ,absolutnie niezbedne” do danego celu, przy
czym kazde takie odstepstwo jest w sposdb oczywisty ,proporcjonalne” do szczegdlnego
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kontekstu?!3; oraz ktére przewidujg kontrole przestrzegania przepiséw szczegdlnych przez
niezalezny organ?'4,

Nie jest to miejsce na szczegdtowe omowienie tej kwestii. Moze jednak zostaé podjete w
powaznych kwestiach.

W zwigzku z tym kazde przekazanie danych osobowych przez krajowy organ publiczny (lub
instytucje lub organ UE), ktére podlega najnowszym unijnym przepisom o ochronie danych (t;j.
RODO, LEDPD lub rozporzadzeniu 2018/1725) kazdemu obywatelowi lub podmiotowi UE, ktory
nie podlega zadnym odpowiednim przepisom o ochronie danych, jest potencjalnie bardziej
szkodliwe dla ochrony danych UE, jako kazde przekazanie takich danych do panstwa bez
odpowiednich przepisdw o ochronie danych — co jest co do zasady zakazane, chyba Zze zostang
przyjete ,,odpowiednie zabezpieczenia” (por. rozdziat V RODO).

Podmioty podlegajgce ktéremukolwiek z wyzej wymienionych unijnych instrumentéw ochrony
danych powinny zatem zachowac ostroznos$é¢ przed przekazaniem danych osobowych
podmiotowi sktadajgcemu wniosek, ktéry nie podlega zadnym odpowiednim przepisom o
ochronie danych. Powinni oni doktadnie sprawdza¢ — jak zawsze — z pomocg DPO i w razie
potrzeby konsultujgc sie z wiasciwym organem ochrony danych — czy instrument, ktéry ma do
nich zastosowanie, pozwala na takie przeniesienie (w ogéle), czy tez zakazuje lub naktada na
niego warunki; i powinny odmoéwic przekazania danych, chyba ze jest to dozwolone w ramach
instrumentu, ktdry ma do nich zastosowanie, w wystarczajgco jasny sposob.

Nie wystarczy, aby podmiot wystepujacy z wnioskiem, ktéry nie podlega odpowiednim
przepisom o ochronie danych, zwrdcit uwage na to, ze podmiot wnioskujgcy ma mozliwos¢
uzyskania (zbierania) danych, o ktére wnioskuje sie zgodnie z przepisami majacymi
zastosowanie do tej jednostki wnioskujgcej: moze to uzasadnia¢ gromadzenie danych w
rozumieniu tych przepisow, ale nie legitymizuje ujawniania danych (,przekazywania”) przez
podmiot, do ktérego kierowany jest wniosek, na mocy przepiséw o ochronie danych, ktére
majg zastosowanie do podmiotu otrzymujgcego wniosek (zwtaszcza, jezeli przepisy te sg
okreslone w wyzej wymienionych unijnych aktach prawnych dotyczacych ochrony danych lub
zostaty przyjete na ich podstawie).

Czasami panstwa nadal stosujg przepisy, ktére zapewniajg niektéorym agencjom — w
szczegblnosci ich agencjom wywiadowczym — prawo do zgdania informacji lub dostep do
informacji, w tym danych osobowych, w najszerszym ujeciu; a czasami ustawy sg sformutowane
w taki sposdb, ze majg pierwszenstwo przed wszelkimi ograniczeniami w zakresie ujawniania
informacji osobowych przez inne podmioty, ktére podlegajg przepisom o ochronie danych i
ktére (ogdlne przepisy prawne) muszg spetnia¢ takie wymogi niezaleznie od tego, jakie
odpowiednie przepisy o ochronie danych majg do nich zastosowanie. Obejmuje to prawo w
panstwach cztonkowskich?®.

W odniesieniu do krajowych agencji bezpieczeristwa wfasciwe panstwo cztonkowskie moze
twierdzi¢, ze przepisy, na mocy ktérych agencje te mogg zgdac¢ informac;ji (lub dostepu do baz
danych) nie wchodzg w zakres prawa UE — oraz ze w zwigzku z tym przekazywanie danych tym
agencjom na podstawie jego przepisow nie wchodzi w zakres prawa UE i wykracza poza
uprawnienia organdéw ochrony danych lub Trybunatu Sprawiedliwosci UE.

Bytoby to jednak wynikiem btednej interpretacji sytuacji prawnej. Nawet jezeli gromadzenie
informacji osobowych przez te agencje znajduje sie poza zakresem prawa UE (lub

213 S3 to wymogi w zakresie praworzadnosci wypracowane przez Europejski Trybunat Praw Cztowieka i stosowane w rownym
stopniu przez Trybunat Sprawiedliwosci UE i odzwierciedlone w Karcie praw podstawowych Unii Europejskiej, ktéra musi by¢
przestrzegana w kazdym dziataniu, ktére moze mie¢ wptyw na podstawowe prawa i wolnosci jednostki.

214 Jak wyraznie przewidziano w art. 8 (3) Karty praw podstawowych.

215 Zob. Douwe Korff et al., Boundaries of Law (przypis 172, powyzej), czesc 4.
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uprawnieniami organéw ochrony danych lub TSUE), przekazywanie danych tym agencjom przez
wszelkie podmioty, ktére podlegajg unijnym instrumentom ochrony danych, wchodzi w zakres
prawa UE.Administratorzy takich podmiotéw oraz ich inspektorzy ochrony danych powinni by¢
Swiadomi tego, ze w przypadku zaistnienia takich spornych spraw, powinni konsultowac sie z
organami ochrony danych.

1.4.7 ,Zmodernizowana” Konwencja Rady Europy o ochronie danych z 2018 roku

Chociaz Konwencja Rady Europy z 1981 roku zostata (w szeroki zakresie) uzgodniona z Dyrektywa WE o
ochronie danych z 1995 roku poprzez dodanie w przyjetym w 2001 roku (patrz: pkt 1.3.2) Protokole
dodatkowym zasad dotyczacych transgranicznego przeptywu danych i niezaleznych organdw ochrony
danych, mimo to - podobnie jak Dyrektywa - ulegta w pewnym stopniu dezaktualizacji do konca
pierwszej dekady XXI wieku. Prace nad ,modernizacjg” Konwencji rozpoczeto w 2011 roku, a
»,zmodernizowang Konwencje” przyjeto i otwarto do podpisu 10 pazdziernika 2018 roku?!®. W czasie
pisania Podrecznika (grudziern 2018 r.) nie weszta ona jeszcze w zycie: bedzie to miato miejsce trzy
miesigce pdzniej po tym, jak pie¢ panstw cztonkowskich Rady Europy przystgpi do zmodernizowane;j
Konwencji (art. 26(2)), ale oczywiscie nawet wtedy wytgcznie w odniesieniu do tych panstw. Natomiast
do pozostatych panstw bedacych stronami Konwencji z 1981 roku (i w stosownym przypadku Protokotu
dodatkowego) zastosowanie bedzie miata stara Konwencja (i Protokot)?.

Sama Rada Europy przedstawita bardzo przydatny przeglad nowych elementéw zmodernizowane;j
Konwenciji, ktdre przedstawiono ponizej?':

1219

Gtéwne nowosci*'® w zmodernizowanej Konwencji mozna przedstawié nastepujgco:

Przedmiot i cel Konwencji (art. 1)

Zgodnie z art. 1 Konwencji jej cel jest wyraznie okreslony i oznacza zapewnienie kazdej osobie
fizycznej w ramach systemu prawnego jednej ze Stron (bez wzgledu na jej narodowos$¢ i miejsce
zamieszkania) ochrone jej danych osobowych w trakcie przetwarzania, przyczyniajgcg sie do
poszanowania jej praw i podstawowych wolnosci oraz w szczegdlnosci prawa do prywatnosci.

Konwencja podkresla fakt, ze przetwarzanie danych osobowych mozie w pozytywny sposdb
umozliwia¢ wykonanie innych podstawowych praw i wolnosci, co mozna utatwi¢ poprzez
zapewnienie prawa do ochrony danych.

Definicje i zakres stosowania (art. 2 i 3)

Chociaz istotne zwroty, takie jak definicja danych osobowych oraz osoby, ktérej dane dotycza, nie
zostaty w ogéle zmienione??°, zaproponowano inne zmiany w definicjach - porzucono koncepcje
,Zbioru danych”. ,Administratora zbioru danych” zastgpiono ,administratorem danych”, w
zwigzku z ktdrym dodatkowo zastosowano zwroty ,przetwarzajacy” i ,,odbiorca”.

216 Zob. https://www.coe.int/en/web/data-protection/background-modernisation. ,Zmodernizowana Konwencja” byta juz w
znacznej mierze gotowa do 2014 roku, ale jej formalne otwarcie do podpisu opdzniono, czesciowo, by umozliwié jej uspdjnienie
z RODO, a czesciowo, by zajac sie obawami zgtaszanymi przez jedno z gtéwnych panstw cztonkowskich Rady Europy. Protokét
zmieniajacy Konwencje w sprawie ochrony oséb fizycznych w zakresie automatycznego przetwarzania danych osobowych, CETS
223, dostepny jest na stronie: https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/223;
Skonsolidowany tekst zmodernizowanej Konwencji dostepny jest na stronie internetowej:
https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016807c65bf —

217 Do potowy grudnia 2018 roku zmodernizowana Konwencja zostata podpisana przez 22 panstw, z ktérych jednak zadne jej w
tym okresie jeszcze nie ratyfikowato. Patrz:
https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/223/signatures?p auth=ZmXAeCCF

218 Zaczerpnieto z: https://rm.coe.int/modernised-conv-overview-of-the-novelties/16808accf8. Wszystkie informacje na temat
konkretnych zmian w tekscie w formie tabeli poréwnawczej dostepne sg na stronie: https://rm.coe.int/cahdata-convention-
108-table-e-april2018/16808ac958 (26 stron)

219 Niniejszy przeglad prezentuje nowosci i nie powtarza postanowien juz istniejgcych od czasu wprowadzenia Konwencji z 1981
roku i Protokotu dodatkowego z 2001 roku. Catag zmodernizowana Konwencje opublikowano w ujednoliconej wersji na stronie
[Rady Europy] (oryginalny przypis z uwzglednieniem edycji).

220 Nalezy jednak zauwazyc, ze szerokie wyjasnienia dodano w Memorandum wyjasniajgcym do zmodernizowanej Konwencji
(dodany przypis).
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Zakres stosowania obejmuje zaréwno zautomatyzowane, jak i niezautomatyzowane
przetwarzanie danych osobowych (przetwarzanie reczne, gdy dane stanowig element struktury
umozliwiajgcej wyszukiwanie wedtug osdb, ktérych dane dotyczg, zgodnie ze z gory ustalonymi
kryteriami), ktére podlega systemowi prawnemu strony Konwencji. Zachowano zbiorowy
charakter Konwencji, a zakres naturalnie w dalszym ciggu obejmuje przetwarzanie zaréwno w
sektorze prywatnym, jak i publicznym, gdyz jest to jedna z najistotniejszych mocnych stron
Konwencji.

Z drugiej strony, Konwencja nie ma juz zastosowania do przetwarzania danych przez osoby
fizyczne w celu realizacji wytacznie osobistych czynnosci domowych???,

Ponadto Strony nie majg juz mozliwosci sktadania deklaracji majacych na celu zwolnienie
pewnych rodzajow przetwarzania danych ze stosowania Konwencji (np. cele bezpieczenstwa
narodowego i obronnosci).

Obowiazki stron (art. 4)

Kazda strona musi przyja¢ w swoim prawie krajowym $rodki niezbedne, by wprowadzi¢ w zycie
postanowienia Konwencji.

Ponadto kazda strona powinna udowodni¢, ze Srodki takie zostaty faktycznie podjete i s3
skuteczne, oraz zaakceptowac fakt, ze Komitet ds. Konwencji moze sprawdzi¢, czy wymagania te
sg przestrzegane. [Nowy] proces oceny stron (,mechanizm monitorowania”) jest konieczny, by
mie¢ pewnosé, ze strony sg faktycznie w stanie zagwarantowac ustalony Konwencjg poziom
ochrony.

Nalezy zauwazy¢, ze organizacje miedzynarodowe majg teraz mozliwos¢ przystapienia do
Konwencji (art. 27), podobnie jak Unia Europejska (art. 26).

Zasadnos¢ przetwarzania danych i jakos¢ danych (art. 5)

Artykut 5 wyjasnia stosowanie zasady proporcjonalnosci w celu podkreslenia, ze nalezy ja
stosowaé w catym procesie przetwarzania, w szczegélnosci w odniesieniu do $rodkéw i metod
stosowanych w przetwarzaniu. Ponadto wzmocniono jg zasadg minimalizacji danych.

Nowe postanowienie wprowadzono, by jasno okresli¢ zasade prawng przetwarzania - zgoda
(ktora, by byta wazna, musi spetnia¢ kilka kryteriéw) osoby, ktérej dane dotyczg, lub innego
rodzaju uzasadniona podstawa przewidziana prawem (umowa, istotny interes osoby, ktérej dane
dotycza, obowigzek prawny administratora, itp.).

Wrazliwe dane (art. 6)

Katalog wrazliwych danych zostat poszerzony o dane genetyczne i biometryczne (ktore wptywaty
na UE), a takze dane przetwarzane dla celdw informacji, jakg ujawniaja, dotyczacej cztonkostwa
w zwigzkach zawodowych lub pochodzenia etnicznego (te dwie ostatnie kategorie dodano do
istniejgcego [stosowanego z zasady] zakazu przetwarzania danych osobowych ujawniajgcych
pochodzenie rasowe, poglady polityczne lub religijne albo inne przekonania, stan zdrowia lub
zycie seksualne oraz danych osobowych dotyczgcych przestepstw, postepowania karnego i
wyrokéw skazujacych).

Bezpieczenstwo danych (art. 7)

Jezeli chodzi o bezpieczedstwo danych, wprowadzono wymodg bezzwiocznego zgtaszania
wszelkich naruszen bezpieczerstwa. Wymaog ten ogranicza sie do spraw, ktére moga powaznie
ingerowa¢ w prawa i podstawowe wolnosci oséb, ktorych dane dotycza, ktdre nalezy zgtosic
przynajmniej organom nadzorczym.

Przejrzystos¢ przetwarzania (art. 8)

Administratorzy majg obowigzek zagwarantowac przejrzystos¢ przetwarzania danych i w tym celu
muszg zapewni¢ wymagany zestaw informacji, w szczegdlnosci dotyczgcych swojej tozsamosci i
Zwyczajowego miejsca zamieszkania lub prowadzenia dziatalnosci, podstawy prawnej i celow
przetwarzania, odbiorcéw danych oraz kategorii przetwarzanych danych osobowych. Powinni
ponadto przekaza¢ dodatkowe informacje konieczne do zapewnienia uczciwego i przejrzystego
przetwarzania. Administrator jest zwolniony z obowigzku przekazania takich informacji, jezeli

221 Takie ,,wytacznie osobiste przetwarzanie” zostato po raz pierwszy wykluczone z przepiséw o ochronie danych w Dyrektywie
z 1995 roku w celu zapewnienia poszanowania prawa do zycia prywatnego i powtdérzono je w RODO (dodany przypis).
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przetwarzanie jest wyraznie przewidziane prawem lub przekazanie takich informacji okaze sie
niemozliwe albo wymaga nieproporcjonalnych staran.

Prawa osoby, ktdrej dane dotyczg (art. 9)

Osobom, ktérych dane dotycza, przyznaje sie nowe prawa, tak aby posiadaty one wigkszg
kontrole nad swoimi danymi w erze cyfrowe;j.

Zmodernizowana Konwencja poszerza katalog informacji, jakie nalezy przekaza¢ osobom, ktérych
dane dotycza, gdy korzystaja z przystugujacego im prawa dostepu. Ponadto osoby, ktérych dane
dotyczg, majg prawo uzyskac informacje na temat przyczyn przetwarzania danych, ktérego wyniki
ich dotycza. To nowe prawo jest szczegdlnie istotne w odniesieniu do profilowania oséb
fizycznych?22,

Nalezy to powigzac¢ z kolejng nowoscia, tj. prawem do niebycia przedmiotem decyzji, ktéra ma
skutki prawne dla osoby, ktérej dane dotyczg, lub wywiera na nig powazny wptyw, a ktdra zapada
wytgcznie w trybie zautomatyzowanego przetwarzania bez uwzglednienia zdania osoby, ktorej
dane dotycza.

Osoby, ktérej dane dotycza, majg prawo w dowolnym momencie wnie$¢ sprzeciw wobec
przetwarzania danych osobowych, chyba ze administrator wykaze wazne i uzasadnione podstawy
przetwarzania, ktore majg charakter nadrzedny wobec ich intereséw lub podstawowych praw i
wolnosci.

Dodatkowe obowigzki (art. 10)

Zmodernizowana Konwencja naktada szersze obowigzki na podmioty przetwarzajgce dane lub
zlecajace przetwarzanie danych w ich imieniu.

Rozliczalnos¢ staje sie integralng czescig systemu ochronnego, a administratorzy sg zobowigzani
udowodni¢ przestrzeganie zasad ochrony danych.

Administratorzy powinni podjgé¢ wszelkie odpowiednie kroki - takze gdy przetwarzanie zlecono
podmiotowi zewnetrznemu - by zagwarantowac prawo do ochrony danych (domysina ochrona
prywatnosci, zbadanie prawdopodobnego oddziatywania planowanego przetwarzania danych na
prawa i podstawowe wolnosci 0séb, ktdrych dane dotyczg (,,ocena skutkéw dla ochrony danych”)
oraz domysIna ochrona prywatnosci).

Wyijatki i ograniczenia (art. 11)

Prawa przewidziane w Konwencji nie majg bezwzglednego charakteru i mogg zostac ograniczone,
gdy jest to przewidziane prawem i stanowi Srodek konieczny w demokratycznym spoteczenstwie
w oparciu o okreslone i ograniczone podstawy. Wsrdd ograniczonych podstaw uwzgledniono
»Zasadnicze cele interesu publicznego”, a takze odwotanie do prawa do wolnosci wypowiedzi.

Lista postanowien Konwencji, ktére mozna ograniczy¢, zostata nieznacznie poszerzona (patrz
odwotania do art. 7.1 w sprawie bezpieczenstwa oraz 8.1 w sprawie przejrzystosci w art. 11.1), a
nowy paragraf tego artykutu wyraznie wspomina o czynnosciach przetwarzania dla celéw
bezpieczenstwa narodowego i obronnosci narodowej, w ktdrym to przypadku istnieje mozliwos¢
ograniczenia uprawnien Komitetu do monitorowania oraz niektérych misji organéw nadzorczych.
Woyraznie okreslono wymdg, ze czynnosci przetwarzania dla celow bezpieczenstwa narodowego
i obronnosci narodowej muszg byé przedmiotem niezaleznego i efektywnego przeglagdu oraz
nadzoru.

Nalezy jeszcze raz przypomnieé, ze w przeciwieistwie do poprzednich postanowiern Konwencji
108 strony zmodernizowanej Konwencji nie bedg juz w stanie wytaczy¢ z zakresu jej stosowania
okreslonych rodzajow przetwarzania.

Przeptyw danych osobowych przez granice (art. 14)?%3

Celem tego postanowienia jest utatwienie - tam, gdzie to stosowne - swobodnego przeptywu
informacji bez wzgledu na granice, zapewniajgc jednoczesnie odpowiednig ochrone osdéb
fizycznych w zwigzku z przetwarzaniem danych osobowych.

22270b. Rekomendacija (2010) 13 w sprawie ochrony oséb fizycznych w zakresie automatycznego przetwarzania danych podczas
tworzenia profili wraz z Memorandum wyijasniajgcym (oryginalny przypis).
223 W tym wzgledzie zmodernizowana Konwencja oparta jest na Protokole dodatkowym i przepisach UE.

89

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

Ze wzgledu na brak zharmonizowanych zasad ochrony, ktére bytyby stosowane przez panstwa
nalezgce do regionalnej organizacji miedzynarodowej i ktére regulowatyby kwestie przeptywu
danych (patrz: na przyktad ramowe przepisy UE o ochronie danych osobowych), nalezy wiec
zapewni¢ swobodny przeptyw danych pomiedzy stronami.

Jezeli chodzi o przeptyw danych przez granice do odbiorcy, ktéry nie podlega systemowi
prawnemu strony, nalezy zagwarantowac odpowiedni poziom ochrony w panstwie lub organizacji
odbiorcy. Poniewaz nie mozna tego z géry zatozy¢, gdyz odbiorca nie jest strong, Konwencja
ustala dwa gtdowne sposoby zapewnienia faktycznie odpowiedniego poziomu ochrony danych -
albo na mocy prawa albo na mocy doraznych lub zatwierdzonych standardowych zabezpieczen,
ktére sg prawnie wigzace i mozliwe do egzekwowania (tj. klauzul umownych lub wigzacych zasad
korporacyjnych), a takze zostaty nalezycie wdrozone.

Organy nadzorcze (art. 15)

Bazujgc na art. 1 Protokotu dodatkowego, zmodernizowana Konwencja uzupetnia katalog
uprawnien organéw o postanowienie, ze poza uprawnieniami do ingerowania, dochodzenia,
uczestniczenia w postepowaniach prawnych i zwracania uwagi wtadz sgdowych na naruszenia
przepisow o ochronie danych, organy te majg takze obowigzek podnosi¢ Swiadomosc,
informowacd i edukowac wszystkie uczestniczgce w procesie strony (osoby, ktérych dane dotyczg,
administratorow, przetwarzajgcych itp.). Pozwala takze organom na podejmowanie decyzji i
naktadanie sankcji. Ponadto przypomniano, ze organy nadzorcze powinny by¢ niezalezne w
wykonywaniu tego typu obowigzkéw i uprawnien.

Forma wspétpracy (art. 17)

Zmodernizowana Konwencja porusza takze kwestie wspdtpracy (i pomocy wzajemnej) pomiedzy
organami nadzorczymi.

Organy nadzorcze muszg koordynowac swoje dochodzenia, prowadzi¢ wspdlne dziatania oraz
przekazywac sobie nawzajem informacje i dokumenty na temat swoich przepisow i praktyk
administracyjnych dotyczacych ochrony danych.

Informacje wymieniane pomiedzy organami nadzorczymi obejmowaé beda dane osobowe, tylko
wtedy gdy dane takie sa decydujgce dla wspdtpracy oraz gdy osoba, ktdérej dane dotycza, wyrazi
konkretna, dobrowolng i Swiadoma zgode.

W koncu, Konwencja stwarza forum dla zwiekszonej wspétpracy - organy nadzorcze stron muszg
stworzyc sie¢, by zorganizowac swojg wspoétprace i wykonywac swoje przewidziane w Konwengji
obowiagzki.

Komitet ds. Konwencji (art. 22, 23 i 24)

Komitet ds. Konwencji odgrywa istotng role w interpretowaniu Konwencji, zachecaniu do
wymiany informacji pomiedzy stronami oraz opracowaniu standardéw ochrony danych.

Zmodernizowana Konwencja wzmacnia role i uprawnienia Komitetu. Nie petni on juz jedynie roli
,doradczej”, ale takze ma prawo ocenia¢ i monitorowac¢. Poza wydawaniem opinii na temat
poziomu ochrony danych przez panstwo tak, jak wczesniej, czyni to teraz takze w odniesieniu do
organizacji miedzynarodowych przed przystgpieniem do Konwencji. Komitet ten jest takze w
stanie oceni¢ przestrzeganie prawa krajowego danej strony oraz ustali¢ skutecznos¢ podjetych
Srodkow (istnienie organu nadzorczego, zakres odpowiedzialnosci, istnienie skutecznych srodkéw
prawnych).

Komitet moze takze oceni¢, czy normy prawne majgce zastosowanie do przekazu danych
stanowig wystarczajgcg gwarancje odpowiedniego poziomu ochrony danych.

Nie jest to miejsce na szczegdtowe analizowanie tego typu nowosci. Wystarczy wspomnieé, ze
wprowadzaja one w nowej ,,zmodernizowanej” Konwencji system bliski systemowi ustanowionemu
dla UE zgodnie z RODO. Oznacza to, ze gdy UE bedzie oceniaé ,,adekwatnosc¢” systemu ochrony danych
w kraju trzecim (co omoéwiono w czesci drugiej, pkt 2.1), fakt, ze dany kraj trzeci jest strong
zmodernizowanej Konwencji bedzie stanowié najwazniejszg brang pod uwage sprawe.

W rzeczywistosci, jezeli chodzi o zakres, zmodernizowana Konwencja wykracza poza RODO w tym
sensie, ze - co zostato bardzo wyraznie zaznaczone zaréwno w tekscie zmodernizowanej Konwencji, jak
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i w powyzszym przegladzie - panstwa bedgce stronami zmodernizowanej Konwencji nie bedq juz mogty
wykluczy¢ ze swoich obowigzkow, takich jak bezpieczeristwo narodowe i obronnosé, zadnego rodzaju
przetwarzania, gdyz sg to sprawy wykraczajgce poza zakres unijnych instrumentéw o ochronie
danych?*,

To, czy pod innymi wzgledami zmodernizowana Konwencja - lub precyzyjniej przepisy krajowe panistw
bedacych stronami zmodernizowanej Konwencji, ktére wdrazajg Konwencje - bedzie zawsze zgodna z
RODO - lub doktadniej z RODO w formie, w jakiej rozporzadzenie to bedzie interpretowane i stosowane
w przysztosci przez nowg Europejskg Rade Ochrony Danych UE, organy ochrony danych panistw
cztonkowskich UE, Komisje Europejskg oraz Trybunat Sprawiedliwosci UE - oczywiscie okaze sie z
czasem.

Na przyktad wprowadzone w zmodernizowanej Konwencji nowe zasady dotyczace przeptywu danych
przez granice pozwalajg na przekaz danych do krajéw trzecich, ktére zapewniajg ,,odpowiedni" poziom
ochrony (art. 14), co na pierwszy rzut oka moze wydawac sie podobne do wymogu ,,odpowiedniego"
poziomu ochrony w RODO (a takze Dyrektywie o ochronie danych z 1995 roku), ale dopiero okaze sie
czy lub w jaki sposéb nowy Komitet ds. Konwencji postgpi zgodnie z orzeczeniami Trybunatu
Sprawiedliwosci UE utrzymujgcymi ze zwrot ,,odpowiedni" nalezy interpretowac jako oznaczajacy, ze
dany kraj trzeci musi zapewnic ,,zasadniczo rownowazing" ochrone (jak orzekt Trybunat Sprawiedliwosci
UE, interpretujgc zwrot ,,odpowiedni")??,

W pozostatych kwestiach, np. jezeli chodzi o zgode udzielana przez dzieci, zmodernizowana Konwencja
nie jest tak szczegdtowa ani konkretna jak RODO.

Wykluczajac tego typu sprawy oczywiste jest, ze w swoich wzajemnych relacjach Rada Europy i Unia
Europejska przewodzg w ustalaniu globalnych ,ztotych standardéw” ochrony danych, majgcych
zastosowanie zaréwno w ramach panstw, jak i w odniesieniu do przeptywu danych przez granice.

W koncu nalezy zauwazy¢, ze zmodernizowana Konwencja (w przeciwienstwie do poprzedniej wersji)
jest otwarta dla organizacji miedzynarodowych, co oznacza, ze moze zosta¢ formalnie podpisana takze
przez Unie Europejska.

-0—-0-o0-

224 70b. pkt 1.3.1 powyzej ,Charakter i ograniczenia dyrektyw WE”, jezeli chodzi o ograniczenie w stosunku do dyrektyw o
ochronie danych z 1995 i 2002 roku, oraz Czes$¢ druga, pkt 2.1 ponizej, jezeli chodzi o RODO. W zwigzku z przetwarzaniem dla
celéw egzekwowania prawa (itp.) oraz przetwarzania przez same instytucje UE, UE oczywiscie posiada stosowne zasady, ktére
s w zasadniczej mierze zgodne ze standardami RODO (i tym samym zmodernizowanej Konwencji) (lub w przypadku instytucji
UE beda takie, gdy zostang uzgodnione z RODO).

225 Trybunat Sprawiedliwosci UE, wyrok w sprawie Schrems (przypis 73 powyzej), par. 73, wyrok TSUE z dnia 6 pazdziernika
2015r. C-362/14.
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CZESC 2
Ogodlne rozporzadzenie o ochronie danych

2.1 Wprowadzenie

Jak juz wspomniano w pkt. 1.4.1 powyzej, Ogdlne rozporzadzenie o ochronie danych (RODO lub
Rozporzadzenie) zostato przyjete czeSciowo dlatego ze Dyrektywa o ochronie danych z 1995 roku nie
zapewnita wystarczajgcego poziomu harmonizacji przepiséw w panstwach cztonkowskich, czesciowo w
odpowiedzi na masowg ekspansje przetwarzania danych osobowych od momentu wprowadzenia
Dyrektywy o ochronie danych z 1995 roku, a czesciowo w odpowiedzi na orzecznictwo Trybunatu
Sprawiedliwosci UE. Teraz okaze sie, czy RODO wystarczy, by w petni objg¢ zmiany w zakresie coraz
bardziej inwazyjnych technologii, takich jak Big Data, internet rzeczy, oparty na algorytmach proces
decyzyjny oraz wykorzystanie sztucznej inteligencji.

Rozporzadzenie bazuje na Dyrektywie o ochronie danych z 1995 roku, jednak znaczaco jg poszerza i
jednoczesnie zdecydowanie wzmacnia gtéwny system ochrony danych w UE. Wprowadza wiekszq
harmonizacje, silniejsze prawa osob, ktorych dane dotyczq, blizszq transgraniczng wspotprace
pomiedzy organami ochrony danych, silniejsze uprawnienia egzekucyjne i znacznie wiecej.

Dla utatwienia Zatgcznik 1 do niniejszego Podrecznika zawiera Spis rozdziatdow, ustepow i artykutow
RODO. Zatacznik 2 zawiera peten tekst Rozporzgdzenia opublikowany w Oficjalnym Dzienniku UE, wraz
motywami.

Punkt 3.2 objasnia status i podejscie RODO oraz bardziej szczegétowo omawia implikacje wynikajgce z
faktu, ze RODO zawiera klauzule pozwalajgce na dalsze uregulowanie pewnych kwestii na poziomie
krajowym (podwazajgc w ten sposéb cel petniejszej harmonizacji).

Punkt 3.3 zawiera przeglad RODO rozdziat po rozdziale, sekcje po sekcji i artykut po artykule.

Nastepnie przejdziemy do dwdch podstawowych kwestii dotyczacych inspektoréw ochrony danych -
nowej zasady ,rozliczalnosci” (obowigzek potwierdzenia zgodnosci) (pkt 3.4) oraz zasad mianowania,
wymogow, warunkow i obowigzkdw (itp.) inspektora ochrony danych (pkt 3.5) oraz wyjasnimy istniejgce
pomiedzy nimi powigzania.

2.2 Status i podejscie RODO - bezposrednie z klauzulami precyzujacymi

Rozporzadzenie ...

RODO jest rozporzadzeniem, tzn. prawem UE, ktédre ma bezposrednie zastosowanie w porzadku
prawnym panstw cztonkowskich UE (oraz panstw EOG niebedacych cztonkami UE) bez koniecznosci
transponowania na prawo krajowe, jak ma to miejsce w przypadku dyrektyw, takich jak Dyrektywa o
ochronie danych z 1995 roku.

Ustawodawca unijny wybrat tg droge celowo, poniewaz wdrozenie Dyrektywy z 1995 rok byto nieréwne
- zostata ona rdéznie wdrozona w rdinych panstwach cztonkowskich, co doprowadzito do braku

harmonizacji?%.

Dodatkowo w przynajmniej czesci krajow, takich jak Zjednoczone Krélestwo, dyrektywe wdrozono w
niewystarczajgcym stopniu®?’.

W _ teorii rozporzadzenie, majgce bezposrednie zastosowanie, powinno prowadzi¢ do petnej
harmonizacji prawa w obszarze, ktory obejmuje. W przypadku RODO wzmacniajg to znacznie silniejsze
ustalenia dotyczace wymiany informacji i wspétpracy pomiedzy organami nadzorujgcymi (krajowymi

226 \Wniosek taki wyciggnieto juz w zleconym przez Unie Europejskg badaniu przeprowadzonym przez Douwe Korffa, Report on
an__EU study on the implementation of the [1995] data protection directive, 2002, zob. link:
http://papers.ssrn.com/sol3/papers.cfm?abstract id=1287667 — ale zajecie sie tym i zaproponowanie rozporzadzenia zajeto
UE kolejne 10 lat.

227 \Wedtug Komisji UE w 2011 roku prawie jedna trzecia z 34 artykutéw Dyrektywy nie zostata jeszcze wtasciwie wdrozona przez
Zjednoczone Krdlestwo, patrz: http://amberhawk.typepad.com/amberhawk/2011/02/european-commission-explains-why-
uks-data-protection-act-is-deficient.html. Chociaz Komisja zagrozita podjeciem dziatan egzekucyjnych, nie uczynita tego, mimo
ze brakéw nigdy witasciwie ani w petni nie naprawiono.
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organami nadzorczymi lub organami ochrony danych) oraz nizej opisanego szczegélnego mechanizmu
,»Spojnosci”.

Jednoczesnie, jak przedstawiono w kolejnym podpunkcie, RODO w dalszym ciggu pozostawia wiele
kwestii do dalszego uregulowania w prawie krajowym panstw cztonkowskich UE, zgodnie z ich
wewnetrznym systemem instytucjonalnym lub prawnym. Moze to w niektérych obszarach podwazaé
cel petnej harmonizacji, ale - jak omdéwimy to w punktach zatytutowanych , Wymogi dotyczqgce , klauzul
precyzujgcych" oraz ,,Wspdtpraca i spdjnos¢” - istniejg takze ograniczenia co do wolnosci panstw
cztonkowskich w tym zakresie oraz nowe srodki nadzoru na poziomie UE, takze zwigzane z korzystaniem
z takich , elastycznych” rozwigzan (przynajmniej w teorii).

... ale z , klauzulami precyzujgcymi "??

Chociaz Rozporzadzenie ma na celu wiekszg harmonizacje, w dalszym ciggu zawiera liczne , elastyczne”
postanowienia, okreslane przez Komisje jako "klauzule precyzujace”, odbiegajgce od prawa w
panstwach cztonkowskich, w szczegdlnosci w odniesieniu do sektora publicznego, ale takze w
odniesieniu do obowigzkéw natozonych przez prawo krajowe na przedsiebiorstwa podlegajgce
systemowi prawnemu odpowiedniego panstwa cztonkowskiego (np. prawu pracy lub zasadom
egzekwowania prawa) oraz na sktad organu ochrony danych.

Rodzaje ,klauzul precyzujgcych"

Wioski organ ochrony danych, Garante della Privacy, ustalit cztery rézne (chociaz w pewnym
stopniu zazebiajace sie) rodzaje klauzul, ktére pozostawiajg miejsce do dalszej regulacji w
prawie pafstw cztonkowskich??:

- Dalsze specyfikacje

S3 to postanowienia, na mocy ktdrych panstwa cztonkowskie mogg utrzymac lub wprowadzi¢
,konkretniejsze postanowienia w celu dostosowania stosowania” odpowiednich przepiséw
Rozporzadzenia (w tym celu stosowane sg rézne zwroty).

Przyktady:

Panstwa cztonkowskie mogg okresli¢, jakie operacje przetwarzania wymagajg wczesniejszej
autoryzacji lub uregulowaé kwestie dotyczace wykorzystania krajowych numeréw
identyfikacyjnych lub przetwarzania danych osobowych pracownikow.

Panstwa cztonkowskie mogg ,,zachowac lub wprowadzic¢ dalsze warunki, w tym ograniczenia w
odniesieniu do przetwarzania danych genetycznych, danych biometrycznych lub danych
dotyczqcych zdrowia” poza warunkami i ograniczeniami przewidzianymi w RODO w art. 9(1) -
(3) (artykut dotyczacy ,szczegdlnych kategorii danych osobowych”, zazwyczaj zwanych
ywrazliwymi danymi”) (art. 9(4)). Mogag wiec na przyktad przewidzie¢, ze w przypadku
przetwarzania danych genetycznych zawsze wymagana jest wczesniejsza zgoda.

- Mozliwosci i wybor
Pod pewnymi wzgledami RODO pozwala panstwom cztonkowskim - poprzez ich prawo krajowe
- wybiera¢ z pewnych mozliwosci wyraznie okreslonych w Rozporzadzeniu albo poszerzy¢

obowigzek lub zakaz, ktéry zgodnie z RODO ma zastosowanie jedynie w pewnych sytuacjach, o
inne sytuacje.

Na przyktad panstwa cztonkowskie mogg zezwoli¢ dzieciom w wieku powyzej 13, 14 lub 15 roku
zycia na wyrazenie zgody na pewne ustugi informacyjne, a nie, jak przewiduje RODO, tyko
osobom powyzej 16 roku zycia, lub mogg wymagac wyznaczenia inspektora ochrony danych,
gdy RODO tego nie wymaga.

228 Zobacz podrozdziat ,,Zwigzek miedzy dyrektywg o prywatnosci i tgcznosci elektronicznej a RODO” powyze;j.

225 Antonio Caselli, pracownik Garante, prezentacja na pierwszej sesji szkoleniowej ,,TADATA”, czerwiec 2018, na temat ,,RODO
i zasad krajowych”. Istote prezentacji opisano i w pewnym stopniu rozwinieto w Zatgczniku 4 do Podrecznika (w tomie drugim),
gdzie podano tez dodatkowe przyktady.
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- Ograniczenia i odstepstwa

Z zastrzezeniem pewnych dos$¢ szeroko okreslonych warunkéw (omoéwionych ponizej w
punktach zatytutowanych ,Wymagania dotyczqce ,klauzul precyzujgcych"" oraz , Problemy
wynikajgce ,klauzul precyzujgcych"", art. 23 RODO pozwala na ogdlnikowe ograniczenie
zasadniczo wszystkich praw osdéb, ktérych dane dotyczg, w zwigzku z szeroko definiowanymi
istotnymi celami interesu publicznego: bezpieczenistwem narodowym, obrong,
bezpieczeristwem publicznym, egzekwowaniem prawa i ochrong niezaleznosci sqdéw, ale
takze ochrong interesow gospodarczych i finansowych panstwa, egzekwowaniem etyki
zawodowej, wszelkiego rodzaju funkcjami kontrolnymi, inspekcyjnymi lub regulacyjnymi
zwigzanymi, nawet sporadycznie, ze sprawowaniem wtadzy w jakimkolwiek powszechnie
chronionym interesie, ochronq osoby, ktorej dane dotyczq, lub praw i wolnosci innych oséb

oraz egzekucjq roszczen cywilnoprawnych.

Art. 85, 86 i 89 RODO zawierajg postanowienia, ktdre z jednej strony pozwalajg na odstepstwa
(a pod pewnymi wzgledami wymagajg odstepstw) od pewnych zasad RODO w celu ochrony
wolnosci wypowiedzi, zapewniajg wolno$¢ informacji (dostepu do dokumentéw i informacji
znajdujacych sie w posiadaniu organdw publicznych) i archiwizacji oraz utatwiajg prowadzenie
(ogdlnie korzystnych) badan, a z drugiej strony naktadajg pewne warunki na tego typu
odstgpienia (ktére doktadniej omdéwiono w punktach ponizej, zatytutowanych , Wymagania
dotyczqce <klauzul precyzujgcych>" oraz ,Problemy wynikajgce z ,<klauzul precyzujgcych>").

Uwaga: niektére z tych szczegdlnych zasad majg chronic interesy ,innych”, natomiast pozostate s3
postrzegane jako lezgce w interesie ogélnym lub publicznym, a niektdre - jak wolnos¢ informacji - stuzg
obydwu tym celom. Sg to sprawy, ktorych zasad do tej pory nie poddano harmonizacji, chociaz w
niektérych panstwach cztonkowskich UE nadzér zaréwno nad ochrong danych, jak i wolnoscig informacji
przekazano w rece tych samych organdéw. Zwazywszy, ze kwestie te majg coraz bardziej transgraniczny
charakter, np. transgraniczne wnioski o dostep do danych publicznych, wolno$¢ wypowiedzi a ochrona
danych i kwestie prywatnosci dotyczgce publikacji w internecie oraz miedzynarodowe badania medyczne,
nalezy oczekiwac, ze Europejska Rada Ochrony Danych wyda dalsze wytyczne w tym zakresie, w
szczegolnosci w odniesieniu do czynnosci transgranicznych. Komisja moze takze zaproponowacd podjecie
nowych inicjatyw w tym zakresie.

- Obowiazki regulacyjne

Pod pewnymi wzgledami innymi niz te wspomniane powyzej, w szczegdlnosci w zwigzku z
ustanowieniem niezaleznych organéw nadzorczych (organy ochrony danych) oraz programow
certyfikacji, RODO wymaga od panstw cztonkowskich przyjecia szczegétowych zasad i przepisow
wdrazajgcych odpowiednie wymagania dla organdw ochrony danych w ich krajowym porzadku
prawnym. S3 to w znacznej mierze kwestie techniczne (chociaz wymagajg takze zgodnosci z
istotnymi standardami, np. w zakresie niezaleznosci oraz zapewnienia wystarczajgcych
zasobow).

Wymagania dotyczqgce , klauzul precyzujgcych"

Pod wieloma wzgledami, z uwzglednieniem tych wspomnianych powyzej we fragmencie zatytutowanym
,dalsze specyfikacje” oraz ,mozZliwosci i wybdr”, ale szczegdlnie tych wymienionych pod tytutem
,ograniczenia i odstepstwa”, RODO wymaga od panstw cztonkowskich przyjecia zasad prawnych
dotyczgcych wiasciwych kwestii, ktére spetniajq okreslone standardy demokratyczne/standardy
dotyczqgce praw czfowieka.

Inne postanowienia (nieuwzglednione w wyzej wspomnianych fragmentach) takze sugerujg potrzebe
regulacji, gdyz wymagajg od panstw cztonkowskich przyjecia , odpowiednich zabezpieczen”,
,wiasciwych zabezpieczen” lub ,,odpowiednich srodkéw”. Poniewaz samo RODO czesto nie wyjasnia, o
jakie zabezpieczenia lub srodki chodzi, pafistwa cztonkowskie bedg musiaty wyjasni¢ to w swoich prawie
krajowym, ktdre réwniez bedzie musiato spetniac okreslone standardy demokratyczne/prawne.

Nalezy zauwazy¢, ze w tym zakresie nie nadano panstwom cztonkowskim po prostu nieograniczonych
uprawnien dyskrecjonalnych, poniewaz z wymogow jasno wynika, ze pewne srodki lub zabezpieczenia
muszg by¢ ,witasciwe” lub ,odpowiednie”. Pod innymi wzgledami, pewne ogdlnie obowigzujgce
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standardy i warunki prawne zostaty wyraznie wymienione w RODO, ale faktycznie podobne standardy
i warunki majg zastosowanie do wszystkich odpowiednich rozporzadzen.

Tak wiec RODO wyraznie przewiduje, ze z zasady ogdlnikowe odstepstwa dopuszczalne na mocy art. 23
(podsumowanego powyzej w punkcie zatytutowanym ,Ograniczenia i odstepstwa”) muszg zostac
okreslone w prawie (,,akcie prawnym?”), ktory ,nie narusza istoty podstawowych praw i wolnosci oraz
jest w demokratycznym spofteczeristwie Srodkiem niezbednym i proporcjonalnym, stuizqgcym”
odpowiedniemu interesowi. Wymagania takie stanowig bezposrednie odzwierciedlenie wymogdw, jakie
muszg zostac spetnione przez ograniczenie ktéregokolwiek z gtéwnych praw chronionych Europejska
Konwencjg Praw Cztowieka (EKPC) i Kartg praw podstawowych UE (KPP). Cytujac:

Wszelkie ograniczenia w korzystaniu z praw i wolnosci uznanych w niniejszej Karcie muszg by¢
przewidziane ustawag i szanowac€ istote tych praw i wolnosci. Z zastrzezeniem zasady
proporcjonalnosci, ograniczenia moga by¢ wprowadzone wytgcznie wtedy, gdy s3 konieczne i
rzeczywiscie odpowiadajg celom interesu ogdlnego uznawanym przez Unie lub potrzebom
ochrony praw i wolnosci innych oséb.

(art. 52(1), pogrubienie dodane przez autoréw Podrecznika)

Poniewaz kazde ograniczenie lub zaweienie przez przepisy panstwa cztonkowskiego prawa osoby,
ktorej dane dotyczg, na mocy ,klauzul precyzujacych” RODO musi by¢ postrzegane jako ograniczenie
gwarantowanego Kartg praw podstawowych UE prawa do ochrony danych (art. 8), wszystkie te
przepisy muszg spetnia¢ wyzej wskazane standardy.

A konkretnie, odpowiednie prawo musi spetnia¢ istotne wymagania dotyczace jakosci: zasady prawa
muszg by¢ ,,zgodne z panistwem prawa” (co oznacza w szczegdlnosci, ze nie mogg by¢ dyskryminujgce
ani arbitralne oraz muszg by¢ zaskarzalne oraz podlega¢ skutecznym srodkom), a takze dostepne (tj.
opublikowane) i wystarczajgco jasne oraz precyzyjne, by byly ,przewidywalne” w swoim

zastosowaniu®3°,

Odwotanie do ,poszanowania istoty” wspomnianych praw i wolnosci nalezy rozumie¢ jako zakaz
stosowania regut prawnych, ktére gteboko naruszajg prawo do ich uniewainienia. Na przykfad
Trybunat Sprawiedliwo$ci Unii Europejskiej uznat, ze?3*:

ustawodawstwo zezwalajgce organom publicznym generalnie na dostep do tresci komunikatéw
elektronicznych nalezy traktowac jako zagrazajgce istocie podstawowego prawa do poszanowania
zycia prywatnego, gwarantowanego art. 7 Karty ...

Odstepstwa stosowane przez panstwa cztonkowskie na mocy art. 23 RODO w szczegdlnosci, z
uwzglednieniem odstepstw od zasad ochrony danych w celu zapewnienia bezpieczeristwa narodowego
i obronnosci, moga tym samym nigdy nie by¢ rownoznaczne z nadmiernymi odstepstwami od gtéwnych
zasad, ktoérych nigdy nie zagwarantowano oraz ktére nigdy nie bedg mogty zostac¢ zaakceptowane.

A konkretniej, wszelkie odstepstwa od art. 23 oraz w rzeczywistosci wszelkie innego rodzaju wytaczenia
od normalnych zasad w RODO na podstawie ktorejkolwiek z ,klauzul precyzujgcych" muszg byc
,konieczne i proporcjonalne w demokratycznym spoteczenstwie”. Oznacza to, ze kazde odstgpienie od
normalnych zasad lub ograniczenie nieuznawanego za bezwzgledne prawa osoby, ktérej dane dotyczg,
na podstawie ,klauzuli precyzujgcej" musi rzeczywiscie realizowaé ,uzasadniony cel” / ,istotny cel
interesu publicznego”, odpowiadac na ,,pilng potrzebe spotfecznq” oraz by¢ ,,w uzasadnionym zakresie
proporcjonalne” w stosunku do takiej potrzeby. Decydujgc, co doktadnie jest w tym wzgledzie
potrzebne, paristwa mogg uzyskaé pewien ,margines swobody”?*?, ale margines ten ogranicza wymog,
ze Srodek (odstgpienie lub ograniczenie) musi by¢ ,w demokratycznym spoteczeristwie” niezbedny.

230 Zob. Harris, O’Boyle & Warbrick, Law of the European Convention on Human Rights, Il wydanie, 2009, rozdziat 8, pkt 3,
Limitations. Prosty przeglad odpowiednich wymogoéw Europejskiej Konwencji Praw Cztowieka — zob. Douwe Korff, The standard
approach _under _ articles 8 — 11 ECHR and  article 2 ECHR (Podrecznik do  nauczania),
https://www.pravo.unizg.hr/ download/repository/KORFF - STANDARD APPROACH ARTS 8-11 ART2.pdf. Zob. w
szczegdlnosci: tekst pod pytaniami 3 (Law) i 5 (Necessary and proportionate).

231 Trybunat Sprawiedliwosci UE, wyrok w sprawie Schrems (przypis 73 powyzej), par. 94.

232 Doktryna ,,marginesu swobody”, ktora jest mocno zakorzeniona w orzecznictwie Europejskiego Trybunatu Praw Cztowieka,
jest znacznie mniej czytelnie wyrazona przez Trybunat Sprawiedliwosci UE, ktéry, jezeli w ogdle, raczej wspomina o ,,uznaniu”
lub ,,marginesie uznania” przypisywanego w pewnych sytuacjach panstwom cztonkowskim. Jednak dla celdw niniejszego
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Ogdlnie mowiac, jezeli istniejg wyraine wskazowki w konkretnej sprawie, takie jak zostaty
przedstawione w ramach Dyrektywy o ochronie danych z 1995 roku przez Grupe Roboczg Art. 29 i
Europejskiego Inspektora Ochrony Danych, a obecnie w RODO przez Europejskg Rade Ochrony Danych
(ktorej cztonkiem jest EIOD), i/lub jezeli istnieje znaczna zbieznosé pogladéw w sprawie pomiedzy
panstwami cztonkowskimi (lub ich organami ochrony danych), wtedy kazda rozbieznos¢ od takich
wytycznych lub takiego konsensusu ze strony jednego panstwa cztonkowskiego prawdopodobnie
wskazuje, ze rozbiezne $rodki (odstepstwa lub ograniczenia wykraczajgce poza to, co uznano za
konieczne lub proporcjonalne w innych panstwach cztonkowskich) nie sg ,konieczne” Ilub
,proporcjonalne” ,,w demokratycznym spoteczenstwie”.

Jednak, jak zauwazono w kolejnym punkcie, spraw takich nie mozna rozstrzygnaé poprzez zastosowanie
,mechanizmdéw wspétpracy i spdjnosci” (omoéwionych w dalszej czesci Podrecznika).

Problemy wynikajqce z , klauzul precyzujgcych"

Omowilismy , klauzule precyzujgce" bardziej szczegdétowo, poniewaz rodzg one problemy w skutecznym
stosowaniu RODO. Wyrézniamy dwie formy takich problemoéw.

Po pierwsze, ,klauzule precyzujace" beds ze wzgledu na swdj charakter prowadzi¢ do stosowania
réznych (bardziej lub mniej szczegétowych) zasad, odzwierciedlajgcych specyficzne cechy krajowe, w
identycznych kwestiach w réznych panstwach cztonkowskich. Nie rodzi to duzego problemu w
odniesieniu do przetwarzania, ktére ma miejsce w catosci w jednym panstwie cztonkowskim i dotyczy
tylko osdéb, ktorych dane dotyczg, w tym panstwie cztonkowskim. Jednak, jak juz zauwazono, w XXI
wieku coraz wiecej dziatan panstwowych niesie za sobg miedzynarodowe implikacje i obejmuje
transgraniczne operacje przetwarzania danych osobowych, takze w sektorze publicznym, a nie tylko w
odniesieniu do egzekwowania prawa lub granic. Dzieje sie tak w szczegélnosci w UE ze wzgledu na
,cztery wolnosci”, ktére majg fundamentalne znaczenie dla europejskiego projektu - wolnos$é
przemieszczania sie towarow, ustug, ludzi i sSrodkéw finansowych.

Gdy towary lub ustugi sg oferowane i nabywane poprzez granice, w ramach UE lub nie, wraz z transakcjg
przekazywane sg dane osobowe (majgce istotne znaczenie dla danej transakcji). Gdy ludzie sie
przemieszczajg, robig to takze ich dane: ich dane dotyczgce podatkdw, opieki spotecznej i $wiadczen
emerytalnych, dane medyczne, dane dotyczace matzedstwa, narodzin, rozwodu, Smierci i zamieszkania.
Realizacja ptatnosci (pomiedzy jednostkami lub pomiedzy jednostkami i prywatnymi podmiotami albo
pomiedzy jednostkami i agencjami panstwowymi, takimi jak urzad podatkowy, meldunkowy lub
emerytalny) pocigga za sobg przeptyw danych finansowych i innych danych. Dzieje sie to a fortiori, gdy
przetwarzanie lub czes¢é przetwarzania odbywa sie w internecie.

Gdy w takich okolicznosciach istniejg rozne zasady w réznych panstwach cztonkowskich troszczgcych sie
o przetwarzanie takich danych, rodzi to potencjalne (i potencjalnie powazne) kwestie prawne, ktére
beda musiaty by¢ rozwigzywane indywidualnie dla kazdego przypadku (co czesto nie bedzie tatwe).
llustrujg to nizej podane przyktady, ktére nawigzujg do pewnych konkretnych odstepstw i ograniczen,
jakie mogg zostaé wprowadzone na mocy wczes$niej wspomnianych ,klauzul precyzujgcych".

Przyktady:

- Jezeli jedno panstwo cztonkowskie naktada na stosowanie krajowego numeru identyfikacyjnego
ograniczenia, ktérych nie stosuje sie w innym panstwie cztonkowskim, czy ograniczen takich w
dalszym ciggu musi przestrzega¢ odbiorca w tym drugim panstwie cztonkowskim (z
uwzglednieniem odbiorcy w sektorze publicznym), jezeli numer taki jest do niego
przekazywany?

- Jezeli jedno panstwo cztonkowskie naktada ,dodatkowe warunki” Ilub dodatkowe
,ograniczenia” na przetwarzanie wszystkich lub pewnych rodzajéw wrazliwych danych (np. na
stosowanie danych biometrycznych lub genetycznych, ktérych to ograniczen nie stosuje sie w

Podrecznika doktryne t3 mozna potraktowaé jako odzwierciedlenie orzecznictwa zaréwno sadu w Strasburgu, jak i sadu w
Luksemburgu, nawet jezeli w réznym stopniu oraz w zaleznosci od kontekstu. Zob. Francisco Javier Mena Parras, From
Strasbourg to Luxembourg? Transposing the margin of appreciation concept into EU law, Bruksela, 2008,
http://www.philodroit.be/IMG/pdf/fm transposing the margin of appreciation concept into eu law - 2015-7.pdf.
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innym panstwie cztonkowskim, czy takich warunkéw lub ograniczen w dalszym ciggu musi
przestrzega¢ odbiorca w tym drugim panstwie cztonkowskim (z uwzglednieniem odbiorcy w
sektorze publicznym), jezeli dane takie sg do niego przekazywane?

- Jezeli jedno panstwo cztonkowskie ustala wiek, w ktérym wymagana jest zgoda na uzytkowanie
ustug informacyjnych dla dzieci, na powiedzmy 14 lat, a inne panistwo cztonkowskie pozostawia
wiek przewidziany w RODO, tj. 16 lat, czy dostawca ustug informacyjnych w pierwszym panstwie
cztonkowskim moze swiadczy¢ swoje ustugi dzieciom w wieku 14 lat w tym drugim panstwie
cztonkowskim w oparciu o zgode osoby 14-letniej? Czy dostawca powinien wprowadzi¢
rozrdznienie na podstawie adresu IP dziecka (nawet mimo ze to, ze nawet 14-latek mozne tatwo
poradzi¢ sobie z ,podrobieniem” VPN)?

- Jezeli jedno panstwo cztonkowskie wymaga uzyskania uprzedniej autoryzacji organu ochrony
danych na przetwarzanie w zwigzku z opieka spoteczng i zdrowiem publicznym, a inne panistwo
cztonkowskie nie robi tego, czy organ publiczny w tym drugim panstwie moze przetwarzaé dane
osobowe dotyczace osdb, ktérych dane dotyczg, w pierwszym panstwie cztonkowskim w tych
celach bez takiej uprzedniej autoryzacji, co moze mie¢ miejsce w odniesieniu do dzieci
imigrantow, ktdérzy zostawiajg swojego matzonka i dzieci w swoim kraju ojczystym i pracujg w
innym panstwie cztonkowskim, ale Swiadczenia na dziecko itp. sg wyptacane matzonkom w kraju
ojczystym? (Uwaga: w kontekscie udzielania uprzedniej autoryzacji odpowiedni organ ochrony
danych najprawdopodobniej natozy pewne zabezpieczenia i ograniczenia lub bedzie wymagac
ich natozenia. Czy agencja panstwowa w innym panistwie cztonkowskim musi ich takze
przestrzegac? Czy bedzie ona o nich w ogdle wiedziata?)

Powyzsze kwestie zdecydowanie pogarsza nieobecnos¢ w RODO postanowienia o ,,odpowiednim
prawie” zgodnego z postanowieniem zawartym w Dyrektywie o ochronie danych z 1995 roku (nawet
jezeli postanowienie z art. 4, rodzito pytania w odniesieniu do réznych ttumaczen i pod wzgledem
skutecznoéci®®3. Prawdopodobnie postanowienie takie zostalo opuszczone w RODO, poniewaz
zatozono, ze jako rozporzadzenie RODO bedzie stosowane w petni zharmonizowany sposéb. Jednak, jak
przedstawiono powyzej, w wielu obszarach podlegajgcych ,klauzulom precyzujgcym" (ktére musza
zostac rozstrzygniete na poziomie krajowym w konkretnych przepisach) oczywiscie sytuacja taka nie
bedzie miata miejsca.

Druga kwestia dotyczy zgodnosci z wyzej okreslonymi wymogami panstwa prawa. Prawdopodobnie
pojawia sie watpliwosci co do tego, czy niektdre przepisy w niektdrych panstwach cztonkowskich, ktére
ograniczaja pewne prawa lub fagodzg pewne zasady, sg wystarczajgco dostepne, precyzyjne i
przewidywalne w swoim stosowaniu, konieczne Ilub proporcjonalne do odpowiedniego
(uzasadnione/istotnego) celu.

Kwestii tych nie moina czesto rozstrzygnaé ani nawet rozpatrzy¢ w ramach nizej omdwionych
,mechanizmdéw wspdtpracy i spdjnosci”, poniewaz mechanizmy te ograniczajg sie do wspotpracy w
zwigzku z krokami podjetymi lub zaproponowanymi przez organy ochrony danych - nie mozna ich
stosowacé, by naprawic braki w prawie panstw cztonkowskich. Moze to rodzi¢ powazne problemy, w
szczegblnosci w odniesieniu do przekazu danych osobowych z agencji panstwowej w jednym panstwie
cztonkowskim UE do agencji panstwowej w innych panstwach cztonkowskich, jezeli w drugim panstwie
dane beda przetwarzane na mocy prawa, ktére zapewne nie spetnia wymogow panstwa prawa. Jednak
doswiadczenia w innych obszarach (takich jak sprawiedliwos¢ i sprawy wewnetrzne, ktérych nie
omdwiono w pierwszym wydaniu Podrecznika) pokazujg, ze tam, gdzie to konieczne, mozna podjgc
dziatania dotyczace takich kwestii, w szczegdlnosci na podstawie sugestii lub propozycji Komisji lub
Europejskiej Rady Ochrony Danych.

Implikacje dla inspektorédw ochrony danych

Z powyzszego powinno jasno wynikac, ze inspektorzy ochrony danych powinni zna¢ oraz badac¢ nie tylko
zasady RODO, ale takze odpowiednie krajowe zasady oparte na przewidzianych w RODO ,,klauzulach

2337Z0b. Douwe Korff, The question of applicable law”, w: Compliance Guide 3 — Interim report, Privacy Laws & Business, listopad
1999r.
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precyzujacych", a takie w pewnym zakresie odpowiednie przepisy i zasady obowigzujace w innych
panstwach cztonkowskich i krajach trzecich, jezeli ich organizacja ujawnia do takich innych panstw dane
osobowe.

Moze to przybieraé wiele form. W niektérych przypadkach panstwa cztonkowskie mogg po prostu
zatrzymad zasady, ktore obowigzywaty przez wejsciem w zycie RODO, z uwzglednieniem szczegdlnych
odstepstw, by chronic istotne interesy publiczne albo utatwi¢ badania, chociaz nie zawsze spetniajg one
przewidziane w odpowiednich , klauzulach precyzujacych" wymogi panstwa prawa lub s3 ,,stosowne”
albo ,,odpowiednie” w rozumieniu RODO (co omdéwiono powyzej). W innych przypadkach ich panstwo
cztonkowskie moze przyjac okreslone przepisy lub zasady prawne, by ,,dodatkowo uregulowaé” sprawy
pozostawione panstwu cztonkowskiemu na mocy RODO albo by wyjasni¢, jakie mozliwosci zastosowano
itp. W jeszcze innych przypadkach panstwo cztonkowskie moze objasni¢ stosowanie na poziomie
krajowym pewnych , klauzul precyzujgcych" w ogéle, jezeli jeszcze tego nie uczyniono.

Inspektorzy ochrony danych nie mogg oczywiscie sami korygowaé zadnych brakéw ani kwestii w tym
zakresie. Jednak w ramach swoich wtasnych sieci inspektoréw ochrony danych oraz w swoich
interakcjach z krajowymi organami ochrony danych?** moga oznaczy¢ takie kwestie i zachecaé do
podjecia odpowiednich dziatan. Powinny takze - najlepiej wspdlnie z innymi inspektorami ochrony
danych pracujgcymi w podobnych organizacjach - zaalarmowa¢ wyisze szczeble swojej wtasnej
organizacji (w sektorze publicznym na przyktad - odpowiedniego ministra w rzadzie) o zauwazonych
nieprawidtowosciach. W takich sytuacjach inspektorzy ochrony danych muszg opracowac strategicznie
skuteczne rozwigzania.

2.3 Przeglad RODO

Ponizej przedstawiono szeroki przeglagd RODO rozdziat po rozdziale i sekcja po sekgc;ji.

* Mamy nadzieje, ze dla celéw przysztego poszerzonego, drugiego wydania naszego Podrecznika bedzie mozna opracowac
krétki komentarz na temat wszystkich postanowiern RODO artykut po artykule. Przeglad taki koncentrowatby sie na
konkretnym, praktycznym stosowaniu odpowiednich przepiséw. W miedzyczasie zaleca sie, by inspektorzy ochrony danych
zapoznali sie z jednym z podstawowych komentarzy akademickich, ktére sg publikowane w kilku jezykach, a takze oczywiscie
jako oficjalnymi wskazéwkami wydawanymi przez krajowe organy ochrony danych, Europejskg Rade Ochrony Danych (EROD)
oraz sady krajowe i europejskie.

OGOLNE ROZPORZADZENIE O OCHRONIE DANYCH Z 2018 ROKU:

Rozdziat I:
Postanowienia ogdlne (art. 1 - 4):

- Przedmiot i cele rozporzadzenia;
- Materialny zakres stosowania;

- Terytorialny zakres stosowania;
- Definicje.

Rozdziat Il:
Zasady (art. 5 —11):

- Zasady dotyczace przetwarzania danych osobowych;

- Zgodnos¢ przetwarzania z prawem [podstawy prawne];

- Warunki wyrazenia zgody;

- Warunki wyrazenia zgody przez dziecko w przypadku ustug spoteczenstwa informacyjnego;
- Przetwarzanie szczegdlnych kategorii danych osobowych [wrazliwych danych];

- Przetwarzanie danych osobowych dotyczacych wyrokéw skazujacych i naruszen prawa;

- Przetwarzanie niewymagajgce identyfikacji.

Rozdziat lll:

Prawa osoby, ktdrej dane dotycza

234 70b. ,Extranet” francuskiego inspektora ochrony danych, ktéry mégtby by¢ przydatny w takim kontekscie. Patrz: przypis
456 ponizej.
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Sekcja 1 (art. 12):
Przejrzystos¢ oraz tryb korzystania z praw

- Przejrzyste informowanie i przejrzysta komunikacja oraz tryb wykonywania praw przez osobe, ktorej
dane dotycza.

Sekcja 2 (art. 13 - 15):
Informacje i dostep do danych osobowych:

- Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotyczg;

- Informacje podawane w przypadku pozyskiwania danych osobowych w sposdb inny niz od osoby,
ktorej dane dotyczg;

- Prawo dostepu przystugujgce osobie, ktorej dane dotyczg.

Sekcja 3 (art. 16 - 20):
Sprostowanie i usuwanie danych:

- Prawo do sprostowania danych

- Prawo do usuniecia danych (prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym)

- Prawo do ograniczenia przetwarzania [, blokowania”]

- Obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania

- Prawo do przenoszenia danych

Sekcja 4 (art. 21 - 22):

Prawo do sprzeciwu oraz zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach:

- Prawo do sprzeciwu;
- Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach, w tym profilowanie.

Sekcja 5 (art. 23):

Ograniczenia

ROZDZIAL IV:

Administrator i podmiot przetwarzajacy

Sekcja 1 (art. 24 - 31):
Obowiazki ogélne:

- Obowigzki administratora;

- Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych;

- Wspdtadministratorzy;

- Przedstawiciele administratorow lub podmiotéw przetwarzajgcych niemajacych jednostki
organizacyjnej w Unii;

- Podmiot przetwarzajacy;

- Przetwarzanie z upowaznienia administratora lub podmiotu przetwarzajgcego;

- Rejestrowanie czynnosci przetwarzania;

- Wspotpraca z organem nadzorczym.

Sekcja 2 (art. 32 - 34):
Bezpieczenstwo danych osobowych:

- Bezpieczenstwo przetwarzania;
- Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu;
- Zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych.

Sekcja 3 (art. 35 - 36):

Ocena skutkéw dla ochrony danych i uprzednie konsultacje:

99
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

Ocena skutkéw dla ochrony danych;
Uprzednie konsultacje.

Sekcja 4 (art. 37 - 39):

Inspektor ochrony danych:

Wyznaczenie inspektora ochrony danych;
Status inspektora ochrony danych;
Zadania inspektora ochrony danych.

Sekcja 5 (art. 40 - 43):

Kodeksy postepowania i certyfikacja:

Kodeksy postepowania;

Monitorowanie zatwierdzonych kodekséw postepowania;
Certyfikacja;

Podmiot certyfikujgcy.

ROZDZIAL V (art. 44 - 50):

Przekazywanie danych osobowych do panstw trzecich lub organizacji miedzynarodowych:

Ogodlne zasady przekazywania;

Przekazywanie na podstawie decyzji stwierdzajgcej odpowiedni stopier ochrony;
Przekazywanie z zastrzezeniem odpowiednich zabezpieczen;

Wigzace reguty korporacyjne;

Przekazywanie lub ujawnianie niedozwolone na mocy prawa Unii;

Wyjatki w szczegdlnych sytuacjach;

Miedzynarodowa wspotpraca na rzecz ochrony danych osobowych.

ROZDZIAL VI:

Niezalezne organy nadzorcze:

Sekcja 1 (art. 51 - 54):

Niezalezny status:

Organ nadzorczy;

Niezaleznos¢;

Ogodlne warunki dotyczace cztonkdw organu nadzorczego;
Zasady ustanawiania organu nadzorczego.
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Sekcja 2 (art. 55 - 59):

Wiasciwosé, zadania i uprawnienia:

- Witasciwosé;

- Wtasciwosc wiodgcego organu nadzorczego;
- Zadania;

= Uprawnienia;

- Sprawozdanie z dziatalnosci.

ROZDZIAL VII:

Wspotpraca i spojnosc

Sekcja 1 (art. 60 - 62):
Wspoétpraca:

- Wspétpraca miedzy wiodacym organem nadzorczym a innymi organami nadzorczymi, ktérych
sprawa dotyczy;

- Wzajemna pomoc;

- Wspdlne operacje organéw nadzorczych.

Sekcja 2 (art. 63 - 67):

Spdéjnosé:

- Mechanizm spéjnosci;

- Opinia Europejskiej Rady Ochrony Danych;

- Rozstrzyganie sporow przez Europejska Rade Ochrony Danych;
- Tryb pilny;

- Wymiana informacji.

Sekcja 3 (art. 68 - 76):
Europejska rada ochrony danych:

- Europejska Rada Ochrony Danych;

- Niezaleznos¢;

- Zadania Europejskiej Rady Ochrony Danych;
- Sprawozdania;

- Procedura;

- Przewodniczacy;

- Zadania przewodniczacego;

- Sekretariat;

- Poufnosé.

ROZDZIAL VIII (art. 77 - 84):
Srodki ochrony prawnej, odpowiedzialnos¢ i sankcje:

- Prawo do wniesienia skargi do organu nadzorczego;

- Prawo do skutecznego srodka ochrony prawnej przed sagdem przeciwko organowi nadzorczemu;

- Prawo do skutecznego srodka ochrony prawnej przed sadem przeciwko administratorowi lub
podmiotowi przetwarzajgcemu;

- Reprezentowanie osob, ktdrych dane dotyczg;

- Zawieszenie postepowania;

- Prawo do odszkodowania i odpowiedzialnos¢;

- Ogodlne warunki naktadania administracyjnych kar pienieznych;

- Sankcje.

ROZDZIAL IX (art. 85 - 91):
Przepisy dotyczace szczegolnych sytuacji zwigzanych z przetwarzaniem:

- Przetwarzanie a wolnos¢ wypowiedzi i informacji;

- Przetwarzanie a publiczny dostep do dokumentéw urzedowych;
- Przetwarzanie krajowego numeru identyfikacyjnego;

- Przetwarzanie w kontekscie zatrudnienia;
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- Zabezpieczenia i wyjatki majgce zastosowanie do przetwarzania do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych;

- Obowigzek zachowania tajemnicy;

= Istniejgce zasady ochrony danych obowigzujgce koscioty i zwigzki wyznaniowe.

ROZDZIAL X (art. 92 - 93):

Akty delegowane i akty wykonawcze:

- Wykonywanie przekazanych uprawnien;
= Procedura komitetowa.

ROZDZIAt XI (art. 94 - 99):

Przepisy koncowe:

- Uchylenie dyrektywy 95/46/WE;

- Stosunek do dyrektywy 2002/58/WE;

- Stosunek do uprzednio zawartych umaéw;

- Sprawozdania Komisji;

- Przeglad innych aktdw prawnych Unii dotyczgcych ochrony danych;
- Wejscie w zycie i stosowanie.

2.4 Zasada rozliczalno$ci®*®

2.4.1 Nowe zadanie wykazania zgodnosci

Chociaz moze wydawac sie, ze to nic nowego (oraz mozna powiedzieé, ze zostato to zainspirowane
amerykanskim podejsciem prawnym, ktére z kolei znalazto odzwierciedlenie w Wytycznych OECD z 1980
roku), faktycznie jedng z podstawowych funkcji nowego unijnego Ogdlnego rozporzadzenia o ochronie
danych (RODO) - a moze nawet jego gtdwng funkcja - jest to, ze ktadzie ono powazny nacisk na fakt, ze:

»Administrator jest odpowiedzialny za przestrzeganie przepisow oraz musi byc w stanie wykazac
przestrzeganie [zasad dotyczgcych przetwarzania danych] (,,rozliczalnosc")" (art. 5(2)).

Wioski organ ochrony danych, Garante della Privacy, ujmuje to nastepujgco?®:

Zagwarantowanie rozliczalnosci podmiotu oznacza przydzielenie takiemu podmiotowi dziatan i
decyzji i oczekiwanie, ze bedzie on za takie dziatania i decyzje odpowiadat. W zwigzku z
powyzszym rozliczalnosé to stan bycia odpowiedzialnym za przydzielone dziatania i decyzje.

Nowos¢ polega na wprowadzeniu organu ds. przetwarzania, ktory jest odpowiedzialny za zapewnienie
zgodnosci, co miato juz oczywiscie miejsce zgodnie z Dyrektywg o ochronie danych z 1995 roku (chociaz
dyrektywa ta nie stosowata zwrotu ,rozliczalnos¢”). Nowosé polega raczej na potozeniu nacisku na
konieczno$¢ ,wykazania” tej zgodnosci przez administratora (a w niektérych przypadkach przez
przetwarzajgcego) - Rozporzadzenie stosuje ten zwrot co najmniej 33 razy.

Z kolei Dyrektywa z 1995 roku nigdzie wyraznie nie wymagata od administratora lub przetwarzajgcego
wykazania zgodnosci z czymkolwiek (chyba ze oczywiscie zostali do tego zobowigzani przez organ
ochrony danych lub sad). A konkretniej, rézne systemy ,.zawiadamiania” i ,rejestracji” ustanowione
zgodnie z Dyrektywa w co najmniej kilku krajach nie przyczyniaty sie zbytnio do wykazania takiej
zgodnosci®®’, podczas gdy w innych krajach ich sukces polegat jedynie na tym, Ze byly bardzo
szczegbdtowe i prezentowane w taki sposéb, by pokierowaé administratorow do stosowania wszystkich
wymogoéw prawnych w stosunku do nowej operacji przetwarzania danych, przy czym odpowiedni organ
ochrony danych miat alarmowac¢ administratora oraz sugerowac¢ modyfikacje lub udziela¢ porad wtedy,
gdy byto to konieczne lub wymagane. W kontekscie gwattownej ekspansji i ewolucji praktyk

przetwarzania danych, a w krajach (takich jak panstwa cztonkowskie UE), w ktorych istnieje juz znaczaca

235 punkt ten oparty jest na oraz czes$ciowo powtarza lub podsumowuje - Douwe Korff, The Practical Implications of the new
EU General Data Protection Regulation for EU- and non-EU Companies, sierpier 2016 r. opracowanie zaprezentowane w trakcie
CMS Cameron McKenna LLP, Londyn, w lutym 2017 r. http://ssrn.com/abstract=3165515.

236 | uigi Carrozzi, prezentacja w trakcie pierwszej sesji szkoleniowej ,, TADATA”, czerwiec 2018 r. slajd ,Asset inventory and the
Accountability Principle” (podkreslenie oryginalne).

237 patrz motyw 89 RODO.
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wiedza na temat stosowania zasad ochrony danych oraz doswiadczenie w tym zakresie, takze w
kontekscie promowania ,odpowiedzialnosci spotecznej” organizacji, konieczne byto nowe podejscie
ktadgce nacisk na podstawowa odpowiedzialnos¢ i rozliczalnos¢ podmiotéw przetwarzajgcych dane
osobowe (administratora lub przetwarzajgcego). To oznacza witasnie zasada rozliczalnosci i obowigzek
wykazania.

Jak wspomniano w pkt. 2.3, Rozporzadzenie wymaga wyznaczenia Inspektoréw ochrony danych dla
wszystkich administratoréw w sektorze publicznym oraz wielu w sektorze prywatnym, jako gtéwnej
instytucji odpowiedzialnej za wdrozenie zasady rozliczalnos$ci w praktyce.

Jak wyjasnia przytoczona powyzej, przewidziana w art. 5(2), zasada rozliczalnosci, obowigzek wykazania
przestrzegania dotyczy po pierwsze wszystkich podstawowych zasad, na ktérych bazuje Rozporzadzenie,
a ktére okreslono w art. 5(1), tj. zasady zgodnosci z prawem, rzetelnosci i przejrzystosci, waskiego i
wyraznego okreslenia i ograniczenia celu, minimalizacji danych (z uwzglednieniem adekwatnosci,
stosownosci i niezbednosci danych), prawidtowosci (z uwzglednieniem aktualnosci), ograniczenia
przechowywania (zatrzymywania), integralnosci i poufnosci oraz bezpieczeristwa. Oczywiscie dotyczy to
takze (a fortiori) szczegdlnie bezwzglednego zastosowania tych zasad do przetwarzania szczegdélnych
kategorii danych (tak zwanych wrazliwych danych - art. 9) lub danych, ktére z duzym
prawdopodobierstwem mogg powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych (i ktére w zwigzku z tym wymagajg specjalnej oceny skutkdw dla ochrony danych - art. 35).

Poza tym Rozporzadzenie wyraznie lub w domniemany sposéb naktada obowigzek wykazania
przestrzegania w kilku bardziej szczegdélnych kontekstach, w tym w odniesieniu do:

- uzyskania zgody (gdy jest wymagana) (patrz: art. 7(1));

- odmowy podjecia dziatan w zwigzku z zgdaniem dostepu do danych lub sprostowania danych
przez osobe, ktdrej dane dotyczg (patrz: art. 11(2) i 12(5));

- Niestosowania sie do wyrazonego przez osobe, ktdrej dane dotyczg, sprzeciwu wobec
przetwarzania (patrz: art. 21(1));

- zapewnienia ,wystarczajgcych gwarancji” dotyczacych wfasciwosci oraz podjecia
,odpowiednich srodkéw technicznych i organizacyjnych” w celu zapewnienia bezpieczenstwa
przetwarzania danych przez przetwarzajacych i podwykonawcdow przetwarzania (zob. art. 28 i
32);

- Zapewnienia ,,odpowiednich zabezpieczen" dla przekazu danych osobowych do krajow trzecich
niegwarantujgcych odpowiedniej ochrony danych (art. 46);

- itp.

Z obowigzkiem wykazania przestrzegania blisko zwigzane sg nowe ogdlne i szczegétowe obowigzki
natozone przez RODO pod wzgledem:

- tworzenia rejestru operacji przetwarzania danych osobowych;
- przeprowadzania ogélnego przegladu takich operacji;
- oceniania ryzyka tego typu operacji dla praw i wolnosci 0séb fizycznych;

- przeprowadzania dogtebnej oceny oddziatywania na ochrone danych w odniesieniu do
operacji, ktére uznano za mogace z duzym prawdopodobieristwem powodowac , wysokie
ryzyko”;

- wykorzystaniem ochrony danych w fazie projektowania i domysinej ochrony danych w
odniesieniu do wszystkich operacji przetwarzania danych osobowych;

- wymogoéw dotyczacych zgtaszania naruszenia danych.

Przyjrzymy sie bardziej szczegétowo tym wszystkim elementom w catosci, ze szczegdlnym
uwzglednieniem roli inspektoréw ochrony danych, w trzeciej czesci Podrecznika. W tym miejscu
wystarczy krétkie wspomnienie i nawigzanie do wyzej wspomnianej czesci.
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Tak wiec, po pierwsze Rozporzadzenie naktada istotny ogdélny wymoég prowadzenia szczegétowych
rejestrow wszystkich czynnosci przetwarzania danych osobowych przez administratora, okreslajgc
konkretne dane kazdej czynnosci (art. 30). Wpisy takie nalezy prowadzi¢ w formie rejestru czynnosci
przetwarzania danych osobowych i muszg one wykazywa¢, ze oraz w jaki sposéb powyzsze ogdlne i
szczeg6towe obowigzki sg przestrzegane (zob. motyw 82). Patrz: dyskusja w zadaniu 1 w czesci trzeciej
Podrecznika.

Po drugie, Rozporzadzenie wymaga od administratoréw, by przy pomocy swoich inspektoréw ochrony
danych dokonywali przegladu swoich czynnosci oraz tam, gdzie to konieczne, uzgadniali je z
postanowieniami Rozporzadzenia, a takze by odnotowali taki przeglad i wszystkie dziatania podjete
naprawcze w wyzej wspomnianym rejestrze. Patrz: dyskusja w Zadaniu 2 w czesci trzeciej Podrecznika.

Po trzecie, Rozporzadzenie naktada na administratorow ogdlny obowigzek ,uwzglednienia" ryzyka
wynikajgcego z proponowanych przez siebie operacji przetwarzania w powigzaniu z obowigzkiem
wdrozenia ,odpowiednich srodkéw technicznych i organizacyjnych", by zwalczy¢ takie ryzyko oraz
obowigzkiem ,,wykazania, ze przetwarzanie odbywa sie zgodnie z tym Rozporzgdzeniem", tj. ze ryzyko
zostato faktycznie ocenione oraz ze $rodki podjete w Swietle takiej oceny byly odpowiednie dla tego
typu ryzyka (art. 24(1)), zob. takze art. 32). Sprawy te nalezy réwniez wtasciwie odnotowac. Patrz:
dyskusja w zadaniu 3 w czesci trzeciej Podrecznika.

Po czwarte, jezeli ogélny wymodg oceny ryzyka (wspomniany powyzej) pokazuje, ze istnieje
prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycznych, administrator jest
zobowigzany przed przetworzeniem przeprowadzi¢ ocene skutkéw dla ochrony danych, obejmujaca
wpltyw planowanych czynnosci przetwarzania na ochrone danych osobowych, oraz taka ocenag
udokumentowaé. Dokument oceny musi zawieraé: systematyczny opis planowanych operacji
przetwarzania i celdw przetwarzania; ocene, czy operacje przetwarzania s niezbedne oraz
proporcjonalne w stosunku do celdéw; ocene wynikajgcego z przetwarzania ryzyka naruszenia praw lub
wolnosci oséb, ktdrych dane dotyczg; a takze opis srodkéw planowanych w celu zaradzenia ryzyku, w
tym zabezpieczeri oraz srodkdw i mechanizmow bezpieczeristwa majgcych zapewnic¢ ochrone danych
osobowych i wykazac przestrzeganie niniejszego Rozporzqdzenia, z uwzglednieniem praw i prawnie
uzasadnionych interesow osob, ktorych dane dotyczq, i innych osob, ktérych sprawa dotyczy (art. 35).
Patrz: dyskusja w Zadaniu 4 w czesci trzeciej Podrecznika.

Po pigte, Rozporzadzenie naktada na administratoréw ogdlny obowigzek stosowania ochrony danych
,wW fazie projektowania oraz domysinej ochrony danych” zaréwno w trakcie przygotowania, jak i
wykonywania wszystkich swoich operacji przetwarzania (art. 25), zas administrator musi by¢ w stanie
wykazaé, ze zostato to uczynione. W tym wzgledzie Rozporzadzenie wspomina, ze jako element
wykazania przestrzegania mozna stosowad certyfikacje (pieczecie w zakresie ochrony danych) (art.
25(3), omoéwiony ponizej). Patrz: dyskusja w Zadaniu 9 w czesci trzeciej Podrecznika.

Po széste, administratorzy muszg udokumentowac wszystkie szczegoty kazdego naruszenia danych
osobowych (naruszenia bezpieczeristwa danych osobowych) oraz podjete srodki naprawcze oraz zgtosi¢
je odpowiedniemu (wtasciwemu) organowi nadzorczemu w ciggu 72 godzin (art. 33). Osoby, ktérych
dane dotyczg, na ktére naruszenie ma wptyw, nalezy poinformowa¢, jednak wytagcznie wtedy gdy
,haruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia [ich] praw lub
wolnosci”, z uwzglednieniem mniejszej liczby szczegoétéw (art. 34). Patrz: dyskusja w Zadaniu 6 w czesci
trzeciej Podrecznika.

Rozporzadzenie przewiduje takze kilka bardziej szczegdétowych obowigzkéw dotyczacych rejestraciji.
Jezeli co najmniej dwdch administratoréw wspdlnie ustala cele i sposoby przetwarzania, sg oni
wspdtadministratorami. W zwigzku z tym ,,w przejrzysty sposéb okreslajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkdw wynikajgcych z niniejszego Rozporzadzenia” w
formie ,,uzgodnienia”, a takie ,uzgodnienie” ,nalezycie odzwierciedla odpowiednie zakresy obowigzkéw
wspotadministratoréw oraz relacje pomiedzy nimi a podmiotami, ktérych dane dotycza”. W praktyce, poniewaz
administratorzy mogg zosta¢ poproszeni przez organy nadzorcze o potwierdzenie przestrzegania tych
obowigzkéw, uzgodnienie musi mie¢ forme pisemng lub nalezy je sporzadzi¢c w poréwnywalnym
wiarygodnym formacie elektronicznym (art. 26).
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| oczywiscie rdine postanowienia Rozporzadzenia wymagajgce od administratordow,
wspotadministratoréw, podmiotéw przetwarzajgcych i podwykonawcédw przetwarzania okreslenia
ustalen zawartych pomiedzy nimi i/lub dotyczacych przekazywania danych udokumentowania w
umowach lub podobnych prawnie wigzacych instrumentach.

2.4.2 Sposoby wykazywania zgodnosci

Ogdlny obowigzek prowadzenia szczegétowych rejestrow i wpisdw oraz bardziej szczegdétowe obowigzki
prowadzenia rejestru natozone w odniesieniu do wspdtadministratoréw, naruszenia danych i oceny
skutkéw dla ochrony danych stanowig gtéwne, ogdlne i przewidziane w niniejszym Rozporzadzeniu
sposoby wykazywania przestrzegania przepisow.

Rejestry takie powinny odzwierciedla¢ ogdlng kulture i mechanizm promowania ochrony danych,
odzwierciedlony w takich praktykach, jak:

- sporzgdzanie i formalne przyjmowanie wewnetrznych polityk ochrony danych (oraz
podejmowanie powigzanych dziatan, takich jak szkolenia);

- uwzglednianie zasady ochrony danych w fazie projektowania i zasady domysinej ochrony
danych we wszystkich wykonywanych przez administratora operacjach przetwarzania danych,
produktach i ustugach, na kazdym kroku, od koncepcji po ich faktyczne funkcjonowanie;

- minimalizacje wykorzystania i zatrzymywania danych osobowych i w szczegélnosci
wykorzystywania danych, ktére w dalszym ciggu pozwalajg na identyfikacje osoby, ktérej dane
dotycza (stosowanie pseudonimizacji, anonimizacji mozliwych do zidentyfikowania danych tam,
gdzie to mozliwe);

- zapewnienie najpetniejszej przejrzystosci dziatan administratora dla osdb, ktdrych dane
dotycza, oraz opinii publicznej w formie papierowej, internetowej oraz w jasnych i znacznie
bardziej zrdéznicowanych oswiadczeniach o ochronie danych/prywatnosci na stronach
internetowych (np. wyraznie rozrézniajacych - bezposrednio na stronie, na ktérej dane osobowe
sy gromadzone, obowigzkowe i opcjonalne pola/cele i dane, a takze umozliwiajgcych
uzytkownikom strony znacznie wiekszy uzasadniony wybér poprzez klikniecie na pole), a takze
poprzez wdrazanie efektywnych i skutecznych sposobdéw rozpatrywania zgdan oséb, ktérych
dane dotycza, o przekazanie ogdélnych lub szczegétowych informacji; oraz

- zapewnienie, ze administrator sam moze w dalszym ciggu skutecznie monitorowa¢ dziatania, w
szczegolnosci w odniesieniu do bezpieczenstwa (poprzez protokoty dostepu i zmian itp.); oraz
Ze jest w stanie poprawic bezpieczenstwo, gdy jest to konieczne (np. wydajac ,faty”).

(Zob. motyw 78)

W czesci trzeciej przyjrzymy sie tym sprawom doktadniej oraz przedstawimy konkretne przyktady i
praktyczne wskazéwki dotyczgce wykonywania wyzej wspomnianych zadan.

Ponadto we weczesniejszym motywie (77) wymieniono rdine specjalne sposoby wykazywania
przestrzegania, tj.

- dziatanie zgodnie z zatwierdzonym kodeksem postepowania;

- dziatanie zgodnie z zatwierdzong certyfikacjg ochrony danych;

- dziatanie zgodnie z wytycznymi Europejskiej Rada Ochrony Danych;
oraz oczywiscie:

- dziatanie zgodnie z sugestiami inspektora ochrony danych.

Do tego mozna doda¢, w szczegdlnosci w odniesieniu do przekazu transgranicznego oraz ujawniania
danych osobowych:

- Wigzgce reguty korporacyjne;
- umowy administracyjne (,,uzgodnienia”) pomiedzy organami publicznymi oraz
- standardowe lub indywidualnie zatwierdzane umowy o przekazie danych.
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W odniesieniu do naruszenia danych zgtoszenie (oraz podane w nim szczegéty) mozna takze traktowac
jako specjalny sposdb wykazania przestrzegania odpowiednich wymogdw.

Nalezy jednak podkresli¢, ze w odniesieniu do wszystkich wymienionych sposobéw, cho¢ mogg one
stanowic¢ ,elementy" w ogdlnym procesie wykazywania przestrzegania prawa i ,,specjalne sposoby" do
osiggniecia tego celu, nie muszg one koniecznie stanowic¢ prawnego dowodu przestrzegania prawa.

2.4.3 Wartos¢ dowodowa réznych sposobdéw wykazywania zgodnosci

W wiekszosci przypadkow przestrzeganie ktéregokolwiek z wyzej wymienionych sposdb zapewnienia
zgodnosci stanowi element wykazywania zgodnosci, tj. stwarza domniemanie zgodnosci, jednak jest to
domniemanie o wzruszalnym charakterze. Jezeli organ ochrony danych miatby dokfadniej zbadad
sprawe, mogtby ustali¢, ze - bez wzgledu na stosowanie takich wskazéwek, kodekséw, certyfikacji,
umow, kontraktéw lub zasad - w konkretnym przypadku Rozporzadzenie nie byto jednak przestrzegane
(chociaz kazdy podjeta w dobrej wierze préba przestrzegania miataby oczywiscie istotny wptyw na
poziom kar pienieznych, jezeli kary takie faktycznie zostatyby natozone — zob. art. 83).

2.5 Inspektor Ochrony Danych (I0D)
2.5.1 Doswiadczenie

Koncepcja inspektorow ochrony danych wyznaczanych przez administratora w sektorze publicznym i
prywatnym pochodzi z niemieckiego prawa o ochronie danych, ktére dtugo ich wymagato?3®. Nawet w
krajach, ktére zgodnie z Dyrektywga o ochronie danych z 1995 roku, nie musiaty wyznacza¢ inspektoréw
ochrony danych na mocy prawa (takich jak Austria, ktéra pod innymi wzgledami czesto idzie za
przyktadem Niemiec) lub w ktérych pozostawiono im mozliwos¢ wyboru (jak we Francji), instytucja ta
czesto byta szeroko przyjmowana. W kilku krajach dziatajg stowarzyszenia narodowe inspektorow
ochrony danych oraz Konfederacja Europejskich Organizacji Ochrony Danych (Confederation of
European Data Protection Organisations, CEDPO), ktéra wydata , praktyczne wytyczne dla organizacji”
w sprawie ,,wyboru najlepszego kandydata” jako inspektora ochrony danych?*. Na poziomie globalnym
dziata Miedzynarodowe Stowarzyszenie Specjalistow ds. Prywatnosci (International Association of
Privacy Professionals, IAPP), z siedzibg w USA , ktére miedzy innymi oferuje certyfikaty ochrony danych
dla ,specjalistdw ds. prywatnosci informacji” (chociaz, podobnie jak inne systemy certyfikacji IOD, nie
stanowig one certyfikacji zgodnosci opartej na RODO: zob. sekcja 2.5.3, ponizej, pod nagtéwkiem
,Formalne szkolenie i certyfikacja [IOD]").

(Patrz lista stowarzyszen inspektorow ochrony danych na koricu tego podpunktu z linkami do ich stron
internetowych).

Dyrektywa o ochronie danych z 1995 roku nie wymagata jeszcze wyznaczenia inspektorow ochrony
danych przez podlegajacych jej postanowieniom administratorow. Uznawata raczej istnienie
inspektorow ochrony danych w prawie i praktyce panstwa cztonkowskiego, pozwalajac panstwom
cztonkowskim na zwolnienie administratoréw z obowigzkdéw zgtaszania operacji przetwarzania
odpowiedniemu krajowemu organowi ochrony danych, jezeli prawo panstwa cztonkowskiego
wymagato od odpowiedniego administratora wyznaczenia inspektora ochrony danych
odpowiedzialnego w szczegdlnosci za ,,zapewnienie w niezalezny sposéb wewnetrznego stosowania
przepisow prawa krajowego przyjetych na mocy niniejszej dyrektywy oraz za prowadzenie rejestru
operacji przetwarzania danych wykonywanych przez administratora danych i zawierajqgcych [takie same
informacje, jakie nalezatoby w innym przypadku zgtosi¢ organowi ochrony danych]” (art. 18(2)).

238 Niemieckie zwroty to odpowiednio behdrdliche- i betriebliche Datenschutzbeauftragter. Kréotkie podsumowanie ich roli i
funkcji na mocy niemieckiego prawa — zob. np.: https://www.wbs-law.de/eng/practice-areas/internet-law/it-law/data-
protection-officer/. Bardziej szczegétowe exposé w jezyku niemieckim, zob. np.: Daubler/Klebe/Wedde/Weichert,
Kompaktkommentar zum BDSG (Krétkie podsumowanie niemieckiego prawa federalnego o ochronie danych), Il wydanie
(2010), komentarze na temat §4f BDSG, obejmujace 85 notatek na marginesie, str. 187 —213.

239 CEDPO, Choosing the best candidate as your Data Protection Officer (DPO) — Practical guidelines for organisations, 30 maja
2016 r. http://businessdocbox.com/Human Resources/77901620-Choosing-the-best-candidate-as-your-data-protection-
officer-dpo-practical-guidelines-for-organisations.html.
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Jednak Rozporzadzenie UE z 2001 roku okreslajgce zasady ochrony danych dla samych instytucji UE
(Rozporzadzenie (WE) 45/2001)%*° wymaga od kazdej instytucji lub organu UE wyznaczenia co najmniej
jednego inspektora ochrony danych (art. 24). Zasady dotyczace inspektoréw ochrony danych w
instytucjach UE, podkreslone w tym Rozporzgdzeniu, sg bardzo podobne do tych w RODO.

)241

Tak zwana Dyrektywa o ochronie danych przez organy scigania (Dyrektywa 2016/680)%*, przyjeta
jednoczesnie z RODO, wymaga, by ,wiasciwe organy” podlegajace temu instrumentowi takze
wyznaczyty inspektora ochrony danych, a Wytyczne Grupy Roboczej Art. 29 dotyczgce inspektorow
ochrony danych (ktdre, jak wspomniano ponizej zawierajg gtéwne wytyczne dla inspektoréw ochrony
danych wyznaczanych zgodnie z RODO) podkreslajg, ze ,chociaz wytyczne te koncentrujg sie na
inspektorach ochrony danych zgodnie z RODO, majg takze zastosowanie do inspektoréw ochrony

danych zgodnie z Dyrektywa 2016/680, w odniesieniu do wszystkich podobnych postanowien”?%2,

Wewnetrzni inspektorzy ochrony danych UE wspodtpracujg blisko z Europejskim Inspektorem Ochrony
Danych (EDPS) oraz stworzyli Sie¢ Inspektoréw Ochrony Danych Instytucji i Organdéw UE. Jako wsparcie
EDPS stworzyt strone internetowg ,,DPO Corner”. Po wydaniu w 2005 roku przez EDPS dokumentu
przedstawiajgcego jego stanowisko?*3, w 2010 roku Sie¢ wydata zestaw profesjonalnych standardéw dla
inspektorow ochrony danych instytucji i organéw UE dziatajgcych na podstawie Rozporzadzenia (WE)
45/2001 (Professional Standards for Data Protection Officers of the EU institutions and bodies working
under Regulation (EC) 45/2001)%**. W 2012 roku EDPS wydat sprawozdanie na temat statusu
inspektorow ochrony danych w ramach procesu monitorowania przestrzegania przez instytucje
postanowieri Rozporzadzenia (WE) 45/2001%°. Sprawozdanie to potwierdza, ze funkcja inspektora
ochrony danych zostata dobrze ustanowiona w ramach instytucji i organéw UE oraz ze z zasady jest
zgodna z art. 24 Rozporzadzenia, a takze zauwaza pewne obszary wymagajace dalszego monitorowania
przez EDPS?*. Dokumenty te zawierajg do$é¢ szerokie wskazdowki na temat spraw dotyczacych
mianowania, pozycji i zadan inspektoréw ochrony danych.

Niedawno Grupa Robocza Art. 29 przedstawita wytyczne dotyczace inspektoréw ochrony danych w
procesie przygotowania do rozpoczecia stosowania RODO, co ma bezposrednie powigzanie z niniejszym
Podrecznikiem?¥. Europejska Rada Ochrony Danych, ktdra przejefa zadania Grupy Roboczej Art. 29 po
wejsciu rozpoczeciu stosowania RODO, formalnie zatwierdzita te wytyczne (a takze inne dokumenty w
sprawach wynikajgcych z RODO, jakie zostaty przyjete przez WP29 przed tym terminem)?#,

W efekcie kilka krajowych organéw ochrony danych takze wydato wskazéwki dotyczace inspektorow

ochrony danych, niektére nawet przed wejsciem w zycie RODO, promujgc w nich konkretne ustugi

inspektoréow?®,

240 petny tytut: Rozporzadzenie (WE) 45/2001 Parlamentu Europejskiego i Rady z 18 grudnia 2000 r. o ochronie oséb fizycznych
w_zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe i o swobodnym przeptywie takich
danych, 0.J. L8 212.1.2001 r. str. 1ff, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32001R0045&from=PL
241 petny tytut: Dyrektywa (UE) 2016/680 Parlamentu Europejskiego i Rady z 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci,
prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW, OJ L 119, 4.5.2016, str. 89ff.,
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32016L0680&from=PL.

242 Wytyczne Grupy Roboczej Artykutu 29 dotyczace inspektoréw ochrony danych, pierwotnie przyjete 13 grudnia 2016 r.
nastepnie  skorygowane i przyjete 5 kwietnia 2017 r. (WP243 wer. 01), str. 4, przypis 2,
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612048. Wytyczne te zwane s3 dalej ,Wytycznymi Grupy
Roboczej Art. 29 dotyczacymi inspektoréw ochrony danych”.

243 EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance with Regulation (EC) 45/2001,
https://edps.europa.eu/sites/edp/files/publication/05-11-28 dpo_paper_en.pdf.

244 https://edps.europa.eu/sites/edp/files/publication/10-10-14 dpo_standards_en.pdf.

245 EDPS, Monitoring compliance of EU institutions and bodies with Article 24 of Regulation (EC) 45/2001 — Report on the Status
of Data Protection Officers, 17 grudnia 2012 r. https://edps.europa.eu/sites/edp/files/publication/2012-12-
17 dpo_status web en.pdf.

246 |dem, str. 3.

247 Zob. przypis 242 powyzej.

248 EDPB, Endorsement 1/2018, zatwierdzenie miedzy innymi Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektoréw
ochrony danych (wymienione jako VI zatwierdzony dokument), 25 maja 2018 r.
https://edpb.europa.eu/sites/edpb/files/files/news/endorsement of wp29 documents en 0.pdf.

249 7ob. Guide de Correspondant Informatique et Libertés (CIL) (Guide Pratique Correspondant), wydane przez francuski organ
ochrony danych - CNIL, w 2011 r. https://www.cnil.fr/sites/default/files/typo/document/CNIL_Guide correspondants.pdf. We
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Ta cze$¢ Podrecznika oparta jest na wytycznych Grupy Roboczej Art. 29 w szczegdlnosci, ale nawigzuje
takze do innych wyzej wspomnianych wytycznych, jako uzupetnienie mysli autora.

Jako gtéwny punkt wprowadzenia do instytucji inspektoréw ochrony danych, pod wzgledem RODO,
nalezy wspomnie¢, ze jest to zasadnicza nowa instytucja, ktérg nalezy postrzegaé jako istotny srodek
majacy nadac praktyczny skutek wyzej omdwionej zasadzie ,rozliczalnosci” (obowigzkowi wykazania
przestrzegania) - gdy inspektor ochrony danych zostat wyznaczony i rzetelnie wykonuje swoje zadania
(co oméwiono w czesci 3 Podrecznika), powinno to prowadzié¢ do lepszego, bardziej kompleksowego i
powaznego przestrzegania RODO, niz uzyskano by to poprzez gtdwnie nadzér zewnetrzny ze strony
organdw ochrony danych w zwigzku z Dyrektywg o ochronie danych z 1995 roku. Obecnie, zgodnie z
RODO, organy ochrony danych posiadajg zaréwno bezposredni, znajacy sie na rzeczy punkt kontaktowy
w ramach organizacji wszystkich odpowiednich administratoréw, jak i sojusznika w organizacji
administratora. Nie dziwi wiec, ze teraz, gdy RODO ma zastosowanie, kilka organéw ochrony danych
uczynito jednym ze swoich priorytetéw sprawdzenie, czy organizacje, ktére muszg wyznaczy¢ inspektora
ochrony danych (co zostanie oméwione w pkt. 2.3.2) faktycznie to uczynity®*°.

Witoszech krajowy organ ochrony danych, Garante dellal Privacy, wydat zestaw Czesto zadawanych pytan (FAQs) dotyczacych
inspektorow ochrony danych, ktéry jest dostepny na stronie: https://www.garanteprivacy.it/garante/doc.jsp?ID=8036793
(czesto zadawane pytania dla inspektorow ochrony danych w sektorze prywatnym);
https://www.garanteprivacy.it/garante/doc.jsp?ID=7322110 (czesto zadawane pytania dla inspektoréw ochrony danych w
sektore publicznym). W Polsce krajowy organ ochrony danych - Urzqd Ochrony Danych Osobowych (UODO) - udziela waznych
wskazéwek i rekomendacji dotyczacych stosowania RODO na swojej stronie internetowej w czesci dedykowanej specjalnie
inspektorom ochrony danych: https://uodo.gov.pl/p/najwazniejsze-tematy/inspektor-ochrony-danych. Przed wejsciem w
zycie RODO, polski organ utrzymywat strone internetowg ABI, ktdra zwana byta Administratorzy Bezpieczeristwa Informacji.
Strona ta zawierata informacje przydatne takze w przygotowaniu przysztych inspektoréw ochrony danych do wykonywania
swojej funkcji. Patrz: https://abi.giodo.gov.pl/. Poprzez ten serwis przyszli inspektorzy ochrony danych mogli przekazywac
swoje pytania i sugestie dotyczace stosowania i interpretacji przepisdw prawnych o ochronie danych osobowych. W
Zjednoczonym Kroélestwie krajowy organ ochrony danych, Information Commissioner (zazwyczaj zwany ICO, tj. Information
Commissioner’s Office), przedstawit wytyczne na swojej stronie internetowej, ktére zasadniczo odzwierciedlajg wytyczne
Grupy Roboczej Art. 29 (i zawierajg do nich odwotania), zob. https://ico.org.uk/for-organisations/guide-to-the-general-data-
protection-regulation-gdpr/accountability-and-governance/data-protection-officers/.

250 Na przyktad szwedzki organ ochrony danych ogtosit, ze bedzie przygladacé sie, czy organizacje w sektorze bankowym, opieki
zdrowotnej i ubezpieczen wyznaczyty inspektorow ochrony danych. Zob. link do strony:
https://www.datainspektionen.se/nyheter/datainspektionen-inleder-forsta-granskningarna-enligt-gdpr/. Holenderski organ
ochrony danych podobnie podkresla w swoim planie na lata 2018-2019, ze w szczegdlnosci w odniesieniu do organdow
publicznych bedzie sprawdzal ,przestrzeganie obowigzku prowadzenia rejestru czynnosci przetwarzania, obowigzku
wyznaczenia inspektora ochrony danych oraz sposobu, w jaki organizacja go umiejscawia oraz umozliwia mu wykonywanie
zadarn zgodnie z RODO”, zob. link do strony internetowej:
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/toezichtkader autoriteit persoonsgegevens 2018-
2019.pdf (str. 7, w punkt ,,Overheid” (organ publiczny) (nasze ttumaczenie).
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MIEDZYNARODOWE | KRAJOWE STOWARZYSZENIA INSPEKTOROW OCHRONY DANYCH:

Miedzynarodowe stowarzyszenia:

Globalne:

International Association of Privacy Professionals (IAPP):
https://iapp.org/certify/cipp/

Europejskie:
Network of Data Protection Officers of the EU Institutions and Bodies:

https://edps.europa.eu/data-protection/eu-institutions-dpo_en

Confederation of European Data Protection Organisations, CEDPO
http://www.cedpo.eu/

Krajowe stowarzyszenia:
(Te oznaczone * sg cztonkami CEDPO)

Francja:
Association Francaise des Correspondants a la Protection des Données a Caractere Personnel, AFCDP:*
https://www.afcdp.net/

Irlandia:
Association of Data Protection Officers, ADPO*:
https://www.dpo.ie/

Witochy:
Associazone Data Protection Officer, ASSO DPO*:
http://www.assodpo.it/en/home en/

Holandia:
Nederlands Genootschap voor Functionarissen Gegevensbescherming, NGFG*:
https://www.ngfg.nl/

Polska:
Stowarzyszenie Administratoréow Bezpieczeristwa Informacji, SABI*:
http://www.sabi.org.pl/

Hiszpania:
Asociacidon Profesional Espafiola de Privacidad, APEP*:
http://www.apep.es/

Zjednoczone Krélestwo:
National Association of Data Protection & Freedom of Information Officers, NADPO:
https://nadpo.co.uk/

Niemieccy i austriaccy cztonkowie CEDPO, odpowiednio Gesellschaft fiir Datenschutz und
Datensicherheit e.V., DGG* (utworzony w 1977) i Arge Daten*, posiadajg szerszy zakres cztonkostwa niz
inspektorzy ochrony danych, ale sg cztonkami CEDPO:

https://www.gdd.de/ueber-uns

http://www.argedaten.at/php/cms _monitor.php?q=PUB-TEXT-ARGEDATEN&s=15904tpb

2.5.2 Zadanie wyznaczenia inspektora ochrony danych dla organéw publicznych®*

251 Niniejszy Podrecznik nie omawia zadania wyznaczania inspektora ochrony danych dla przedsiebiorstw ,prywatnych”

(komercyjnych), jezeli nie realizujg one oméwionych w tekscie ,,zadan publicznych” lub nie ,wykonujg uprawnien publicznych”.

Woystarczy zauwazy¢, ze dla takich podmiotoéw Rozporzgdzenie z zasady wymaga wyznaczenia inspektora ochrony danych

jedynie w nastepujgcych przypadkach:

- gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajacego polega na operacjach przetwarzania, ktére ze
wzgledu na swoj charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osob, ktérych
dane dotycza, na duzg skale; lub

- gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na duzy skale
szczegblnych kategorii danych osobowych, o ktérych mowa w art. 9 [tj. tak zwanych ,wrazliwych danych”], oraz
danych osobowych dotyczgcych wyrokdéw skazujgcych i naruszen prawa, o czym mowa w art. 10.

(art. 37(1)(b) i (c) RODO).

Warunki te omdéwiono szczegétowo w Wytycznych Grupy Roboczej Art. 29 w sprawie inspektoréw ochrony danych. Tutaj

wystarczy zauwazy¢, ze w praktyce wiekszos$¢ przedsiebiorstw dowolnego rozmiaru uzna wyznaczenie inspektora ochrony
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Inspektora ochrony danych muszg wyznaczy¢ wszystkie organy lub organy publiczne przetwarzajgce
dane osobowe, podlegajgce RODO (art. 37(1)(a))*2 Chociaz z zasady decyzja nalezy do panistw
cztonkowskich, Grupa Robocza Art. 29 wtasciwie stosuje szerokie spojrzenie na ten wymaog?3:

»,Podmiot lub organ publiczny”

RODO nie definiuje ,, podmiotu lub organu publicznego”. Grupa Robocza Art. 29 uwaza, ze termin
ten nalezy ustali¢ w prawie krajowym. W zwigzku z tym podmioty i organy publiczne obejmujg
krajowe, regionalne i lokalne wtadze, przy czym zgodnie z odpowiednim prawem krajowym
koncepcja ta z reguty uwzglednia takze szereg innych podmiotéw prawa publicznego?>*. W takich
przypadkach wyznaczenie inspektora ochrony danych jest obowigzkowe.

Jednak obowigzek wyznaczenia inspektora ochrony danych w rzeczywistos$ci wykracza poza tg czysto
formalng kategorie.

Podmioty sektora prywatnego, ktére wykonujg ,zadania w interesie publicznym” lub
»Sprawujg wiadze publiczng”

Grupa Robocza Art. 29 podkresla - w nawigzaniu do szczegdlnej podstawy prawnej przetwarzania
przewidzianej w art. 6(1)(e) RODO, ze (bez wzgledu na ograniczenia dotyczace obowigzku wyznaczenia
inspektora ochrony danych dla podmiotéw sektora prywatnego) 2°° inspektor ochrony danych powinien
zostac takze wyznaczony przez administratorow w sektorze prywatnym, ktérzy wykonuja ,,zadania ... w
interesie publicznym" lub ktdrzy ,,sprawujg wtadze publiczng", nawet jezeli nie sg formalnie ,organami
publicznymi" w rozumieniu prawa krajowego, poniewaz w ramach takich czynnosci ich rola bedzie
podobna do roli organédw publicznych?®:

Zadanie publiczne moze byé wykonywane, a wiadza publiczna moze by¢ sprawowana nie tylko
przez podmioty lub organy publiczne, ale takze przez inne osoby fizyczne lub prawne dziatajace na
mocy prawa publicznego lub prywatnego w takich sektorach jak - zgodnie z krajowymi przepisami
kazdego panstwa cztonkowskiego - ustugi transportu publicznego, dostawy wody i energii,
infrastruktura drogowa, publiczne ustugi radiowo-telewizyjne, budownictwo publiczne lub organy
dyscyplinarne zawoddéw regulowanych.

W takich przypadkach osoby, ktorych dane dotyczg, mogg znalez¢ sie w bardzo podobnej sytuacji,
do tej, w ktorej ich dane sg przetwarzane przez podmiot lub organ publiczny. W szczegdlnosci dane
moga by¢ przetwarzane w podobnych celach, a jednostki czesto majg niewielki wybér lub wcale
nie majg wyboru co do tego, czy ich dane bedg przetwarzane, oraz w jaki sposéb, i mogg przez to
wymagac¢ dodatkowej ochrony, jaka moze zapewni¢ wyznaczenie inspektora ochrony danych.

Nawet mimo to, ze nie ma obowigzku w takich sytuacjach, Grupa Robocza Art. 29 zaleca - jako
dobra praktyke - by organizacje prywatne wykonujace zadania publiczne lub sprawujace wtadze
publiczng wyznaczyty inspektora ochrony danych. Taka dziatalnos¢ inspektora ochrony danych
obejmuje wszystkie wykonywane czynnosci przetwarzania, w tym te niezwigzane z wykonywaniem
zadania publicznego lub sprawowaniem oficjalnego obowigzku (np. zarzadzanie baza danych
pracownikéw).

danych za przydatne w celu realizacji spoczywajacego na nich obowigzku ,rozliczalnosci”/,obowigzku wykazania
przestrzegania” (patrz pkt 2.2 powyzej).

252 Jedyny wyjatek dotyczy ,,sgddw w zakresie sprawowania przez nie wymiaru sprawiedliwosci” (art. 37(1)(a) RODO). Jednak,
jak podkresla Grupa Robocza Art. 29 w swoich Wytycznych dotyczgcych inspektoréw ochrony danych (przypis 209 powyzej),
nie oznacza to, Ze nie muszg oni przestrzega¢ Rozporzadzenia, wrecz przeciwnie - powinni go przestrzegac. Takze przetwarzanie
danych przez sady w zakresie innym niz sprawowanie wymiaru sprawiedliwosci wymaga wyznaczenia inspektora ochrony
danych. Niniejszy Podrecznik nie zajmuje sie inspektorami ochrony danych dla organéw, ktére przetwarzaja dane w catosci
poza zakresem unijnego prawa, takich jak krajowe agencje bezpieczenstwa.

253 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych, (przypis 242 powyzej), str. 6.

254 Zob. np.: definicja ,,organu sektora publicznego” i ,podmiotu prawa publicznego” w art. 2(1) i (2) Dyrektywy 2003/98/WE
Parlamentu Europejskiego i Rady z 17 listopada 2003 r. w sprawie ponownego wykorzystywania informacji sektora publicznego,
OJ L 345, 31.12.2003, str. 90ff. [oryginalny przypis]. Polski tekst dyrektywy dostepny jest na stronie: https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32003L0098&from=PL.

255 Zob. przypis 251 powyzej.

256 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych, (przypis 242 powyzej) str. 6. Zastosowanie przez
Grupe Robocza Art. 29 zwrotéw ,zadanie publiczne” i ,organ publiczny” jest kwestig jedynie lingwistyczng - w wytycznych
zwroty te dotyczg wspomnianych w art. 6(1)(e) RODO ,zadan realizowanych w interesie publicznym” oraz ,sprawowania
wtadzy publicznej”.
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Do przyktadéw wspomnianych przez Grupe Roboczg Art. 29 mozna dodac¢ prowadzenie wiezienia oraz
innych panstwowych instytucji lub stuzb (takich jak deportacja nielegalnych imigrantow) przez podmioty
prywatne. We wszystkich tych przypadkach prywatne podmioty skutecznie dziatajg jako ramie panstwa
i w kazdym z nich przedsiebiorstwa te powinny wyznaczy¢ inspektora ochrony danych. Panstwa
cztonkowskie mogg ponadto wyjasni¢ to w swoim prawie krajowym oraz natozyé obowigzek
wyznaczenia inspektora ochrony danych na konkretnych administratoréw lub typy administratorow
innych niz formalne podmioty i organy publiczne (patrz: art. 37(4).

PRZYKtAD:

We Wioszech krajowy organ ochrony danych, Garante, jest zdania, ze wszystkie podmioty, ktdre
wczesniej byty objete zakresem stosowania ust. 18 do 22 wioskiego kodeksu ochrony danych, muszg
wyznaczyé inspektora ochrony danych. Ust. 18 do 22 Kodeksu okreslajg ogdlne zasady majgce
zastosowanie do przetwarzania danych przez podmioty publiczne, takie jak organy administracji
panstwowej, organy publiczne o charakterze non-profit na szczeblu krajowym, regionalnym i lokalnym,
regiony, wtadze lokalne, uniwersytety, izby handlowe, osrodki opieki zdrowotnej, niezalezne organy
nadzorcze, itp.

Garante utrzymuje réwniez, ze za kazdym razem, gdy podmiot prywatny petni funkcje publiczne, np. w
oparciu o licencje lub koncesje, zdecydowanie zaleca sie wyznaczenie inspektora ochrony danych, mimo
Ze nie jest to obowigzkowe. Dodaje takze, w nawigzaniu do Wytycznych Grupy Roboczej Art. 29
dotyczacych inspektoréw danych, ze jezeli inspektor ochrony danych zostaje wyznaczony dobrowolnie,
jezeli chodzi o kryteria dotyczgce wyznaczania, stanowiska i zadan inspektora, majg zastosowanie takie
same wymagania i warunki, jak w przypadku inspektora wyznaczonego obowigzkowo.

Inspektorzy ochrony danych dla podmiotéw przetwarzajgcych

Jak wskazuje Grupa Robocza Art. 29, artykut w RODO, ktdry naktada obowigzek wyznaczenia w pewnych
przypadkach inspektora ochrony danych (art. 37), co zostato opisane powyzej dla sektora publicznego,
ma zastosowanie zaréwno do administratoréw, jak i podmiotdw przetwarzajgcych®’. Dodaje réwniez,
ze®8:
W zaleznosci od tego, kto spetnia kryteria dotyczace obowigzkowego wyznaczenia, w niektorych
przypadkach tylko administrator lub tylko podmiot przetwarzajgcy, w innych przypadkach zaréwno

administrator, jak i podmiot przetwarzajgcy sg zobowigzani wyznaczy¢ inspektoréw ochrony
danych (ktérzy powinni nastepnie ze sobg wspotpracowad).

Nalezy podkredli¢, ze nawet jezeli administrator spetnia kryteria obowigzkowego wyznaczenia,
jego podmiot przetwarzajacy niekoniecznie musi by¢ zobowigzany wyznaczy¢ inspektora ochrony
danych. Moze to stanowi¢ jednak dobrg praktyke.

Dla sektora publicznego, gdzie wszystkie odpowiednie organy sg w kazdym przypadku zobowigzane
wyznaczy¢ inspektora ochrony danych (co zostato omdwione powyzej), nie wydaje sie to by¢ istotnym
problemem. Jednak, biorgc pod uwage ostatni komentarz Grupy Roboczej Art. 29, jezeli organ publiczny
miatby podzleci¢ pewne czynnosci przetwarzania podmiotowi prywatnemu (np. ksiegowos¢ lub
badania), zalecane bytoby przynajmniej wybranie podmiotu przetwarzajgcego, ktéry sam takze
posiadatyby inspektora ochrony danych, albo zobowigzanie go do jego wyznaczenia.

W zakresie, w jakim wspodtpracujgce ze sobg organy publiczne moga takze czasami petni¢ funkcje
podmiotéw przetwarzajgcych dla siebie nawzajem, powinno to znalez¢ odzwierciedlenie w pisemnym
porozumieniu, o ktérym mowa w kolejnym punkcie i dodatkowo w czesci 3, pkt 3.1.

Inspektorzy ochrony danych dla duzych organéw publicznych lub grup organéw

Wraz z ,,cyfrowg transformacjg" dane osobowe sg coraz czesciej przetwarzane w wysoce ztozonych
Srodowiskach i architekturze technicznej, w ktérych rézne podmioty wspdtpracujg ze sobg i posiadaja

257 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektorédw ochrony danych (przypis 242 powyzej), pkt 2.2, Inspektor ochrony
danych podmiotu przetwarzajgcego, na str. 9.

258 |dem. Grupa Robocza Art. 29 podaje kilka przyktadéw zaczerpnietych z sektora prywatnego, ktdére skupiajg sie na
ograniczeniach obowigzku wyznaczania inspektora ochrony danych dla tego sektora. Nie s3 one wiec szczegdlnie przydane w
naszym Podreczniku.
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wspadlne lub powigzane zadania w odniesieniu do réznych czynnosci przetwarzania, w tym w odniesieniu
do obywateli. Dzieje sie tak takze w sektorze publicznym, ktéry w rzeczywistosci posiada swoje wtasne
zawitosci pod wzgledem zakresu autonomii, jakg rézne organy moga posiada¢ w szerszych ramach
konstytucyjnych lub administracyjno-prawnych. Jak dalej wspomniano w czesci 3, pkt 3.1, jednym z
pierwszych zadan nowo mianowanego inspektora ochrony danych musi by¢ ustalenie kontekstu
przetwarzania danych osobowych, za ktérego nadzorowanie i/lub konsultowanie bedzie odpowiadac.
Cze$¢ pracy polegac bedzie na precyzyjnym wyjasnieniu - w odniesieniu do ztozonych kontekstéw -
statusu réznych podmiotédw w ramach ztozonej struktury oraz zawarciu i odnotowaniu odpowiednich
porozumien.

W tym wzgledzie nalezy zauwazyé, ze RODO wyraznie przewiduje (podobnie jak Dyrektywa o ochronie
danych z 1995 roku), ze , jezeli cele i sposoby ... przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego” (co zazwyczaj ma miejsce w przypadku organdw publicznych), ,,w prawie Unii
lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac
okreslone konkretne kryteria jego wyznaczania” (art. 4(7)). W takich przypadkach czesto ma sens
wyznaczenie inspektora ochrony danych dla catego przetwarzania w urzedach podmiotu, ktéry
wyznaczono administratorem danych. W rzeczywisto$ci moze to wyjasnia¢ samo prawo ustalajgce
administratora.

Jezeli nie jest to przewidziane przepisami prawa, kwestie te moze rozstrzygngé¢ odpowiedni minister
rzgdowy, wysoki urzednik lub same podmioty publiczne. Powinno to prowadzi¢ do jasnego
porozumienia dotyczacego odpowiedniego zakresu odpowiedzialnosci i kompetencji rézinych
inspektorow ochrony danych w réznych podmiotach wchodzacych w sktad ztozonej struktury. Obejmuje
to takze decyzje w sprawie tego, czy wyznaczy¢ nalezy jednego czy kilku inspektoréw. Porozumienia
takie powinny réwniez obejmowaé powigzania i ustalenia pomiedzy réznymi inspektorami ochrony
danych w podmiotach powigzanych operacyjnie.

Niektére bardzo duze organy publiczne (lub ministrowie rzgdowi albo wyzszego szczebla urzednicy w
takich organach) moga podja¢ decyzje o mianowaniu kilku inspektoréw ochrony danych dla kazdej z
czesci, pod warunkiem ze ich wybdr odzwierciedla faktyczny podziat uprawnien decyzyjnych pomiedzy
poszczegdlnymi departamentami lub jednostkami duzych organdéw publicznych. Albo mogg wyznaczy¢
jednego inspektora dla catego organu, by wspdtpracowat z wyznaczonymi osobami w takich czes$ciach
catego duzego podmiotu. W tym drugim przypadku z komentarzy Grupy Roboczej Art. 29 wydanych w
kontekscie wyznaczania inspektoréow ochrony danych na podstawie umowy o s$wiadczenie ustug
(oméwionej w kolejnym podpunkcie) wynika, ze tak wyznaczone osoby w departamentach lub
odrebnych czesciach duzej organizacji powinny z jednej strony wypetnia¢ wymagania dotyczgce
inspektorow ochrony danych, w szczegdlnosci nie wchodzi¢ w konflikt intereséw, a z drugiej strony
powinny uzyska¢ podobng ochrone jak witasciwy inspektor ochrony danych i nie powinny by¢ karane za
sprawowanie przypisanych mu funkcji®®°.

Z kolei RODO wyraznie pozwala grupom (formalnie odrebnych) mniejszych organéw publicznych -
takich jak organy lokalne (Fr: communes) podjgé¢ decyzje o wspdlnym mianowaniu inspektora ochrony
danych (lub zleceniu jego wyznaczenia):

Jezeli administrator lub podmiot przetwarzajacy sg organem lub podmiotem publicznym, dla kilku
takich organéw lub podmiotéw mozna wyznaczy¢ — z uwzglednieniem ich struktury organizacyjnej
i wielkosci — jednego inspektora ochrony danych. (art. 37(3))

Taki centralny lub wspélny inspektor ochrony danych moze by¢ albo urzednikiem jednego z organdw,
albo moze zosta¢ podjeta decyzja o wspdlnym zatrudnieniu zewnetrznego inspektora ochrony danych
na podstawie umowy o swiadczenie ustug (ktérg omdéwiono w kolejnym podpunkcie). Jezeli mianowano
jednego centralnego (wewnetrznego lub zewnetrznego) inspektora ochrony danych, kazdy z
pozostatych (matych) podmiotéw powinien w dalszym ciggu wyznaczy¢ pracownika odpowiedzialnego
za kontakty z centralnym (wspdlnym) inspektorem i w takim przypadku zastosowanie ma taka sama

259 Zob. Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), pkt 2.4, ostatni
podpunkt, str. 12.
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zasada jak w przypadku wiekszych organdw - wyznaczone osoby powinny spetnia¢ wymagania dotyczgce
inspektora ochrony danych oraz uzyska¢ podobng ochrone jak wtasciwy inspektor.

Zewnetrzni inspektorzy ochrony danych

Jak juz wspomniano w poprzednim podpunkcie, organy publiczne (i prywatne przedsiebiorstwa) nie
muszg tworzy¢ wewnetrznego stanowiska dla inspektora ochrony danych, tym bardziej petnoetatowego
(chociaz wiele wiekszych organéw prawdopodobnie wybierze tg opcje, jezeli jeszcze tego nie zrobito).
Raczej:

»Inspektor ochrony danych moze by¢ cztonkiem personelu administratora lub podmiotu
przetwarzajgcego lub wykonywac zadania na podstawie umowy o $wiadczenie ustug" (art. 37(6)).

W Niemczech, skad pochodzi pomyst ustanawiania inspektoréw ochrony danych??, kancelarie prawne
lub inni niezalezni eksperci oferujg w ten sposdb ustugi inspektora ochrony danych. Ponadto wydaje sie,
ze ,zrzeszenia lub inne podmioty reprezentujgce okreslone kategorie administratorow lub podmiotéw
przetwarzajacych” mogg takze petnié funkcje inspektora ochrony danych na rzecz swoich cztonkéw i w
tym wzgledzie dziatajg w imieniu wszystkich cztonkéw (zob. art. 37(4)). Bytoby to przydatne w
szczegdlnosci dla matych przedsiebiorstw. Szereg powaznych firm konsultingowych i kancelarii
prawnych moze takze oferowaé wsparcie w zakresie ustug inspektora ochrony danych na podstawie
,umowy o swiadczenie ustug”. Ustugi takie bedga takze oferowac niektére mate firmy, w szczegdlnosci
te specjalizujgce sie w teleinformatyce.

Zewnetrzni inspektorzy ochrony danych nie powinni by¢ jednak zbyt oddaleni od organdw, dla ktérych
Swiadczg swoje ustugi, gdyz, jak wyjasniono w nastepnej czesci Podrecznika, muszg oni posiadac petne i
dogtebne zrozumienie organdw i ich operacji przetwarzania. Muszg byc¢ takze w petni i tatwo dostepni
dla pracownikéw danych organdéw, a takze osdéb, ktérych dane dotyczg, i organéw ochrony danych
(organdw nadzorczych). Ich dane kontaktowe powinny by¢ wyraznie podane na stronach internetowych
i w ulotkach, itp. odpowiednich organéw.

Francuski organ ochrony danych, CNIL, uwaza, ze najlepiej jest, gdy inspektor ochrony danych jest
pracownikiem organizacji administratora, ale akceptuje tez fakt, ze w przypadku matych i srednich
przedsiebiorstw nie zawsze rozwigzanie takie jest mozliwe?®!,

W sektorze publicznym czesto preferowanym rozwigzaniem jest posiadanie inspektora ochrony danych
z konkretnego sektora, np., co zostato juz omowione w poprzednim podpunkcie, centralnego inspektora
dla duzego organu publicznego lub wspdlnego dla grupy mniejszych podmiotéw powigzanego z jednym
z nich, raczej niz firmy z sektora prywatnego, ktdra petni funkcje zewnetrznego inspektora ochrony
danych, ale to zalezy jednak od kultury i praktyk stosowanych w danym kraju.

2.5.3 Kwalifikacje, cechy i pozycja inspektora ochrony danych
Wymagane kompetencje
Rozporzadzenie przewiduje, ze:

Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zawodowych, a w
szczegoblnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 [ktory omdéwiono w pkt. 2.3.4].

(art. 37(5), pogrubienie dodane przez autoréw Podrecznika)

Jezeli chodzi o pierwszy z punktéw - fachowg wiedze - profesjonalne standardy opracowane przez
inspektoréw ochrony danych w instytucjach UE zwracaja uwage na potrzebe?®?:

(a) Kompetencji w zakresie unijnego prawa o prywatnosci i ochronie danych, w szczegdlnosci
art. 16 Traktatu o funkcjonowaniu Unii Europejskiej, art. 8 Karty praw podstawowych Unii
Europejskiej, Rozporzgdzenia (WE) 45/2001 oraz innych stosownych instrumentéw

260 7ob. pkt 2.3.1 powyzej.

261 CNIL, Guide Pratique Correspondant (przypis 249 powyzej), str. 6.

262 Sje¢ Inspektoréw Ochrony Danych Instytucji i Organdw UE, Professional Standards for Data Protection Officers of the EU
institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 3 —4.
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prawnych dotyczacych ochrony danych, a takze kompetencji w obszarze informatycznym i
bezpieczenstwa informatycznego, oraz

(b) Wtasciwego zrozumienia sposobu funkcjonowania instytucji [dla ktorej inspektor zostat
wyznaczony] oraz jej czynnosci z zakresu przetwarzania danych osobowych, a takie
mozliwosci interpretowania odpowiednich regut ochrony danych w takim kontekscie.

Szczegdlnie nalezy podkresli¢ wiedze techniczng na temat systemdéw informatycznych. Jak ujmuje to
francuski organ ochrony danych, CNIL?%:

W odniesieniu do informatyki konieczne jest wtasciwe zrozumienie terminologii, praktyk
informatycznych oraz réznych form przetwarzania danych. Inspektor ochrony danych powinien
znac¢ na przyktad systemy zarzgdzania danymi oraz systemy wykorzystywania danych, rodzaje
oprogramowania, pliki i systemy przechowywania danych, a takze wymogi poufnosci i polityki
bezpieczenstwa (szyfrowanie danych, podpisy elektroniczne, dane biometryczne ...). Wiedza ta
powinna umozliwi¢ inspektorowi monitorowanie rozmieszczenia projektéw informatycznych oraz
udzielanie przydatnych porad odpowiedzialnemu za przetwarzanie administratorowi.

Motyw 97 RODO takze podkresla, ze:

Niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczegdlnosci w Swietle prowadzonych
operacji przetwarzania danych oraz ochrony, ktérej wymagaja dane osobowe przetwarzane przez
administratora lub podmiot przetwarzajacy.

Innymi stowy, charakter wymaganej ,fachowej wiedzy” oraz ,umiejetnosci” moze réznic sie w zaleznosci
od dziatalnosci administratora. Inspektor w organie skarbowym bedzie potrzebowaé innych kompetencji
niz inspektor pracujacy dla podmiotu edukacyjnego lub opieki spotecznej. Europejski Inspektor Ochrony
Danych nazywa to potrzeba ,bliskosci” (inspektora ochrony danych do podmiotu, ktéry obstuguje)?®*:

Inspektor ochrony danych petni centralng role w ramach instytucji/organu. Inspektorzy ochrony
danych znaja [tj. powinni znac] problemy podmiotu, w ktérym pracuja (idea bliskosci) oraz, biorac
pod uwage ich status, majg do odegrania kluczowa role w zakresie udzielania porad i pomocy w
rozwigzywaniu probleméw z ochrong danych [czytaj: dotyczacych konkretnie danego organul.

Jak stwierdzono w Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektoréw ochrony danych?®®:

Inspektor ochrony danych powinien posiadaé takze wystarczajgce zrozumienie operacji
przetwarzania [realizowanych w odpowiednim sektorze i odpowiedniej organizacji], a takze
systemoéw informacyjnych oraz potrzeb administratora w zakresie bezpieczenstwa i ochrony
danych.

W przypadku organu lub podmiotu publicznego inspektor ochrony danych powinien znaé réwniez
[wewnetrzne] zasady i procedury administracyjne organizacji.

Mozna do tego doda¢, ze powinien znad takze przepisy, zasady i procedury, na mocy ktorych odpowiedni
organ publiczny dziata (np. prawo podatkowe, prawo dotyczace edukacji itp.), a takie przepisy i
procedury administracyjne w ogéle.

Z drugiej strony, jak zauwazono ponizej w punktach , Konflikty interesow” i ,Pozycia w ramach
organizacji”’, wyznaczenie kogos z obecnych pracownikdéw organu publicznego moze rodzi¢ problemy,
w szczegdlnosci, gdy wyznaczona osoba ma pracowac na niepetny etat i w dalszym ciggu petni inne
funkcje w danym podmiocie.

Fachowag znajomos¢ przepisow i praktyk ochrony danych z zasady mozna potwierdzi¢ poprzez szkolenie
oraz kursy internetowe i stacjonarne itp., w jakich osoba taka uczestniczy, jak na przyktad kursy
oferowane w programie TADATA, dla celdw ktdrego zostat napisany niniejszy Podrecznik. Oferowanych
jest jednak powszechnie wiele innych kurséw o réznym poziomie i réznej jakosci.

Formalne szkolenie i certyfikacja

263 CNIL, Guide Pratique Correspondant (przypis 249 powyzej), str. 8 (nasze ttumaczenie).

264 EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance with Regulation (EC) 45/2001
(przypis 210 powyzej), str. 5, podkreslenie dodane przez autoréw Podrecznika.

265 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 249 powyzej), str. 11.
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W momencie pisania Podrecznika (grudziern 2018 roku) podejmowano kroki w jednym z panstw
cztonkowskich UE, Hiszpanii, w kierunku stworzenia formalnego programu certyfikacji inspektoréw
ochrony danych, jednak program ten jeszcze nie funkcjonuje®®®. Ponadto wyzej wspomniany program
certyfikacji inspektorow ochrony danych (oraz kilku innych funkcji) oparty jest na ISO 17024, tj. na
programie certyfikacji oséb fizycznych i specjalistow, gdyz nie spetniajg oni wymogdw ISO 17065, ktéry
jest programem wspomnianym w koncepcji certyfikacji przewidzianej w RODO (certyfikacja ustug,
produktéw, ewentualnie systemoéw zarzadzania). Tak wiec, certyfikacje inspektoréw ochrony danych,
rozne od certyfikacji z art. 42 RODO, sg godne pochwaty, ale nie sg one zgodne z certyfikacjami
przewidzianymi w RODO.

We Francji organ ochrony danych, CNIL, wydat 11 pazdziernika 2018 r. dwa , référentiels” (specyfikacje
- ang. ,specifications") dotyczace certyfikacji inspektorow ochrony danych, ktére opublikowano w
krajowym dzienniku ustaw. Jeden z nich dotyczy certyfikacji kompetencji inspektoréw ochrony danych,
a drugi okreslenia kompetencji inspektoréw ochrony danych oraz organizacji akredytujgcej

upowaznionej do ich certyfikacji2®’.

W Niemczech oferowane sg rézne kursy i seminaria, z ktorych czes¢ prowadzi do pewnych form
certyfikacji2®8, ale mimo ze instytucja ta posiada w tym kraju dtugg historie, nie istnieje zaden ustawowo
uregulowany i oficjalnie uznawany program. Kilka wczesniej wymienionych miedzynarodowych i
krajowych stowarzyszen inspektoréw ochrony danych takze oferuje specjalistyczne szkolenia, jednak
bez ustawowego umocowania®®®,

Wiele kursow i seminaridow ma na celu przekazanie uczestnikom wiedzy na temat RODO oraz wytycznych
w zakresie zadan przypisanych na podstawie RODO inspektorom ochrony danych. Jednak RODO
(podobnie jak niemieckie oraz inne przepisy krajowe) nie przewiduje zadnych bardziej szczegétowych
kryteridw ani programoéw certyfikacyjnych. Mozliwe ze w przysztosci pozostate panstwa cztonkowskie,
poza Hiszpanig, takze ustanowig formalne i oficjalnie uznawane programy i/lub moze je
(najprawdopodobniej nieformalnie) zatwierdzi¢ Europejska Rada Ochrony Danych?°. Jednak do tego
czasu parametry s3 raczej otwarte. Jak ujmuje to wtoski organ ochrony danych, Garante ?’*:

Tak, jak w przypadku tak zwanych ,,zawodow nieregulowanych”, opracowano wtasne programy
dobrowolnej certyfikacji umiejetnosci i kompetencji zawodowych. Programami takimi zarzgdza
kilka podmiotéw certyfikujacych. Tego rodzaju certyfikaty, ktére nie mieszczg sie w zakresie art.
42 RODO, s3 czasami wydawane po udziale w szkoleniu i/lub odbyciu kurséw weryfikujgcych.

Chociaz stanowig one cenne narzedzie, ktére podobnie do innych atestéw moze potwierdzaé
posiadanie przez specjaliste przynajmniej podstawowej znajomosci obowigzujacych zasad,
certyfikaty takie nie sg jednoznaczne z kwalifikacjami umozliwiajgcymi wykonywanie zadan

266 Hiszpanski krajowy organ ochrony danych, Agencia Espafiola de Proteccion de Dato (AEPD), ustanowit program
certyfikacyjny dla inspektoréw ochrony danych (Esquema de Certificacion de Delegados de Proteccion de Datos de la Agencia
Espafiola de Proteccion de Datos — Esquema AEPD-DPD), w ramach ktérego hiszparnska krajowa agencja akredytacyjna (la
Entidad Nacional de Acreditacion — ENAC) moze akredytowac podmioty certyfikujgce (Entidades de Certificacién), ktore
nastepnie majg prawo wydawac¢ odpowiednie certyfikaty na podstawie kryteridw opracowanych przez organ ochrony danych
(AEDP) oraz formalnego egzaminu, zob. https://www.aepd.es/reglamento/cumplimiento/common/esquema-aepd-dpd.pdf
(wersja 1.3, 13 czerwca 2018 r.). Jednak zaden tego typu podmiot certyfikujacy nie zostat jeszcze akredytowany, w zwigzku z
czym nie wydano tez zadnego certyfikatu dla inspektora ochrony danych. Zob. krétka ogdlna dyskusja na temat programéw
certyfikacyjnych w pkt. 2.1 powyzej.

267 Zob. https://www.cnil.fr/fr/certification-des-competences-du-dpo-la-cnil-adopte-deux-referentiels.

268 7ob. https://www.datenschutzexperten.de/grundlagenseminar-ausbildung-betrieblicher-datenschutzbeauftragter-nach-
bdsg-mit-dekra.html.

269 Opracowany przez inspektoréw ochrony danych dziatajgcych w instytucjach UE dokument poswiecony standardom zaleca
stosowanie programéw Miedzynarodowego Stowarzyszenia Specjalistéw ds. Prywatnosci (International Association of Privacy
Professionals (IAPP)). IAPP oferuje regionalne certyfikaty, w tym jeden europejski, ktére w szczegélnosci obejmuja RODO. Zob.
https://iapp.org/certify/cippe/. Sie¢ Inspektoréw Ochrony Danych Instytucji i Organéw UE, Professional Standards for Data
Protection Officers of the EU institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 5.
Opracowany przez inspektoréw ochrony danych w instytucjach UE dokument wspomina takze o zarzgdzaniu bezpieczenstwem
informatycznym oraz certyfikatach z kontroli, ale maja one bardziej ogdlny charakter i nie sg ukierunkowane na ochrone
danych.

270 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektorédw ochrony danych (przypis 242 powyzej) stwierdzajg jedynie, ze
,Propagowanie odpowiednich i regularnych szkolen dla inspektoréw ochrony danych przez organy nadzorcze réwniez moze
by¢ przydatne.” (str. 11).

271 Garante della Privacy, FAQs on DPOs (przypis 249 powyzej), ust. 3.
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inspektora ochrony danych i nie mogg zastgpi¢ spoczywajgcego na publicznych organach
administracyjnych obowigzku oceny, czy inspektor spetnia wymagania majgce zastosowanie do
zadan i obowigzkow przewidzianych w art. 39 RODO.

Konfederacja Europejskich Organizacji Ochrony Danych (Confederation of European Data Protection
Organisations (CEDPO)) ujeta to nastepujgco?’?:

Kandydaci beda najprawdopodobniej prezentowaé¢ mndstwo certyfikatéw i dyploméw, ktére
zdobyli przez lata, by potwierdzi¢ swoje kwalifikacje. Ale jak stwierdzi¢, ktére z nich sg cenne, a
ktére nie? Po pierwsze, nalezy sprawdzi¢ kwalifikacje strony przeprowadzajgcej szkolenie i
wydajacej certyfikat. Jezeli jest to dobrze znana akredytowana pan-unijna lub krajowa organizacja
(w niektorych krajach certyfikaty wydajg nawet organy ochrony danych), mozna by¢ spokojnym.
Nalezy takze sprawdzi¢ program szkolenia. Jednodniowe wydarzenie lub certyfikaty uzyskane
gtéwnie za optatg oraz bardzo prosty egzamin nie zapewnig rzetelnego przeszkolenia inspektora
ochrony danych.

Wszystkie rézne wytyczne podkreslajg takze, ze organizacja powinna zapewni¢ swojemu inspektorowi
ochrony danych mozliwo$¢ utrzymania i dalszej poprawy swoich kompetencji takze po nominacji
poprzez udziat w stosownych kursach i seminariach. Wymaga tego takze RODO (patrz: ostatnie stowa w
art. 38(2)). Grupa Robocza Art. 29 ujmuje to nastepujgco?’:

Inspektorzy ochrony danych powinni mie¢ mozliwosc¢ biezgcej aktualizacji swojej wiedzy na temat
zmian zwigzanych z ochrong danych. Celem powinno by¢ state podnoszenie poziomu kompetencji
inspektoréw ochrony danych, ktérych nalezy zachecac do udziatu w szkoleniach o ochronie danych
oraz w innych formach rozwoju zawodowego, takich jak udziat w forach lub warsztatach
poswieconych prywatnosci, itp.

Francuski organ ochrony danych, CNIL, zapewnia przydatny specjalny ,extranet” dla zarejestrowanych
inspektorow ochrony danych, dostepny tylko dla nich na podstawie nazwy uzytkownika i hasta, w
ktéorym prezentowane sg teksty prawne (ustawy, dekrety itp.) oraz szkolenia i informacje, z
uwzglednieniem informacji na temat nowych sprawozdan lub wytycznych wydanych przez CNIL, a takze
innych prawnych i praktycznych zmian, oraz umozliwia im wymiane pogladdw i prowadzenie dyskus;ji?’*.

Doswiadczenie
Wytyczne Grupy Roboczej Art. 29 dotyczace inspektordw ochrony danych nie zajmujg sie kwestig
(dtugosci) doswiadczenia, jakie powinien posiadac inspektor ochrony danych. Jednak Sie¢ inspektoréw

ochrony danych w instytucjach UE zaleca, by inspektorzy posiadali nastepujgce
doswiadczenie/nastepujacy staz?’>:

co najmniej 3 lata odpowiedniego doswiadczenia [patrz ponizej], by petnié¢ funkcje inspektora
ochrony danych w organie, w ktérym ochrona danych nie jest zwigzana z gtdwng dziatalnoscia
[idem] (a czynnosci przetwarzania danych majg gtéwnie charakter administracyjny) oraz

co najmniej 7 lata odpowiedniego doswiadczenia, by petni¢ funkcje inspektora ochrony danych
w instytucji unijnej lub w tych organach UE, w ktérych ochrona danych jest zwigzana z gtdwna
dziatalnoscig lub liczba operacji przetwarzania danych osobowych jest znaczaca.

W przypisie dodano jeszcze, ze:

Odpowiednie doswiadczenie obejmuje doswiadczenie w zakresie wdrazania wymogdéw ochrony
danych oraz do$wiadczenie w ramach mianujacej inspektora instytucji/organizacji zapewniajgce
wiedze na temat jej funkcjonowania. W przypadku braku okreslonej liczby lat doswiadczenia
instytucja/organ mianujgcy inspektora powinien by¢ przygotowany na zapewnienie inspektorowi
dtuzszego okresu na szkolenie lub realizacje zadan z zakresu ochrony danych.

272 CEDPO, Choosing the best candidate as your Data Protection Officer (DPO) — Practical guidelines for organisations (przypis
206 powyzej), str. 2.

273 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), str. 14.

274 CNIL, Guide Pratique Correspondant (przypis 249 powyzej), str. 4.

275 Sie¢ Inspektoréw Ochrony Danych Instytucji i Organdw UE, Professional Standards for Data Protection Officers of the EU
institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 4.
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Jezeli chodszi o to, czy przetwarzanie danych osobowych , jest zwigzane z gtéwng dziatalnoscig” danej
organizacji, Wytyczne Grupy Roboczej Art. 29 dotyczgce znaczenia podobnego zwrotu w RODO (,,gtéwna
dziatalno$é administratora lub przetwarzajgcego”) przewiduja, ze?’®:

,Gtowng dziatalnos¢” mozna traktowac jako kluczowe operacje konieczne do osiggniecia celéw
administratora lub przetwarzajacego.

Zwrotu ,odpowiednie doswiadczenie” nie nalezy rozumieé jako doswiadczenie jako inspektor ochrony
danych. Moze to by¢ doswiadczenie w zakresie opracowywania i wdrazania polityk w odpowiedniej
organizacji (lub podobnej organizacji) albo w odpowiednich obszarach, takich jak informatyka, rozwaj
produktéw itp. Wystarczy zauwazy¢, ze stanowiska tego nie nalezy powierza¢ wzglednie mtodej
niedoswiadczonej osobie ani osobie niezaznajomionej z konkretng organizacjg (konkretnym typem
organizacji).

Cechy osobowe

Europejski Inspektor Ochrony Danych, inspektorzy ochrony danych w instytucjach unijnych oraz CEDPO
prawidtowo zauwazajg, ze inspektor ochrony danych musi posiadaé specjalne cechy osobowe. Poniewaz
piastuje delikatng funkcje, musi by¢ w stanie w rzadkich przypadkach powiedzieé , nie” swoim szefom,
ale czesciej musi byé w stanie pomdc znalezé rozwigzanie problemdw, ktére bedzie zaréwno
akceptowalne dla organizacji, jak i w petni zgodne z prawem (a przede wszystkim bedzie poprawiac
poziom prywatnosci). Jak stwierdzono w Wytycznych Grupy Roboczej Art. 29%77:

Cechy osobowe powinny obejmowac na przyktad rzetelne podejscie oraz wysoki poziom etyki
zawodowej, a inspektorowi powinno przede wszystkim zaleze¢ na przestrzeganiu RODO. Inspektor
odgrywa kluczowa role w zakresie wspierania , kultury ochrony danych” w ramach podmiotu oraz
pomaga w implementacji niezbednych elementéw RODO ...

Inspektorzy ochrony danych w instytucjach UE podkreslajg potrzebe posiadania nastepujgcych
umiejetnosci ,o0sobistych” i ,interpersonalnych”?’8;

Osobiste umiejetnosci: prawosé, inicjatywa, organizacja, wytrwatos¢, dyskrecja, umiejetnos¢
zaznaczenia swojego autorytetu w trudnych sytuacjach, zainteresowanie ochrong danych oraz
motywacja do petnienia funkcji inspektora ochrony danych.

Umiejetnosci interpersonalne: komunikacja, negocjacje, rozstrzyganie konfliktéw, umiejetnosé
budowania relacji w pracy.

W innym miejscu wspomniano, ze”*:

Wtasciwe wykonywanie zadan inspektora ochrony danych wymaga, aby inspektor stosowat
zdecydowane i wymagajgce podejscie takze w odniesieniu do administratorow, ktdrzy maja
wysokg pozycje w organizacji, co moze byé postrzegane - w najlepszym przypadku - jako
biurokratyczne, a - w najgorszym przypadku - jako nieprzyjemne ,stwarzanie probleméw”. Tak
wiec inspektor ochrony danych musi by¢ w stanie wytrzymac naciski i trudnosci towarzyszgce temu
istotnemu stanowisku.

CEDPO dodaje, ze%:

Inspektor Ochrony Danych musi stawi¢ czota wielu wyzwaniom oraz réznym interesom. Dlatego
tez powinien posiada¢ dobre umiejetnosci komunikowania sie powigzane z wyrafinowang
dyplomacja. Inspektor nie jest (i nie powinien by¢) ,,aktywistg na rzecz prywatnosci” - przy wsparciu
pozostatych lideréw organizacji, musi odgrywac role odpowiedzialnego pomocnika oraz wspiera¢
organizacje w uwzglednianiu kwestii prywatnosci w procesach decyzyjnych, musi nie tylko
wykrywac zagrozenia i im zapobiegac, ale takze kreowac wartos¢. Ponadto RODO wymaga, by

276 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), str. 6.

277 Wytyczne Grupy Roboczej Art. 29 dotyczgce inspektoréw ochrony danych (przypis 242 powyzej), str. 11.

278 Sje¢ Inspektoréw Ochrony Danych Instytucji i Organdéw UE, Professional Standards for Data Protection Officers of the EU
institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 4.

279 |dem, str. 6. Sie¢ wydaje zalecenia majgce ztagodzi¢ naciski w kontekscie dyskusji na temat stanowiska, jakie ma zosta¢
przyznane inspektorowi ochrony danych w odpowiedniej organizacji, co zostato oméwione w punkcie , Pozycja inspektora
ochrony danych w ramach organizacji”.

280 CEDPO, Choosing the best candidate as your Data Protection Officer (DPO) — Practical guidelines for organisations (przypis
239 powyzej), str. 3 (nieznacznie zmieniony).
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inspektor podlegat przedstawicielom najwyzszego szczebla zarzadzania oraz by zapewniono jego
niezaleznos¢. Wymaga to takze ,powagi” i umiejetnosci przywddczych.

Niezaleznos¢

Wspomnielismy juz, ze , Inspektor ochrony danych moze by¢ cztonkiem personelu administratora lub
podmiotu przetwarzajgcego lub wykonywac¢ zadania na podstawie umowy o $wiadczenie ustug” (art.
37(6)). Jednak w zadnym przypadku nie jest to funkcja dla zwyktego pracownika lub wykonawcy.
Rozporzadzenie podkresla w szczegdlnosci, ze:

Tacy inspektorzy ochrony danych — bez wzgledu na to, czy sg pracownikami administratora —
powinni by¢ w stanie wykonywac swoje obowigzki i zadania w sposéb niezalezny. (motyw 97)

Rozporzadzenie przewiduje takze, ze:

Administrator oraz podmiot przetwarzajacy zapewniajg, by inspektor ochrony danych nie
otrzymywat instrukcji dotyczgcych wykonywania tych zadan. Nie jest on odwotywany ani karany
przez administratora ani podmiot przetwarzajacy za wypetnianie swoich zadan. Inspektor
ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora lub podmiotu
przetwarzajacego.

(art. 38(3))
Grupa Robocza Art. 29 wyjasnia to nastepujgco?®®:

[Powyzsze postanowienia] oznaczaja, ze, wypetniajac swoje zadania wynikajgce z art. 39,
inspektorzy ochrony danych nie mogg by¢ instruowani, w jaki sposéb rozwigzac dang sprawe, na
przyktad jaki wynik nalezy osiggna¢, w jaki sposdb nalezy rozpatrzy¢ reklamacje lub czy nalezy
skonsultowac sie z organem nadzorczym. Ponadto nie wolno im zleca¢ przyjecia okreslonego
spojrzenia na sprawe zwigzang z przepisami ochrony danych, na przyktad konkretng interpretacjg
prawa.

Autonomia inspektoréw nie oznacza jednak, ze majg oni uprawnienia decyzyjne wykraczajgce poza
zadania wynikajace z art. 39.

Administrator lub podmiot przetwarzajgcy sg w dalszym ciggu odpowiedzialni za przestrzeganie
przepiséw o ochronie danych i muszg to wykazac¢. W sytuacji podjecia przez administratora lub
podmiot przetwarzajacy decyzji niezgodnej z przepisami RODO i zaleceniami inspektora ochrony
danych, inspektor powinien mie¢ mozliwos¢ jasnego przedstawienia swojej odrebnej opinii
najwyzszemu kierownictwu i osobom podejmujgcym decyzje.

Jak dalej zauwazono w czesci trzeciej, porady inspektora ochrony danych oraz wszystkie dziatania
podejmowane na ich podstawie nalezy zarejestrowaé, a zignorowanie takiej porady moze zostac
wykorzystane przeciwko administratorowi lub podmiotowi przetwarzajgcemu w kolejnym dochodzeniu
prowadzonym przez wtasciwy organ ochrony danych. (Jak wczesniej zauwazono, wrecz odwrotnie, fakt,
ze administrator lub przetwarzajacy dziata zgodnie z poradg lub wskazéwka inspektora ochrony danych
moze stanowié ,element” procesu wykazywania przestrzegania postanowieri RODO (motyw 77)%%2,

Grupa Robocza Art. 29 wyjasnia takze zakres postanowienia, ze inspektorzy ochrony danych nie powinni
by¢ zwalniani ani karani przez administratora lub podmiot przetwarzajgcy za wykonywanie swoich
zadan®s,

Wymoég ten zwieksza niezaleznosc¢ inspektora ochrony danych i zapewnia mozliwos$¢ wykonywania
zadan w niezalezny i odpowiednio chroniony sposdb.

Kary w Swietle RODO niedozwolone sg tylko w przypadkach, gdy sg natozone w zwigzku z
wypetnianiem przez inspektoréw swoich zadan. Na przyktad inspektor ochrony danych moze uznac
okreslone przetwarzanie za wysoce ryzykowne i zaleci¢ administratorowi lub podmiotowi
przetwarzajgcemu przeprowadzenie oceny skutkéw dla ochrony danych, ale administrator lub
podmiot przetwarzajgcy nie zgadza sie z oceng inspektora. W takiej sytuacji inspektor ochrony
danych nie moze zosta¢ odwotany ani karany za udzielenie okreslonego zalecenia.

281 \Wytyczne Grupy Roboczej Art. 29 dotyczgce inspektoréw ochrony danych (przypis 242 powyzej), pkt 3.3, str. 14 — 15.
282 70b. pkt 2.2.2 powyzej.
283 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), ust. 3.4, str. 15.
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Kary mogg przybrac szereg form i mogg by¢ bezposrednie albo posrednie. Moga polegaé na braku
albo opdznieniu awansu, utrudnieniu rozwoju zawodowego, ograniczeniu dostepu do korzysci
oferowanych pozostatym pracownikom. Nieistotny jest przy tym fakt natozenia kary, gdyz sama
mozliwos$¢ jej wykonania i obawa z tym zwigzana moze by¢ wystarczajagca do utrudnienia
inspektorowi ochrony danych wykonywania zadan.

Zgodnie z normalnymi regutami, przepisami karnymi i prawa pracy, jak w przypadku kazdego
innego pracownika czy zleceniobiorcy, inspektor moze zostaé odwotany w uzasadnionych
sytuacjach z przyczyn innych niz wykonywanie obowigzkéw inspektora ochrony danych (np.
kradziez, nekanie fizyczne i psychiczne, molestowanie seksualne, ciezkie naruszenie obowigzkow).

W tym kontekscie RODO nie wyjasnia, jak i kiedy inspektor ochrony danych moze zosta¢ odwotany
i zastgpiony inng osoba. Jednak im stabilniejszy kontrakt i szerszy zakres ochrony przed
odwotaniem, tym wigksza szansa na wykonywanie zadan inspektora ochrony danych w sposéb
niezalezny. Dlatego tez GR Art. 29 zaleca stosowanie takiej polityki.

| na koniec, umowa o prace oferowana inspektorowi ochrony danych powinna zawieraé postanowienia
powtarzajace przepisy RODO o niezaleznosci lub do takich przepiséw nawigzujgce. Trybunaty i sady
orzekajgce w sprawach o zwolnienie powinny oczywiscie bra¢ w petni pod uwage postanowienia RODO.
Tam, gdzie to konieczne, przydatne moze okaza¢ sie wprowadzenie w tym zakresie zmian w prawie
pracy. Panstwa cztonkowskie mogg takze wzmocnic niezaleznosc¢ inspektoréw ochrony danych w innych
przepisach krajowych - przyktady zabezpieczert na wypadek zwolnienia pewnych pracownikdw mozna
znalez¢ w przepisach zapewniajacych szczegdlng ochrone na przyktad pracownikéw zwigzkéw
zawodowych i/lub wymagajacych zgody rad pracowniczych na nominacje na okreslone stanowiska oraz
zwolnienie pracownikéw je piastujacych.

Uwaga: inspektorzy ochrony danych w instytucjach unijnych omawiajg kwestie niezaleznosci i konfliktéw
interesow (nastepna kwestia omdwiona w Podreczniku) gtéwnie w kontekscie zabezpieczert umownych, dtugosci
zatrudnienia oraz innych zabezpieczen, ktére omdwiono ponizej w punkcie zatytutowanym ,Stanowisko
inspektora ochrony danych w ramach organizacji”. CEDPO zauwaza jedynie, ze organizacja, ktora mianuje
inspektora ochrony danych powinna rozwazy¢, w jaki sposéb zapewni jego niezalezno$¢?®.

Konflikty interesow

Jak zauwaza Grupa Robocza Art. 292%:

Artykut 38(6) umozliwia inspektorom ochrony danych wykonywanie ,,innych zadan i obowigzkéw”.
Dalej w artykule widnieje zapis, ze ,,administrator lub podmiot przetwarzajgcy zapewniajg, by takie
zadania i obowigzki nie powodowaty konfliktu intereséw”.

Wymédg niepowodowania konfliktu intereséw jest scisle zwigzany z wymogiem wykonywania
zadan w sposdb niezalezny. | cho¢ inspektorzy ochrony danych mogg posiadaé inne zadania i
obowigzki to jednak te nie mogg powodowac konfliktu intereséw. Oznacza to, ze inspektor nie
moze zajmowacé w organizacji stanowiska pociggajgcego za sobg okreslanie sposobdéw i celow
przetwarzania danych. Ze wzgledu na indywidualny charakter kazdej organizacji ten aspekt
powinien by¢ analizowany osobno dla kazdego podmiotu.

Co do zasady, za powodujgce konflikt intereséw uwazane bedg stanowiska kierownicze (dyrektor
generalny, dyrektor ds. operacyjnych, dyrektor finansowy, dyrektor ds. medycznych, kierownik
dziatu marketingu, kierownik dziatu HR, kierownik dziatu IT), ale rowniez nizsze stanowiska, jesli
biorg udziat w okreslaniu celdw i sposobéw przetwarzania danych.

Zaleznie od rodzaju dziatalnosci, rozmiaru i struktury organizacji, dobrg praktyka dla
administratoréw i podmiotéw przetwarzajacych moze by¢:

. Zidentyfikowanie stanowisk niekompatybilnych z funkcjg inspektora ochrony danych;

. Opracowanie wewnetrznych zasad uniemozliwiajgcych taczenie stanowisk bedacych w
konflikcie intereséw;

. Zapewnienie bardziej ogdlnego wyjasnienia dotyczgcego konfliktu intereséw;

. Zadeklarowanie, ze nie ma konfliktu intereséw w funkcjonowaniu obecnego inspektora

ochrony danych, celem zwiekszenia $wiadomosci na temat tego wymogu;

284 CEDPO, Choosing the best candidate as your Data Protection Officer (DPO) — Practical guidelines for organisations (przypis
239 powyzej), str. 3.

285 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), pkt 3.5, str. 15 — 16. Trzeci
paragraf (,,z zasady”) pojawia sie jako przypis w dokumencie, a nie w gtéwnej czesci tekstu, jak ma to miejsce tutaj.
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. Wprowadzenie odpowiednich zabezpieczen do wewnetrznych zasad organizacji celem
zapewnienia, by ogtoszenia o rekrutacji na stanowisko inspektora ochrony danych czy tez
umowy o Swiadczenie ustug byty wystarczajgco jasne i precyzyjne, aby niwelowac ryzyko
powstania konfliktu intereséw. W tym kontekscie nalezy réwniez pamietaé, ze konflikt
interesdow moze przybierac rézne formy, w zaleznosci od tego, czy rekrutacja na stanowisko
inspektora ochrony danych ma charakter wewnetrzny czy zewnetrzny.

Inspektorzy ochrony danych w instytucjach UE dodajg, ze?%:
Inspektor ochrony danych nie powinien mie¢ konfliktu interesdbw pomiedzy obowigzkami
inspektora a innymi oficjalnymi obowigzkami, w szczegdlnosci w odniesieniu do stosowania
postanowien Rozporzadzenia (art. 24.3). Konflikt intereséw ma miejsce, gdy inne zadania, o jakich
wykonanie inspektor zostat poproszony, moga mie¢ bezposredni niekorzystny wptyw na ochrone
danych osobowych w jego instytucji. W razie koniecznosci, inspektor powinien zgtosi¢ takg sprawe
organowi, ktory go wyznaczyt.

Nastepnie nalezy jg rozpatrzyé bardziej szczegétowo w kontekscie zabezpieczerh umownych, dtugosci

nominacji i innych zabezpieczen, o ktérych byta mowa powyzej. CEDPO ponownie zauwaza, ze jezeli

inspektor nie petni swojej funkcji na petny etat, organizacja, ktéra go wyznacza powinna rozwazyc

spos6b radzenia sobie z konfliktami interesow”??’.

Pozycja inspektora ochrony danych w ramach organizacji

Hierarchiczna i umowna pozycja inspektora ochrony danych w ramach organizacji ma zasadnicze
znaczenie w odniesieniu do zapewnienia jego efektywnosci, niezaleznosci oraz unikania konfliktéw
intereséw.

Z jednej strony, jak wczesniej zauwazono, inspektor ochrony danych powinien byé blisko organizacji,

ktéra obstuguje (punkt zatytutowany , Wymagane kompetencje”). Ponadto CEDPO stwierdza, ze?%:

Aby inspektor ochrony danych byt skuteczny, powinien by¢é na miejscu, nie tylko dostepny dla
réznych zainteresowanych stron w ramach organizacji, ale aktywnie poszukujgcy mozliwosci
interakcji z r6znymi departamentami.

Moze byc to problematyczne w przypadku zewnetrznych inspektoréw dziatajgcych na podstawie umowy
o $wiadczenie ustug - z definicji nie bedg oni czescig podmiotu, ktory wspierajg. W sektorze prywatnym
mogg dziata¢ takze, a w niektérych krajach, takich jak Niemcy, niewatpliwie dziatajg, zewnetrzni
inspektorzy ochrony danych posiadajacy szerokie kompetencje w sektorze prywatnym lub podsektorze,
w ktérym pracuja. W sektorze publicznym moze to by¢ trudniejsze (por. pkt 2.3.2 w podpunktach
zatytutowanych ,Inspektorzy ochrony danych dla duZych organdéw publicznych lub grup organéw” oraz
»,Zewnetrzni inspektorzy ochrony danych”).

Jednak zawsze istnieje napiecie pomiedzy z jednej strony wymagang , bliskoscig” inspektora do swojej
organizacji, a z drugiej strony potrzebg unikania konfliktéw intereséw i zapewnienia w praktyce jego
faktycznej niezaleznosci.

Jak juz wspomniano, zdaniem Grupy Roboczej Art. 29 oznacza to, ze inspektor ochrony danych nie moze
uczestniczy¢ w ustalaniu celéw i sposobdw przetwarzania danych osobowych oraz nie moze piastowac
stanowiska wyzszego szczebla, takiego jak dyrektor wykonawczy lub dyrektor gtéwnego
departamentu®®.

286 Sjec¢ Inspektoréw Ochrony Danych Instytucji i Organdéw UE (CEDPO), Professional Standards for Data Protection Officers of
the EU institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 15.
287 CEDPO, Choosing the best candidate as your Data Protection Officer (DPO) — Practical guidelines for organisations (przypis
239 powyzej), str. 3.
288 |dem, str. 2.
289 patrz powyzej, w punkcie zatytutowanym ,Konflikty interesow”, ze szczegdlnym uwzglednieniem trzeciego paragrafu w
cytacie pochodzacym z Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektorow ochrony danych. Z kolei wtoski organ
ochrony danych, Garante, w swoich najczesciej zadawanych pytaniach i odpowiedziach w sprawie inspektoréw ochrony danych
informuje, ze:
.. Art. 38(3) przewiduje, ze inspektor ochrony danych , bezposrednio podlega najwyzszemu kierownictwu
administratora lub podmiotu przetwarzajgcego”. Ten wymog bezposredniej podlegtosci moze
zagwarantowaé w szczegdlnosci, ze najwyzsze kierownictwo bedzie informowane o wskazéwkach i
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Kwestig tg zajeli sie bardziej szczegétowo inspektorzy ochrony danych w instytucjach UE. Chociaz ich
poglady mogg by¢ oczywiscie postrzegane w sSwietle specyficznego kontekstu, warto im sie jednak
przyjrze¢. Uwzgledniajac rdozne postanowienia w majgcym do nich zastosowanie rozporzadzeniu
(Rozporzadzenie (WE) 45/2001)%%°, ktérych celem jest zagwarantowanie ich niezaleznosci, stwierdzaja,
co nastepuje?!:

W praktyce jednak wykonywanie obowigzkdw przez inspektora ochrony danych w petni niezalezny
sposéb moze stanowi¢ dla niego wyzwanie. Rzecz jasna, indywidualna sytuacja i osobowos¢
inspektora bedzie odgrywaé tutaj role, ale mozna ogdlnie zatozy¢, ze pewne elementy moga
ostabiac jego pozycje:

. zatrudniony na niepetny etat inspektor musi stawia¢ czota statemu konfliktowi pomiedzy
podziatem czasu i wysitkbw na zadania inspektora ochrony danych i inne zadania. W
odniesieniu do rozwoju kariery i przeglagdu wynikow kierownictwo moze ktas¢ wiekszy
nacisk na czynnosci niezwigzane z funkcjg inspektora ochrony danych. W ten sposéb na
inspektora wywierany jest nacisk, by skoncentrowat swoje wysitki na zadaniach innych niz
obowigzki inspektora. Zatrudniony na niepetny etat inspektor ochrony danych jest takze
narazony na konflikty interesow.

. Inspektor posiadajgcy umowe na czas okreslony bedzie prawdopodobnie mniej
zmotywowany, by wykonywaé aktywnie swoje obowigzki inspektora, niz w przypadku
umowy statej (oficjalny lub tymczasowy agent na postawie umowy na czas nieokreslony).
Wynika to z tego, ze moze martwic sie, w jaki sposob jego dziatania mogg niekorzystnie
wptyna¢ na odnowienie umowy. Inspektor ochrony danych, ktéry jest bardzo mtody i
posiada ograniczone doswiadczenie zawodowe, moze mie¢ trudnosci, by postawi¢ sie
administratorowi oraz moze by¢ bardziej skupiony na rozwoju swojej wtasnej kariery niz na
aktywnej realizacji obowigzkdow inspektora.

. Inspektor ochrony danych, ktéry podlega stuzbowo oraz ocenie bezposredniego
przetozonego w hierarchii (dyrektorowi lub szefowi jednostki) moze odczuwac nacisk, by
wspotpracowacd i mieé dobre relacje z kierownictwem i innymi pracownikami, gdyz aktywne
wykonywanie zadan inspektora moze mie¢ niekorzystny wptyw na jego kariere ... By
ztagodzi¢ ten nacisk, inspektor ochrony danych powinien podlega¢ stuzbowo i ocenie
dyrektora administracyjnego instytucji lub organu. Jest to szczegdlnie istotne w przypadku
niepetnoetatowych inspektoréw, ktérzy z racji obowigzkéw inspektora powinni
bezposrednio podlegac stuzbowo i ocenie organu je nominujgcego oraz normalnemu
zwierzchnikowi w hierarchii w zwigzku z pozostatymi obowigzkami.

. Inspektor ochrony danych, ktéry musi prosi¢ swojego bezposredniego przetozonego o
pracownikéw i zasoby (informatyczne, budzet na delegacje i szkolenia), moze by¢ napotkac
trudnosci, jezeli przetozony nie bedzie w petni zaangazowany w przestrzeganie przepiséw
o ochronie danych. Mozna tego unikng¢, jezeli inspektor ochrony danych ponosi sam
odpowiedzialnosc¢ za budzet, oraz poprzez uzaleznienie wnioskéw o dodatkowe zasoby od
zgody organu go mianujgcego.

Dobre praktyki majgce pomadc w zapewnieniu niezaleznosci inspektora ochrony danych:

. Instytucja lub organ powinien ustanowi¢ stanowisko inspektora ochrony danych w ramach
organizacji jako stanowisko doradcy, szefa jednostki lub dyrektora i stanowisko takie

wytycznych przekazywanych przez inspektora ochrony danych petnigcego funkcje doradcza i/lub funkcje
podnoszenia $wiadomosci w organizacji administratora lub podmiotu przetwarzajacego.
W zwigzku z tym, jezeli wyznaczono wewnetrznego inspektora ochrony danych, najlepiej bytoby z zasady,
gdyby na stanowisko to zostat wybrany dyrektor departamentu lub przedstawiciel pracownikéw wyzszego
szczebla, jezeli jest to wykonalne, biorgc pod uwage strukture organizacyjng oraz ztozonos¢ czynnosci
przetwarzania. W ten sposéb wyznaczony inspektor ochrony danych bedzie w stanie wykonywac¢ swoje
obowigzki w petni autonomicznie i niezaleznie oraz bedzie miat bezposredni kontakt z najwyzszymi
szczeblami zarzadzania. (Garante, FAQs on DPOs [przypis 249powyzej], ust. 2.)
Moze najlepszym sposobem na uzgodnienie pogladdéw Grupy Roboczej Art. 29 oraz Garante w tym zakresie bytaby propozycja,
aby inspektora ochrony danych mianowano na szczeblu dyrektora departamentu lub kierownika wyzszego szczebla, nie
ponoszacego jednak faktycznej odpowiedzialnosci za operacje przetwarzania danych.
290 7pb. przypis 148 powyzej.
291 Sje¢ Inspektoréw Ochrony Danych Instytucji i Organdw UE, Professional Standards for Data Protection Officers of the EU
institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 6 — 7.
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powinno by¢ zawsze oficjalnie uznawane jako stanowisko kierownicze w oficjalnym
schemacie organizacyjnym.

. Instytucja lub organ powinien mianowac inspektora ochrony danych na najdtuzszy mozliwy
termin w Swietle zawartej z nim umowy. Tak wiec piecioletnia nominacja powinna by¢
normg, chyba ze jest to w okreslonych okolicznosciach niemozliwe;

. Inspektor ochrony danych powinien zawrzec z instytucjg lub organem umowe statg/na czas
nieokreslony oraz powinien posiada¢ wystarczajgce doswiadczenie (...);

. Inspektor powinien poswieci¢ caty swoj czas obowigzkom inspektora ochrony danych, w
szczegblnosci w duzych instytucjach i organach, a w mniejszych na wstepnym etapie
tworzenia systemu ochrony danych. Nalezy zapewnié wtasciwe wsparcie w formie zasobéw
i infrastruktury. Natozone na niepetnoetatowego inspektora obowigzki inne niz obowigzki
inspektora ochrony danych nie powinny rodzi¢, ani sprawia¢ wrazenia, konfliktu intereséw
z obowigzkami inspektora;

. Inspektorzy ochrony danych w organizacjach, gdzie przetwarzanie danych stanowi gtéwng
dziatalnos¢, z reguty bedg wymagac réznych pracownikéw. Nalezy zapewni¢ odpowiednie
kwalifikacje takich pracownikéw;

. W organizacji nalezy wprowadzi¢ reguty naktadajgce na wszystkich pracownikéw obowigzek
wspotpracy z inspektorem ochrony danych bez koniecznosci oczekiwania na nakaz lub
pozwolenie ze strony ich przetozonego;

. Inspektor ochrony danych powinien podlegac szefowi instytucji lub organu, ktéry powinien
by¢ odpowiedzialny za ocene wynikdw pracy inspektora zgodnie z Rozporzgdzeniem. Osoba
odpowiedzialna za ocene wynikéw pracy inspektora ochrony danych powinna wzig¢ pod
uwage potrzebe przyjmowania przez niego zdecydowanego stanowiska, czego inne osoby
w organizacji mogga nie doceniaé. Inspektor ochrony danych nie powinien by¢ narazony na
uprzedzenia w zwigzku z wykonywaniem swoich obowigzkéw. Organ mianujgcy inspektora
powinien zapewnié, by przez caty okres piastowania swojego stanowiska miat mozliwos¢
przynajmniej ,normalnego” rozwoju swojej kariery. W trakcie oceny wynikdéw pracy
inspektora osoba oceniajgca powinna uwazaé, by nie gani¢ go za wydawanie
niepopularnych stanowisk oraz nie traktowaé¢ wymogdéw ochrony danych jako ciezaru
administracyjnego. W przypadku niepetnoetatowych inspektoréw wynikom oceny nalezy
nada¢ wagi odpowiadajace wynikom pracy w zakresie innych przyznanych im obowigzkéw

ooy

. Inspektor ochrony danych powinien posiada¢ swéj wtasny budzet, ustalony w zgodnosci z
odpowiednimi zasadami i procedurami wtasciwej instytucji/wtasciwego organu, a jego
whnioski o dodatkowe s$rodki powinny podlegaé¢ zatwierdzeniu przez dyrektora
administracyjnego. Inne ustalenia sq do zaakceptowania, pod warunkiem ze gwarantujg
inspektorowi zasoby, jakich potrzebuje, by realizowac swojg misje w niezalezny sposdb.

. Inspektor ochrony danych powinien mie¢ uprawnienia do podpisywania korespondencji
dotyczacej ochrony danych.

Organy ochrony danych mogg uznac za stosowne wydanie szczegétowych wytycznych w oparciu o
powyzsze postanowienia.

Zasoby i obiekty
RODO przewiduje, ze:

Administrator oraz podmiot przetwarzajgcy wspierajg inspektora ochrony danych w wypetnianiu
przez niego zadan, o ktérych mowa w art. 39 [0 ktdrym mowa w pkt. 2.3.4 ponizej], zapewniajgc
mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji
przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej.

(art. 38(2))
W tym zakresie Grupa Robocza Art. 29 zaleca w szczegdlno$ci®®?:

. wsparcie inspektora ochrony danych ze strony kadry kierowniczej (np. na poziomie zarzgdu);

292 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), pkt 3.2, str. 13 — 14.
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. wymiar czasu umozliwiajacy inspektorowi ochrony danych wykonywanie zadan. Jest to szczegdlnie
istotne w przypadku wewnetrznych inspektoréw zatrudnionych w niepetnym wymiarze, albo w
przypadku zewnetrznych inspektoréw tgczacych obowigzki inspektora z innymi zadaniami.
Woystgpienie sprzecznych priorytetow skutkowa¢ mogtoby zaniedbaniem obowigzkéw inspektora
ochrony danych. Posiadanie wystarczajgcej ilosci czasu na wypetnianie obowigzkow inspektora jest
bardzo wazne. Dobra praktyka jest ustalenie procentowo czasu przeznaczonego na funkcje
inspektora ochrony danych, jezeli nie pracuje on na petny etat. Dobrg praktyka bytoby wskazanie
czasu, ktéry nalezy poswieci¢ na obowiazki inspektora, oszacowane czasu potrzebnego na
wypetnienie tych obowigzkéw, ustalenie priorytetéw inspektora ochrony danych i stworzenie
planu pracy inspektora (lub organizacji);

. Odpowiednie wsparcie finansowe, infrastrukturalne (pomieszczenia, sprzet, wyposazenie) i
kadrowe, gdy to witasciwe;

. Oficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia inspektora ochrony
danych, tak aby wiedzieli o jego istnieniu oraz o petnionych przez niego funkcjach;

. Umozliwienie dostepu do innych dziatéw organizacji, np. HR, dziatu prawnego, IT, ochrony, itd.,

dzieki czemu inspektor ochrony danych mogg uzyskaé niezbedne wsparcie, wktad lub informacje z
tych innych dziatow;

. Ciggte szkolenia. [Patrz punkt zatytutowany ,, Formalne szkolenia i certyfikacja”l;

. W zaleznosci od rozmiaru i struktury organizacji przydatne moze by¢ powotanie zespotu inspektora
ochrony danych (inspektora i jego pracownikdéw). W przypadku powotania takiego zespotu, jego
struktura, podziat i zakres obowigzkéw powinny zosta¢ jasno ustalone. Réwniez w przypadku
wyznaczenia inspektora ochrony danych spoza organizacji, zespot pracownikéw podmiotu
zewnetrznego powotfany do wypetniania obowigzkdw zwigzanych z ochrong danych osobowych
moze efektywnie wypetniac¢ zadania inspektora, gdy wyznaczona zostanie osoba odpowiedzialna
za kontakt z klientem.

Co do zasady im bardziej skomplikowane procesy przetwarzania danych, tym wiecej Srodkéw
nalezy przeznaczyc dla inspektora ochrony danych. Ochrona danych musi by¢ skuteczna i wymaga
wystarczajgcych zasobdéw, odpowiednich do zakresu przetwarzanych danych.

Jak juz wspomniano, inspektorzy ochrony danych w instytucjach UE uwazajg, ze ,Inspektor ochrony
danych, ktéry musi prosi¢ swojego bezposredniego przetozonego o pracownikéw i zasoby
(informatyczne, budzet na delegacje i szkolenia), moze napotkad trudnosci, jezeli przetozony nie bedzie
w petni zaangazowany w przestrzeganie przepisdw o ochronie danych”. Dlatego tez zalecaja, by
inspektor ochrony danych ponosit sam odpowiedzialnos¢ za budzet oraz by jego wnioski o dodatkowe
zasoby wymagaty zgody organu go mianujgcego (a nie bezpos$redniego przetozonego)?%.

CEDPO zauwaza, ze:

W ztozonych organizacjach nalezy zastanowic sie, czy inspektor ochrony danych bedzie wspierany
przez inne osoby z organizacji, ktore bedg uzupetniac jego umiejetnosci na state (zesp6t inspektora
ochrony danych) lub w razie potrzeby (zewnetrzny doradca).

W organach publicznych faktycznie zalecane bytoby stworzenie zespotu. W matych podmiotach
publicznych w sktad takiego zespotu mogg wchodzi¢ po prostu obecni pracownicy regularnie spotykajacy
sie z inspektorem ochrony danych w celu omoéwienia istotnych spraw i opracowania polityki. W
wiekszych cze$¢ pracownikdéw moze zostaé formalnie przypisana do petnienia funkcji wspierajgcych
inspektora ochrony danych na czes¢ etatu. W innych konieczne moze okazaé¢ sie mianowanie
petnoetatowych pracownikéw wspierajgcych inspektora ochrony danych. Jak jasno wynika z wszystkich
wytycznych, decyzje w tych sprawach nalezy podejmowaé, biorgc pod uwage (i) ztozonos$¢ lub
wrazliwos$¢ operacji przetwarzania danych osobowych oraz (ii) rozmiar i zasoby danego podmiotu.
Jednak w konicu zgodnie z RODO zasoby przydzielone inspektorowi ochrony danych (i zespotowi) musza
by¢ odpowiednie do wykonywanych obowigzkow.

Uprawnienia inspektora ochrony danych

Poza zasobami i wystarczajgco silng i chroniong pozycjg wyziszego szczebla w organizacji inspektor
ochrony danych, by wykonywaé swoje obowigzki, potrzebuje takze stosownych uprawnien. Art. 38(2)
(zacytowany w poprzednim punkcie) wyjasnia, ze w tym celu podmiot mianujgcy inspektora musi
zapewni¢, by miat on ,dostep” do danych osobowych i operacji przetwarzania. Nalezy to rozumie¢ w

233 Zob. punkt zatytutowany ,,Pozycja inspektora ochrony danych w ramach organizacji”.
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taki sam sposdb, jak odpowiednie postanowienie rozporzadzenia w sprawie inspektoréw ochrony
danych w instytucjach UE, art. 24(6) Rozporzadzenia (WE) 45/2001%%:

Rozporzadzenie wymaga, by administratorzy wspierali inspektora ochrony danych w wykonywaniu
jego obowigzkow oraz przekazywali informacje w odpowiedzi na pytania, a takze stwierdza, ze
inspektor ochrony danych powinien mie¢ przez caty czas dostep do danych bedacych przedmiotem
przetwarzania, a takze do wszystkich biur, instalacji przetwarzania danych i nosnikédw danych.

Chociaz inspektor ochrony danych nie posiada uprawnien egzekucyjnych w stosunku do
administratoréw, ma prawo monitorowaé przestrzeganie poprzez gromadzenie wszelkich
odpowiednich danych, jakie instytucja/organ go mianujacy i jego administratorzy sy zobowigzani
udostepnic.

Istotne sg takze inne komentarze inspektoréw ochrony danych w instytucjach UE w odniesieniu do
spoczywajacego na inspektorze obowigzku zapewnienia przestrzegania zasad ochrony danych?®:

By wspierac¢ inspektora ochrony danych w regularnym monitoringu, mozna opracowac narzedzia
informatyczne. Mozna poczyni¢ takze ustalenia administracyjne, takie jak zapewnienie, ze
inspektor otrzyma kopie wszelkiej korespondencji rodzacej kwestie ochrony danych oraz wymaég
konsultowania z inspektorem tego typu dokumentéw. Staranne, regularne monitorowanie
przestrzegania oraz sprawozdawczo$¢ w zakresie wynikdw moze wywiera¢ na administratoréow
silny nacisk, by zapewni¢ zgodnos$¢ ich operacji przetwarzania z przepisami. Regularne
monitorowanie i regularna sprawozdawczos$¢ sg wiec najsilniejszymi narzedziami inspektora
ochrony danych w procesie zapewniania przestrzegania przepiséw. W tym celu dobrg praktyka jest
badanie roczne/sprawozdanie roczne dla kierownictwa.

Szczegblne problemy pojawiajg sie, gdy administrator lub podmiot przetwarzajgcy odmawia
zastosowania sie do rady inspektora ochrony danych. Zdaniem Grupy Roboczej Art. 29%%:

W sytuacji podjecia przez administratora lub podmiot przetwarzajacy decyzji niezgodnej z
przepisami RODO i zaleceniami inspektora ochrony danych, inspektor powinien mie¢ mozliwosé
jasnego przedstawienia swojej odrebnej opinii najwyzszemu kierownictwu i osobom
podejmujgcym decyzje. W tym zakresie art. 38(3) przewiduje, ze inspektor ochrony danych
,bezposrednio podlega najwyiszemu  kierownictwu administratora lub  podmiotu
przetwarzajgcego”. Taka bezposrednia podlegtos¢ zapewnia, ze kierownictwu wyzszego szczebla
(np. zarzadowi) znane sg porady i rekomendacje inspektora ochrony danych wydawane w ramach
spoczywajacej na nim misji informowania i doradzania administratorowi lub podmiotowi
przetwarzajgcemu. Innym przyktadem bezposredniej podlegtosci jest sporzadzenie raportu
rocznego z dziatalnosci inspektora ochrony danych dla najwyzszego kierownictwa.

Chociaz RODO nie naktada na inspektora ochrony danych konkretnego obowigzku zgtaszania organom
niezgodnosci z prawem, RODO przewiduje, ze jest to jednym z zadan inspektora ochrony danych:

petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, ... oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich
innych sprawach (art. 39(1)(e), pogrubienie dodane przez autorow Podrecznika)

W przypadku gdy inspektor ochrony danych uwaza, ze jego pracodawca dziata z naruszeniem prawa, na
pewno posiada prawo, a faktycznie - naszym zdaniem - obowigzek zgtoszenia tej kwestii krajowemu
organowi ochrony danych w celu jej rozstrzygniecia. llustruje to delikatny charakter stanowiska
inspektora.

294 Sje¢ Inspektoréw Ochrony Danych Instytucji i Organdw UE, Professional Standards for Data Protection Officers of the EU
institutions and bodies working under Regulation (EC) 45/2001 (przypis 244 powyzej), str. 6 — 12. Nalezy zauwazy¢, ze w
przeciwienstwie do art 38(2) RODO, art. 24(6) Rozporzadzenia (WE) 45/2001 nie wspomina wyraznie dostepu do danych
osobowych ani operacji przetwarzania danych. Mowa w nim jest ogdlniej o zapewnieniu koniecznych zasobéw. Wynika to
prawdopodobnie z bardziej konkretnego i zdecydowanego postanowienia o koniecznosci przyznania dostepu do takich
informacji (w ramach instytucji UE) Europejskiemu Inspektorowi Ochrony Danych.

235 |dem.

296 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektordw ochrony danych (przypis 242 powyzej), str. 15. Takie samo
podejscie przyjeta Sie¢ Inspektoréw Ochrony Danych Instytucji i Organdéw UE, patrz: Professional Standards for Data Protection
Officers of the EU institutions and bodies working under Regulation (EC) 45/2001 (przypis 246 powyzej), str. 12 (zob. paragraf
po cytacie w tekscie powyzej).
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Jednocze$nie Grupa Robocza Art. 29 prawidtowo podkresla, ze?’:

Niezaleznos$¢ inspektora ochrony danych nie oznacza jednak, ze posiada on uprawnienia decyzyjne
wykraczajace poza zadania wynikajgce z art. 39.

Administrator lub podmiot przetwarzajgcy s3 w dalszym ciggu odpowiedzialni za przestrzeganie
przepiséw o ochronie danych i muszg to wykazad.

Formalnosci

Wszystkie wyzej wspomniane wymagania itp. inspektora ochrony danych nalezy jasno odzwierciedli¢ w
dokumencie prawnym, na mocy ktdrego go mianowano. Wtoski organ ochrony danych, Garante della
Privacy, ujmuje to nastepujaco w swoich Czestych pytaniach i odpowiedziach (FAQ) dotyczacych
inspektoréw ochrony danych?#®:

Art. 37(1) RODO przewiduje, ze administrator danych lub podmiot przetwarzajacy wyznacza
inspektora ochrony danych. W zwigzku z tym istnienie instrumentu wyznaczajgcego inspektora
ochrony danych stanowi integralng czes¢ ustalen dotyczacych wypetniania odpowiednich
obowigzkow.

Jezeli kandydat na inspektora jest pracownikiem, nalezy sporzgdzi¢ dorazny instrument mianujacy
go na inspektora ochrony danych. Z kolei w przypadku wyboru zewnetrznego podmiotu, formalne
wyznaczenie takiego podmiotu na inspektora ochrony danych stanowi¢ bedzie integralng czes¢
doraznej umowy o Swiadczenie ustug, jakg nalezy sporzadzi¢ zgodnie z art. 37 RODO {...).

Bez wzgledu na charakter i rodzaj instrumentu prawnego, musi z niego jednoznacznie wynikaé, kto
bedzie inspektorem ochrony danych, z uwzglednieniem imienia i nazwiska inspektora,
powierzonych mu zadan (ktére mogg wykracza¢ poza te przewidziane w art. 39 RODO) oraz
obowigzkéw  zwigzanych ze  wsparciem, jakie inspektor  powinien udziela¢
administratorowi/podmiotowi przetwarzajacemu zgodnie z odpowiednimi ramami prawnymi i
regulacyjnymi.

Jezeli inspektorowi ochrony danych powierzane sg dodatkowe zadania w stosunku do tych
wstepnie wymienionych w nominujgcym go dokumencie, nalezy taki dokument lub umowe o
Swiadczenie ustug odpowiednio zmieni¢ lub uzupetnic.

Dokument nominujgcy i/lub umowa o S$wiadczenie ustug powinna zwiezle okreslaé takze
przyczyny, dla ktorych dana osoba fizyczna zostata wybrana inspektorem ochrony danych przez
organ lub podmiot publiczny, by wykaza¢ zgodnos$¢ z wymogami wynikajgcymi z art. 37(5) RODO.
W tym celu mozna nawigzaé¢ do wynikdw wewnetrznej lub zewnetrznej procedury wyboru.
Specyfikacja kryteriow stosowanych przed wyznaczeniem konkretnego kandydata wskazuje nie
tylko na przejrzystosc i dobrg administracje, ale takze stanowi element, ktory nalezy wzigé pod
uwage przy ocenie zgodnosci z zasadg , rozliczalnosci”.

Wyznaczywszy inspektora ochrony danych, administrator danych lub podmiot przetwarzajacy
musi uwzgledni¢ jego dane kontaktowe w informacji przekazywanej osobom, ktérych dane
dotycza, a takze opublikowac je na odpowiedniej stronie internetowej. Przekazania takich danych
zgodnie z art. 37(7) wymaga takze Garante. Jezeli chodzi o publikacje na stronie internetowej,
wtasciwe okaza¢ moze sie umieszczenie danych inspektora ochrony danych w czesci strony
dotyczacej ,przejrzystosci” lub ,otwartosci”, a takze ewentualnie na stronie dotyczacej polityki
prywatnosci.

Jak wyjasniono w Wytycznych Grupy Roboczej Art. 29, imie i nazwisko inspektora ochrony danych
nie musi by¢ publikowane zgodnie z art. 37(7), jednak publikacja taka moze stanowi¢ w sektorze
publicznym dobrg praktyke. Natomiast dane kontaktowe nalezy przekaza¢ Garante, by ufatwié
interakcje (...). Z drugiej strony dane kontaktowe inspektora ochrony danych nalezy przekazac
osobom, ktorych dane dotyczg, w przypadku naruszenia danych osobowych (patrz: art. 33(3)b).

2.5.4 Funkcje i zadania inspektora ochrony danych (przeglad)

297 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektorédw ochrony danych, (przypis 242 powyzej), str. 15, w nawigzaniu do
zasady ,rozliczalnosci” w art. 5(2) RODO.

298 (Garante, FAQs on DPOs (przypis 249 powyzej), ust. 1. Garante zatgcza do FAQ wzér formularza nominacji [inspektora
ochrony danych], a takze wzér formularza zgtoszenia danych inspektora ochrony danych do Garante.
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W stosunku do inspektoréw ochrony danych w instytucjach UE, Europejski Inspektor Ochrony Danych
(EDPS) wyréznia siedem funkcji®*®:

. funkcja informowania i podnoszenia Swiadomosci,
° funkcja doradcza,

. funkcja organizacyjna,

. funkcja wspotpracy,

o funkcja monitorowania przestrzegania prawa,

. funkcja obstugi zapytan i reklamacji oraz

. funkcja egzekwowania.

Inspektorzy ochrony danych mianowani na mocy RODO wykonujg w znacznej mierze podobne funkcje.
S3 one skorelowane z zakresem bardziej szczegétowych obowigzkéw wskazanych w art. 39 RODO:

Artykut 39
Zadania inspektora ochrony danych
1. Inspektor ochrony danych ma nastepujace zadania:

(a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

(b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub
panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw,
dziatania zwiekszajgce swiadomos¢, szkolenia personelu uczestniczgcego w operacjach
przetwarzania oraz powigzane z tym audyty;

(c) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

(d) wspotpraca z organem nadzorczym;

(e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

2. Inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i
cele przetwarzania.

W praktyce inspektorzy ochrony danych w naturalny sposdb beda takze angazowani w okreslone
zadania, ktére formalnie przypisano ich administratorowi danych, gdyz wiekszos¢ administratoréw,
wykonujac takie zadania, bedzie korzystac¢ z pomocy swoich inspektoréw ochrony danych (chyba ze sami
posiadajg odpowiednie, dogtebne kompetencje poza biurem swoich inspektoréw ochrony danych, np.
w swoim departamencie prawnym lub departamencie zapewnienia zgodnosci z przepisami). W
rzeczywistosci, delikatnie moéwigc, w wielu przypadkach administratorzy danych w momencie
natrafienia na nowe, wymagajgce zadania wynikajagce z RODO (w szczegdlnosci w ramach nowych
obowigzkdw z zakresu rozliczalnos$ci/potwierdzenia zgodnosci) zlecg wiekszo$¢ prac swoim inspektorom
ochrony danych, nawet jezeli, jak wyraZnie zostato to przewidziane w réznych aspektach w RODO, na
mocy prawa to administrator, a nie inspektor ochrony danych zostanie pociggniety do
odpowiedzialnosci za wszelkie niepowodzenia w tym zakresie.

W szczegdlnosci art. 5(2) RODO wyjasnia, ze:

299 EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance with Regulation (EC) 45/2001,
(przypis 243 powyzej), str. 6-7.
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Administrator jest odpowiedzialny za przestrzeganie przepisow oraz musi by¢ w stanie wykazaé
przestrzeganie [r6znych zasad RODO].

Innymi stowy, odpowiedzialno$¢ ta nie spoczywa na barkach inspektora ochrony danych - co jasno
wynika takze z wczesniej cytowanego art. 39, ktdry ktadzie nacisk na zadania doradcze i pomocnicze
inspektora.

Jednak inspektor ochrony danych odgrywa w dalszym ciggu zasadniczg role w tym zakresie, poniewaz
poprzez swoje porady musi umozliwi¢ najwyzszemu kierownictwu oraz pracownikom nizszych szczebli
wypetnienie odpowiednich obowigzkéw. Z kolei najwyzisze kierownictwo i przedstawiciele kadry
zarzadzajgcej nizszego szczebla majg obowigzek konsultowac z inspektorem ochrony danych wszelkie
kwestie dotyczace przestrzegania postanowiert RODO.

Europejski Inspektor Ochrony Danych (EDPS) przedstawit w tym celu przydatng macierz RACI
(,Responsible, Accountable, Consulted, Informed”, czyli osoba odpowiedzialna, osoba nadzorujaca,
konsultant, osoba poinformowana) majgcg zastosowanie w szczegdlnosci do prowadzenia

rejestréw/rejestru operacji przetwarzania danych osobowych3®:

Osoba Osoba Konsultant Osoba
odpowiedzialna nadzorujaca poinformowana

Najwyzsze kierownictwo X

Wiasciciel w firmie X

Inspektor ochrony danych X

Departament informatyczny X

Podmioty przetwarzajace, X

jezeli dotyczy

Dodano nastepujgce objasnienie termindw3%':

»Odpowiedzialny” oznacza obowigzek podjecia dziatania i decyzji w celu osiggniecia wymaganych
wynikéw. ,Nadzorujacy” oznacza odpowiedzialnos¢ za dziatania, decyzje i wyniki. ,,Konsultant”
oznacza wnoszenie wkfadu na prosbe zainteresowanej strony oraz przekazanie uwag.
»Poinformowany” oznacza informowanie o podjetych decyzjach i procesie.

Europejski Inspektor Ochrony Danych stosuje zwrot ,wiasciciel w firmie” na oznaczenie osoby
odpowiedzialnej w praktyce i na co dzied za odpowiednie przetwarzanie - ,,wtasciciel” procesu. Jak
wyjasniono dalej ponizej, w punkcie zatytutowanym ,Podstawowe zadanie”, czescig pierwszych
obowigzkdéw inspektora ochrony danych bedzie odwzorowanie wewnetrznego podziatu obowigzkdw.

Zgodnie z powyzszym, w trakcie przegladu obowigzkéw inspektora ochrony danych obowigzki te s3
czesto opisywane jako ,pomagajgce administratorowi zapewnic¢” rézne sprawy lub jako , doradzanie
administratorowi” (lub odpowiedniemu ,,wiascicielowi”/odpowiedzialnemu pracownikowi) w sprawie
osiaggniecia okreslonych rezultatéw, bardziej niz ,,zapewnienie” tych spraw lub dyktowanie, w jaki
sposdb nalezy sie nimi zajgé. W praktyce, w szczegdlnosci w matych organizacjach, moze okazad sie, ze
inspektor ochrony danych bedzie sprawowad wiekszos¢ tych funkcji we wtasnym zakresie, ale formalnie
bedg one miescity sie w zakresie odpowiedzialnosci administratora (i wewnetrznie odpowiedniego
,witasciciela”/odpowiedzialnego pracownika).

300 EDPS, Accountability on the ground Part I: Records, Registers and when to do Data Protection Impact Assessments, luty
2018 r. str. 4, https://edps.europa.eu/sites/edp/files/publication/18-02-06 accountability on the ground part 1 en 0.pdf
Do lewej kolumny mozna doda¢ ,0soby, ktérych dane dotyczg” oraz ,organ ochrony danych” z X-ami w ostatniej kolumnie
(,osoba poinformowana”), ale odpowiednie obowiazki s3 w rzeczywistosci bardziej ztozone niz mozna bytoby to oznaczy¢ w
ten sposob - osoby, ktérych dane dotycza, muszg zostaé poinformowane o pewnych sprawach w wielu przypadkach (przez
administratora z jego wtasnej inicjatywy lub na zgdanie), ale nie zawsze o wszystkim, a organ ochrony danych musi w niektérych
sytuacjach zostaé nie tylko poinformowany, ale takze nalezy sie z nim skonsultowaé. W kazdym przypadku macierz ma wyjasnic¢
sprawy w ramach organizacji administratora, a nie w podmiotach zewnetrznych.

301 /dem, przypis 7 (pogrubienie dodane przez autoréw Podrecznika).
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Biorac pod uwage tego typu zastrzezenie co do braku odpowiedzialnosci inspektora ochrony danych, z
powyzszego wnioskujemy, ze istnieje pietnascie zadan inspektora ochrony danych lub zadan, ktére w
praktyce wymagaja jego udziatu (plus zadanie wstepne), ktére mozna pogrupowacé w ramach siedmiu
ustalonych przez Europejskiego Inspektora Ochrony Danych funkcji, co zostato wspomniane na poczatku
ostatniej czesci niniejszego Podrecznika, tj. czesci trzeciej:

W tym miejscu wystarczy zauwazyg, ze takie funkcje i zadania sg z kolei jasno i silnie zwigzane z ,,zasadag
rozliczalnosci” oraz powigzanymi ,zadaniami wykazania przestrzegania” prawa, jakie natozono na
administratora i oméwiono powyzej w pkt. 2.4 Podrecznika.

W kolejnej czesci Podrecznika (czesci trzeciej) przedstawimy wytyczne, w jaki sposdb administrator i
inspektor ochrony danych powinni te zadania wykonywaé. Po pierwsze jednak, nalezy przypomnie¢, ze
chociaz inspektor ochrony danych bedzie mie¢ powazny wptyw i wktad w realizacje tych zadan, nie
ponosi osobistej formalnej odpowiedzialnosci za przestrzeganie RODO.

Oczywiscie inspektor ochrony danych bedzie musiat opracowac strategie, by by¢ w stanie zrealizowac
wszystkie zadania zgodnie z porzadkiem ustalonym wedtug lat lub pdtroczy, z zastrzezeniem pewnej
elastycznosci w odniesieniu do wystgpienia ewentualnych niespodziewanych kwestii (takich jak nagty
problem z ochrong danych lub naruszenie danych osobowych majace wptyw na organizacje albo decyzja
organu ochrony danych o przeprowadzeniu kontroli w organizacji).

-0—-0-o0-
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CZESC TRZECIA

Praktyczne wytyczne dotyczace zadan inspektora ochrony danych lub

zadan wymagajacych w praktyce jego zaangazowania

(»Zadania inspektora ochrony danych”)

W tej czesci Podrecznika prezentujemy praktyczne wytyczne dotyczgce zadan inspektora ochrony
danych lub zadan wymagajacych w praktyce jego zaangazowania, ktore zostaty juz wymienione w pkt.
2.5.4 powyzej oraz przypomniane ponizej. W skrécie bedziemy stosowac zwrot ,Zadania inspektora
ochrony danych”. Jak zauwazono w tym punkcie, te pietnascie zadan wynika z szerokiej listy zadan
podanych w art. 39 RODO i pogrupowanych w ustalone przez Europejskiego Inspektora Ochrony Danych
siedem funkcji inspektora ochrony danych. W rdéinych punktach omawiajgcych dane zadanie
przedstawiamy przyktady je ilustrujgce w powigzaniu z faktyczng praktyka.

Zadania inspektora ochrony danych:

Zadanie wstepne:
Ustalenie zakresu srodowiska administratora
Funkcje organizacyjne:

Zadanie 1: Tworzenie rejestru operacji przetwarzania danych osobowych
Zadanie 2: Przeglad operacji przetwarzania danych osobowych
Zadanie 3: Ocena ryzyka wynikajacego z operacji przetwarzania danych osobowych

Zadanie 4 Radzenie sobie z operacjami, ktére mogg powodowaé ,wysokie ryzyko”:
przeprowadzanie oceny skutkéw dla ochrony danych

Funkcje monitorowania przestrzegania prawa:
Zadanie 5: Powtarzanie zadan 1 - 3 (i 4) na biezgco
Zadanie 6: Postepowanie z naruszeniem ochrony danych osobowych

Zadanie 7: Zadanie dochodzeniowe (z uwzglednieniem rozpatrywania skarg
wewnetrznych)

Funkcje doradcze:
Zadanie 8: Zadanie doradcze - informacje ogdlne

Zadanie 9: Wspieranie i promowanie ,,Ochrony danych w fazie projektowania oraz jako

opcji domysinej”

Zadanie 10: Doradzanie w sprawie zgodnosci oraz monitorowanie zgodnosci z politykami
ochrony danych, postanowieniami uméw pomiedzy wspoétadministratorem a
podmiotem przetwarzajagcym, dwoma administratorami a podmiotem
przetwarzajgcym i administratorem a podmiotem przetwarzajacym,
Wiazacymi regutami korporacyjnymi i klauzulami o przekazywaniu danych

Zadanie 11: Udziat w tworzeniu kodeksdw postepowania i w procesie certyfikacji
Wspotpraca i konsultacje z organem ochrony danych:

Zadanie 12: Wspotpraca z organem ochrony danych

Obstuga wnioskéw oséb, ktérych dane dotycza:

Zadanie 13: Obstuga wnioskéw osob, ktorych dane dotyczg

Informowanie i podnoszenie sSwiadomosci:

Zadanie 14: Zadania informowania i podnoszenia $wiadomosci

Zadanie 15: Planowanie i ocena dziatan Inspektora Ochrony Danych

Zadanie wstepne:
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Wstepne zadanie inspektora ochrony danych - ustalenie zakresu srodowiska
administratora oraz szeroko pojete odwzorowanie realizowanych przez organizacje
czynnosci przetwarzania

Inspektor ochrony danych moze wykonywac swoje zadania w odniesieniu do swojego pracodawcy tylko
wtedy, gdy w petni zna (i) wewnetrzny podziat zadan i obowigzkéw dotyczacych przetwarzania (lub
obejmujacych przetwarzanie) danych osobowych, (ii) zewnetrzne powiazania i ustalenia danej
organizacji z innymi organizacjami oraz (iii) ramy prawne tego procesu.

Przed podjeciem innych gtéwnych zadan, z wyjgtkiem przeprowadzenia wstepnego spisu (rejestru)
operacji przetwarzania danych osobowych, wymienionych w kolejnym nagtéwku (Zadanie 1), ktore
mogg by¢ wykonywane réwnolegle, inspektor ochrony danych musi odwzorowaé te wewnetrzne i
zewnetrzne powigzania oraz linie podziatu odpowiedzialnosci w odniesieniu do kazdej i wszystkich
operacji przetwarzania danych osobowych, a takze umiesci¢ je w szerszym kontekscie roli i celow swojej
organizacji oraz doktadnie zapozna¢ sie z odpowiednimi zasadami.

Aby wyjasnié struktury i role wewnetrzne, inspektor ochrony danych musi po pierwsze uzyskac i
przeanalizowac¢ schemat organizacyjny swojej organizacji, ktéry kierownictwo powinno mu przekazaé.

PRZYKtAD: Struktura organizacyjna szpitala

Administration

Information | | Therapeutic | | Diagnostic Support

Services Services Services Services

Admissions PT,O1 Med. Lab Central Supply
Billing, ctc Speech/Lang Radiology Biomedical
Med. Records Resp. Therapy | | Nuclear Med || Housckeeping
Computer Info. Pharmacy ER Mantenance
Health Ed Nursing Cardiology Dictary
Human Resour Dictary Neurology Transportation

Zrédto: Principles of Health Science, https://www.youtube.com/watch?v=FpQEwbAV3Qw

Legenda:
Zarzqd
Administracja

Stuzby Informacyjne — Przyjecia, Fakturowanie itp., Rejestry Medyczne, Informacja Komputerowa, Edukacja
Zdrowotna, Zasoby Ludzkie

Stuzby Terapeutyczne — PT, OT, Terapia jezykowa, Terapia oddechowa, Farmacja, Pielegniarstwo, Dietetyka

Stuzby Diagnostyczne — Laboratorium Medyczne, Radiologia, Medycyna Nuklearna, Rentgen, Kardiologia,
Neurologia

Stuzby Wsparcia — Centralne Zaopatrzenie, Ustugi biomedyczne, Sprzgtanie, Utrzymanie, Dietetyka,

Transport
Schematy organizacyjne zazwyczaj jednak prezentujg jedynie odpowiednie jednostki i departamenty w
ogblnym ujeciu - ,,zasoby ludzkie”, ,finanse i rachunkowos¢”, , kwestie prawne”, ,zarzadzanie klientami”
itp. (a wiele organdw publicznych przyjmuje terminologie podmiotéw prywatnych, np. nazywajac
podopiecznych opieki spotecznej ,klientami” urzedu opieki spotecznej). Stanowig one przydatny punkt
wyijscia, ale niewiele ponad to. W dogtebnych rozmowach z kierownictwem wyzszego szczebla, z
uwzglednieniem inspektorow ds. prawnych i teleinformatycznych organizacji, oraz tam, gdzie to
stosowne, biur regionalnych i krajowych, inspektor ochrony danych powinien bardziej szczegétowo
wyjasni¢, za co doktadnie odpowiadajg rdine jednostki i departamenty, z uwzglednieniem w
szczegolnosci tego, w jakich celach kazda z jednostek i kazdy z departamentéw potrzebuje i faktycznie
przetwarza dane osobowe, jakiego rodzaju architektura technologii wewnetrznych i zewnetrznych jest
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wykorzystywana oraz czy obejmuje to zewnetrzne ustugi lub rozwigzania technologiczne (z
uwzglednieniem chmury obliczeniowej). W tym miejscu wstepny zakres pokrywa sie czesciowo z
przeprowadzeniem spisu operacji przetwarzania danych osobowych w Zadaniu 1. Przy czym na
wstepnym etapie odpowiednie operacje przetwarzania danych osobowych nalezy jedynie
zidentyfikowaé w szerokim tego stowa znaczeniu, nawigzujgc do celu kazidej z operacji oraz
zastosowanych technologii. Ponadto inspektor ochrony danych powinien na wstepie uzyska¢ takze
wstepne spojrzenie na to, jakie doktadnie zadania i obowiazki kazda jednostka lub kazdy departament
posiada w odniesieniu do kazdej operacji przetwarzania danych osobowych, tj. powinien ustali¢, kto jest
,wiascicielem” kazdej operacji (stosujgc terminologie EDPS).

PRZYKLADY3%2;

Hiszpanski organ ochrony danych, AEDP, podaje nastepujgce przyktady oficjalnych (ustawowo
wymaganych) rejestréw danych osobowych prowadzonych przez wtadze lokalne:

. Rejestr populacji

. Rejestr oséb zobowigzanych do zaptaty lokalnych podatkow

° Rejestr odbiorcow s$wiadczen (np. Swiadczen mieszkaniowych lub $wiadczen dla oséb
niepetnosprawnych)

. Rejestr klientow ustug spotecznych (np. opieki spotecznej dla dzieci)

. Rejestr mandatow (np. mandatow za parkowanie)

° Rejestr wydanych zezwolen i licencji (np. na prowadzenie baru)

. Rejestr lokalnych jednostek i inspektoréw policji

. Rejestr oséb zarejestrowanych w lokalnym urzedzie pracy

. Rejestr dzieci objetych lokalng edukacja

. Rejestr oséb, ktdrym wydano oficjalne dokumenty (np. akty urodzenia, matzenstwa, zgonu)

. Rejestr oséb pochowanych na lokalnych cmentarzach

. Rejestr uzytkownikow bibliotek prowadzonych przez wtadze lokalne

. Rejestr oséb, ktére zgodzity sie otrzymywaé powiadomienia o wydarzeniach kulturalnych.

Oraz oczywiscie:

. Sprawozdania

. Zasoby ludzkie

° Itp.

Organ ochrony danych podaje nastepujgce przyktady przepisow i rozporzadzen stanowigcych
podstawe przetwarzania danych osobowych w zwigzku z niektérymi z wyzej wymienionych rejestrow
danych osobowych prowadzonych przez hiszpariskie wtadze lokalne:3%

Rejestr: Podstawa prawna:

. Rejestr populacji ustawa o lokalnych rejestrach populacji
. Rejestr oséb zobowigzanych do zaptaty lokalnych

podatkéw ustawa o lokalnych haciendas
° Dane zasobdw ludzkich Przepisy dotyczace tej dziatalnosci

W niektérych przypadkach mogg istnie¢ inne podstawy prawne przetwarzania, np.:

Rejestr: Inne podstawy prawne:
o Rejestr oséb, ktore zgodzity sie
otrzymywac powiadomienia o wydarzeniach
kulturalnych Zgoda i lokalne rozporzgdzenie
. Rejestr uzytkownikow bibliotek prowadzonych
przez wtadze lokalne Umowa i lokalne rozporzadzenie

302 W oparciu o: Proteccion de Datos y Administracion Local (Ochrona danych a administracja lokalna) przewodnik wydany przez
hiszpanski organ ochrony danych, AEPD, 2017, str. 8 (ttumaczenie i edycja), https://www.aepd.es/media/guias/guia-
proteccion-datos-administracion-local.pdf.

303 AEPD, Sectoral Guide on Data Protection and Local Administration (poprzedni przypis), str. 11.
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Ponadto istotne jest, ze na tym etapie inspektor ochrony danych (przy pomocy pracownikéw dziatu
informatycznego i bezpieczenstwa) doktadnie zapoznaje sie takze z technicznymi systemami
teleinformatycznymi, architekturg i politykami stosowanymi w swojej organizacji: wykorzystywanymi
komputerami (lub, jezeli sg w dalszym ciggu stosowane, recznymi systemami katalogowania) oraz czy
obejmujg one urzadzenia przenosne i/lub komdrkowe (i/lub osobiste ,wtasne urzadzenia”
odpowiednich pracownikéw - do ktdrych nalezy stosowac polityke ,,Bring you own device [BYOD]”); czy
komputery osobiste i urzgdzenia sg stosowane online czy tylko offline, na miejscu czy takze poza biurem;
jakie stosuje sie oprogramowanie zabezpieczajgce i szyfrowanie oraz czy jest ono w petni aktualne; jakie
tacza i obiekty zewnetrzne sa wykorzystywane (z uwzglednieniem serweréw chmury, w szczegdlnosci
jezeli znajduja sie one poza UE/EOG, np. w USA, w ktérym to przypadku nalezy sprawdzi¢ odpowiednie
ustalenia i umowy dotyczace przekazywania danych); czy jakakolwiek czes¢ przetwarzania realizujg
podmioty przetwarzajgce (w ktérym to przypadku nalezy przejrzeé zawarte z nimi umowy)3%*; jakie sa
fizyczne zabezpieczenia (drzwi, pomieszczenia, hasta do sieci i komputerdw, itp.); czy wdrozono polityki
bezpieczenstwa i szkolenia itp. itd. Na wstepnym etapie nie trzeba rozpatrywad i rozstrzygaé tak wielu
kwestii, ale nalezy przynajmniej je odnotowaé, nakresli¢ i zarejestrowac.

Nastepnie inspektor ochrony danych powinien sprébowac wyjasni¢ wszystkie powigzania zewnetrzne,
jakie jego organizacja posiada z innymi organizacjami. Z zasady istniejg dwa typy powigzan: (a)
organizacje (siostrzane/macierzyste/cdorki), z jakimi organizacja inspektora ochrony danych posiada
formalne powiazania zazwyczaj (w sektorze publicznym) w ramach ogdlnej struktury hierarchicznej.
Organ lokalny moze formalnie bezposrednio podlega¢ organowi regionalnemu, ktéry z kolei podlega
kontroli lub nadzorowi prowincjonalnego lub federalnego organu panstwowego, ktéry na najwyzszym
szczeblu dziata w ramach ogdlnokrajowej agencji publicznej podlegajacej krajowemu ministerstwu.
Istnie¢ beda jednak powazne rdzinice w ustaleniach w kazdym kraju lub nawet w ramach kraju, z
uwzglednieniem rdéznic dotyczacych wzglednej autonomii réznych organdw, a takze w odniesieniu do
ustanawiania ich operacji przetwarzania danych osobowych oraz zarzadzania takimi operacjami i
wiasnie dlatego inspektor ochrony danych powinien doktadnie zapoznac sie z konkretnymi ustaleniami
dotyczacymi jego wtasnej organizacji.

Ramy dla wszystkich odpowiednich organdéw publicznych nalezgcych do okreslonej hierarchii zostang w
znacznej mierze okreslone w formalnym prawie na kilku poziomach: konstytucji, ustaw, instrumentéw
ustawowych (drugorzednego, wigzgcego orzecznictwa lub nieumocowanych ustawowo ustalen
administracyjinych, umow3®, wytycznych i oswiadczen dotyczacych polityki itp. Przetwarzanie danych
osobowych przez organizacje inspektora ochrony danych moze by¢ takze przedmiotem kodeksu
postepowania, ktéry rowniez moze przybieraé wiele form. Inspektor ochrony danych powinien w petni
i szczegdétowo w miare mozliwosci zrozumied takie zasady, ustalenia i kodeksy oraz procesy, poprzez
ktore je przyjeto, stosuje sie, przeglada i zmienia, w razie potrzeby przy pomocy inspektoréw prawnych
w swojej organizacji (i/lub poprzez udziat w odpowiednich kursach, jezeli nie posiada petnej wiedzy w
momencie objecia stanowiska).

304 Hiszpanski organ ochrony danych, AEPD, w ramach wktadu w opracowanie niniejszego Podrecznika, podaje przyktady
operacji przetwarzania, ktére sg czesto zlecane przez wiadze lokalne podmiotom zewnetrznym (tj. w ktdrych przetwarzaniem
zajmuje sie podmiot przetwarzajacy):

* Przygotowanie list ptac [cigg dalszy na odwrocie]

¢ Niszczenie dokumentéw lub nosnikéw

¢ Kontrola kamer wideo

e Zarzgdzanie procesem pobierania podatkow

e Utrzymanie sprzetu komputerowego

® Przetwarzanie danych z gminnego rejestru populacji:

* Przetwarzanie danych o podatkach gminnych:

* Przetwarzanie danych zasobdw ludzkich: w odniesieniu do przepiséw o stuzbach publicznych.

e Subskrypcja poprzez ustuge oferowang przez rade miasta na swojej stronie internetowej umozliwiajgcg otrzymywanie
komunikatéw o dziatalnosci kulturalne;j.

e Zapisy sie do banku pracy.

(AEDP wymienia takze chmure obliczeniowa, o ktérej byta juz mowa powyzej).

305 Takie umowy mogg obejmowac umowy z organami publicznymi, w ramach ktorych jeden organ publiczny przetwarza dane
osobowe w imieniu drugiego organu publicznego, tj. dziata jako podmiot przetwarzajacy dla tego drugiego organu. Zob.
dyskusja w kontekscie umoéw zawieranych pomiedzy administratorami danych, administratorem a przetwarzajgcym oraz uméw
o przekazie danych.
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W organizacji dziata¢ bedg takze inni inspektorzy ochrony danych nalezgcy do odpowiedniej hierarchii,
a nasz inspektor ochrony danych powinien w petni z nimi wspétpracowaé w ramach sieci inspektoréow
ochrony danych. Jezeli taka sie¢ jeszcze nie istnieje, inspektor ochrony danych powinien zmierzaé w
kierunku jej utworzenia. Wszyscy inspektorzy ochrony danych powinni oczywiscie ustanowié¢ bliskie i
dobre powiazania z krajowym organem ochrony danych, z uwzglednieniem pracownikéow wyzszego
szczebla w ramach tego organu odpowiedzialnych za organy publiczne/rodzaj organdéw publicznych, do
jakiego nalezy organizacja danego inspektora ochrony danych.

Ustalenia poczynione przez francuski organ ochrony danych, CNIL, dla sieci krajowej inspektorow
ochrony danych oparte na dedykowanym extranecie to dobry przyktad wspierania tego typu sieci i
interakcji przez organ ochrony danych3°%.

Nastepnie istniejg powigzania z zewnetrznymi organizacjami, ktére mieszcza sie poza hierarchia
organizacji_inspektora ochrony danych. Mogg one obejmowac inne organy publiczne w_innej
hierarchii, na przyktad mogg istnie¢ powigzania pomiedzy placéwkami szkolnymi a instytucjami opieki
spotecznej albo policjg lub pomiedzy wtadzami szkolnymi w jednym kraju a podobnymi organizacjami w
innym kraju. Ponownie istnie¢ bedg (lub powinny) przepisy obejmujace takie powiazania z tego typu
organami lub inne formalne, wigzace ustalenia i umowy (takie jak ustalenia i umowy dotyczace
dzielenia sie danymi pomiedzy instytucjami szkolnymi a organizacjami opieki spotecznej). Inspektor
ochrony danych powinien uzyska¢ wszelkie dane dotyczace takich ustalen za kazdym razem, gdy
obejmuja lub mogg obejmowac przetwarzanie danych osobowych oraz powinien dokonac ich przegladu,
by sprawdzié, czy whasciwie odzwierciedlajg, potwierdzajg i wprowadzajg wymagania RODO i innych
wiasciwych krajowych przepiséw i zasad o ochronie danych oraz bardziej ogélnych przepiséw o prawach
cztowieka3”. Inspektor ochrony danych nie moze kwestionowad niewystarczajgcych przepiséw lub
ustalen prawnych jako takich, ale moie - i powinien - zawiadomié¢ swojego pracodawce i
prawdopodobnie odpowiedni organ ochrony danych, ze jego zdaniem dane przepisy s3
niewystarczajgce.

Czasami powigzania i wspétpraca pomiedzy formalnie odrebnymi podmiotami oparta jest na
nieformalnych i nieupublicznionych ustaleniach. Jednak jest to rozwigzanie problematyczne z punktu
widzenia ochrony danych.

Jak zauwazyta Grupa Robocza Art. 29 w swojej opinii na temat koncepcji administratora danych i

podmiotu przetwarzajgcego®®:

Notuje sie rosnaca tendencje w kierunku rozréznienia organizacyjnego w wiekszosci odpowiednich
sektoréw. W sektorze prywatnym podziat ryzyka finansowego oraz innych rodzajow ryzyka
doprowadzit do biezgcej dywersyfikacji korporacyjnej, ktérg jedynie wspierajg fuzje i przejecia. W
sektorze publicznym podobne zrdinicowanie ma miejsce w kontekscie decentralizacji lub
wyodrebniania departamentéw tematycznych i agencji wykonawczych. W obydwu sektorach coraz
wiekszy nacisk ktadzie sie na rozwdj tancuchéw dostawy oraz dostawy ustug pomiedzy
organizacjami oraz na podwykonawstwo lub zlecanie ustug podmiotom zewnetrznym w celu
skorzystania z korzysci specjalizacji oraz ewentualnych korzysci skali. W efekcie zauwazalny jest
rozwdj roznych ustug oferowanych przez ustugodawcéw, ktérzy nie zawsze uwazajg sie za
odpowiedzialnych. Ze wzgledu na wybory organizacyjne przedsiebiorstw (oraz ich wykonawcéw
lub podwykonawcow) odpowiednie bazy danych mogg by¢ umieszczane w jednym lub kilku krajach
w ramach Unii Europejskiej lub poza nia.

Prowadzi to do trudnosci zwigzanych z podziatem odpowiedzialnosci oraz przypisywaniem kontroli.
Grupa Robocza stwierdzita, ze zaangazowane podmioty powinny zagwarantowaé wystarczajacg jasnosc
co do podziatu odpowiedzialnosci oraz skutecznego przypisania (réoznych form i pozioméw) kontroli, co
w praktyce oznacza, ze podmioty te powinny omowic te sprawy, uzgodni¢ takie podziaty
odpowiedzialnosci i przypisang kontrole oraz zarejestrowac to w formie formalnego porozumienia,

306 Zob. pkt 2.3.3, ,,Formalne szkolenie i certyfikacja”, powyzej i przypis 456 ponizej.

307 Zob. wyrok Europejskiego Trybunatu Praw Cztowieka w sprawie Copland przeciwko Zjednoczonemu Krélestwu z 3 kwietnia
2007 r., w ktérym Trybunat uznat, ze niejasno sformutowane postanowienie w ustawie przyznajgcej organowi publicznemu
szerokie kompetencje w pewnym obszarze (dotyczy edukacji wyzszej i dalszej) nie stanowito ,,prawa” w rozumieniu Europejskiej
Konwencji Praw Cztowieka: http://hudoc.echr.coe.int/eng?i=001-79996 (patrz w szczegdlnosci par. 47.).

308 Grupa Robocza Art. 29, Opinion 1/2010 on the concepts of "controller" and "processor" (WP169, przyjeta 16 lutego 2010 r.)
str. 6, http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp169 en.pdf.
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ktdre moze (i na zgdanie oczywiscie powinno) zostac przekazane wtasciwemu organowi ochrony danych
oraz (mozliwe ze w uproszczonej formie) osobom, ktdrych dane dotyczg oraz opinii publiczne;j.

W ramach wstepnego zadania podlegajgcego na okreslaniu zakresu inspektor ochrony danych powinien
ponownie sprawdzi¢, czy istniejg tego typu formalne porozumienia i, jezeli tak jest, czy (a) naprawde
odzwierciedlajg praktyczne podziaty obowigzkéw oraz (b) w petni spetniaja wymagania RODO. W
przypadku braku formalnego porozumienia inspektor ochrony danych powinien doradzié, aby je pilnie
sporzadzono (oraz powinien uczestniczyé w ich omowieniu, zawarciu i sporzgdzeniu). Jezeli poczyniono
jedynie nieformalne ustalenia, inspektor ochrony danych powinien poradzi¢, by zastgpiono je
formalnym porozumieniem.

Co wiecej, jezeli tego typu powigzania i ustalenia z innymi podmiotami obejmujg wspotprace pomiedzy
administratorami i/lub administratorem i podmiotem przetwarzajgcym, powinny zostaé¢ oparte na
(zgodnymi z RODO) umowami pomiedzy administratorami i/lub pomiedzy administratorem i
podmiotem przetwarzajacym. Natomiast jezeli tego typu powigzania i ustalenia z innymi podmiotami
obejmuja przekazywanie danych osobowych do krajow spoza UE/EOG (tak zwanych , krajow trzecich”),
przekazywanie takie powinno by¢ oparte na odpowiednich (zgodnych z RODO) klauzulach o przekazie
danych (albo standardowych klauzulach zatwierdzonych przez odpowiedni organ ochrony danych lub
przez Europejskg Rade Ochrony Danych lub doraznych klauzulach zgodnych z RODO).

Tam, gdzie tego typu umowy lub klauzule juz istnieja, inspektor ochrony danych powinien dokona¢ ich
przegladu, by sprawdzi¢, czy sg zgodne z RODO. Natomiast jezeli tego typu umowy lub klauzule nie
istniejg, ale powinny zosta¢ sporzgdzone, inspektor ochrony danych powinien doradzi¢, by je pilnie
zawarto.

Takie zadania inspektora ochrony danych zwigzane z formalnymi porozumieniami, umowami pomiedzy
administratorami oraz pomiedzy administratorem i podmiotem przetwarzajagcym oraz klauzulami o
przekazywaniu danych (oraz w innych powigzanych obszarach) oméwiono bardziej szczegétowo w pkt.
3.x. W tym miejscu wystarczy wspomnie¢, ze inspektor ochrony danych powinien ustalié te kwestie w
ramach wstepnego ustalania zakresu, by pdzniej sie nimi zajac.

W koncu organizacja inspektora ochrony danych bedzie posiada¢ powigzania z zewnetrznymi
dostawcami_towardw i ustug (z sektora publicznego i prywatnego), od zleconego podmiotowi
zewnetrznemu przetwarzania danych, rachunkowosci i zarzagdzania strong internetowg po dostawy do
stotéwki, utrzymanie i naprawy, wsparcie medyczne i socjalne dla pracownikéw, itp. Wykonywana w
tym zakresie praca opierac sie bedzie na umowach (zwyczajnych umowach cywilnych lub specjalnych
umowach publiczno-prywatnych). Umowy takie stanowié¢ bedg podstawe (oraz powinny wyraznie
uwzglednic¢ wszystkie aspekty) przetwarzania danych osobowych przez strony umowy, poczawszy od
gromadzenia odpowiednich danych poprzez ich przekazywanie i wykorzystanie az po ich ostateczne
zniszczenie lub usuniecie. Jezeli drugi podmiot jest administratorem w swoim wtasnym imieniu, umowy
takie (lub przynajmniej ich postanowienia dotyczgce ochrony danych) bedg stanowic¢ - w kontekscie
ochrony danych - zawarte pomiedzy administratorami umowy o przetwarzaniu danych osobowych
Jezeli drugi podmiot dziata jedynie jako podmiot przetwarzajgcy dla organizacji inspektora ochrony
danych, umowa bedzie umowa pomiedzy administratorem a podmiotem przetwarzajagcym. Jezeli
zgodnie z umowga dane osobowe s3 przekazywane poza UE/EOG (z reguty na obstugiwany przez
wykonawce serwer ,chmury”), umowy takie stanowig umowy przekazania danych osobowych.

Na wstepnym etapie inspektor ochrony danych powinien ustali¢, czy istniejg tego typu umowy oraz
nastepnie bezposrednio po okresdleniu zakresu dokonac¢ ich przegladu i tam, gdzie ich brakuje lub sg one
niewystarczajgce w rozumieniu RODO, poradzié, by je sporzadzono lub skorygowano.

Szeroko pojete odwzorowanie realizowanych przez organizacje czynnosci
przetwarzania

Gdy inspektor ochrony danych ustali juz ogdlny zakres przetwarzania danych w swojej organizacji (jak
opisano powyzej), bedzie w stanie sporzadzi¢ ogdlny schemat czynnosci przetwarzania danych
osobowych, jako zasadniczy krok w kierunku stworzenia szczegdétowego rejestru takich czynnosci oraz
wszystkich poszczegdlnych operacji przetwarzania danych osobowych wykonywanych w ramach
Zadania 1. W ten sposéb powinien powstac¢ wykres podobny do tego ponizej sporzgdzonego przez Dr.
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Abdollaha Salleha, okreslajgcego funkcjonalne elementy klinicznego systemu informacyjnego
(,,Functional Components of a Clinical Information System”) (ktory zastosowano na pierwszym szkoleniu
TADATA w prezentacji wtoskiego organu ochrony danych, Garante della Privacy)®®.

PRZYKtAD:

Wykres czynnosci przetwarzania danych osobowych organizacji [tutaj szpitala]

HOSPITAL INFORMATION SYSTEM (HIS)

¥ 1

+
Patient Management System [ff Clinical Information System |l Information Systems for
(PMS) (C1S) Clinical Support Services
Patient Care Plans |l Clinical Decision § Order Entry— [ Quality Control
Support Task Execution
1 1 1 1

DATA;== Result Reporting

Clinical Data
Management

formation -%'-- Clinical Documentation
Database 1
== Clinical Data Display

! DATA

Electronic Medical 1
Record |

Zrédto: Dr Abdollah Salleh, https://drdollah.com/hospital-information-system-his/

Legenda:
Szpitalny system informacyjny

System informacyjny dla pacjentéow — System informacji zarzqdczej

System zarzqdzania pacjentami — System informacji klinicznej — Systemy informacyjne dla Stuzb wsparcia
klinicznego

Plany opieki nad pacjentami — Wsparcie decyzji klinicznych — Wprowadzanie zamdwien — realizacja
zadan — Kontrola jakosci — Zarzqdzanie danymi klinicznymi

DANE
Baza danych pacjentéw
Sprawozdania z wynikow — Dokumentacja kliniczna — Prezentacja danych klinicznych

Elektroniczny rejestr medyczny

Nalezy zauwaziy¢, ze powyiszy wykres jest blizej zwigzany z operacjami przetwarzania danych
osobowych niz wyzej zaprezentowany schemat organizacyjny szpitala.

309 |uigi Carrozzi, prezentacja w trakcie pierwszej sesji szkoleniowej ,, TADATA”, czerwiec 2018 r., slajdy zatytutowane ,, Practical
Guidance for DPOs — The register of data processing operations”.
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Zadania organizacyjne:

ZADANIE 1: Tworzenie rejestru operacji przetwarzania danych osobowych

Z zastrzezeniem ograniczonego zwolnienia, ktére oméwiono ponizej, zgodnie z art. 30 RODO kazdy
administrator musi prowadzi¢ ,rejestr czynnosci przetwarzania danych osobowych”, za ktére
odpowiada, obejmujacy rdzne szczegdty kazdej operacji, takie jak imie i nazwisko administratora (oraz
mozna dodaé ,wiasciciela”) operacji, cel operacji, kategorie oséb, ktérych dane dotyczg, danych
osobowych i odbiorcéw, itp. Zadanie prowadzenia rejestru operacji przetwarzania jest blisko powigzane
z omoéwiong w pkt. 2.2 zasadg rozliczalnosci poprzez utatwienie skutecznego nadzoru ze strony
odpowiedniego organu ochrony danych (,organu nadzorczego”), jak podkreslono w motywie (82)
RODO3;

Dla zachowania zgodnosci z niniejszym rozporzgdzeniem, administrator lub podmiot
przetwarzajgcy powinni prowadzié rejestry czynnosci przetwarzania, za ktére sg odpowiedzialni.

Kazdy administrator i kazdy podmiot przetwarzajacy powinni mie¢ obowigzek wspotpracowac z
organem nadzorczym i na jego zadanie udostepnia¢ mu te rejestry w celu monitorowania tych
operacji przetwarzania.

Innymi stowy, jak ujmuje to wtoski organ ochrony danych, Garante3!*:

Rejestr stanowi rozwigzanie pozwalajace wykazac przestrzeganie RODO.

Odwotanie do ,,operacji przetwarzania lezgcych w gestii (administratora)” sugeruje, ze rejestr taki musi
obejmowacé wszystkie tego typu operacje przetwarzania, co faktycznie wyraznie przewidziano w
niemieckiej wersji RODO3'2, Ma to takze sens, poniewaz, jak podkresla Garante®3:

Wynikajacy z rejestru ogdlny obraz aktywdéw informacyjnych, ,danych osobowych”, oraz
powigzanej operacji przetwarzania stanowi pierwszy krok do stosowania zasady rozliczalnosci,
poniewaz umozliwia ocene zagrozenia dla praw i wolnosci jednostek oraz wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych majgcych zapewni¢ odpowiadajacy
takiemu zagrozeniu poziom bezpieczenstwa.

Chociaz, podobnie jak w przypadku wiekszosci innych wymogdéw RODO, jest to formalnie zadanie
administratora, nie za$ inspektora ochrony danych, w praktyce to inspektor ochrony danych bedzie
odpowiedzialny za realizacje tych zadan (w bliskiej wspdtpracy z odpowiednimi pracownikami
administratora) albo bedzie przy najmniej w nie mocno zaangazowany i bedzie je nadzorowac. Jak
ujmuje to Grupa Robocza Art. 29314;

W praktyce czesto to inspektor ochrony danych tworzy i prowadzi powyzsze rejestry w oparciu o
dane otrzymane od rdinych departamentéw organizacji odpowiedzialnych za przetwarzanie
danych osobowych. Taka procedura zostata ustalona na mocy wielu obowigzujgcych przepisow
panstw cztonkowskich i przepisdw o ochronie danych osobowych majgcych zastosowanie do
instytucji i organéw UE3?>,

Artykut 39(1) okresla minimalng liste zakresu obowigzkdw inspektora ochrony danych. W zwigzku
z tym nic nie stoi na przeszkodzie, aby administrator lub podmiot przetwarzajacy powierzyt
inspektorowi prowadzenie, w imieniu administratora albo podmiotu przetwarzajgcego, rejestru
czynnosci przetwarzania danych. Taki rejestr powinien by¢é uznany za jedno z narzedzi
umozliwiajgcych inspektorowi ochrony danych realizacje jego zadan w zakresie monitorowania
przestrzegania przepisow, informowania administratora lub podmiotu przetwarzajacego i
doradzania im.

310 Luigi Carrozzi, prezentacja w trakcie pierwszej sesji szkoleniowej , T4ADATA”, czerwiec 2018 r. slajdy zatytutowane ,Practical
Guidance for DPOs — The register of data processing operations”.

311 Idem.

312 “Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis aller Verarbeitungstdtigkeiten, die ihrer
Zustdndigkeit unterliegen.” (podkreslenie dodane przez autoréw Podrecznika).

313 Luigi Carrozzi (przypis 236 powyzej) (podkreslenie oryginalne).

314 Wytyczne Grupy Roboczej Art. 29 dotyczgce inspektoréw ochrony danych (przypis 242 powyzej), ust. 4.4 (Rola inspektora
ochrony danych w rejestrowaniu czynnosci przetwarzania) str. 18.

315 Art. 24(1)(d) Rozporzadzenia (WE) 45/2001 [oryginalny przypis].
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Niezaleznie od powyiszego, rejestr prowadzony zgodnie z art. 30 powinien umozliwié
administratorowi i organowi nadzorczemu (na wniosek) kontrole wszystkich procesow
przetwarzania danych w danej organizacji. Jest zatem warunkiem niezbednym w celu zapewnienia
zgodnosci i przydatnym narzedziem przy rozliczalnosci.

W przypadku nowego inspektora ochrony danych wymaga to, po pierwsze (nadzorowanie) sporzadzenia
spisu wszystkich operacji przetwarzania w organizacji, ktéore mogg obejmowad przetwarzanie danych
osobowych oraz powigzan z innymi organizacjami. Wymaga to rozwazenia, o jakie tu chodzi - co nie
zawsze jest proste36,

Wstepny, podstawowy spis mozna przygotowaé w tym samym czasie, gdy ustalany jest szerszy zakres
organizacji oraz jej kontekst operacyjny w ramach wyzej opisanego wstepnego zadania (Zadanie 0). Z
zastrzezeniem nizej opisanego zwolnienia, kolejnym krokiem powinno by¢ sporzgdzenie pefnego spisu.

Petny spis powinien prowadzi¢ do stworzenia rejestru (zbioru rejestrow) wszystkich realizowanych
przez administratora operacji przetwarzania danych osobowych, o ktérych mowa w art. 30 (omdéwionym
ponizej w czesci zatytutowanej ,Zawartos¢ i struktura wpisow w rejestrze”, ktory powinien by¢
nastepnie (oraz po przegladzie i ocenie wspomnianej w Zadaniu 2 i 3) aktualizowany przez inspektora
ochrony danych (lub inspektor ochrony danych powinien przynajmniej zapewnic jego aktualnosc) - patrz
tekst ponizej w czesci zatytutowanej ,,(biezgce) Monitorowanie zgodnosci” po Zadaniu 4.

Zwolnienie:

Art. 30(5) zwalnia przedsiebiorcow lub podmioty zatrudniajgce mniej niz 250 oséb i przetwarzajace

dane osobowe jedynie sporadycznie®'’, z obowigzku prowadzenia rejestru swoich operacji

przetwarzania danych osobowych. Jednak zwolnienie to nie ma zastosowania, jezeli:

- przetwarzanie realizowane przez takie przedsiebiorstwo lub taki podmiot ,,moZe powodowac
ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotyczq” (nalezy zauwazy¢, ze nie
musi to by¢ ,wysokie ryzyko”, takie jak ryzyko uruchamiajace potrzebe przeprowadzenia oceny
skutkow dla ochrony danych (Zadanie 4) - wszelkie ryzyko dla praw i wolnosci oséb, ktérych
dane dotyczg, nawet mate, wymagatoby zarejestrowania (i przeanalizowania) operacji
administratora;

- przetwarzanie nie ma charakteru sporadycznego lub

- przetwarzanie obejmuje wrazliwe dane lub dane dotyczgce wyrokéw skazujacych i naruszen
prawa.

Jezeli chodzi o dwa pierwsze warunki, w kontekscie oceny skutkéow dla ochrony danych (ktéra bedzie
konieczna, gdy istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycznych -
patrz Zadanie 4), Grupa Robocza Art. 29 opisuje ,ryzyko” jako3'®:

scenariusz opisujgcy wydarzenie i jego [negatywne] konsekwencje szacowane pod wzgledem
stopnia wagi zdarzenia i prawdopodobienstwa,

oraz wyjasnia, ze3:

odniesienie do ,,praw i wolnosci” oséb, ktérych dane dotyczg, dotyczy przede wszystkim prawa do
prywatnosci, ale moze takze obejmowaé inne podstawowe prawa, takie jak wolnos¢ stowa,
wolnos$¢ mysli, swoboda przemieszczania sie, zakaz dyskryminacji, prawo do wolnosci, sumienia i
religii.

316 Zobacz Opinie 4/2007 Grupy Roboczej Art. 29 w sprawie pojecia danych osobowych (WP136), przyjeta w dniu 20 czerwca
2007 r. zob. link: https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136 _en.pdf.
317 Naszym zdaniem warunek, ze maty podmiot musi przetwarza¢ dane osobowe sporadycznie wynika z (omdéwionego w tekscie
Podrecznika) postanowienia, ze zwolnienie to nie ma zastosowania, jezeli przetwarzanie przez mate podmioty nie ma
,sporadycznego charakteru”.

318 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkow dla ochrony danych (przypis 351 ponizej), str. 6.

319 Idem, pogrubienie dodane przez autoréw Podrecznika.
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W kwietniu 2018 r. Grupa Robocza Art. 29 wydata Stanowisko w sprawie art. 30 ust. 5 RODO3?°, w ktérym
podkreslono, ze:

brzmienie art. 30 ust. 5 jasno stanowi, ze trzy rodzaje przetwarzania, do ktérych wytaczenia nie
majg zastosowania, sg alternatywne (,,lub”), a wystgpienie ktéregokolwiek z nich samodzielnie
pociaga za sobg obowigzek prowadzenia rejestru przetwarzania zajecia.

Dlatego administratorzy danych lub podmioty przetwarzajace, chociaz dysponujg mniej niz 250
pracownikami, mogg przetwarza¢ dane, co moze spowodowac ryzyko (nie tylko wysokie) dla
praw oséb, ktérych dane dotycza, lub przetwarzaé dane osobowe sporadycznie Ilub
przetwarzajac specjalne kategorie danych zgodnie z art. 9 ust. 1 lub dane dotyczace wyrokow
skazujacych na podstawie art. 10 s3 zobowigzane do prowadzenia rejestru czynnosci
przetwarzania. Organizacje takie muszg jednak prowadzic rejestr czynnosci przetwarzania tylko
dla rodzajéw przetwarzania wymienionych w art. 30 ust. 5. Na przyktad mata organizacja
prawdopodobnie bedzie regularnie przetwarza¢ dane dotyczace swoich pracownikéw. W
zwigzku z tym takiego przetwarzania nie mozna uznaé za ,sporadyczne”, dlatego nalezy je
wigczyé do rejestru czynnosci przetwarzania®?. Inne dziatania zwigzane z przetwarzaniem, ktére
w rzeczywistosci sg ,sporadyczne”, nie muszg by¢ jednak uwzgledniane w rejestrze dziatan
zwigzanych z przetwarzaniem, pod warunkiem, ze jest mato prawdopodobne, aby powodowaty
ryzyko dla praw i wolnosci oséb, ktérych dane dotyczg, i nie obejmowaty specjalnych kategorii
dane [tak zwane ,dane szczegdlnie chronione”] lub dane osobowe zwigzane z wyrokami
skazujgcymi i przestepstwami.

Przyktad:

W Chorwacji szczegétowe informacje dotyczace stuzb cywilnych i pracownikdw organéw publicznych
nalezy na mocy prawa przesta¢ do centralnego systemu zwanego rejestrem pracownikéw sektora
publicznego. Wymdg ten ma zastosowanie takize w odniesieniu do najmniejszych podmiotéw
publicznych, takich jak mate lokalne gminy, ktére mogg zatrudniac¢ niewiele oséb. Przetwarzanie danych
tych kilku pracownikéw przez bardzo matg gmine nie ma wiec ,okazjonalnego” charakteru i nie podlega
zwolnieniu z obowigzku prowadzenia rejestru.

W razie watpliwosci w tych sprawach administrator powinien skorzysta¢ z porady inspektora ochrony
danych, a inspektor ochrony danych powinien opowiedzie¢ sie za stworzeniem w marginalnych
przypadkach petnego rejestru, a nie ryzykowaé, ze organizacja zostanie posgdzona o naruszenie zadan
przewidzianych w art. 30(1) - (4).

Uwagi:

1. By odpowiedzie¢ na pytanie, czy rejestr operacji przetwarzania danych osobowych musi by¢ dostepny dla
kazdego (online lub w inny sposdb), czy tez nie, zob. Zadanie 12 , Zadania informowania i podnoszenia
Swiadomosci”.

2. Tworzenie rejestru jako takiego nie obejmuje jeszcze oceny zgodnosci zarejestrowanych operacji z RODO.
Odbywa sie to w ramach Zadania 2, ale oczywiscie rejestr powinien zosta¢ zmieniony i zaktualizowany,
gdy i kiedy maja miejsce zmiany w zarejestrowanych w nim operacjach przetwarzania - patrz
,Monitorowanie przestrzegania prawa: powtarzanie Zadar 1 - 3 (i 4) na biezgco na koncu Zadania 4 (tuz
przed Zadaniem 5).

Zawartos¢ i struktura zapisdw w rejestrze:
RODO wyrdznia rejestry administratoréw i podmiotdw przetwarzajacych.

Zawartosc i struktura zapisow w rejestrze administratora

320 Dokument Grupy Roboczej Art. 29, przedstawiajacy stanowisko w sprawie odstepstw od obowigzku prowadzenia rejestréw
czynnosci przetwarzania zgodnie z art. 30 ust. 5 RODO, 19 kwietnia 2018 r. dostepny pod adresem:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=624045. Dokument ten nie zostat wyraZnie potwierdzony
przez Europejska Rade Ochrony Danych, kiedy popart szereg bardziej formalnych ,Opinii” Grupy Roboczej Art. 29 (EDPB,
Zatwierdzenie 1/2018, zob. Przypis 248 powyzej), ale mozna go uzna¢ za miarodajny w tej kwestii.

321 Grupa Robocza Art. 29 uwaza, ze dziatanie zwigzane z przetwarzaniem mozna uznaé za ,sporadyczne” tylko wtedy, gdy nie
jest ono przeprowadzane regularnie i ma miejsce poza zwykta dziatalnoscig lub dziatalnoscig administratora lub podmiotu
przetwarzajgcego. Zobacz wytyczne Grupy Roboczej Art. 29 dotyczace art. 49 rozporzgdzenia 2016/679 (WP262). [oryginalny

przypis]

138
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=624045

Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

Zgodnie z art. 30(1) RODO rejestr operacji przetwarzania danych osobowych administratora musi
obejmowacé zbidr wpiséw dotyczgcych kazdej operacji, a kazdy wpis musi obejmowaé nastepujgce
informacje (zwroty w nawiasach kwadratowych i pochytg czcionkg dodano):

a. imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

b. cel przetwarzania;

c. opis kategorii oséb, ktérych dane dotycza, oraz kategorii danych osobowych [z uwzglednieniem
informacji, czy ktdrekolwiek z tych danych znalazty sie w spisie ,szczegdlnych kategorii
danych”/wrazliwych danych];

d. kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcéw
w panstwach trzecich lub w organizacjach miedzynarodowych;

e. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktorych mowa w art. 49(1) akapit drugi, dokumentacja odpowiednich
zabezpieczen;

f. jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;
g. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktérych mowa w art. 32(1).

Wykaz ten nie uwzglednia podstawy prawnej przetwarzania odpowiednich danych (art. 6 w odniesieniu
do niewrazliwych danych, art. 9 w odniesieniu do wrazliwych danych), ani instrumentéw prawnych
stosowanych w umowach z podmiotami przetwarzajgcymi lub do przekazywania danych, ale sg to tak
zasadnicze kwestie w zwigzku z ustaleniem legalnosci i zgodnosci z RODO kazdej operacji przetwarzania,
ze nalezatoby je uwzgledni¢ w rejestrze w odniesieniu do kazdej operacji przetwarzania danych
osobowych (definiowanej poprzez odwotanie do celu przetwarzania), z uwzglednieniem nalezytej
weryfikacji waznosci rzekomej i odnotowanej podstawy prawne;j.

PRZYKLADOWY FORMAT PODSTAWOWEGO REJESTRU PRZETWARZANIA DANYCH ADMINISTRATORA3??

Nalezy zauwaziy¢, ze dla kazdej odrebnej operacji nalezy stworzy¢ osobny wpis.

Czesc 1 - Informacje na temat administratora, itp.

DANE KONTAKTOWE ADMINISTRATORA: Imie i nazwisko, adres, e-mail, telefon

DANE KONTAKTOWE WSPOLADMINISTRATORA*: Imie i nazwisko, adres, e-mail, telefon

DANE KONTAKTOWE PRZEDSTAWICIELA*: Imie i nazwisko, adres, e-mail, telefon

(*) Jezeli dotyczy

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH: Imie i nazwisko, adres, e-mail,
telefon

Cze$¢ 2 - Podstawowe informacje na temat operacji przetwarzania danych osobowych3?

322 poszerzony na podstawie szablonu przedstawionego przez Carrozziego (przypis 236 powyzej) z uwzglednieniem edycji (np.
w formacie portretu, a nie panoramy) oraz dodanych wpiséw dotyczacych nazwy operacji, podstawy prawnej przetwarzania,
odpowiednich zabezpieczen przekazu danych i szczegétéw dotyczgcych technologii i bezpieczenstwa (zgodnie z dalszymi
rekomendacjami Carrozziego).
UWAGA: Przyktadowy format bardziej szczegétowego (15-stronicowego) rejestru przetwarzania danych osobowych
zataczono po omoéwieniu niniejszego zadania.
323 powyzszy przyktadowy schemat ma na celu jedynie ogdlnie zilustrowa¢ wymagania dotyczace rejestrowania. Przyktadowy
szczegotowy rejestr przetwarzania danych osobowych, o ktérym mowa w poprzednim przypisie i ktéry zatgczono do tego
zadania, wymaga istotnych dodatkowych szczegétow, np. dla kazdej z kategorii danych osobowych - celu, znaczenia i zrédta
danych, itp.
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1. Nazwa operacji
przetwarzania danych
osobowych3?

2. Odpowiedzialna jednostka
(,,wtasciciel”)

3.  Cel operacji przetwarzania
danych osobowych

4.  Kategorie 0sob, ktérych
dane dotycza

5. Kategorie danych
osobowych

6. Czy obejmuje to wrazliwe
dane?

7. Podstawa prawna
przetwarzania*:

* Zob.: art. 6 RODO - niewrazliwe dane, art.
9 - wrazliwe dane

8. Czydane bedg
przekazywane do kraju
trzeciego lub organizacji
miedzynarodowej?

9. W przypadku przekazywania
danych, o ktérym mowa w
drugim paragrafie art. 49(1)
RODO, czy istniejg wtasciwe
zabezpieczenia?

10. Terminy usuniecia

11. Dane systemow, aplikacji i
proceséw (katalogi
papierowe/elektroniczne; desktop
suite/centralnie zarzadzana
aplikacja/ustuga w chmurze/lokalna
sie; transmisje danych, itp.)
oraz powigzane $rodki
(zabezpieczenia) techniczne
i organizacyjne

12. Czy przetwarzanie
obejmuje wykorzystanie
podmiotu
przetwarzajgcego? Jesli
tak, podaj petne dane i
kopie odpowiedniej
umowy (umow).

3247 perspektywy prawa ochrony danych kazda operacje przetwarzania danych osobowych najlepiej zdefiniowa¢ na podstawie
celu, jakiemu stuzy (zgodnie z pkt 2). Jednak w wielu organizacjach ludzie wykonujgcy takie operacje bedg czesto posiadac ich
konkretng nazwe funkcjonalng/wewnetrzng, chociaz te dwa oznaczenia bed3 sie oczywiscie zazebiac¢ i mogg by¢ identyczne.
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Zawartosé i struktura zapisOw w rejestrze podmiotu przetwarzajacego3?®

Zgodnie z art. 30(1) RODO rejestr operacji przetwarzania danych osobowych podmiotu
przetwarzajgcego musi obejmowac zbidr wpiséw dotyczgcych kazdej operacji, a kazdy wpis musi
obejmowac nastepujace informacje:

a. imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotéw
przetwarzajacych oraz kazdego z administratoréw, w imieniu ktérego podmiot przetwarzajacy
dziata, a takze gdy ma to zastosowanie przedstawiciela administratora lub podmiotu
przetwarzajacego oraz inspektora ochrony danych;

b. kategorie operacji przetwarzania realizowanych w imieniu kazdego administratora;

c. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49(1) akapit drugi, dokumentacja odpowiednich
zabezpieczen;

d. jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa, o
ktérych mowa w art. 32(1).

Ponizej ponownie przedstawiamy przyktadowy format rejestru, jaki podmiot przetwarzajacy powinien
prowadzi¢, by spetni¢ wyzej opisane wymagania.
PRZYKLADOWY FORMAT PODSTAWOWEGO REJESTRU PRZETWARZANIA DANYCH PODMIOTU
PRZETWARZAJACEGO3%

Nalezy zauwazy¢, ze dla kazdej odrebnej operacji dla kazdego odrebnego administratora
nalezy stworzy¢ osobny wpis.

Czesc 1 - Informacje na temat podmiotu przetwarzajgcego i podwykonawcy (podwykonawcéw)
przetwarzania

DANE KONTAKTOWE PODMIOTU PRZETWARZAJACEGO: Imie i nazwisko, adres, e-mail,
telefon

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH: Imie i nazwisko, adres, e-mail,
telefon

DANE KONTAKTOWE PODWYKONAWCY PRZETWARZANIA: Imie i nazwisko, adres, e-mail,
telefon

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH: Imie i nazwisko, adres, e-mail,
telefon

DANE KONTAKTOWE PODWYKONAWCY PRZETWARZANIA: Imie i nazwisko, adres, e-mail,
telefon

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH: Imie i nazwisko, adres, e-mail,
telefon
* Jezeli dotyczy

325 Nalezy zauwazy¢, ze coraz trudniej jest w petni odrdzni¢ podmioty przetwarzajgce od administratorow. Czesto podmioty,
ktére swiadczyty bezposrednie ustugi przetwarzania (dziatajac na zlecenie administratora, ktdry ustalat srodki i cele), obecnie
przyjmuja na siebie znacznie wieksze obowigzki i moga staé sie ,,wspdtadministratorami”. Dzieje sie tak szczegdlnie w przypadku
dostawcdw ustug w chmurze, z ktérych czesé oferuje nawet ,,Sztuczng inteligencje i uczenie maszynowe (Al/ML) poprzez ustuge
Machine-Learning-as-a-Service (MLaaS)”, zob. http://www.techmarketview.com/research/archive/2018/04/30/machine-
learning-as-a-service-market-overview-technology-prospects. Jak opisano w ramach Wstepnego zadania, ustalenia pomiedzy
podmiotami uczestniczacymi w takich ztozonych ustaleniach powinny by¢ jasno i wiasciwie odnotowane. Formularze
zawierajace zapis odpowiednich operacji przetwarzania nalezy analizowac i zmienia¢, by dopasowac je do takich (uzgodnionych
i spisanych) ustalen pomiedzy podmiotami. Podmioty, ktére sa czyms$ wiecej niz po prostu podmiotami przetwarzajacymi,
powinny korzystac ze szczegdétowego formularza, o ktérym mowa w nastepnym przypisie.

326 ponownie poszerzony w stosunku do szablonu przedstawionego przez Carrozziego (przypis 236 powyzej) z uwzglednieniem
edycji.
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Czesc 2 - Informacje na temat administratora konkretnej operacji przetwarzania danych

DANE KONTAKTOWE ADMINISTRATORA: Imie i nazwisko, adres, e-mail, telefon

DANE KONTAKTOWE WSPOLADMINISTRATORA*: Imie i nazwisko, adres, e-mail, telefon

DANE KONTAKTOWE PRZEDSTAWICIELA*: Imie i nazwisko, adres, e-mail, telefon

(*) Jezeli dotyczy

DANE KONTAKTOWE INSPEKTORA OCHRONY DANYCH: Imie i nazwisko, adres, e-mail,
telefon

Uwaga: Relacje pomiedzy administratorem a podmiotem przetwarzajagcym oraz
pomiedzy podmiotem przetwarzajgcym a podwykonawcyg przetwarzania muszg byé
oparte na pisemnej umowie zgodnej z wymogami art. 28 RODO. Podmioty
przetwarzajgce powinny zachowac kopie odpowiednich umoéw wraz z wypetnionym
formularzem.

Czesc 3 - Szczegdty operacji przetwarzania danych osobowych

1. Kategoria (rodzaj)
przetwarzania, jakie jest
realizowane na rzecz
administratora w zwigzku z
0gdblng operacja
przetwarzania danych, w
tym:

- kategorie osdb, ktérych
dane dotyczg;

- kategorie danych
osobowych oraz

- informacja, czy obejmuje to
wrazliwe dane.

2. Czydane bedg
przekazywane do kraju
trzeciego lub organizacji
miedzynarodowej?

3. W przypadku przekazywania
danych, o ktérym mowa w
drugim paragrafie art. 49(1)
RODO, jakie wtasciwe
zabezpieczenia
zapewniono?

4. Dane systemow, aplikacji i
procesOw (rodzaj katalogéw
elektronicznych; desktop
suite/centralnie zarzgdzana
aplikacja/ustuga w chmurze/lokalna
sie¢; transmisje danych, itp.)
oraz powigzane Srodki
(zabezpieczenia) techniczne
i organizacyjne

5. Czy przetwarzanie wigze
sie z wykorzystaniem
podwykonawcy
podmiotu
przetwarzajgcego? Jesli
tak, podaj petne dane i
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kopie odpowiedniej
umowy (umow).
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Zawarto$¢ i struktura rejestru:

Inspektor ochrony danych powinien skonstruowaé rejestr w oparciu o wpisy, jakie otrzymuje w
odniesieniu do kazdej odrebnej operacji przetwarzania danych osobowych. Z reguty najlepiej
posortowac je wedtug organizacji oraz w ramach organizacji wedtug wtascicieli. Dla kazdego z wpiséw
inspektor ochrony danych powinien posiadac¢ catg odpowiednig dokumentacje (wskazang w szablonach
formularzy).

Inspektor ochrony danych powinien odnotowaé w rejestrze, kiedy kazdy z wpiséw otrzymano, kiedy
dana operacja przetwarzania byta przedmiotem przegladu (w ramach nizej opisanego Zadania 2), jaki
byt rezultat takiego przegladu oraz jakie srodki naprawcze podjeto, a takze wskazaé termin kolejnego
przegladu (np. rocznego).

-0—-0-o0-

Zataczono: Przyktadowy format szczegétowego rejestru przetwarzania danych osobowych3%,

327 Bardziej szczegdtowy wzor rejestru danych osobowych opublikowat takze polski organ ochrony danych - Urzad Ochrony
Danych Osobowych (UODO) - na swojej stronie internetowej w jezyku polskim, https://uodo.gov.pl/pl/123/214 (pierwszy link
na dole strony).
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Zatacznik:

PRZYKLADOWY FORMAT SZCZEGOLOWEGO REJESTRU CZYNNOSCI PRZETWARZANIA

DANYCH OSOBOWYCH

Dla kazdej odrebnej operacji przetwarzania danych osobowych nalezy zastosowac osobny

formularz.

UWAGA: Jezeli istnieje konieczno$¢ doprecyzowania lub wyjasnienia jakiej$ sprawy, nalezy doda¢ numer w
odpowiednim polu i zatgczy¢ strone z odpowiednimi danymi lub objasnieniami, z uwzglednieniem odwotania do

tego numeru.

I OGOLNE: * oznacza pola obowigzkowe (jezeli dotyczy)

Administrator danych: (Gtéwny

administrator danych)*
(Nazwa, siedziba i adres, numer wpisu w rejestrze,
itp.)

Podmioty powigzane

(Wszystkie podmioty, z ktérymi administrator danych
jest powigzany w zwigzku z tg operacja, np. spotki
matki/corki lub powigzane organy publiczne;
podmioty przetwarzajgce uczestniczace w danej
operacji)

Jednostka organizacyjna: (, Wtasciciel”)*
(np. ZL, Ksiegowos$¢, Prace badawczo-rozwojowe,
Sprzedaz, Wsparcie Klienta)

Osoba kontaktowa w jednostce:

PODSTAWOWY CEL CZYNNOSCI PRZETWARZANIA
DANYCH OSOBOWYCH*: Mozliwie najbardziej
precyzyjne okreslenie

Czy dane osobowe s3 wykorzystywane lub
ujawniane w innym (drugorzednym) celu?* Mozliwie
najbardziej precyzyjne okreslenie oraz link lub
odwotanie do powigzanego rejestru.

Czy dana czynno$¢ wykonywana jest dla wszystkich
podmiotéw powigzanych w podobny sposdéb? Lub
osobno i/lub inaczej dla réznych podmiotéw?*
Nalezy okreslic.

Jezeli czynnosci sq réine dla réznych podmiotow, nalezy
dla kazdego z nich wypetnic osobny formularz.

Ogdlnie, z iloma osobami fizycznymi (osobami,
ktorych dane dotyczg) organizacja jest powigzana
(jezeli znane)?*

[Nalezy podac liczbe lub wpisac , nieznana”)

Data przedtozenia niniejszego formularza
inspektorowi ochrony danych*:

Przeglad formularza i czynnosci przetwarzania przez
inspektora ochrony danych:

[tak/nie i data - wprowadza inspektor ochrony
danych]

Termin weryfikacji/aktualizacji formularza:

lokresla inspektor ochrony danych]
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SZCZEGOLY CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

1 Dane i Zrédta danych [Uwaga: Wszystkie pola s3 obowigzkowe (jezeli dotyczy),
chyba ze wskazano inaczej]

1. Jakie dane osobowe lub
kategorie danych
osobowych s3
gromadzoneii
wykorzystywane w
ramach danej czynnosci?

Zaznacz V tam, gdzie to
stosowne:

Kiedy, jak i od kogo dane

uzyskano?
Np. (osoba, ktdrej dane dotycza)
DWP, po zatrudnieniu osoby

- osoba, ktérej dane dotycza, po zapisie na
badania

- Imie i nazwisko (nazwiska)

- Data urodzenia:

- Adres domowy

- Stuzbowy numer telefonu

- Prywatny numer telefonu

- Stuzbowy adres poczty
elektronicznej

- Prywatny adres poczty
elektronicznej

Dodatkowe dane nalezy uzupetni¢ ponizej, jezeli dotyczy*:

* Patrz takze ponizej, pkt 2, wrazliwe dane

W razie potrzeby nalezy doda¢ kolejne wiersze

2. Czu gromadzone dane i
rejestr czynnosci
uwzglednia lub posrednio

ujawnia ktérekolwiek z
nastepujacych
szczegllnych kategorii
danych osobowych
(,wrazliwe dane”)?

Wpisz V jezeli dane sq wyraznie
gromadzone i wykorzystywane
dla celéw danej czynnosci;
Whpisz V i dodaj (,posrednio”)
jezeli dane sq posrednio
ujawniane (w razie potrzeby
wyjasnij w notatce)

Kiedy i od kogo takie dane
uzyskano?
Np. (osoba, ktérej dane dotycza)

DWP, po zatrudnieniu osoby

- osoba, ktérej dane dotycza, po zapisie na
badania

- Pochodzenie rasowe lub
etniczne

- Poglady polityczne lub
przynaleznos¢ polityczna

- Poglady religijne lub
filozoficzne

- Cztonkostwo w zwigzkach
zawodowych

- Dane genetyczne

- Dane biometryczne

- Dane dotyczace stanu
zdrowia
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- Dane dotyczace orientacji
seksualnej lub zycia
intymnego

- Informacje o wyrokach
karnych lub wykroczeniach

- ldentyfikator krajowy*

* Np. numer ubezpieczenia, NIP

- Dane o zadtuzeniu/ocenie
kredytowej

- Dane dotyczace
matoletnich

3. Jezeli wiadomo lub
ustalono: Jak dtugo s3
(szczegdlne i inne) dane
zatrzymywane? Co sie
dzieje potem?*

* Nalezy podac¢ okres lub zdarzenie, np.: ,7 lat”
lub ,,do 5 lat po rozwigzaniu stosunku pracy”.

Nalezy takze wyjasni¢, co sie dzieje z danymi, np.

usuniecie/zniszczenie lub anonimizacja.
UWAGA: W przypadku stosowania réznego
okresu zatrzymania w odniesieniu do réznych
danych, nalezy taka informacje podac.

1.2 Ujawnianie danych

4. Ktore z powyiszych
danych s3 ujawnianie
ktorym stronom trzecim?

I w jakich celach?
UWAGA: Dotyczy to takze danych
udostepnianych w szczegélnosci bezposrednio,
internetowo.
Zob.: ujawnienie obejmujace przekazanie do
krajow trzecich, pkt I1.5 ponizej.

Odbiorca, miejsce i kraj
ustanowienia:

Cele ujawnienia:

WSZYSTKIE DANE PODANE W
.1

LUB: Nastepujace dane:
(Nalezy skopiowaé danez1i2
powyzej)

147

(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723




Douwe Korff i Marie Georges

Podrecznik Inspektora Ochrony Danych

W razie potrzeby nalezy doda¢
kolejne wiersze

.3

Podstawa prawna przetwarzania

5. Najakiej podstawie
prawnej dane sg

przetwarzane?
UWAGA: W przypadku réznych podstaw
prawnych dla réznych danych lub w réinych
celach (podstawowym, drugorzednym lub
nowym, niepowigzanym) nalezy taka
informacje poda¢ (w razie potrzeby poprzez
skopiowanie i wklejenie listy danych z
powyiszych punktéw ponizej wraz z
przeniesieniem réznych podstaw prawnych do
drugiej kolumny).

Zaznacz odpowiednig
podstawe prawng i w
stosownym przypadku dodaj
objasnienie w nastepnej
kolumnie.

Objasnienie:

- Osoba, ktérej dane dotyczg
wyrazita zgode na

przetwarzanie
UWAGA: Patrz takze pytania 6-9 ponizej.

- Przetwarzanie jest
konieczne dla celdw
umowy pomiedzy Panstwa
organizacjg a osobg, ktérej
dane dotycza

(lub w celu podjecia dziatan na zyczenie osoby,
ktérej dane dotycza, przed zawarciem umowy,
np. w celu uzyskania referencji)

- Przetwarzanie jest
niezbedne do zapewnienia
zgodnosci z obowigzkiem
prawnym, ktéremu podlega
Panstwa organizacja*®

Np. przepisy o zatrudnieniu lub prawo
podatkowe - nalezy poda¢ odpowiednie
prawo/przepis

- Przetwarzanie jest
konieczne dla ochrony
zywotnych intereséw oséb,
ktdérych dane dotyczg, lub
innych oso6b

- Przetwarzanie jest
niezbedne do wykonania
zadania realizowanego w
interesie publicznym*

* Nalezy okresli¢ zrédto zadania (z reguty prawo)

- Przetwarzanie jest
wykonywane w ramach
funkcji organu publicznego

* Nalezy okresli¢ zrédto zadania (z reguty prawo)

- Przetwarzanie jest
konieczne w uzasadnionym
interesie Panstwa
organizacji (lub innego
podmiotu), nad ktérym nie
przewazajg interesy oséb,
ktorych dane dotycza.

Np. marketing adresowany do wtasnych klientow
lub zapobieganie oszustwom - nalezy wymienic.
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ZGODA - dodatkowe
szczegoty:

6. Jezeli dane s3
przetwarzane na
podstawie zgody osdb,
ktorych dane dotycza, w
jaki sposob i kiedy taka

zgoda jest uzyskiwana?
UWAGA: Jezeli zgoda jest wydawana na
papierze lub w formie elektronicznej, nalezy
przedstawi¢ kopie odpowiedniego tekstu/link.

7. Jakie dowody wyrazenia

zgody s3
przechowywane?
Np. czy kopie sg przechowywane w formie

papierowej lub prowadzony jest rejestr zgod
elektronicznych?

8. Jak dtugo dowody takie
sg zatrzymywane?

9. Jezeli w kontekscie
umowy Panstwa
organizacja prosi o wiecej
danych, niz jest to
konieczne dla wykonania
umowy, czy osoba, ktoérej
dane dotyczg, zostata
poinformowana, ze nie
musi takich dodatkowych

danych przekazywac?
UWAGA: Nalezy wpisa¢ ,nie dotyczy” lub, jezeli
dotyczy, przekaza¢ kopie odpowiedniego
tekstu/linku

1.4

danych]

Informowanie oséb, ktérych dane dotyczg [UWAGA:
obowigzkowa, ale jest pomocna w ocenie i korekcie wewnetrznych zasad ochrony

Informacja taka nie

10. Czy osoby, ktérych dane
dotyczg, sg informowane
o nastepujacych
kwestiach? Jezeli tak,
kiedy i jak?

Nalezy wpisaé tak/nie (lub ,nie
dotyczy”)

UWAGA: W stosownym przypadku mozna
wpisaé ,jest to oczywiste w kontekscie” i/lub
»0s0ba, ktorej dane dotycza juz taky
informacje otrzymata”

Nalezy wyjasnié kiedy i w jaki
sposdb to sie odbywa.

Nalezy przedstawic kopie not informacyjnych
lub linkéw.

- Panstwa organizacja jest
administratorem czynnosci
przetwarzania danych
osobowych?

- Dane Panstwa organizacji
(np. nazwa i numer wpisu w
rejestrze)?

- W stosownym przypadku
dane Panstwa
przedstawiciela w UE?

- Dane kontaktowe
inspektora ochrony
danych?

- Gtéwny cel przetwarzania?

- Dodatkowy cel, w jakim
Panstwa organizacja chce
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(lub moze chcie¢)
przetwarzac dane?

- Jezeli dane nie zostaty
uzyskane bezposrednio od
osoby, ktérej dane dotycza,
zrédto lub zrédta danych
oraz czy sg to
ogdlnodostepne zrédta
(takie jak rejestry
panstwowe)?

Odbiorcy lub kategorie
odbiorcéw danych? uwaca:

poréwnaj Q4, powyzej

- Czy dane sg (maja zostac)
przekazywane do kraju
spoza UE/EOG (np. na

serwer chmury w USA)?
UWAGA: Dotyczy to takze danych
udostepnianych (w szczegdlnosci bezposrednio,
internetowo) podmiotom spoza UE/EOG.

- Jezeli dane te sg w taki
sposdb przekazywane, jakie
zabezpieczenia wdrozono
oraz gdzie osoby, ktdrych
dane dotyczg, moga

uzyskac ich kopie?
UWAGA: Zabezpieczenia mozna zapewni¢ w
ramach umowy o przekazie danych lub poprzez
kodeksy prywatnosci lub pieczecie prywatnosci.

- Przez jak dtugo dane bedg
zatrzymywane?

- Oich prawach do zadania
dostepu, skorygowania lub
usuniecia danych,
whnioskowania o ich
zablokowanie, wyrazenia
sprzeciwu wobec
przetwarzania?

- Oich prawie do wniesienia
skargi do odpowiedniego
organu ochrony danych?

11. Jezeli wszystkie dane lub
czes¢ danych jest
przetwarzana na
podstawie zgody, czy
osoby, ktérych dane
dotycza, zostaly
poinformowane o
nastepujacych
kwestiach?

- Ze moga wycofad swoja
zgode w dowolnym
momencie (oraz w jaki
sposdb) (bez wptywu na
prawomocnos$¢
wczesénhiejszego
przetwarzania)?
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12. Jezeli przekazanie danych

jest wymagane
ustawowo lub na
podstawie umowy (lub
istnieje wymaog zawarcia
umowy), czy osoby,
ktorych dane dotyczg,
zostaty poinformowane o
nastepujacych
kwestiach?

Nalezy wpisac tak/nie (lub , nie
dotyczy”)

UWAGA: W stosownym przypadku mozna
wpisaé ,jest to oczywiste w kontekscie” i/lub
»0s0ba, ktorej dane dotycza juz taka
informacje otrzymata”

Nalezy wyjasnic kiedy i w jaki
sposab to sie odbywa.

Nalezy przedstawi¢ kopie not informacyjnych
lub linkéw.

- Czy sq zobowigzane
przekazac dane oraz jakie
konsekwencje wynikajg z
ich nieprzekazania?

13. Jezeli wszystkie dane lub
czes¢ danych
przetwarzanych jest na
podstawie kryterium
puzasadnionego
interesu”, czy osoby,
ktorych dane dotycza,
zostaty o takim
uzasadnionym interesie
poinformowane?

Nalezy przedstawic krotkie
podsumowanie kryteriow
stosowanych w celu
przeprowadzenia testu
rownowazgcego w odniesieniu
do podstawowych praw i
swobdd osdb, ktérych dane
dotyczg, wynikajgcych z art.
6(1)f RODO.

14. Jezeli osoby, ktérych
dane dotycza, bedg
podlegaé
automatycznemu
procesowi decyzyinemu
lub profilowaniu, czy
zostaty poinformowane o
nastepujacych
kwestiach?

- Zetaki proces decyzyjny lub
profilowanie beda miaty
miejsce?

- W szerokim tego stowa
znaczeniu, jakiego rodzaju
,logika” jest stosowana?

- Jakie jest znaczenie oraz
jakie sg przewidywane
skutki automatycznego
procesu decyzyjnego lub
profilowania?

Nalezy przedstawic krotkie
podsumowanie logiki
stosowanej w automatycznym
procesie decyzyjnym i
profilowaniu.

1.5

jest przydatny dla celéw oceny wewnetrznej]

Transgraniczny przeptyw danych [Uwaga: Wpis w polu 17 nie jest obowigzkowy, ale

15. Czy ktérekolwiek z
danych sg przekazywane
do kraju trzeciego (tj.
kraju spoza UE/EOG (lub
sektora w kraju trzecim)
albo do organizacji
miedzynarodowej, w

Nalezy wpisa¢ tak/nie oraz
odpowiednie kraje.

Jezeli przekazywane sq tylko
niektore, nie wszystkie, dane,
nalezy okreslic, jakiej kategorii
danych to dotyczy.

Nalezy objasnic cel przekazu
danych, np. w ramach
wtasnych operacji Parstwa
organizacji (np. w zwigzku ze
stosowaniem oprogramowania
chmury) lub w ramach
ujawniania danych stronom
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przypadku ktérej uznano,
ze zapewnia
»odpowiedni" stopien
ochrony zgodnie z art. 45

trzecim (nalezy wymienic
strone/strony).

RODO?

.1

WSZYSTKIE DANE PODANE W

LUB: Nastepujace dane:
(Nalezy skopiowac danez1i2
powyzej)

W razie potrzeby nalezy doda¢
kolejne wiersze

16. Czy ktérekolwiek z
danych s3
przekazywane do
kraju trzeciego (tj.
spoza UE/EOG
(lub sektora w
kraju trzecim) albo
do organizacji
miedzynarodowej,
w przypadku
ktdrej nie uznano,
ze zapewnia
»odpowiedni”
stopien ochrony
zgodnie z art. 45

Nalezy wpisac tak/nie
oraz odpowiednie
kraje.

Jezeli przekazywane sq
tylko niektdre, nie
wszystkie, dane, nalezy
okreslic, jakiej
kategorii danych to
dotyczy.

RODO?

Nalezy objasnic cel

przekazu danych, np. w

ramach wtasnych
operacji Panstwa
organizacji (np. w

zwigzku ze stosowaniem

oprogramowania

chmury) lub w ramach

ujawniania danych

stronom trzecim (nalezy

wymienic
strone/strony).

Na podstawie
jakiego
zabezpieczenia lub
odstgpienia
odbywa sie takie
przekazanie
danych?

Nalezy podac
numer z listy w
*Uwaga ponizej
oraz przedstawic
kopie
odpowiedniego
dokumentu

UWAGA: Jezeli dane sq prze

kazywane w réznych celach do réznych odbiorcéw w rézny
odpowiedziec¢ na pytania osobno dla kazdego z kontekstow przekazywania danych.

ch krajach, nalezy

WSZYSTKIE DANE
PODANE W II.1

LUB: Nastepujace
dane:

(Nalezy skopiowac¢ danez1i
2 powyzej)
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W razie potrzeby nalezy
dodac kolejne wiersze

kolumnie.

* UWAGA: Zgodnie z RODO przekazanie danych do krajow, ktére nie zapewniajg ,,odpowiedniej” ochrony, moze mie¢ miejsce wytgcznie wtedy, gdy
wprowadzono ,odpowiednie zabezpieczenia”, wymienione w lewej kolumnie ponizej lub jezeli zastosowanie ma odstgpienie wymienione w prawej

Zabezpieczenia zgodnie z art. 46 RODO:

Odstapienia od art. 49 RODO, jezeli zabezpieczenia przewidziane w art. 46

postepowania z
wyrokiem sadu lub
trybunatu oraz decyzjg
organu
administracyjnego kraju
trzeciego, ktére moga
zostac natozone na
administratora lub
podmiot przetwarzajacy,
wymagajac od niego
przekazania lub
ujawnienia danych
osobowych?

(Zob. art. 48 RODO)

wytycznych.

1. migdzynarodowy instrument pomiedzy organami publicznymi, nie sg dostepne (patrz: Wytyczne Europejskiej Rady Ochrony Danych w tym
2. wigzace reguty korporacyjne; wzgledzie: restrykcyjne stosowanie i restrykcyjna interpretacja):
3. zatwierdzone standardowe klauzule ochrony danych, 7. zgoda;
4. Kodeks postepowania; 8. umowa pomiedzy administratorem danych a osobga, ktérej dane
5. certyfikacja; dotyczg;
6. zatwierdzone dorazne klauzule; 9. umowa pomiedzy administratorem danych a strong trzecia;
10. niezbedne z waznych wzgleddw interesu publicznego;
11. niezbedne dla roszczen prawnych;
12. niezbedne do ochrony istotnych intereséw osoby, ktérej dane
dotyczg, lub innych oséb;
13. dane sg przekazywane z ogdlnie dostepnego rejestru opinii
publicznej.
17. Czy wprowadzono zasady | Nalezy wpisac tak/nie i jezeli tak, nalezy przedstawic¢ kopie

I, BEZPIECZENSTWO | POUFNOSC

UWAGA: Jezeli odpowiedzi na ponizsze pytania
sq rozne dla réznych danych, nalezy
odpowiedzie¢ na nie osobno dla kazdego
odrebnego zestawu danych.

Nalezy podac nastepujgce szczegoty:

Czy dane wymienione w pkt. I.1 sg utrzymywane
na papierze, czy w wers;ji elektronicznej?

Jezeli na papierze, to czy sg one utrzymywane w
ramach zorganizowanego recznego zbioru
danych (folder z danymi)?

Gdezie (fizycznie) sq dane przechowywane?
(Panstwa biura? Na serwerach u gtéwnego
administratora danych? Na serwerach
powigzanej organizacji? Na serwerach strony
trzeciej (np. dostawcy ustugi w chmurze)?

Jakie kroki podjeto w celu ochrony przed
nieupowaznionym dostepem do fizycznego
miejsca przechowywania/dostepnosci danych?
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Czy wprowadzono polityke bezpieczerstwa
danych, ktdra to reguluje? (Jezeli tak, nalezy
przekazac kopie).

Jaki sprzet jest stosowany do przetwarzania
danych?

Kto odpowiada za zarzadzanie takim sprzetem i
jego bezpieczenstwo?

Czy jakiekolwiek dane sg przechowywane na
przenosnych nosnikach/urzadzeniach? Jakiego
rodzaju s3 to nosniki/urzadzenia? Kto jest w ich
posiadaniu?

Czy jakiekolwiek osoby mogg uzyskac dostep do
urzadzen zawierajgcych dane osobowe w celu
dostepu do danych i ich przetwarzania?

Jezeli tak, czy wprowadzono polityke BYOD w
tym zakresie? Nalezy przekazac kopie polisy.

Czy wszystkie osoby upowaznione do dostepu do
danych osobowych podlegajg obowigzkowi
zachowania poufnosci (na mocy ustawy lub
zestawu norm zawodowych albo umowy)?
Nalezy podac dane lub kopie odpowiednich norm
lub klauzul umownych.

Jakie oprogramowanie/aplikacje s3 stosowane
do przetwarzania danych? (np. MS Office,
centralnie zarzadzana aplikacja, ustuga w
chmurze, itp.)

- Czy oprogramowanie to podlega
zarzadzaniu lokalnemu czy centralnemu?
W przypadku zarzgdzania centralnego, jaki
jest podmiot centralny?
Jezeli nie sg to Panstwo, czy istnieje
formalne porozumienie pomiedzy takim
podmiotem a Panstwa organizacjg co do
uzytkowania takiego oprogramowania?
Nalezy przekazac kopie takiego
porozumienia.

- Czy oprogramowanie wykorzystuje
»chmure”? Jezeli tak, kim jest dostawca
chmury oraz gdzie posiada swojg siedzibe?
Gdzie znajduje sie fizycznie serwer chmury?
Czy dane na serwerze chmury sg w petni
szyfrowane? Jak (tj. przy uzyciu jakiej
techniki szyfrowania)?

Nalezy przekazac kopie umowy, na mocy
ktorej przetwarzanie takie ma miejsce.

- Kto odpowiada za oprogramowanie (tj. kto
petni funkcje ,,administratora”)? (Panstwo?
Kto$ inny z Panstwa organizacji? KtoS w
podmiocie centralnym, z ktérym jestescie
Panstwo powigzani? Ktos$ inny?)

Czy dane sg w ktorymkolwiek momencie/w
jakichkolwiek okolicznosciach elektronicznie
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transmitowane na inny nosnik, system lub inne
urzadzenie?

Jezeli sg elektronicznie transmitowane, odbywa

sie to:

- przez internet? Jezeli tak, czy dane s3
szyfrowane? Jak (tj. przy uzyciu jakiej
techniki szyfrowania?)

- przy uzyciu FTP? Jakie zabezpieczenie jest
stosowane?

- VPN? Jakie zabezpieczenie jest stosowane?

- inne - nalezy okresli¢

-0—-0-o0-
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ZADANIE 2: Przeglad operacji przetwarzania danych osobowych

Dla inspektora ochrony danych, po stworzeniu rejestru operacji przetwarzania danych osobowych w
swojej organizacji (Zadanie 1), kolejnym krokiem jest przeprowadzenie dogtebnego przegladu
wszystkich zarejestrowanych operacji przetwarzania danych, by sprawdzi¢, czy spetniajg one wymagania
RODO pod kazdym istotnym wzgledem, z uwzglednieniem:

. okreslenia celu i ograniczen;
. waznosci zgody (i istnienia dokumentu potwierdzajgcego jej wydanie) lub zastosowania innej

podstawy prawnej przetwarzania;

. przetwarzanych danych osobowych iich znaczenia oraz potrzeby w zwigzku z okreslonym celem;

. jakosci danych (doktadnosci, aktualnosci, itp. danych, a takze minimalizacji i pseudonimizacji
danych);

. informacji przekazanych osobie, ktérej dane dotyczg, z wtasnej inicjatywy administratora (gdy

dane sg gromadzone od takiej osoby lub w inny sposdb albo na zgdanie - takze w odniesieniu do
danych gromadzonych od oséb odwiedzajgcych strone internetowg);

. dtugosci okresu zatrzymywania danych w mozliwej do zidentyfikowania formie oraz wszelkich
informacji dotyczacych pozbawiania elementdw pozwalajgcych na identyfikacje;

. bezpieczenstwa technicznego, organizacyjnego i fizycznego danych (z uwzglednieniem
ograniczenia fizycznego dostepu i ograniczenia dostepu technicznego [nazwa uzytkownika,
hasta, PINy, itp.], szyfrowanie, itp.);

. przekazywanie danych za granice (oraz prawne i inne umowne lub inne ustalenia)

. itd.
W swietle powyzszych ustalen inspektor ochrony danych powinien byé w stanie ocenié:

. czy mozna powiedziec, ze operacja przetwarzania jako cafos¢ jest zgodna z nadrzedng zasadg
zgodnosci z prawem i rzetelnosci.

(Nalezy zauwazy¢, ze taka ocena zgodnosci z RODO jest niezalezna od oceny ryzyka, opisanej w Zadaniu 3).

Wpisy poszczegdlnych operacji przetwarzania danych osobowych utworzone w Zadaniu 1 (w
szczegdlnosci, jezeli utworzono je w bardziej szczegétowym formacie3?®) powinny stanowié podstawe
przegladu i doprowadzi do zadania przez inspektora ochrony danych witasciwych pytan, z
uwzglednieniem w szczegdlnosci:

- Czy wystarczajace jasne jest, ktory podmiot jest administratorem operacji przetwarzania
danych osobowych oraz, jezeli w procesie uczestniczg inne podmioty, jakie jest ich odpowiedni
status (np. wspotadministrator, podmiot przetwarzajgcy lub odrebny niezaleiny
administrator)? Jezeli nie jest to oczywiste, czy zawarto formalne porozumienia objasniajgce te
kwestie (patrz: Zadanie 1)?

- Czy jest wystarczajaco jasne, ktdra jednostka organizacyjna jest ,wtascicielem” operacji
przetwarzania danych osobowych (tj. kto faktycznie ponosi codzienng odpowiedzialnos$¢ za
przetwarzanie)? Czy zostato to okreslone w formalnym dokumencie (np. konkretnych
instrukcjach wydanych przez administratora dla danej jednostki)?

- Czy cel lub cele operacji przetwarzania danych osobowych zostaty wystarczajgco precyzyjnie
okreslone? Gdzie (tj. w jakiego rodzaju dokumencie)? Jezeli dane osobowe wykorzystywane w
operacji przetwarzania sg wykorzystywane w wiecej niz jednym celu, jaki jest podstawowy cel i
jaki jest drugorzedny cel? Czy taki drugorzedny cel jest kompatybilny z podstawowym celem
lub sg to odrebne cele?

328 )ak przedstawiono w przyktadowym formacie szczegétowego rejestru czynnosci przetwarzania danych osobowych
zataczonym do Zadania 1.
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Uwaga: Oceniajgc kompatybilnos¢ przetwarzania w drugorzednym celu z podstawowym celem, inspektor
ochrony danych musi wzigé pod uwage sprawy wymienione w art. 6(4) RODO.

Czy wszystkie cele, w ktérych przetwarzane sg dane osobowe, sg w petni uzasadnione i zgodne
z prawem?

- Czy przetwarzane dane osobowe sg odpowiednie, stosowne i niezbedne w podstawowym
celu? W jaki sposéb zapewnia sie, by byly one doktadne i aktualne w danym celu oraz jakie
ustalenia poczyniono, by to zapewni¢ oraz by sprostowad, zaktualizowac¢ |ub usungé
niedokfadne lub nieaktualne informacje?

Czy podjete srodki sg adekwatne i wystarczajace? Czy bytoby mozliwe osiggniecie tego samego
celu przy mniejszym ryzyku dla prywatnosci i innych praw danej jednostki?

- Jakie dane osobowe sg wykorzystywane lub ujawniane w drugorzednych celach lub faktycznie
w nowych, niepowigzanych celach (z reguty stronie trzeciej)? Czy przetwarzane dane osobowe
sg odpowiednie, stosowne i niezbedne w takich drugorzednych lub nowych, niepowigzanych
celach? (Jezeli wszystkie dane gromadzone w jednym [podstawowym] celu zostaty ujawnione
bezmyslnie w drugorzednym celu lub nowym, niepowigzanym celu, mogg by¢ zbyt obszerne dla
takiego drugorzednego lub niepowigzanego celu albo drugorzednych lub niepowigzanych
celéw. Czy wzieto to pod uwage?)

Uwaga: Patrz szczegétowy formularz czynnosci przetwarzania danych osobowych, 11.2.

Czy wszystkie drugorzedne cele, w ktdérych przetwarzane sg dane osobowe, sg w petni
uzasadnione i zgodne z prawem?

- W jaki sposdb zapewnia sie, by dane wykorzystywane lub ujawniane w drugorzednym lub
nowym, niepowigzanym celu byty doktadne i aktualne w danym celu w momencie pierwszego
wykorzystania lub ujawnienia w tym celu oraz jakie ustalenia poczyniono, by to zapewnic ich
doktadnos¢ i aktualnos¢ po pierwszym wykorzystaniu lub ujawnieniu oraz by sprostowac,
zaktualizowac lub usungc je, jezeli i gdy okazg sie niedoktadne lub nieaktualne? Czy podjete
odpowiednie $rodki sg adekwatne i wystarczajgce?

Uwaga: Jezeli dane sg wykorzystywane lub ujawniane w wiecej niz jednym drugorzednym lub nowym
celu, na powyzsze pytania nalezy odpowiedzie¢ osobno dla kazdego z takich celow.

- Kiedy, jak, od kogo i w jakiej formie uzyskano jakie dane osobowe? Na przyktad: osoba, ktérej
dane dotyczg, departament rzgdowy, (byly) pracodawca itp.; np. na papierze, w formie
elektronicznej, itp.

Uwaga: Na pytanie to nalezy odpowiedzie¢ zaréwno w odniesieniu do niewrazliwych, jak i wrazliwych
danych, a jezeli rozne dane uzyskano z réznych zrédet, nalezy to zaznaczyd. Patrz: szczegdtowy formularz
przetwarzania danych osobowych, 1.1 11.2.

Czy takie Zrédta danych sg odpowiednie? Czy pewne dane, ktére uzyskano od stron trzecich,
mozna byto lepiej uzyskaé od samych osdb, ktérych dane dotyczg?

- Jak dtugo dane osobowe (niewrazliwe i wrazliwe) sg zatrzymywane? Co dzieje sie na koniec
tego okresu? (Np. wymazanie, zniszczenie, anonimizacja lub pseudonimizacja, przy czym to
ostatnie oznacza, ze dane sg w dalszym ciggu zatrzymywane w mozliwej do zidentyfikowania
formie)®*®. Jezeli dane sg zatrzymywane w anonimowej lub spseudonimizowanej formie,

329 Nalezy zauwazy¢, ze zgodnie z RODO (a takze Dyrektywga o ochronie danych z 1995 roku) dane osobowe mozna uznac za
zanonimizowane, jezeli nikt, tj. nie tylko administrator, nie moze ich juz powigza¢ z konkretng jednostka (ale takze np.
wspotpracownicy, krewni lub znajomi, ktdrzy moga znalez¢ dane, jesli zostang udostepnione w domniemanej nieokreslonej
formie w Internecie lub na papierze). W tym wzgledzie inspektorzy ochrony danych powinni wiedzie¢, ze coraz wiecej danych,
ktére moga wydawac sie ,nieosobowe” lub o ktédrych moéwi sie, ze ,przekazano je anonimowo” mozna coraz czesciej
(ponownie) powigzaé z konkretnymi osobami. W szczegdélnosci dane w rzekomo ,,anonimowych” bazach danych ,Big Data”
stajg sie czesto w nieoczekiwany i niepokojgcy sposéb ponownie identyfikowalne, w szczegdlnosci w przypadku powigzania lub
,dopasowania” réznych baz danych. Jezeli nawet baza danych nieosobowych jest wykorzystywana do tworzenia , profili”
(typowych konsumentéw konkretnego produktu lub typowych pacjentéw, lub typowych przestepcéw albo terrorystéw) i
profile takie s3 nastepnie stosowane w bazie danych, by wyodrebni¢ osoby spetniajace ich kryteria, wtedy takie przetwarzanie
moze mie¢ bardzo powazny wptyw na takie osoby, ktérym moze zosta¢ odmowione ubezpieczenie lub praca albo dostep do
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dlaczego? (np. w celach badawczych lub historycznych? Jezeli tak, przetwarzanie w takim celu
powinno by¢ przedmiotem osobnej oceny pod katem kompatybilnosci z RODO).

Uwaga: Okres zatrzymywania mozna okresli¢ jako konkretny czas lub jako zdarzenie np.: ,7 lat” lub ,,do
5 lat po rozwigzaniu stosunku pracy”. Nalezy zauwazy¢, ze istniejg formalne standardy dotyczace
rekomendowanych metod usuwania/niszczenia réznych kategorii danych i no$nikéw danych33°. Inspektor
ochrony danych powinien sprawdzi¢, czy s one przestrzegane (w szczegdlnosci, jesli chodzi o wrazliwe
informacje w sensie prawnej ochrony danych lub w szerszym sensie spotecznym lub politycznym.

Czy okresy zatrzymywania danych sg wiasciwe? Lub moze sg zbyt dtugie? Czy sposoby
usuwania/niszczenia danych sg zgodne ze standardami krajowymi i miedzynarodowymi? Jezeli
dane sg zatrzymywane dtuzej niz wskazuje normalny okres zatrzymania w zanonimizowany lub
spseudonimizowany sposdb: (i) czy jest to stosowne dla celu takiego przedtuzonego okresu
zatrzymania? Czy dane zatrzymane w spseudonimizowanej formie moga by¢ zatrzymane w petni
anonimowej formie i w dalszym ciggu by¢ wystarczajgce w szczegdlnym celu? Na ile prawdziwe
jest twierdzenie, ze wszystkie dane s3 ,anonimizowane”? (Nalezy zauwazyé, ze petna
anonimizacja jest coraz trudniejsza do osiggniecia, w szczegdlnosci w duzych zbiorach danych
oraz w szczegolnosci gdy zbiory danych mozna tgczyé lub powigzac z innymi zbiorami danych).

Ktére z powyzszych danych sg ujawnianie, i ktérym stronom trzecim? | w jakich celach? Czy
ujawniane dane sg odpowiednie, stosowne i niezbedne w tych celach, doktadne i aktualne?
Jezeli tak, w jaki sposdb zapewnia sie, by sytuacja ta nie ulegta zmianie?

Uwaga: Odpowiedzi na powyzsze pytania moga czesciowo nawigzywac do odpowiedzi na wczesniejsze
pytania.

Na jakiej podstawie prawnej dane osobowe sg przetwarzane?
Uwaga:

W przypadku niewrazliwych danych podstawe prawng musi stanowi¢ jedna z podstaw wymienionych w
art. 6 RODO, a w przypadku wrazliwych danych - jedna z podstaw wymienionych w art. 9 RODO.

Nalezy zauwazy¢, ze podstawa przetwarzania w formie ,uzasadnionego interesu" (art. 6(1)(f)) nie ma
zastosowania do przetwarzania jakichkolwiek danych (w tym niewrazliwych danych) przez organy
publiczne w trakcie realizacji swoich zadan (art. 6(1), ostatnie zdanie) i administrator nie moze na jej
podstawie - ani w sektorze publicznym, ani w prywatnym, przetwarza¢ wrazliwych danych (art. 9).

Ponadto, jezeli przetwarzanie oparte jest na art. 6(1)(c) lub (e) (,,przetwarzanie [jakie] jest niezbedne do
wypetnienia obowigzku prawnego cigzgcego na administratorze”, ,przetwarzanie [jakie] jest niezbedne
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi”), musi by¢ oparte na prawie Unii lub panstwa cztonkowskiego
EU (art. 6(3)). Jezeli jako podstawe prawng wskazano obydwa te prawa, inspektor ochrony danych musi
sprawdzi¢, czy dane prawo spetnia wymagania okreslone w art. 6(3) RODO.

Czy wskazana podstawa prawna przetwarzania jest wtasciwa? Czy spetniono odpowiednie warunki
stosowania takiej podstawy prawnej (np. jezeli chodzi o zgode, co zostato omdwione ponizej)?

Nalezy zauwazyc, ze podstawa prawna przetwarzania w podstawowym celu moze byc inna niz podstawa
prawna przetwarzania (z uwzglednieniem ujawnienia) jakichkolwiek danych w drugorzednym lub nowym,
niepowigzanym celu, a waznosc¢ wskazanej podstawy prawnej nalezy ocenic osobno dla kazdego z celow.

lotu lub nawet kraju (albo co gorsza) na podstawie skutecznie niemozliwych do zakwestionowania algorytmoéw. Zob: Douwe
Korff i Marie Georges, Passenger Name Records, data mining & data protection: the need for strong safeguards, raport dla
Komitetu Konsultacyjnego Rady Europy w sprawie ochrony danych, czerwiec 2015, dokument Rady Europy T-PD(2015)11, pkt
Lili, The dangers inherent in data mining and profiling:
https://www.coe.int/t/dghl/standardsetting/dataprotection/TPD_documents/T-

PD(2015)11 PNR%20draft%20report%20Douwe%20Korff%208%20Marie%20Georges 15%2006%202015.pdf

330 patrz na przyktad:

DIN - Niemiecki Instytut Standaryzacji, Urzagdzenia biurowe - niszczenie nosnikoéw danych, DIN 66399, pazdziernik
2012r.

Specjalna publikacja NIST 800-88 wer. 1, Wytyczne dotyczace neutralizacji nosnikéw, grudzien 2014 r.
http://dx.doi.org/10.6028/NIST.SP.800-88r1.

Amerykariska  Agencja  Bezpieczenstwa/Central  Security  Service, Media __ Destruction _ Guidance,
https://www.nsa.gov/ia/mitigation guidance/media_destruction guidance/index.shtml.
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- Jezeli dane sg przetwarzane na podstawie zgody oséb, ktérych dane dotycza:

- jak i kiedy zgode taka sie uzyskuje (np. w formie papierowej lub elektronicznej, poprzez
bezposrednie zapytanie lub poproszenie osoby o zaznaczenie odpowiedniej kratki)?33!

- jakie dowody wyrazenia zgody sg przechowywane (np. papierowe kopie, rejestry)?
- w jaki sposdb i jak dtugo dowody takie sg zatrzymywane?

- jezeli w konteks$cie umowy organizacja prosi o wiecej danych niz jest to konieczne dla
wykonania umowy, czy osoba, ktérej dane dotycza, zostata poinformowana, ze nie musi
takich dodatkowych danych przekazywac?

- Czy osoby, ktérych dane dotycza, sq informowane o wszystkich sprawach, o ktérych nalezy je
poinformowac (patrz art. 13 i 14 RODO - pkt 1.4 szczegdétowego formularza przetwarzania
danych osobowych), a jezeli tak, kiedy i w jaki sposdb?

Czy przekazywane sg wszystkie odpowiednie informacje? Czy jest to wykonywane w najlepszym
mozliwym formacie? W najlepszym czasie? Czy obowigzkowe do wypetnienia pola fatwo
odrézniajg sie od opcjonalnych do wypetnienia pdl?

- Czy ktérekolwiek z danych sg przekazywane do kraju trzeciego (tj. spoza UE/EOG (lub sektora
w kraju trzecim) albo do organizacji miedzynarodowej, w przypadku ktdrej uznano, ze zapewnia
,odpowiedni" stopien ochrony zgodnie z art. 45 RODO?

Czy odpowiednia decyzja stwierdzajgca odpowiedni poziom ochrony faktycznie obejmuje
przetwarzanie? Czy jest w dalszym ciggu wazna (patrz: ustalenie przez Trybunat Sprawiedliwosci
UE, ze decyzja stwierdzajgca odpowiedni poziom ochrony ,Safe Harbor” byta niewazna)?

- Czy ktérekolwiek z danych sg przekazywane do kraju trzeciego (tj. spoza UE/EOG (lub sektora
w kraju trzecim) albo do organizacji miedzynarodowej, w przypadku ktorej nie uznano, ze
zapewnia ,,odpowiedni” stopien ochrony zgodnie z art. 45 RODO? Jezeli tak, na podstawie
jakiego zabezpieczenia lub odstgpienia odbywa sie takie przekazanie danych?

Uwaga: Zgodnie z RODO przekazanie danych do krajow, ktére niezapewniajg ,,odpowiedniej” ochrony
moze mie¢ miejsce wytgcznie wtedy, gdy wprowadzono ,,odpowiednie zabezpieczenia”, wymienione w
art. 46 RODO, lub jezeli zastosowanie ma wymienione w art. 48 RODO odstgpienie (patrz pkt 1.5
szczegdtowego formularza przetwarzania danych, pytanie 16).

Czy wskazane zabezpieczenie lub odstgpienie jest poprawne? Czy spetnia ono wszystkie
wymagania okreslone w odpowiednim artykule (art. 46 lub 48)?

- Czy wprowadzono zasady postepowania z wyrokiem sadu lub trybunatu oraz decyzjg organu
administracyjnego kraju trzeciego, ktére mogg zosta¢ natozone na administratora lub podmiot
przetwarzajgcy, wymagajac od niego przekazania lub ujawnienia danych osobowych?

Uwaga: Zgodnie z art. 48 RODO wyroki i decyzje krajow trzecich ,mogg zosta¢ uznane lub by¢
egzekwowalne wytgcznie, gdy opieraja sie na umowie miedzynarodowej, takiej jak umowa o wzajemnej
pomocy prawnej, obowigzujacej miedzy wzywajgcym panstwem trzecim a Unig lub panstwem
cztonkowskim, bez uszczerbku dla innych podstaw przekazania na mocy niniejszego rozdziatu”. Jest to
sprawa trudna do oceny dla witascicieli oraz wielu administratoréw i podmiotéw przetwarzajacych i
konieczne sg wytyczne dotyczgce sposobu, w jaki wiasciciele, administratorzy i podmioty przetwarzajgce
powinny postgpi¢ w przypadku, gdy stang przed tego typu wyrokiem lub decyzjg. Podmioty
przetwarzajgce i wtasciciele powinni co najmniej bezzwtocznie przekazaé taka sprawe najwyiszemu
kierownictwu administratora oraz inspektorowi ochrony danych.

Jezeli istniejg odpowiednie wytyczne, czy sg one adekwatne (np. jezeli zostaty przyjete przed
wejsciem w zycie RODO, mozliwe ze nie wspominajg udziatu inspektora ochrony danych w tej
sprawie, poniewaz w momencie ich sporzgdzenia mozliwe, ze nie byto takiego inspektora)?

331 Nalezy zauwazy¢, ze proste stwierdzenie na stronie internetowej mowiace, ze ,Korzystajgc z niniejszej strony, wyrazasz
zgode na gromadzenie i wykorzystywane twoich danych osobowych” nie oznacza juz zgodnie z RODO wystarczajacej i waznej
zgody. Nie tylko brakuje tutaj wystarczajgcych informacji na temat wykorzystania danych, co sprawia, ze ,zgoda” jest niewazna,
poniewaz nie jest ,Swiadoma”. Ale takze watpliwe jest, czy dalsze korzystanie ze strony jako takiej moze stanowié
.Jjednoznaczne okazanie woli” przez osobe, ktérej dane dotyczg, by wyrazi¢ taka zgode (zob. definicja zgody w art. 4(11) RODO).
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Jezeli nie istniejg jeszcze zadne wytyczne w tym zakresie, nalezy je pilnie opracowacé w
konsultacji z inspektorem ochrony danych.

- Jakie wprowadzono formalne, organizacyjne, praktyczne i techniczne srodki, by zapewnié
bezpieczenstwo i poufnosé danych?

Uwaga: Zgodnie z art. 32 RODO administratorzy i podmioty przetwarzajgce muszg wdrozy¢ odpowiednie
srodki techniczne i organizacyjne, aby zapewni¢ poziom bezpieczenistwa odpowiadajacy ryzyku, jakie
stwarza przetwarzanie danych w stosunku do praw i wolnosci oséb fizycznych (z uwzglednieniem w
szczegblnosci 0séb, ktérych dane dotyczg). Artykut ten wymienia rézne srodki, takie jak pseudonimizacja
i szyfrowanie, klauzule poufnosci, $rodki techniczne zapewniajgce integralnosé, dostepnosc i odpornosé
stosowanych systeméw oraz zdolnosci do przywrdcenia danych.

Kwestia ta zostanie szerzej omoéwiona w Zadaniu 3 (ocena ryzyka). Jednak wstepny zarys
podjetych (lub niepodjetych) srodkéw nalezy uzyskac juz w kontekscie Zadania 2, by wstepnie
wskazaé, czy zastosowane s$rodki sg ,,odpowiednie”, uwzgledniajgc stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia” (art. 32).

Wiele (chociaz nie wszystkie) z tego typu Srodkéw uwzgledniono w uznawanych standardach
miedzynarodowych, takich jak te wymienione ponizej. Nalezy jednak zauwazy¢, ze nie zawsze
obejmujg one wszystkie istotne kwestie, np. z reguty koncentrujg sie na bezpieczenstwie w
wiekszym stopniu niz na minimalizacji danych lub ograniczeniu celu*2,

Jednak mimo to, inspektorzy ochrony danych powinni zna¢ tego typu standardy i sprawdzag,
czy ich organ ochrony danych lub Europejska Rada Ochrony Danych nie wydata w ich sprawie
(pozytywnego lub negatywnego) komentarza (albo uzupetnier)33:

- ISO/IEC 27001:2013 Kodeks praktyki dla kontroli informacji

- ISO/IEC 29100 - Technologia informatyczna - Techniki bezpieczeristwa - Ramy prywatnosci

- ISO/IEC 27018 - Kodeks postepowania dotyczacy ochrony danych osobowych w chmurach
obliczeniowych funkcjonujacych jako podmioty przetwarzajace dane osobowe

- ISO/IEC 29134 - Wytyczne dotyczgce oceny skutkéw dla ochrony danych

- ISO/IEC 29151 - Kodeks postepowania dotyczacy ochrony mozliwych do zidentyfikowania
danych osobowych

- JIS 15001:2006 - Wymagania dotyczgce systemu zarzadzania ochrong danych osobowych

- BS 10012:2017 - Specyfikacja systemu zarzgdzania danymi osobowymi

Wiecej standardow jest w przygotowaniu:

- ISO 20889 - Poprawiajgce prywatnosc techniki pozbawiania elementéw pozwalajgcych na
identyfikacje danych

- ISO 29184 - Internetowe informacje o prywatnosci oraz zgoda

- ISO 27552 Zmiana ISO/IEC 27001 dla zarzadzania prywatnoscia — Wymagania > Nowy
tytut: Rozszerzenie do ISO/IEC 27001 i ISO/IEC 27002 w odniesieniu do zarzadzania
danymi osobowymi - Wymagania i wytyczne

- UNI Reference practice — Wytyczne dotyczace zarzadzania danymi osobowymi w
Srodowiskach teleinformatycznych zgodnie z RODO

Jezeli w przetwarzaniu wykorzystywana jest chmura, nalezy zwrdéci¢ uwage, czy uwzgledniono
kwestie wymienione w wytycznych , Trusted Cloud — Data Protection Profile for Cloud Services
(TCDP)” wydanych przez projekt pilotazowy wspierany przez niemiecki rzad ,Certyfikacja

332 Kilka lat temu organy ochrony danych zauwazyty, ze dokument ISO w sprawie bezpieczenstwa, ktéry obejmowat kody PIN,
nie okresla liczby i rodzaju znakow, z jakich nalezy korzystac. Od tej pory organy ochrony danych stosujg polityke mozliwie
najszerszej wspotpracy z grupami ISO, ktérych dziatalnos¢ dotyczy kwestii ochrony danych.

333 7r4dto: Alessandra de Marco, prezentacja na pierwszej sesji szkoleniowej , TADATA”, czerwiec 2018 rok, slajdy ,Existing
standards (on security and privacy)” i ,,Standards (on privacy) not yet finalised”.
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ochrony danych dla ustug w chmurze” (chociaz do tej pory w dalszym ciggu zwany on jest
niemiecky ustawg federalng o ochronie danych sprzed RODO, bardziej niz RODO)334,

Na tym etapie inspektor ochrony danych powinien sprawdzi¢, czy administrator i/lub wtasciciele
procesu znajg powyzsze standardy oraz prébujg je stosowaé, a jezeli tak, to czy istniejg w tym
zakresie stosowne certyfikaty. Kwestia, czy sg one faktycznie w petni przestrzegane lub w
rzeczywistosci powinny by¢ moze zosta¢ bardziej szczegétowo omdwiona w Zadaniu 3 (ocena
ryzyka).

Niniejszy przeglad jest pierwszym przyktadem sprawowanej przez inspektora ochrony danych funkcji
monitorowania przestrzegania prawa (opisanej dalej w Zadaniu 4).

Jezeli inspektor ochrony danych w jakimkolwiek wzgledzie uwaza, ze operacja przetwarzania danych
osobowych nie spetnia ktéregokolwiek z wymogéw RODO, jest zobowigzany zawiadomi¢ o
nieprawidtowosciach odpowiedzialng osobe lub odpowiedzialne osoby w ramach organizacji oraz
zaproponowac dziatania naprawcze (z uwzglednieniem, jezeli to konieczne, wstrzymania danej
operacji). Jezeli jego rada nie zostanie wprowadzona w zycie, inspektor ochrony danych powinien
przekazac sprawe najwyzszemu kierownictwu (patrz ponizej: punkt zatytutowany ,Zadania doradcze”).

Nalezy zauwazy¢, ze niniejszy ogdlny przeglad czynnosci przetwarzania stanowi osobng kwestie w
stosunku do naruszenia ochrony danych osobowych, ktére oméwiono w Zadaniu 6 (,,Postepowanie z
naruszeniem ochrony danych osobowych”). Jak wyjasniono tam, naruszenie takie nalezy natychmiast
zgtosic kierownictwu najwyzszego szczebla.

Inspektor ochrony danych powinien prowadzié petne rejestry wszystkich swoich przeglagdéw, ocen oraz
tego typu porad.

-0—-0-o0-

334 Zob. https://tcdp.de/data/pdf/14 TCDP v1.0 EN.pdf (patrz w szczegdlnosci wykaz standardéw na str. 14 — 16). Wersja
dostepna w momencie pisania (wer. 1.0) pochodzi z wrzesnia 2016 roku, ale autorzy majg nadzieje, ze po stworzeniu opartych
na RODO standardéw kontroli i procedur certyfikacji, ,certyfikaty TCDP zostang przeksztafcone zgodnie z Ogdlnym
rozporzgdzeniem o ochronie danych dla ustug w chmurze” (str. 7). Patrz takze dyskusja na temat czynnikéw ryzyka itp.
okreslonych przez Europejskiego Inspektora Ochrony Danych w odniesieniu do ustug w chmurze w Zadaniu 3.
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ZADANIE 3: Ocena ryzyka wynikajgcego z operacji przetwarzania danych osobowych

Jak wspomniano w pkt. 2.2.1, RODO naktada na administratoréw ogdlny obowigzek uwzglednienia
,Charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia" wynikajacego z kazdej
operacji przetwarzania danych osobowych oraz wdrozenia ,odpowiednich srodkéw technicznych i
organizacyjnych, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzadzeniem" (art. 24(1);
patrz takze: art. 25(1))).

Inspektor ochrony danych:

wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

(art. 39(2))

Zapewnienie zgodnosci z powyzszymi wymaganiami wymaga ustalenia odpowiedniego ryzyka. Nalezy
to wykona¢ w ramach spisu operacji przetwarzania danych osobowych oraz tworzenia ich rejestru
(Zadanie 1) i w szczegdlnosci wraz z ich przeglagdem (Zadanie 2).

RODO nie wymaga jednoznacznie udziatu inspektora ochrony danych w ogélnych ocenach ryzyka.
Przewiduje jedynie taki udziat w przypadku bardziej dogtebnej oceny skutkéw dla ochrony danych (art.
35(2) - patrz Zadanie 4 ponizej). Jednak w praktyce zalecany bytby (przynajmniej) udziat inspektora
ochrony danych w tego typu ogdlniejszych ocenach ryzyka. W rzeczywistosci ocena bedzie czesto zaleze¢
od opinii inspektora.

Nalezy zauwazyg, ze ryzyko podlegajace ocenie to nie tylko wasko rozumiane ryzyko bezpieczenstwa, tj.
prawdopodobierstwo i wptyw naruszenia danych®®, ale raczej ryzyko dla praw i wolnosci oséb, ktérych
dane dotyczg, (i innych jednostek) jakie moze wynikac z operacji przetwarzania. Obejmuje to nie tylko
ich ogdlne prawa do prywatnosci i zycia prywatnego, a takze ich konkretne prawa osoby, ktérej dane
dotyczg, ale takze w zaleznosci od sytuacji prawo do wolnos$ci wypowiedzi, wolnosci przemieszczania
sie, wolnosci od dyskryminacji, wolnosci od wtadzy autorytarnej oraz prawo do zycia w demokratycznym
spoteczenstwie bez nienalezytego nadzoru ze strony swojego wiasnego kraju lub innych krajéw i prawo
do skutecznych $rodkéw prawnych. Koncepcja ta jest szeroka33®.

Ogdlna ocena ryzyka powinna takze uwzgledniaé ustalenia z Zadania 2. Na przyktfad, jezeli ustalono, ze
mimo tego, ze konkretna operacja przetwarzania byta jako taka zgodna z prawem (tj. posiadata wtasciwg
podstawe prawng i stuzyta uzasadnionemu interesowi), gromadzono i przechowywano w odpowiednim
celu niewtasciwe i nadmierne dane - wbrew zasadzie ,,minimalizacji danych”- mozna powiedzie¢, ze
operacja taka rodzi , ryzyko” sama w sobie, tj. ze btednie wykorzystywano niewtasciwe i niepotrzebne
dane. W takiej sytuacji odpowiednim s$rodkiem pozwalajgcym unikngé ryzyka bytoby wstrzymanie
gromadzenie niewtasciwych i niepotrzebnych danych oraz wymazanie juz posiadanych tego typu
danych. Innym przyktadem bytoby wykorzystywanie w dalszym ciggu nadajacych sie do identyfikacji
danych w przetwarzaniu statystycznym, ktére mozna przeprowadzi¢ przy uzyciu pseudonimizowanych
lub nawet w petni anonimowych danych. W takim przypadku odpowiednim s$rodkiem bytoby
zapewnienie wtasciwej (powaznej) pseudonimizacji lub (lepiej) petnej anonimizacji wykorzystywanych
danych.

Wszystko to podkresla, ze dla celow ogdlnego przegladu (Zadanie 2) oraz oceny ryzyka (Zadanie 3)
administrator - w praktyce inspektor ochrony danych - musi przyjrze¢ sie blizej wszystkim aspektom
kazdej odrebnej operacji i funkcji przetwarzania danych.

Jak zaproponowat wtoski organ ochrony danych, Garante, przydatnym rozwigzaniem jest stosowanie
podejscia przyjetego przez ENISA (Europejskg Agencje ds. Sieci i Bezpieczenstwa Informacji), ktore z
kolei oparte jest na ogdlnie przyjetym standardzie I1ISO 27005: , Zagrozenia wykorzystujg stabe strony

335, Naruszenie ochrony danych osobowych” jest definiowane w RODO jako ,naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.” (art.
4(12)). Zob. Zadanie 6 ponizej.

336 Zob. dyskusja na temat znaczenia ,ryzyka” i ,wysokiego ryzyka” w Zadaniu 1 (,Zwolnienia”) oraz Zadaniu 4.
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aktywow, by szkodzi¢ organizacji”, a takze bardziej szczegdétowe potraktowanie zwrotu ryzyko, jako
sktadajgcego sie z nastepujacych elementow:

Aktywa (Podatnos¢, Kontrola), Zagrozenie (Profil Agenta Zagrozenia, Prawdopodobienstwo) oraz
Oddziatywanie.

Elementy ryzyka oraz ich powiazania mozna zilustrowa¢ w nastepujacy sposéb:

value

wish to minimise

\ reduce

Countermeasures

that may

may be aware of

( ] based on (set of)
Attack Vectors that exploit
LY )
use T
r ) ive rise to . . that increase
f
Threat agents g Threats to

wish to abuse and/or may damage

Zrédto: Threat Landscape Report 2016, Wykres 4: The elements of risk and their relationships according to 1SO
15408:2005, https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2016. Zob. takze: Raport
ENISA z 2017 roku, https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017.

Legenda:
Wtasciciele Wartos¢ chec ograniczenia do minimum
narzucajq srodki zaradcze ograniczajq
mogq stwierdzi¢  ktére mozna ograniczy¢ ktore mogq posiadaé
zagrozenia
Wektory ataku w oparciu o (zestaw) ktore wykorzystujq prowadzqce do ryzyka
wykorzystujq ktdére zwiekszajq
czynniki zagrozenia prowadzq do powstania zagrozenia w stosunku do aktywow

chcg naduzy¢ i/lub zniszczyé

Garante podkre$la takze, ze wtaéciwa ocena ryzyka obejmuje cztery etapy>*’:

1. Zdefiniowanie operacji przetwarzania i jej kontekstu.
2. Zrozumienie i ocena oddziatywania.
3. Ustalenie  mozliwych  zagrozen i ocena ich  prawdopodobienstwa

(prawdopodobienstwa wystgpienia zagrozenia).

337 Giuseppe d’Acquisto, prezentacja na pierwszej sesji szkoleniowej ,, TADATA” na temat bezpieczenstwa danych, czerwiec 2018
rok, slajd ,Risk assessment (a focus on security)”.
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4, Ocena ryzyka (taczagca prawdopodobienstwo wystgpienia zagrozenia oraz
oddziatywanie).

Pierwszy etap (zdefiniowanie operacji przetwarzania i jej kontekstu) zostat wykonany w ramach Zadania
li2.

Drugi etap obejmuje ustalenie réinych poziomoéw oddziatywania, ktére moze obejmowac cztery nizej
opisane poziomy338;

POZIOM Opis
oddziatywania
Niski Jednostki mogg natrafi¢ na kilka niewielkich niedogodnosci, ktére

pokonajg bez zadnych probleméw (czas spedzony na ponowne
wprowadzanie informacji, irytacja, rozdraznienie, itp.).

Sredni Jednostki mogg natrafi¢ na znaczace niedogodnosci, ktore bedg w
stanie pokona¢ pomimo kilku trudnosci (dodatkowe koszty,
odmowa dostepu do ustug, strach, brak zrozumienia, stres,
niewielkie dolegliwosci fizyczne, itp.).

Wysoki Jednostki moga napotka¢ na znaczace konsekwencje, ktdre
powinny byé w stanie pokonaé, aczkolwiek z powaznymi
trudnosciami (sprzeniewierzenie Srodkdéw, umieszczenie na
czarnej liscie przez instytucje finansowe, szkody majatkowe, utrata
pracy, wezwanie do sgdu, pogorszenie stanu zdrowia, itp.).

Bardzo wysoki Jednostki, ktére mogg napotka¢ na znaczgce lub nawet
nieodwracalne konsekwencje, ktérych nie sg w stanie pokonac
(niezdolnos¢ do pracy, dtugoterminowe dolegliwosci psychiczne
lub fizyczne, Smier¢, itp.).

Garante wspomina cztery gtdwne obszary oceny, jezeli chodzi o bezpieczenstwo danych, tj.

A. Siec i zasoby techniczne (sprzet i oprogramowanie komputerowe)
B. Procesy/procedury zwigzane z operacjg przetwarzania danych

C. Rdzne strony i osoby uczestniczgce w operacji przetwarzania

D. Sektor dziatalnosci i skala przetwarzania

W odniesieniu do kazdego z obszaréw oceny zadaje pieé¢ pytan. Odpowiedz twierdzaca wskazuje na
ryzyko, co zaprezentowano w tabeli na kolejnej stronie3*°.

Osoba oceniajgca ryzyko bezpieczenstwa moze na podstawie tych odpowiedzi obliczy¢ nastepnie
prawdopodobienstwo wystgpienia zagrozenia w sposdéb wskazany na dwodch wykresach
zamieszczonych ponizej tabeli na kolejnej stronie.

Wynik ten mozna powigza¢ z wynikiem oceny oddziatywania, co daje ogélny wynik oceny ryzyka,
wskazany na kolejnym schemacie.

CZTERY GLOWNE OBSZARY OCENY, JEZELI CHODZI O BEZPIECZENSTWO DANYCH:

A. Siecizasoby B. Procesyi C. Strony i ludzie D. Sektor i skala
techniczne: procedury zaangazowani w dziatalnosci
operacje

1. Czy jakakolwiek czes¢ | 6. Czy rola i obowigzki | 11. Czy przetwarzanie | 16. Czy uwazasz swoj
przetwarzania danych dotyczace danych wykonywane sektor dziatalnosci za

338 Idem, slajd ,,Understanding and evaluating impact”.
339 |dem, slajdy na temat tych czterech gtéwnych obszaréw oceny wraz z dalszymi objasnieniami, dlaczego w kazdym z
przypadkéw odpowiedz twierdzaca na pytanie rodzi ryzyko bezpieczenstwa.
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osobowych odbywa sie
przez internet?

przetwarzania danych
osobowych sg
niejednoznaczne lub
niejasno
zdefiniowane?

jest przez
nieokreslong liczbe
pracownikéw?

podatny na
cyberataki?

2. Czy mozna zapewnic
dostep do
wewnetrznego systemu
przetwarzania danych
osobowych przez
internet (np. dla
pewnych uzytkownikéw
lub grup
uzytkownikow)?

7. Czy mozliwe do
zaakceptowanie
uzytkowanie sieci,
systemu i zasobow
fizycznych w ramach
organizacji jest
dwuznaczne lub
niejasno
zdefiniowane?

12. Czy jakakolwiek
czes¢ operacji
przetwarzania danych
wykonywana jest
przez
wykonawce/strone
trzecig (podmiot
przetwarzajacy dane)?

17. Czy twoja
organizacja ucierpiata
z powodu cyberataku
lub innego naruszenia
bezpieczenstwa w
ciggu ostatnich dwdch
lat?

3. Czy system
przetwarzania danych
osobowych jest
powigzany z innym
wewnetrznym (w
ramach organizacji) lub
zewnetrznym systemem
lub serwisem
informatycznym?

8. Czy pracownikom
wolno wnosic i
uzytkowad swoje
wiasne urzadzenia
podtgczone do
systemu
przetwarzania danych
osobowych?

13. Czy obowigzki
stron/os6b
uczestniczacych w
przetwarzaniu danych
osobowych s3
niejednoznaczne lub
niejasno ustalone?

18. Czy w ostatnim
roku otrzymates
zgtoszenia i/lub skargi
dotyczace
bezpieczenstwa
systemu
informatycznego
(wykorzystywanego
do przetwarzania
danych osobowych)?

4. Czy nieupowaznione
osoby mogg tatwo
uzyskac dostep do
Srodowiska
przetwarzania danych?

9. Czy pracownikom
wolno przekazywaé,
przechowywadé lub w
inny sposéb
przetwarzac dane
osobowe poza
obiektami organizacji?

14. Czy pracownicy
uczestniczacy w
przetwarzaniu danych
osobowych nie znajg
zasad bezpieczenstwa
informacji?

19. Czy operacja
przetwarzania dotyczy
duzej ilosci jednostek
i/lub danych
osobowych?

5. Czy system
przetwarzania danych
osobowych zostat
zaprojektowany,
wdrozony lub jest
utrzymywany bez
przestrzegania
odpowiednich dobrych
praktyk?

10. Czy czynnosci
przetwarzania danych
osobowych moga by¢
wykonywane bez
utworzenia plikow
dziennika?

15. Czy osoby/strony
uczestniczace w
operacji przetwarzania
danych zaniedbuja
bezpieczne
przechowywanie i/lub
niszczenie danych
osobowych?

20. Czy istnieja
jakiekolwiek dobre
praktyki z zakresu
bezpieczenstwa
dotyczace konkretnie
twojego sektora
dziatalnosci, ktére nie
sg wilasciwie
stosowane?
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PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA (1):

Obszar oceny: Liczba odpowiedzi Poziom Wynik
»tak”
A. Sieéizasoby g — 51; S,N'Sdk'_ 1
techniczne: — reani 2
4-5 Wysoki 3
B. Procesy i (2) — ; S,N'Sdk'_ ;
procedury — reani
4-5 Wysoki 3
C. Strony i ludzie (2) — 51; S,N'Sdk'_ ;
zaangazowani = reant
w operacje 4-5 Wysoki 3
D. Sektor i skala (2) — ; S,N'Sdk', ;
dziatalnosci — reant
4-5 Wysoki 3

Powyzsze wyniki mozna nastepnie wprowadzi¢ do nastepujgcego schematu podsumowujgcego:

PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA (2):

0goélna SUMA wynikow: POZIOM PRAWDOPODOBIENSTWA
wystgpienia zagrozenia:
4-5 Niski
6-8 Sredni
9-12 Wysoki

W koncu, wyniki mozna potgczy¢ z okresSlonymi na pierwszym schemacie wynikami ,poziomu
oddziatywania”, by wskaza¢ ogdlne ryzyko:

OGOLNA OCENA RYZYKA:
Niskie Srednie Wysokie/bardzo
wysokie
Niskie

Srednie

Wysokie
Legenda:
[ 1 Niskie ryzyko [ ] Srednie ryzyko [ 1 Wysokie ryzyko

NALEZY JEDNAK ZAUWAZYC, 7e powyiszy schemat oceny ryzyka dotyczy gtéwnie ryzyk bezpieczeristwa
danych.

Jest to oczywiscie gtdwna kategoria ryzyka, ktérg nalezy ocenié i rozpatrzyé, i to nie tylko raz, ale stale,
poniewaz ryzyko moze ewoluowaé i ulegaé z czasem mutacji. Zob. uwaga zatytutowana:
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,Monitorowanie przestrzegania prawa: powtarzanie Zadan 1 - 3 (i 4) na biezgco” na koniec omdwienia
Zadania 4, tuz przed Zadaniem 5, ponizej.

Jednak RODO wspomina takze bardziej ogdlnie ,ryzyko naruszenia praw i wolnosci osob fizycznych”
(patrz: art. 34, 35 i 36). Pierwszy z artykutdw, art. 34, jasno przyjmuje, ze naruszenie danych jako takie
moze prowadzi¢ do tego typu ryzyka oraz nakfada istotne zasady radzenia sobie z tym ryzykiem, co
zostato omowione w Zadaniu 4 (Ocena skutkéw dla ochrony danych), 5 (Zadanie dochodzeniowe), 10
(Wspdtpraca z organem ochrony danych) oraz 12 (Zadanie informowania i podnoszenia swiadomosci).

Jednak nalezy zauwazy¢, ze ,,ryzyko naruszenia praw i wolnosci oséb fizycznych” nie wyptywa jedynie
z naruszenia danych. RODO przewiduje w art. 35(1), ze tego rodzaju ,, wysokie ryzyko” moze wynika¢ w
szczegblnosci z:

- systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do o0sdb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczgco wptywajacych na osobe fizyczng;

- przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art.
9 ust. 1, lub danych osobowych dotyczacych wyrokdw skazujacych i naruszen prawa, o czym
mowa w art. 10;

lub
- systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

W takich przypadkach dokfadnie dlatego, ze takie operacje przetwarzania rodzq z natury wysokie ryzyko
dla praw i wolnosci jednostek, konieczna jest ocena skutkéw dla ochrony danych (a w niektorych
przypadkach konsultacja z odpowiednim organem ochrony danych), co zostato omdéwione w nastepnym
zadaniu.

Mowigc konkretnie, oparte na profilach automatyczne podejmowanie decyzji moze prowadzi¢ do
nieuczciwych decyzji (poniewaz nikt nie jest taki sam, jak inne osoby, i zaden system — miejmy nadzieje
— nie wie wszystkiego o zadnej osobie) lub niedemokratycznych decyzji o dyskryminujacych i
niemozliwych do zakwestionowania rezultatach3*’; wykorzystanie wrazliwych danych moze takze
prowadzi¢ do dyskryminacji (celowej lub nie)**!; wykorzystanie nawet pozornie niewinnych danych
dotyczacych sprzedazy moze ujawnié¢ intymne szczegdty dotyczace stanu zdrowia lub cigzy);3** a
systematyczne monitorowanie ludzi w miejscach publicznych moze nies¢ za sobg efekty zniechecajacy
do korzystania z takich podstawowych praw, jak prawo do wolnosci wypowiedzi, zrzeszania sie i
protestowania.?*® W rzeczywistosci ryzyko to mozna potgczyé i nastepnie moze ono mie¢ wzajemnie
wzmachiajacy charakter, jak w przypadku stosowania technologii rozpoznawania twarzy przy
monitorowaniu miejsc publicznych przez policje w celu ,identyfikacji” groznych ludzi i przewidywania
ztych zachowari®*,

Nalezy zauwazyc, ze aby takie ryzyko ulegto materializacji, nie potrzeba naruszenia danych - ryzyko
wynika z natury niebezpiecznych cech samych operacji przetwarzania, nawet jezeli odbywa sie ono
zgodnie ze specyfikacjq oraz bez naruszenia danych, o ktérym mowa w RODO. Nie uwzglednia tego

340 Zob. Douwe Korff & Marie Georges, Passenger Name Records, data mining & data protection: the need for strong
safeguards, raport sporzadzony dla report Komitetu Doradczego Rady Europy ds. Konwencji o ochronie jednostek w zwigzku z
automatycznym przetwarzaniem danych osobowych (T-PD), 2015, ust. L.iii, The dangers inherent in data mining and profiling,
https://rm.coe.int/16806a601b

341 To wtasnie dlatego w europejskich instrumentach ochrony danych uwzgledniono specjalne i szczegdlnie restrykcyjne zasady
przetwarzania danych osobowych —zob. Uwaga w czesci 1, pkt 1.2.3 na str. 17 powyze;.

34270b. How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did, Forbes, 16 lutego 2012 r.
https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-was-pregnant-before-her-father-
did/#2ea04af16668.

343 Zob. cytat ze stynnego wyroku niemieckiego trybunatu konstytucyjnego w sprawie Census na str. 10 Podrecznika.

344 Zob. Douwe Korff, First Do No Harm: he potential of harm being caused to fundamental rights and freedoms by state
cybersecurity interventions, ust. 2.4, Preventive, predictive policing, w: Ben Wagner, Matthias C. Kettemann i Kilian Vieth (red.),
Research Handbook on Human Rights & Digital Technology: Global Politics, Law & International Relations, Osrodek ds.
Internetu i Praw Cztowieka, Berlin, do publikacji pod koniec 2018 roku.
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opracowany przez Garante i odtworzony powyzej schemat oceny ryzyka (bardzo przydatny w innych
celach).

To samo dotyczy mniejszego ,ryzyka naruszenia praw i wolnosci oséb fizycznych” wynikajgcego z
operacji przetwarzania, ktdrych nie wymieniono jako operacje z natury rodzgce ,,wysokie ryzyko”. Mowa
tu w szczegdlnosci o operacjach przetwarzania, ktére nie spetniajg wszystkich wymogdéw RODO.

PRZYKtADY:

- Wykorzystywanie danych osobowych zgromadzonych w jednym <celu w innym
,hiekompatybilnym” celu bez witasciwej podstawy prawnej w zwigzku z drugorzednym
przetwarzaniem iflub bez wtasciwego poinformowania oséb, ktérych dane dotyczg, o
planowanym drugorzednym zastosowaniu ich danych - co bytoby jeszcze gorsze, gdyby
ujawniano takie dane stronie trzecie;j.

> W ten sposéb odmawia sie osobom, ktdrych dane dotycza, mozliwosci wyrazenia zgody (lub sprzeciwu)
wobec drugorzednego przetwarzania, ktére moze mie¢ na nie niekorzystny wptyw (np. w podaniach o
prace lub wnioskach kredytowych). Istnieje takze dos¢ duze prawdopodobienstwo, ze dane osobowe
uzyskane w jednym kontekscie nie sg wystarczajgco doktadne lub odpowiednie do stosowania w catkiem
innym kontekscie.

- Zatrzymanie i/lub wykorzystywanie danych osobowych (z reguty gdy nie sg one juz potrzebne w
pierwotnym celu) w formie pseudoniméw lub w anonimowej formie (z reguty w celu dalszego
wykorzystania w takiej formie w nowym, drugorzednym celu).

> Biorgc pod uwage rosngce ryzyko ponownej identyfikacji nawet rzekomo w petni anonimowych
danych3®, kazde tego typu zatrzymanie i wykorzystywanie danych w formie pseudoniméw lub rzekomo
anonimowych danych nalezy traktowac jako stworzenie zagrozenia dla praw i wolnosci 0séb, ktérych
dane dotycza, (co moze nawet prowadzi¢ do ,,wysokiego ryzyka”, wymagajacego przeprowadzenia oceny
skutkéw dla ochrony danych, ktérg oméwiono w Zadaniu 4). Inspektor ochrony danych powinien
starannie sprawdzi¢ ryzyko ponownej identyfikacji takich danych w kazdym konkretnym zastosowaniu
oraz natozy¢ w odpowiednich sytuacjach zdecydowane S$rodki tagodzace (takie jak ,zréznicowana
prywatno$é”)** lub odmoéwié wydania pozwolenia na dalsze przetwarzanie danych.

- Wykorzystywanie nieistotnych lub nieaktualnych informacji - z mozliwymi podobnymi
negatywnymi konsekwencjami.

- Nieprzywigzywanie wagi do ,intereséw lub podstawowych praw i wolnosci osoby, ktérej dane
dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane
dotyczg, jest dzieckiem", w trakcie oceny, czy dane osobowe s3g przetwarzane zgodnie z zasadg
,uzasadnionego interesu" (art. 6(1)(f) RODO).

> To z definicji stwarza zagrozenie dla interesow osob, ktérych dane dotyczg. Zastosowanie kryterium
,uzasadnionego interesu” jako podstawy prawnej przetwarzania zawsze wymaga wiec od inspektora
ochrony danych w ramach omawianego zadania szczegdlnie doktadnej analizy.

> Uwaga: Kryterium to nie moze byc¢ uzaleznione od organéw publicznych w trakcie realizacji swoich zadan (art. 6(1),
ostatnie zdanie), ale to nie oznacza, ze problem ten nigdy nie bedzie miat miejsca w sektorze publicznym, np. w
odniesieniu do zadan niewymaganych ustawowo, takich jak wysytanie do obywateli pocztg elektroniczng informacji
o wydarzeniach kulturalnych, wykorzystywanie rejestréw populacji, albo w odniesieniu do dziatalnosci prywatnych
podmiotéw wykonujgcych zadania ,,w interesie publicznym".

345 proste podsumowanie kwestii dotyczacych pozbawiania danych elementéw pozwalajgcych na identyfikacje oraz ponowne;j
identyfikacji — zob. dokument przedstawiony brytyjskiemu rzagdowi przez Foundation for Information Policy Research ,,Making
Open Data Real”, pazdziernik 2011 r. - www.fipr.org/1110270pendata.pdf. Nawigzuje on do dokumentu: Paul Ohm, Broken
promises of privacy: responding to the surprising failure of anonymization, 57 UCLA Law Review (2010) 1701,
http://papers.ssrn.com/sol3/paperscfm?abstract id=1450006.

346 Zrdznicowana prywatnosc to istotny srodek zapobiegania ponownej identyfikacji oséb, ktérych dane dotyczg, z baz danych,
ale dziata on tylko wtedy, gdy jest stosowany w kontrolowanym srodowisku, w ktérym badacze majg ograniczone mozliwosci
wysytania  zapytan do bazy danych, zob. link:  https://privacytools.seas.harvard.edu/differential-privacy;
https://people.eecs.berkeley.edu/~stephentu/writeups/6885-lec20-b.pdf. Nie daje on odpowiedzi na pytanie dotyczace
okolicznosci, w jakich dane osobowe sg przekazywane opinii publicznej w rzekomo w petni anonimowej formie, lub w ktérej
duzej bazie danych sg w inny sposdb tagczone bez petnej kontroli.
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- Niewtasciwe poinformowanie oséb, ktéorych dane dotycza, o wszystkich szczegdtach, jakie
nalezy im przekazaé zgodnie z art. 13 i 14 RODO.

> Moze to spowodowac, ze osoby, ktérych dane dotycza, nie bedg w stanie w petni korzystac ze swoich
praw wynikajacych z RODO (ktore oczywiscie stanowig wtasnie te ,interesy lub podstawowe prawa i
wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych”, ktére nalezy chronic).

- Przekazanie danych osobowych do kraju trzeciego, w przypadku ktdrego ustalono, ze nie
zapewnia ,odpowiedniej” ochrony danych osobowych, bez wprowadzenia wtasciwych
zabezpieczen lub zestawu zatwierdzonych Wigzacych regut korporacyjnych lub bez
zastosowania jednego z okreslonych odstepstw (zob. art. 46-48 RODO). Obejmuje to ustuge w
chmurze, ktora wykorzystuje serwer (albo serwery) znajdujacy sie w takim kraju trzecim.

> Jak wskazat Europejski Inspektor Ochrony Danych w swojej szczegdtowej poradzie dotyczacej korzystania
z ustug w chmurze przez instytucje UE (z ktérg powinny sie takze zapoznaé krajowe organy publiczne,
poniewaz znaczna czesc tej porady moze mieé réwniez do nich zastosowanie), chmura obliczeniowa rodzi
konkretne ryzyko, ktérym powinni sie bardzo starannie zajg¢ administratorzy danych (polegajgc na swoich
inspektorach ochrony danych)3¥. Faktycznie, jego porada sugeruje, ze chmura rozliczeniowa moze by¢
takze traktowana jako rozwigzanie z natury rodzace wysokie ryzyko i tym samym wymagajace
przeprowadzenia oceny skutkéw dla ochrony danych. Wspomniano o tym w kolejnym zadaniu.

- Zlecanie przetwarzania danych osobowych przez organy publiczne podmiotom zewnetrznym, w
szczegodlnosci, gdy dane takie majg wrazliwy charakter w ujetym w RODO sensie techniczno-
prawnym (,szczegdlne kategorie danych” - art. 9) lub sg wrazliwe w ogdlnym sensie, takie jak
dane finansowe lub dane dotyczace spisu ludnosci.

> Europejski Inspektor Ochrony Danych zauwaza, ze korzystanie z ustug w chmurze poteguje ryzyko z natury
zwigzane ze zlecaniem przetwarzania podmiotom zewnetrznym?3*,

Jezeli po przeprowadzeniu oceny, zdaniem inspektora ochrony danych operacja przetwarzania danych
osobowych stwarza ryzyko dla odpowiednich intereséw, jest on zobowigzany zgtosic¢ takie ryzyko
odpowiedzialnej osobie lub odpowiedzialnym osobom w ramach organizacji oraz zaproponowac
fagodzace lub alternatywne dziatania. Czesto zgodny z prawem cel mozna osiggnaé poprzez
zastosowanie innych, mniej inwazyjnych srodkéw albo poprzez zastosowanie mniejszej liczby (i mniej
wrazliwych) danych, a w takich przypadkach inspektor ochrony danych powinien zdecydowanie to
zaproponowac. Jezeli jego rada nie zostanie wprowadzona w zycie, inspektor ochrony danych powinien
przekaza¢ sprawe najwyzszemu kierownictwu (patrz ponizej: punkt zatytutowany ,Zadania doradcze”).

Inspektor ochrony danych powinien prowadzi¢ petne rejestry wszystkich swoich tego typu ocen ryzyka
oraz swoich porad.

Jezeli porada inspektora ochrony danych zostata zastosowana, rejestry beda ,wykazywaé, ze
przetwarzanie odbywa sie zgodnie z tym Rozporzadzeniem”, tj. ze ryzyko zostato faktycznie ocenione
oraz ze srodki podjete w Swietle takiej oceny byty odpowiednie dla tego typu ryzyka (art. Art. 24(1) oraz
dyskusja na temat ,,obowigzku wykazania” zgodnosci z RODO w pkt 2.2 powyzej).

Nalezy zauwazy¢, ze jezeli ogdlna ocena ryzyka wskazuje, ze proponowane przetwarzanie rodzi
prawdopodobnie , wysokie ryzyko” dla praw i wolnosci jednostek, inspektor ochrony danych powinien
poinformowac administratora, ze konieczna jest petna ocena skutkéw dla ochrony danych, ktérg
omowiono w Zadaniu 4.

347 Europejski Inspektor Ochrony Danych (EDPS), Wytyczne dotyczace korzystania z ustug w chmurze przez instytucje i organy
europejskie (Guidelines on the use of cloud computing services by the European institutions and bodies), marzec 2018,
https://edps.europa.eu/sites/edp/files/publication/18-03-16 cloud computing guidelines en.pdf. Zob. w szczegdlnosci
Zatacznik 4: Ryzyko dotyczace ochrony danych w przypadku ustug w chmurze (Data protection-specific risks of cloud
computing).

348 Wytyczne Europejskiego Inspektora Ochrony Danych dotyczace korzystania z ustug w chmurze przez instytucje i organy
europejskie (Guidelines on the use of cloud computing services by the European institutions and bodies) (poprzedni przypis)
,koncentruja sie na korzystaniu z ustug w chmurze oferowanych przez podmioty handlowe [ale] jako takie dotyczay takze -
naturalnie - kwestii wynikajacych z podzlecania ustug informatycznych zwigzanych z przetwarzaniem danych.” (str. 5).
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Nalezy zauwazy¢, ze nawet jezeli ocena skutkéw dla ochrony danych nie jest konieczna, inspektor
ochrony danych musi w dalszym ciggu na biezgco monitorowac operacje przetwarzania danych
osobowych przez administratora - patrz dyskusja w Zadaniu 4, w punkcie zatytutowanym
,Monitorowanie przestrzegania prawa: powtarzanie Zadar 1 - 3 (i 4) na biezgco”.

Nalezy takze zauwazy¢, ze czesto krajowi ustawodawcy podjeli juz préobe rozwigzania problemu
szczegoblnego ryzyka, jakie ich zdaniem wynika ze szczegdlnych czynnosci przetwarzania, w przepisach
krajowych, co moze byé w wiekszym zakresie kontynuowane w ramach ,okreslonych klauzul”
postanowiert RODO.3*

Przyktady:

W Chorwacji zabroniono przetwarzania danych genetycznych do obliczania ryzyka zachorowania oraz
innych aspektéw zdrowia oséb, ktérych dane dotycza, w zwigzku z zawarciem lub wykonaniem umoéw
ubezpieczenia na zycie oraz umow zawierajgcych klauzule o przetrwaniu. Zakaz taki nie moze zostac
zniesiony na podstawie zgody osoby, ktdrej dane dotyczg (art. 20 ustawy wdrazajgcej RODO).

W innych krajach stosowanie danych biometrycznych oraz kamer telewizji przemystowej takze podlega
okreslonym warunkom, takim jak wymédg szczegdlnie wyraznej i jednoznacznej zgody, oraz
ograniczeniom, takim jak limit dotyczace zatrzymywania danych.

Wszystkie tego typu warunki prawne nalezy oczywiscie wzigé pod uwage przy ocenie ryzyka - zaden
administrator danych ani inspektor ochrony danych nie moze oczywiscie nigdy stwierdzi¢, ze ryzyko jest
mozliwe do przyjecia, mimo ze nie spetniono szczegdlnych warunkdw i ograniczen przewidzianych
prawem.

-0—-0-o0-

349 Zob. Cze$¢ druga, pkt 2.2.
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ZADANIE 4 Radzenie sobie z operacjami, ktéore mogg powodowaé ,wysokie ryzyko”:
przeprowadzanie oceny skutkéw dla ochrony danych

To, co powiedziano powyzej na temat ogdlnej oceny ryzyka (Zadanie 3) dotyczy a fortiori operacji
przetwarzania danych osobowych, ktére na podstawie takiej ogdlnej oceny ryzyka uznano za moggce
powodowac ,, wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych” (art. 35(1)). RODO wyjasnia,
ze sytuacja taka moze mieé w szczegdlnosci miejsce, gdy stosowane sg ,,nowe technologie”.

Jezeli wstepna ocena ryzyka przeprowadzona w Zadaniu 3 wskazata, ze konkretna operacja
przetwarzania danych osobowych faktycznie moze powodowac ,,wysokie ryzyko”, wtedy administrator
jest zobowigzany przeprowadzi¢ ocene skutkow dla ochrony danych przed przystgpieniem do takiej
operacji.

RODO przewiduje, ze ocena skutkdw dla ochrony danych musi mie¢ miejsce w szczegdlnosci w
przypadku w petni zautomatyzowanego/opartego na profilowaniu procesu decyzyjnego, przetwarzania
na duzg skale wrazliwych danych lub monitorowania na duzg skale miejsc dostepnych publicznie (art.
35(3)). Krajowe organy ochrony danych muszga takze opracowac wykaz rodzajéw operacji przetwarzania
podlegajgcych wymogowi dokonania oceny skutkéw dla ochrony danych na ich terytorium oraz mogg
przyja¢ wykazy operacji niepodlegajacych takiemu wymogowi. Obydwa wykazy nalezy przekazac
Europejskiej Radzie Ochrony Danych i mogg zosta¢ zakwestionowane przez inne organy ochrony danych
w ramach przewidzianego w RODO ,, mechanizmu spéjnosci” (art. 35(4) - (6)). RODO zezwala takze
Europejskiej Radzie Ochrony Danych na wydanie we wtasnym zakresie wykazu operacji podlegajgcych i
niepodlegajacych ocenie w oparciu o wykazy przekazane jej przez krajowe organy ochrony danych (ktére
sg zobowigzane to uczyni¢ na mocy art. 64(1)(a) RODO).

W praktyce, to, co miato miejsce, to po pierwsze Grupa Robocza Art. 29 wydata szeroky porade i
wytyczne dotyczgce oceny skutkéw dla ochrony danych, zaréwno w swoich Wytycznych dotyczgcych
inspektoréw ochrony danych z grudnia 2016 roku, w wersji z kwietnia 2017 roku (WP243 wer. 1)*, jak
i w pdzniejszych, bardziej szczegdtowych Wytycznych dotyczgcych oceny skutkdéw dla ochrony danych,
przyjetych 4 kwietnia 2017 r. oraz w skorygowane] formie 4 pazdziernika 2017 r. (tj. w kazdym przypadku
przed stosowaniem RODO)3>!. W obydwu przypadkach wytyczne zostaty zatwierdzone przez Europejska
Rade Ochrony Danych w dniu wejécia w zycie RODO, tj. 25 maja 2018 r.3>2 Europejski Inspektor Ochrony
Danych takze przedstawit dalsze wytyczne w swoim dokumencie poswieconym rozliczalno$ci®*, z
uwzglednieniem wstepnego wykazu czynnosci przetwarzania, ktére jego zdaniem wymagaja lub nie
wymagaja oceny skutkéw dla ochrony danych3>*,

Skorygowane wytyczne dotyczgce oceny skutkéw dla ochrony danych, przyjete przez Grupe Robocza
Art. 29 i zatwierdzone przez EDPB, okreslajg dziewiec kryteridw, jakie nalezy wzigé pod uwage przy
ustalaniu, czy czynno$é przetwarzania moze powodowac ,,wysokie ryzyko”, tj.3>>:

W wiekszosci przypadkow administrator danych moze przyjac, ze przetwarzanie spetniajgce dwa
kryteria wymaga przeprowadzenia oceny skutkéw dla ochrony danych. Ogdlnie rzecz ujmujac,
Grupa Robocza Art. 29 jest zdania, ze im wiecej kryteridw spetnia przetwarzanie, tym wieksze
prawdopodobienstwo wystgpienia wysokiego ryzyka dla praw i swobdd oséb, ktorych dane
dotyczg, w zwigzku z czym konieczne jest przeprowadzenie oceny skutkéw dla ochrony danych bez
wzgledu na srodki, jakie administrator danych planuje przyjac.

Kwestia ta zostata bardziej szczegétowo omdwiona w punkcie zatytutowanym ,, W jaki sposdb ocenic, czy
proponowana operacja przetwarzania moze powodowac ,wysokie ryzyko”, gdzie przedstawiono

350 Zob. przypis 242 powyzej.

351 WP29 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to result in a
high risk” dla celéw Rozporzadzenia 2016/679 (WP248 wer. 1, dalej zwane Wytycznymi Grupy Roboczej Art. 29 w sprawie oceny
skutkéw dla ochrony danych), strona spisu tresci, http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236
352 Zob. przypis 215 powyzej.

353 EDPS, Accountability on the ground Part I: Records, Registers and when to do Data Protection Impact Assessments, (przypis
302 powyzej), ust. 4 When to carry out a DPIA?, str. 9-11.

354 |[dem, Zatacznik 5.

355Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkdw dla ochrony danych (przypis 351 powyzej), str. 11, dodano
podkreslenie.
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przyktady zaczerpniete z Wytycznych Grupy Roboczej Art. 29 oraz dokumentu EDPS w podpunkcie
zatytutowanym ,,Czynniki wskazujgce na istnienie <wysokiego ryzyka>".

W tym miejscu nalezy zauwazyé, ze wiekszo$¢ krajowych organdw ochrony danych (22 z 28)%*° przyjeto
swoje wtasne wstepne listy i przekazato je do wgladu EDPB. EDPB dokonata ich przegladu w swietle
zatwierdzonych przez siebie Wytycznych Grupy Roboczej Art. 29 i 25 wrzednia wydata 22 na temat
przedstawionych jej wykazow (na temat kazdego projektu).3> Gtéwnym punktem poruszonym
konsekwentnie przez EDPB w wyzej wspomnianych opiniach byta skierowana do organéw ochrony
danych rekomendacja nieuwzgledniania w wykazach czynnosci przetwarzania, w przypadku ktérych
ocena skutkéw dla ochrony danych jest obowigzkowa, jezeli dana czynnos¢ spetnia tylko jedno z
kryteridéw ustalania prawdopodobienstwa ,wysokiego ryzyka”, o ktérych mowa w Wytycznych. Tak
wiec, na przyktad, w swojej opinii na temat projektu wykazu przedtozonego przez Zjednoczone

Krélestwo EDPB stwierdza, ze3%:

Wykaz przedstawiony przez Organ nadzorczy Zjednoczonego Krélestwa do zaopiniowania przez
panstwa bedace cztonkami Rady przewiduje, ze przetwarzanie danych biometrycznych podlega z
zasady obowigzkowi przeprowadzenia oceny skutkéw dla ochrony danych. Rada jest zdania, ze
samo przetwarzanie danych biometrycznych niekoniecznie rodzi wysokie ryzyko. Jednak
przetwarzanie danych biometrycznych w celu unikalnej identyfikacji osoby fizycznej w powigzaniu
z co najmniej jednym z pozostatych kryteriow takiej oceny wymaga. Rada wnioskuje do Organu
nadzorczego Zjednoczonego Krélestwa o odpowiednie skorygowanie wykazu poprzez dodanie
pozycji okreslajgcej, ze przetwarzanie danych biometrycznych w celu unikalnej identyfikacji osoby
fizycznej wymaga oceny skutkéw dla ochrony danych wyfacznie wtedy, gdy jest powigzane z co
najmniej jednym z pozostatych kryteriéw, bez uszczerbku dla postanowien art. 35(3) RODO.

Oczywiscie ocena skutkéw dla ochrony danych moze, ale nie musi, zostac jednak przeprowadzona przez
administratora danych, nawet jezeli spetniono tylko jedno z kryteridw.

Wymog przeprowadzenia oceny skutkdw dla ochrony danych mozna pomingé w przypadku, gdy prawo
reguluje kwestie dotyczace danego rodzaju operacji, a w kontekscie jego przyjecia przeprowadzono
0g6blng ocene skutkow dla ochrony danych (art. 35(10)). Ponadto ,,dla podobnych operacji przetwarzania
danych wigzacych sie z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene” (art.
35(1), ostatnie zdanie). Jak podsumowuje to Grupa Robocza Art. 293%°;

Kiedy ocena skutkow dla ochrony danych nie jest wymagana? Gdy przetwarzanie
najprawdopodobniej nie rodzi wysokiego ryzyka lub istnieje podobna ocena skutkéw dla ochrony
danych, lub zostato ono zatwierdzone przed majem 2018 roku, lub posiada podstawe prawng, lub
znajduje sie w wykazie operacji przetwarzania, dla ktérych ocena skutkéw dla ochrony danych nie
jest wymagana.

Szczegotowe wskazowki na temat oceny skutkéw dla ochrony danych, z uwzglednieniem wskazéwek
metodologicznych, wydaty takze krajowe organy ochrony danych, z uwzglednieniem tego typu organéw
we Francji, Hiszpanii i Zjednoczonym Krélestwie, a takze niemiecki Datenschutzzentrum (zatwierdzony
przez niemieckie organy ochrony danych)3®°. Francuski organ ochrony danych, CNIL, opracowat nawet
(we wspotpracy z innymi organami ochrony danych) oprogramowanie typu open source do oceny
skutkéw dla ochrony danych, ktérego celem jest pomaganie administratorom danych w budowaniu i

wykazywaniu zgodnosci z RODO. Jak wyjasniono na stronie®®*:

356 Austria, Belgia, Butgaria, Czechy, Niemcy, Estonia, Grecja, Finlandia, Francja, Wegry, Irlandia, Wtochy, Litwa, totwa, Malta,
Holandia, Polska, Portugalia, Rumunia, Szwecja, Stowacja i Zjednoczone Krélestwo.

357 Wszystkie dostepne w ramach linkdw na stronie: https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en
358 EDPB, Opinia 22/2018 na temat projektu wykazu wtasciwego organu nadzorczego Zjednoczonego Krélestwa w sprawie
czynnosci przetwarzania podlegajacych wymogowi przeprowadzenia oceny skutkéw dla ochrony danych (art. 35.4 RODO),
przyjeta 25 wrzesnia 2018 roku, zob. link: https://edpb.europa.eu/sites/edpb/files/files/file1/2018-09-25-
opinion 2018 art. 64 uk sas dpia list en.pdf.

359 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkéw dla ochrony danych (przypis 351 powyzej), strona spisu tresci,
str. 6.

360 Zob. wykaz z linkami w Zatgczniku 1 do Wytycznych Grupy Roboczej Art. 29 dotyczacych oceny skutkéw dla ochrony danych
(przypis 351 powyzej). Metodologie oceny skutkdéw dla ochrony danych oméwiono bardziej szczegétowo ponizej.

361 Dostepne wraz z informacjami w jezyku angielskim na stronie https://www.cnil.fr/en/open-source-pia-software-helps-
carry-out-data-protection-impact-assesment.
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Kto moze korzysta¢ z oprogramowania do oceny skutkéw dla prywatnosci?

Narzedzie to kierowane jest do administratoréw danych, ktérzy odrobine znajg sie na procesie oceny
skutkéw dla prywatnosci. W tym wzgledzie samodzielng wersje mozna pobrac¢ i w tatwy sposéb
uruchomic na swoim komputerze.

Narzedzie to moze by¢ takze wykorzystywane na serwerach organizacji w celu integracji z innymi
narzedziami i systemami juz wykorzystywanymi w ramach firmy.

Co to jest?
Narzedzie do oceny skutkdw dla prywatnosci zostato zaprojektowane w oparciu o trzy zasady:

. Dydaktyczny interfejs do przeprowadzania oceny skutkow dla prywatnosci - narzedzie to
bazuje na przyjaznym uzytkownikowi interfejsie umozliwiajgcym proste zarzagdzanie ocenami
skutkéw dla prywatnosci. W jasny sposdb krok po kroku prezentuje metodologie oceny
skutkéw dla prywatnosci. Kilka narzedzi wizualizacyjnych pozwala szybko zrozumiec¢ ryzyko.

. Baza wiedzy prawnej i technicznej - narzedzie to uwzglednia kwestie prawne zapewniajace
zgodnos$¢ przetwarzania i praw oséb, ktérych dane dotycza, z prawem. Obejmuje takze
kontekstowa baze wiedzy dostepng na wszystkich etapach oceny, dostosowujaca sie do
prezentowanych tresci. Dane sg pobierane z RODO, przewodnika po ocenie skutkéw dla
prywatnosci oraz opracowanego przez CNIL Przewodnika bezpieczerstwa w odniesieniu do
analizowanego aspektu przetwarzania.

. Narzedzie modularne - zaprojektowane, by pomdéc w budowaniu zgodnosci, z mozliwoscig
dostosowania zawartosci do konkretnych potrzeb i konkretnego sektora dziatalnosci, na
przyktad poprzez stworzenie modelu oceny, ktéry mozna powiela¢ i wykorzystywac dla
szeregu podobnych operacji przetwarzania. Narzedzie jest publikowane w ramach darmowe;j
licencji i umozliwia modyfikacje kodu Zrédtowego w celu dodawania funkcji lub
wprowadzenia go w narzedzia wykorzystywane w ramach organizacji.

W niniejszym Podreczniku nie ma miejsca na uwzglednienie wszystkich szczegétowych porad
dotyczacych oceny skutkdw dla ochrony danych przewidzianych w pdzniejszych, bardziej konkretnych
(zatwierdzonych przez Europejskg Rade Ochrony Danych) Wytycznych Grupy Roboczej Art. 29
dotyczacych oceny skutkéw dla ochrony danych lub w wytycznych krajowych. Zdecydowanie zacheca
sie czytelnikéw do zapoznania sie z Wytycznymi Grupy Roboczej Art. 29/Europejskiej Rady Ochrony
Danych oraz tam, gdzie to stosowne, odpowiednimi poradami krajowymi oraz polegania na nich w
swoich dziataniach i przeprowadzanych konsultacjach®®?.

Uzytkownicy niniejszego Podrecznika oraz w szczegdlnosci inspektorzy ochrony danych powinni takze
wzig¢ pod uwage krajowy obowigzkowy wykaz czynnosci podlegajacych ocenie skutkéw dla ochrony
danych, opublikowany przez odpowiedni organ ochrony danych jako wykaz zawierajacy przyktady
sytuacji, w ktdérych stosowanie powyzszych wskazéwek i porad prowadzi do koniecznos$ci wykonania
oceny zaréwno przez podmioty publiczne, jak i prywatne. Inspektorzy ochrony danych powinni
nadzorowac przeprowadzenie oceny przez wtasciwych administratoréw danych za kazdym razem, gdy
uprawniajg ich do tego wyzej wspomniane wykazy. Jezeli w nastepnych miesigcach wydano takze , biate
wykazy” (zgodnie z art. 35(5) RODO), bedg one pomocne, poniewaz wykluczajg potrzebe angazowania
administratora w przeprowadzanie oceny czynnosci przetwarzania niskiego ryzyka.

Ponizej krétko omowimy wytyczne w zakresie: réznych rél i obowigzkéw administratora i inspektora
ochrony danych, kwestii, w jaki sposdb nalezy oceni¢, czy proponowana operacja przetwarzania moze
spowodowa¢ ,, wysokie ryzyko", metodologii oceny skutkéw dla ochrony danych oraz tego, co nalezy
zrobic z rejestrami oceny skutkéw dla ochrony danych, w szczegdlnosci jezeli stwierdzono, ze pewnego

CNIL stosuje krotszy akronim PIA (takze zacytowany w tekscie powyzej), prawdopodobnie dlatego ze ocena skutkéw dla
ochrony danych wywodzi sie z oceny skutkdw dla prywatnosci. Nalezy zauwazyé, ze narzedzie to zostato ostatnio
zaktualizowane. Informacje na temat aktualizacji dostepne s3 tutaj (wylacznie w jezyku angielskim):
https://www.cnil.fr/fr/loutil-pia-mis-jour-pour-accompagner-lentree-en-application-du-rgpd. Na tej stronie CNIL informuje, ze
oprogramowanie jest dostepne w 14 jezykach: francuskim, angielskim, wtoskim, niemieckim, polskim, wegierskim, firiskim,
norweskim, hiszpanskim, czeskim, holenderskim, portugalskim, rumunskim i greckim oraz Zze zostato zatwierdzone
(przynajmniej warunkowo w wersji beta) przez organy ochrony danych Bawarii, Wtoch, Finlandii, Wegier, Polski i Norwegii.
Nalezy jednak zauwazy¢, ze oprogramowanie to skupia sie przede wszystkim na bezpieczenstwie technicznym i bedzie gtéwnie
przydatne dla matych i srednich przedsiebiorstw, a nie duzych i bardziej ztozonych podmiotow.

362 Zob. przypisy 249, 318, 351 i 353 oraz gtéwna porada do przeanalizowania w poprzednim przypisie.
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ustalonego wysokiego ryzyka nie mozna w petni ztagodzi¢, stosujgc rdzne mozliwe $rodki, w ktérym to
przypadku RODO wymaga konsultacji z odpowiednim organem ochrony danych (art. 36).

Rdine role i obowigzki administratora i inspektora ochrony danych w zwigzku z oceng
skutkow dla ochrony danych

W swoich Wytycznych dotyczacych inspektorédw ochrony danych Grupa Robocza Art. 29 ponownie
podkreslita odrebne role i obowigzki administratora i inspektora ochrony danych, takze w zwigzku z
oceng skutkdw dla ochrony danych. Napisata, ze33:

4.2. Rola inspektora ochrony danych w ocenie skutkédw dla ochrony danych

Zgodnie z artykutem 35(1) do obowigzkéw administratora, a nie inspektora ochrony danych, nalezy
przeprowadzanie w okreslonych przypadkach oceny skutkéw dla ochrony danych. Jednak
inspektor ochrony danych moze odgrywac istotng role i wspiera¢ administratora przy
przeprowadzaniu takiej oceny. Zgodnie z zasadg ochrony danych w fazie projektowania, artykut
35(2) naktada na administratora obowigzek konsultowania sie z inspektorem ochrony danych przy
dokonywaniu oceny skutkow dla ochrony danych. Natomiast z art. 39(1)(c) wynika obowigzek DPO
yudzielania na Zzgdanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej
wynikow” .

Grupa Robocza Art. 29 zaleca, ze administrator powinien skonsultowad sie z inspektorem ochrony
danych miedzy innymi w nastepujgcych kwestiach3®4:

. faktu, czy nalezy przeprowadzi¢ ocene skutkéw dla ochrony danych;
. metodologii przeprowadzenia oceny skutkéw dla ochrony danych;
. faktu, czy nalezy przeprowadzi¢ wewnetrzng ocene skutkéw dla ochrony danych czy tez

zleci¢ jg podmiotowi zewnetrznemu;

. zabezpieczen (w tym srodkdw technicznych i organizacyjnych) stosowanych do tagodzenia
wszelkich zagrozen praw i intereséw osob, ktérych dane dotycza;

. prawidtowosci przeprowadzonej oceny skutkdw dla ochrony danych i zgodnosci jej
wynikéw z RODO (czy nalezy kontynuowal przetwarzanie czy tez nie oraz jakie
zabezpieczenia nalezy zastosowac).

Jesli administrator nie zgadza sie z zaleceniami inspektora ochrony danych, dokumentacja oceny

skutkow dla ochrony danych powinna zawiera¢ pisemne uzasadnienie nieuwzglednienia tych

zalecen®®>,

Grupa Robocza Art. 29 rekomenduje, by administrator jasno, np. w umowie z inspektorem ochrony
danych, ale réwniez w informacjach przekazywanych pracownikom, kierownikom i innym, wskazat
zakres obowigzkdéw inspektora ochrony danych w danej organizacji, w szczegdlnosci w kontekscie
przeprowadzania oceny skutkéw dla ochrony danych.

Pdzniejsze Wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych podkreslajg
takze, ze ocena taka musi zostac przeprowadzona przez , administratora wraz z inspektorem ochrony
danych i podmiotami przetwarzajgcymi” 3.

W praktyce w szczegdlnosci w mniejszych organizacjach inspektor ochrony danych bedzie czesto
odgrywac wiodgcq role w ocenie.

W jaki sposob ocenié, czy zaproponowana operacja przetwarzania danych moze
powodowac ,,wysokie ryzyko”

363 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), pkt 4.2, str. 16 — 17, pochyta
czcionka zgodnie z oryginatem, dodano podkreslenie w ostatnim paragrafie.

364 Artykut 39(1) w wersji angielskiej stanowi, ze ,,do obowigzkéw DPO nalezy co najmniej” ( ,,DPO shall have ‘at least’ the
following tasks”). W zwigzku z tym nie ma przeciwwskazan, by zwiekszyé zakres obowigzkéw DPO, albo doprecyzowacé te
wskazane w art. 39(1). [oryginalny przypis]

365 Art. 24(1) przewiduje, ze ,Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie i wadze zagroZzenia, administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzqdzeniem i aby méc to wykazac. Srodki
te sq w razie potrzeby poddawane przeglgdom i uaktualniane”. [oryginalny przypis, dodano pochyta czcionke]

366 Zob. Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkéw dla ochrony danych (przypis 351 powyzej), ust. l11.D.b).
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Grupa Robocza Art. 29/Europejska Rada Ochrony Danych wyjas$niajg, ze3":

Spoczywajgcy na administratorach obowigzek przeprowadzenia oceny skutkéw dla ochrony
danych w niektdrych okolicznosciach nalezy rozumie¢ w odniesieniu do ich ogdlnego obowigzku
wtasciwego zarzadzania ryzykiem wynikajgcym z przetwarzania danych osobowych - tj.

jak réwniez zauwazono powyzej, kwestia, czy nalezy wykona¢ ocene skutkdw dla ochrony danych w
naturalny sposéb wynika z ogdlnego obowigzku administratora - wykonywanego za , poradg”, ale w
praktyce z zasady w zaleznosci od inspektora ochrony danych, by ocenié ryzyko nieodtgcznie zwigzane z
realizowanymi przez administratora operacjami przetwarzania danych osobowych (Zadanie 3).

Nastepnie wyjasniono koncepcje ,ryzyka” oraz chronionych intereséw, jakie nalezy wzigé pod uwage®®:

»Ryzyko” jest scenariuszem opisujgcym wydarzenie i jego konsekwencje szacowane pod wzgledem
stopnia wagi zdarzenia i prawdopodobienstwa. ,Zarzgdzanie ryzykiem” z drugiej strony mozna
zdefiniowad jako skoordynowane dziatania majgce na celu kierowanie organizacjg i kontrolowanie
organizacji pod wzgledem ryzyka.

Artykut 35 odnosi sie do wysokiego ryzyka naruszenia ,praw lub wolnosci oséb fizycznych”. Jak
wskazano w oswiadczeniu Grupy Roboczej Artykutu 29 ds. Ochrony Danych, odniesienie do "praw
i wolnosci" 0sdb, ktérych dane dotycza, dotyczy przede wszystkim prawa do prywatnosci, ale moze
takze obejmowaé inne podstawowe prawa, takie jak wolnos¢ stowa, wolnosé mysli, swoboda
przemieszczania sie, zakaz dyskryminacji, prawo do wolnosci, sumienia i religii.

Grupa Robocza Art. 29 wskazuje na zawarte w art. 35(3) RODO przyktady postanowien, ktore z natury
rodzg ,wysokie ryzyko”, gdy administrator stosuje zautomatyzowane i oparte na profilowaniu algorytmy
do podejmowania decyzji wywotujacych skutki prawne lub inne istotne skutki, gdy administrator
przetwarza wrazliwe dane lub dane dotyczgce wyrokéw skazujgcych i naruszen prawa ,,na duzg skale”
lub gdy administrator systematycznie monitoruje miejsca dostepne publicznie ,na duzg skale”.
Prawidtowo dodaje tez3%:

Jak wskazujg stowa ,w szczegdlnosci” we wprowadzajgcym zdaniu artykutu 35(3) RODO, chodzi tu
0 niewyczerpujacy wykaz. Mogg istnie¢ operacje przetwarzania o ,,wysokim ryzyku”, ktdre nie sg
objete tym wykazem, ale jednak wigzg sie z podobnym wysokim ryzykiem Takie operacje
przetwarzania rowniez powinny podlegac ocenie skutkéw dla ochrony danych.

Grupa Robocza Art. 29 wymienia szereg czynnikdw - w wiekszosci, ale nie w kazdym przypadku,
zwigzanych z trzema przyktadami zawartymi w art. 35 - ktore sugeruja, ze operacja przetwarzania rodzi
,wysokie ryzyko” i dodatkowo podaje konkretne przyktady. Europejski Inspektor Ochrony Danych
podaje dalsze przyktady, zaréwno w swoim wstepnym wykazie operacji przetwarzania, ktére zawsze
wymagajg oceny skutkéw dla ochrony danych, jak i w szablonie, ktéry mozna stosowaé do oceny, czy
operacje przetwarzania, ktore nie figurujg ani na liscie ,pozytywnej” (operacje, ktére zawsze wymagajg
oceny), ani na liScie ,negatywnej” (operacje, ktére nie wymagajg oceny), powinny zosta¢ poddane
ocenie skutkéw dla ochrony danych®”°. Zaprezentowane przez Grupe Roboczg Art. 29 i Europejskiego
Inspektora Ochrony Danych przyktady podano ponizej (po edycji, przy czym przyktady Grupy Roboczej
Art. 29 usunieto z tekstu i przeniesiono do ramki, a przyktady Europejskiego Inspektora Ochrony Danych
oznaczono*). DodaliSmy jeszcze kilka dalszych przyktadow (lub szczegétéw albo zmian) majgcych w
szczegblnosci znaczenie dla administratordw w sektorze publicznym. Przyktady te zostaty zapisane
pochyta czcionka.

Czynniki wskazujace na ,,wysokie ryzyko”3"*

367 |dem, str. 6.

368 Jdem. Nalezy zauwazy¢ takze wczesniejsze odwotanie do I1SO 31000:2009, Zarzgdzanie ryzykiem - Zasady i Wytyczne,
International Organization for Standardization (ISO); ISO/IEC 29134 (projekt), Technologia informatyczna — Techniki
bezpieczeristwa — Ocena skutkéw dla prywatnosci — Wytyczne, International Organization for Standardization (I1SO) (Wytyczne
Grupy Roboczej Art. 39 dotyczace ocena skutkdw dla ochrony danych, przypis 351, na str. 5).

369 |dem, str. 9.

370  Pozytywne” i ,negatywne” wykazy okreslono w Zatgczniku 5 do dokumentu Europejskiego Inspektora Ochrony Danych
zatytutowanego ,Accountability on the ground” (przypis 353 powyzej); szablon Template for threshold assessment/criteria
znajduje sie w Zataczniku 6.

371 7ob. Wytyczne Grupy Roboczej Art. 29 dotyczgce oceny skutkéw dla ochrony danych (przypis 351 powyzej), str. 9-10 Gtéwne
uwagi dotyczgce czynnikéw takze pochodzg z wspomnianych wytycznych. Nalezy zauwazyé, ze czynniki w pewnym stopniu
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1. Ewaluacja lub ocena, w tym profilowanie i przewidywanie, szczegdlnie ,,aspektow dotyczgcych
efektéow pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowar,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktérej dane dotyczq”
(motywy 71 91).

Przyktady:

Instytucja finansowa, ktéra sprawdza swoich klientdw w bazie kredytowej lub pod katem prania
brudnych pieniedzy albo finansowania terroryzmu lub oszustw.

Bank sprawdzajacy transakcje zgodnie z odpowiednim prawem, by wykryé ewentualne
oszukancze transakcje*.

Profilowanie pracownikdw na podstawie ich wszystkich transakcji w systemie zarzadzania
[organizacji] z uwzglednieniem automatycznego ponownego przydziatu zadan*.

Przedsiebiorstwo biotechnologiczne oferujgce testy genetyczne bezposrednio konsumentom w
celu oceny i przewidywania ryzyka wystgpienia choroby lub zagrozenia dla zdrowia.

Przedsiebiorstwo tworzace profile behawioralne lub marketingowe w oparciu o zakres
korzystania ze strony internetowej.

2. Zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne lub podobne istotne
skutki: przetwarzanie majgce na celu podejmowanie decyzji dotyczgcych oséb, ktérych dane
dotycza, wywotujgcych ,,skutki prawne wobec osoby fizycznej” lub ,,w podobny sposdb znaczaco
wptywajgcych na osobe fizyczng” (artykut 35 ust. 3 lit. a), w szczegdlnosci (ale nie tylko) w
przypadkach, w ktérych przetwarzanie moze prowadzi¢ do wytgczenia lub dyskryminacji oséb.

Przyktady®’%:

Zautomatyzowana ocena personelu (,jezeli pracownik znajduje sie w najnizej ocenionych 10%
zespotu w szeregu spraw, bez dyskusji otrzyma , niezadowalajgcy” ocene”)*.

Identyfikacja ,,mozliwych” Iub ,prawdopodobnych” oszustow poprzez automatyczne
przypisywanie podatnikom odpowiednich profili*”>.

Ustalanie ,mozliwych” lub ,,prawdopodobnych” oszustow opieki spotecznej na podstawie profilu
znanych oszustow.

Identyfikacja - na podstawie profilu - dzieci, w przypadku ktdrych istnieje zagrozenie, ze bedg
otyte lub zostang cztonkami gangow albo przestepcami, lub dziewczynek, ktore

Lprawdopodobnie” zajdg w cigze jako nastolatki?”,

Identyfikacja mtodziezy i osob dorostych zagrozonych ,,radykalizacjq”.

3. Systematyczne monitorowanie: przetwarzanie wykorzystywane do obserwacji, monitorowania
i kontroli osdb, ktérych dane dotyczg, w tym dane zbierane poprzez ,systematyczne
monitorowanie na duzq skale miejsc dostepnych publicznie” (artykut 35 ust. 3 lit. c). Ten rodzaj
monitorowania jest kryterium, poniewaz dane osobowe mogg by¢ zbierane w okolicznosciach,

zazebiajg sie lub moga faczy¢ sie, co zauwazono w ramach czynnikdw wspomnianych w punkcie zatytutowanym , Operacje
wysokiego ryzyka oparte na wielu czynnikach”.

372 Grupa Robocza Art. 29/Europejska Rada Ochrony Danych dodaje, ze ,Przetwarzanie wywotujqce niewielkie skutki lub
niewywotujgce skutkow wobec osob nie odpowiada temu konkretnemu kryterium. Dalsze wyjasnienia tych pojec¢ zostang
przedstawione w przygotowywanych Wytycznych GR Art. 29 dotyczqcych profilowania.

373 Rozwigzanie takie zostato zastosowane we Wtoszech przez Wtoskg Agencje Skarbowa, wykorzystujacg narzedzie zwane
Redditometro. Profile oparte sg miedzy innymi na zatozonych wydatkach odliczanych przez podatnikéw wynikajacych - zgodnie
z parametrami statystycznymi - z ich przypisania do konkretnej kategorii lub konkretnego obszaru geograficznego. Narzedzie
profilujgce byto przedmiotem inspekcji wtoskiego organu ochrony danych, Garante. Jedng z podstawowych kwestii byta niska
jakos¢ danych oraz zwigzany z tym wysokich wskaznik btedéw opartych na nierzetelnych, wyciggnietych na podstawie takich
danych wnioskach. W oparciu o przeprowadzone dochodzenie Garante ustalita, ze realne dochody podatnika mozna oblicza¢
wytgcznie na podstawie faktycznych i udokumentowanych wydatkéw, a nie poprzez odliczenie od statystycznych zatozen
poziomow wydatkdw. Zob. https://www.garanteprivacy.it/en/home/docweb/-/docweb-display/docweb/2765110.

374 Zob. UK Foundation for Information Policy (FIPR), Childrens Databases - Safety & Privacy, badanie na zlecenie brytyjskiego
Information Commissioner, 2006, https://www.cl.cam.ac.uk/~rjal4/Papers/kids.pdf.
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gdy osoby, ktérych dane dotyczg, mogg nie by¢ swiadome faktu, kto zbiera ich dane i jak bedg
wykorzystane. Ponadto moze by¢é niemozliwe unikniecie przez osoby fizyczne bycia
przedmiotem takiego przetwarzania w czesto uczeszczanych (lub publicznie dostepnych)
miejscach.

Przyktady:
Analiza ruchu w internecie ze ztamaniem szyfrowania*.
Tajny system telewizji przemystowej*.

Inteligentny system telewizji przemystowej [np. wykorzystanie oprogramowania
rozpoznawania twarzy] w miejscach dostepnych publicznie*.

Narzedzia zapobiegajgce utracie danych, tamigce szyfrowanie SSL*.

Przetwarzanie meta danych (np. czasu, charakteru i okresu trwania transakcji na rachunku
bankowym) w celach organizacyjnych Ilub w celu uzyskania szacunkowych danych
budzetowych’”.

4, Dane wrazliwe lub bardzo osobiste dane: obejmujg szczegdlne kategorie danych okreslonych w
artykule 9 (dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglgdy polityczne,
przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane
genetyczne, dane biometryczne, dane dotyczgce zdrowia lub kwestii medycznych, seksualnosci
lub orientacji seksualnej), a takze dane osobowe dotyczgce wyrokow skazujgcych i przestepstw,
o ktérych mowa w art. 10. Poza wyzej wspomnianymi postanowieniami RODO, niektére
kategorie danych mozna uznac za zwiekszajgce mozliwe ryzyko naruszenia praw lub wolnosci
0s6b fizycznych. Takie dane osobowe s3 traktowane jako wrazliwe (w powszechnym rozumieniu
tego stowa), poniewaz sg zwigzane z gospodarstwem domowym i prywatnym zyciem (zob. trzeci
przyktad) lub poniewaz wptywajg na wykonanie podstawowego prawa (zob. czwarty przyktad),
lub poniewaz ich naruszenie wywiera powazny wptyw na codzienne zycie osoby, ktérej dane
dotycza (zob. pigty przyktad). W tym zakresie istotny moze by¢ fakt, czy dane juz zostaty
publicznie udostepnione przez osobe, ktérej dane dotyczg, lub przez strony trzecie. Fakt, ze
dane osobowe sg publicznie dostepne, moze by¢ uznany za czynnik przy ocenie [biorgc pod
uwage to, czy osoba, ktérej dane dotyczg, moze w uzasadniony sposob oczekiwac, ze dane takie
mogq byc¢ wykorzystane przez inne osoby w pewnych celach — zob. siédmy przyktad].

Przyktady:

Szpital [lub urzgd opieki spotecznej] przechowujacy rejestry medyczne pacjentéw [lub klientow
opieki spotecznej).

Prywatny detektyw przechowujacy dane wyrokéw skazujacych lub przestepstw [albo organ
publiczny, taki jak instytucja szkolna, przechowujqcy takie dane w odniesieniu do swoich uczniow
lub studentdw].

[Organ publiczny lub podmiot prywatny (taki jak pracodawca)] uzyskujgcy dostep do
dokumentdw osobistych, poczty elektronicznej, dziennikéw lub notatek z e-czytnikéw
wyposazonych w funkcje robienia notatek, nalezacych do pracownikéw [lub wykorzystywanych
przez pracownikéw w celach osobistych i stuzbowych, np. zgodnie z zasadq przynoszenia swoich wtasnych
urzgdzen.

[Organ publiczny lub podmiot prywatny (taki jak pracodawca)] uzyskujacy dostep do bardzo
osobistych informacji zawartych w aplikacjach typu ,life-logging” lub wykorzystujgcy informacje
zmediow spotecznosciowych w kontekscie, ktory moze miec istotny wpfyw na dang osobe, takim
jak wybor ludzi do pracy (albo wywiady o prace).

Przedrekrutacyjne badania medyczne i sprawdzenie rejestrow karnych*.

375 Przyktad ten pochodzi z wtoskiego, zatwierdzonego przez EDPB wykazu operacji podlegajgcych ocenie skutkow dla ochrony
danych.
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Dochodzenia administracyjne i postepowania dyscyplinarne*.
Kazde zastosowanie identyfikacji biometrycznej 1:n*.

Zdjecia wykorzystywane przy uzyciu oprogramowania do rozpoznawania twarzy lub w celu
ingerowania w inne wrazliwe dane [np. gdy mogq prowadzi¢ do dyskryminacji w kontekscie
rekrutacjil*.

5. Dane przetwarzane na duzg skale: RODO nie definiuje pojecia duzej skali, cho¢ motyw 91
przedstawia pewne wskazowki®’®. W kazdym przypadku GR Art. 29 zaleca uwzglednianie w
szczegblnosci nastepujacych czynnikéw przy okreslaniu, czy przetwarzanie jest prowadzone na
duzg skale:

a. liczba osoéb, ktérych dane dotyczg — konkretna liczba albo procent okreslonej grupy
spoteczenstwa;

b. ilo$¢ danych i/lub zakres réznych przetwarzanych danych;
c. okres lub trwatos¢ czynnosci przetwarzania danych;

d. zakres geograficzny przetwarzania.

Przyktad:

[Krajowe lub ewentualnie zwigzane z UE] bazy danych w zakresie nadzoru nad zdrowiem*.

Wymiana danych na duzq skale pomiedzy administratorami danych sektora publicznego (np.
ministerstwami, samorzgdami itp.) poprzez sieci elektroniczne®”’.

Gromadzenie na duzq skale informacji genealogicznych na temat rodzin osob nalezgcych do
konkretnej grupy wyznaniowe;*’,

Tworzenie bardzo duzych baz danych dotyczqcych stylu zycia w celach marketingowych (ktére
jednak mogq byc¢ wykorzystywane w innych celach).

Rejestrowanie przez partie polityczne sondazy dotyczqcych gtosowania bardzo duzej liczby
gtosujgcych (lub gospodarstw domowych) w catym narodzie lub kraju na podstawie wywiadow
prowadzonych bezposrednio w domach i pdzniejszej analizy oraz wykorzystania takich
danych3”.

6. Dokonano poréwnania lub potaczenia zestawdw danych: [w szczegdlnosci, jeZeli pochodzq one]
z dwéch lub wiekszej liczby operacji przetwarzania prowadzonych w réznych celach i/lub przez
réznych administratoréw danych w sposéb, ktory wykracza poza racjonalne oczekiwania osoby,
ktdrej dane dotycza.

Przyktad:

Potajemne sprawdzanie rejestrow kontroli dostepu, rejestréow komputerowych i deklaracji o
elastycznym czasie pracy [przez pracodawce] w celu wykrycia absencji*.

376 Objasnienie zawarte w motywie 91: ,operacje przetwarzania o duzej skali [to operacje], ktére stuzq przetwarzaniu znacznej
ilosci danych osobowych na szczeblu regionalnym, krajowym lub ponadnarodowym i ktére mogq wptyngé na duzq liczbe osob,
ktorych dane dotyczqg, oraz ktére mogg powodowac wysokie ryzyko, na przyktad (ze wzgledu na swéj szczegdiny charakter) [lub]
gdy zgodnie ze stanem wiedzy technicznej stosowana jest na duzq skale nowa technologia ...”

377 Przyktad ten pochodzi z wtoskiego, zatwierdzonego przez EDPB, wykazu operacji podlegajgcych ocenie skutkéw dla ochrony
danych.

378 Zob. decyzja francuskiego organu ochrony danych (CNIL) w sprawie rejestru genealogicznego Mormondéw, wydana w 2013
roku i przedstawiona na stronie https://www.nouvelobs.com/societe/20130613.0BS3162/les-mormons-autorises-par-la-cnil-
a-numeriser-I-etat-civil-francais.html.

379 praktyka ta jest powszechna i faktycznie tradycyjne stosowana w Zjednoczonym Krélestwie, o czym wspomniano w motywie
56 RODO. Zgodnie z tym motywem ,,mozna zezwoli¢ na przetwarzanie tych danych z uwagi na wzgledy interesu publicznego
pod warunkiem ustanowienia odpowiednich zabezpieczeri” (pochyta czcionka dodana przez autoréw Podrecznika). W takiej
sytuacji potrzeba oceny, czy przetwarzanie naprawde stuzy uzasadnionemu interesowi publicznemu oraz spetnia wymog
stosowania ,odpowiednich zabezpieczen”, podkresla potrzebe przeprowadzenia powaznej analizy ryzyka i oceny
oddziatywania.
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Urzgd podatkowy dopasowuje swoje rejestry deklaracji podatkowych do rejestrow wtascicieli
drogich jachtéw, by znalez¢ osoby, ktére mogty popetnié¢ oszustwo podatkowe®,

7. Dane dotyczgce oséb wymagajgcych szczegdlnej opieki (motyw 75): przetwarzanie tego rodzaju
danych stanowi kryterium ze wzgledu na zwiekszony brak rownowagi sit miedzy osobg, ktérej
dane dotyczg, a administratorem danych, co oznacza, ze osoba moze nie by¢ w stanie wyrazi¢
zgody na przetwarzanie jej danych lub sprzeciwi¢ sie mu, albo nie moze wykonywaé swoich
praw. Osoby wymagajace szczegdlnej opieki to miedzy innymi dzieci (ktére mozna uznac za
niebedgce w stanie Swiadomie i rozwaznie wyrazi¢ sprzeciwu lub zgody na przetwarzanie ich
danych), pracownicy, wymagajace szczegdélnej opieki i ochrony grupy spoteczeristwa (osoby
psychicznie chore, osoby ubiegajace sie o azyl lub osoby starsze, pacjenci, itp.) oraz w kazdym
przypadku, gdy mozna ustali¢ brak rownowagi w relacji miedzy pozycjg osoby, ktérej dane
dotyczg a administratora.

Przyktady:

Wykorzystanie nadzoru wideo oraz systemdéw geolokacyjnych umozliwiajgcych monitorowanie
odlegtosci pracownikéw?®?,

W szczegolnosci kazde przetwarzanie danych osobowych ktérejkolwiek z wyzej wymienionych
kategorii osdb wymagajacych szczegdlnej opieki oraz na pewno przetwarzanie ich wrazliwych
danych albo przetwarzanie na duzg skale danych tych oséb nalezy traktowac jako z zasady
mogace powodowac ,wysokie ryzyko”.

8. Innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub organizacyjnych.
RODO wyjasnia (art. 35(1) i motywy 89 i 91), ze wykorzystanie nowej technologii, ustalonej
,2godnie ze stanem wiedzy technicznej” (motyw 91), moze wywotac¢ potrzebe dokonania oceny
skutkéw dla ochrony danych. Jest tak, poniewaz wykorzystanie takiej technologii moze
obejmowaé nowoczesne formy zbierania i wykorzystywania danych, potencjalnie mogacych
wywotaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. W istocie osobiste i
spoteczne konsekwencje zastosowania nowej technologii mogg by¢ nieznane. Ocena skutkéw
dla ochrony danych pomoze administratorowi danych zrozumieé takie rodzaje ryzyka i zaradzi¢
im, a Srodki tagodzace powinny umozliwi¢ osobom, ktérych dane dotyczg oraz ogoétowi
spofeczenstwa sprawdzenie, w jaki sposdb, kiedy i w jakich celach nowe technologie s3
wykorzystywane, by mozna sie byto zabezpieczy¢ przed takimi technologiami, ktére podwazajg
prawa i wolnosci jednostki oraz prowadzg do rzaddéw autorytarnych lub masowego
nadzorowania przez korporacje (lub wspoétdziatajgcymi technologiami).

Uwaga: W wielu przypadkach pojawienia sie nowych technologii lub praktyk, organy ochrony danych (lub
Europejska Rada Ochrony Danych) moga wydac albo mozliwe, ze juz wydaty, opinie, wytyczne lub
rekomendacje, zas inspektorzy ochrony danych powinni by¢ wyczuleni na pojawienie sie nowych
dokumentéw. Jezeli uwazajg, ze brak jest stosownych wytycznych, itp., powinni skonsultowac sie ze
swoim organem ochrony danych. Zob. takze Zadania 4, 8 i 10.

Przykfady:

taczenie stosowania rozpoznawania odcisku palca i twarzy dla celéw usprawnionej kontroli
fizycznego dostepu®.

380 |Mliato to miejsce dawno temu w Holandii, przy zatozeniu, ze duze jachty z reguty nabywane sg przez oszustéw podatkowych.
Jedna osoba, sama czujgc sie celem takich dziatan, szyderczo nazwata swéj statek ,,Na czarno”.

381 przyktad ten pochodzi z wtoskiego, zatwierdzonego przez EDPB wykazu operacji podlegajgcych ocenie skutkow dla ochrony
danych.

382 Grupa Robocza Art. 29 i kilka krajowych organéw ochrony danych wydato szczegétowa wskazéwke na ten temat, wymagajac
miedzy innymi, zeby dane biologiczne byty przechowywane na mikroczipach w urzadzeniu osoby, ktdérej dane dotycza, a nie
centralnie przez administratora. Zob. Dokument roboczy Grupy Roboczej Art. 29 dotyczacy biometryki (WP80, przyjety 1
sierpnia 2003 roku), str. 6, zob. link: http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2003/wp80 en.pdf.
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Nowe technologie majqce sSledzi¢ czas i obecnos¢ pracownikéw, z uwzglednieniem tych, ktore
przetwarzajq dane biometryczne oraz innych, takich jak sledzenie urzqdzert mobilnych.3%

Przetwarzanie danych generowanych poprzez aplikacje ,internetu rzeczy” (podfgczone
inteligentne urzgdzenia i rzeczy), jezeli mogtoby to mieé znaczny wptyw na codzienne zycie oséb
i ich prywatnosé.

Maszynowe uczenie sie*.
Podtgczone samochody*.

Monitorowanie postéw kandydatéw w mediach spotecznosciowych*.

Gdy przetwarzanie samo w sobie ,,uniemoZliwia osobom, ktdrych dane dotyczg, wykonywanie
praw_lub korzystanie z ustugi_albo _umowy” (art. 22 i motyw 91). Dotyczy to operacji
przetwarzania, ktérego celem jest umozliwienie, zmiana lub odmowa dostepu oséb, ktérych
dane dotyczg, do ustugi lub zawarcia umowy.

Przyktady:

Bank sprawdzajgcy swoich klientéw w bazie kredytowej w celu podjecia decyzji, czy zaoferowac
im kredyt.

Instytucja finansowa lub agencja kredytowa biorgca pod uwage rdznice wieku pomiedzy
matzonkami w celu ustalenia wiarygodnosci kredytowej (co moze naruszy¢ swobodne
korzystanie z podstawowego prawa do matzenrstwa - i zostafo przez to zakazane we Francji przez
francuski organ ochrony danych, CNIL, (ktéra miat dostep do systemu, poniewaz, podejmujgc
decyzje na podstawie profili, musiata uzyskac uprzedniq zgode CNIL).

Bazy wytgczen*.

Kontrola kredytowa*.

Operacje o wysokim ryzyku oparte na wielu czynnikach

Wyzej wymienione czynniki mogg zazebiac lub tgczyc sie, np. ,,systematyczne monitorowanie” moze by¢
powigzane lub pofgczone z automatycznym, opartym na profilowaniu, procesie decyzyjnym i moze
obejmowacé przetwarzanie ,wrazliwych danych” na ,duzg skale”. Grupa Robocza Art. 29 przedstawia
szereg przyktadéw operacji opartych na takich kombinowanych czynnikach (lub kryteriach), w
przypadku ktérych konieczna jest ocena skutkéw dla ochrony danych, a takze przyktadéw operacji, w
ktérych obecny jest jeden lub kilka czynnikdw, ale ktére nie wymagaja takiej oceny4.

Przyktady przetwarzania Mozliwe istotne kryteria Czy ocena jest
wymagana?

Szpital przetwarzajgcy dane genetyczne i dane
dotyczaca zdrowia swoich pacjentéw (system
informacyjny szpitala)

- Dane wrazliwe lub wysoce osobiste dane

- Dane dotyczace oséb wymagajacych
szczegblnej opieki

- Dane przetwarzane na duzg skale.

Wykorzystanie systemu kamer do

- Systematyczne monitorowanie.

- Innowacyjne wykorzystanie lub
zastosowanie rozwigzan
technologicznych lub organizacyjnych.

monitorowania zachowania kierowcoéw na
autostradach. Administrator zaktada
wykorzystanie inteligentnego systemu analizy
wideo w celu wyodrebnienia samochodow i
automatycznego rozpoznania tablic
rejestracyjnych.

- Systematyczne monitorowanie.
- Dane dotyczgce oséb wymagajgcych
szczegolnej opieki

Przedsiebiorstwo systematycznie monitorujgce
dziatania swoich pracownikéw, w tym

383 Zob. Opinia Grupy Roboczej Art. 29 2/2017 na temat przetwarzania danych w pracy (WP249, przyjeta 8 czerwca 2017 roku),

ust. 5.5. Przetwarzanie operacji zwigzanych z czasem i obecnoscig, str. 18 - 19, zob.
www.ec.europa.eu/newsroom/document.cfm?doc id=45631.
384 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkédw dla ochrony danych (przypis 351 powyzej), str. 11-12.
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stanowiska pracy pracownikéw, dziatania w
internecie, itd.
Gromadzenie danych z publicznych mediéw E\g:éussaetlvljlzsgizana duz skale.
spotecznosciowych do generowania profili. Dopasowanie lub faczenie baz danych. Tak
Dane wrazliwe lub wysoce osobiste dane:
Instytucja przeprowadzajgca krajowg ocene Ewaluacja lub ocena.
Automatyczny proces decyzyjny niosacy
kredytowa lub tworzaca baze danych. za soby skutki prawne lub podobne
istotne skutki.
Uniemozliwia osobom, ktérych dane
dotycza, wykonywanie praw lub
korzystanie z ustugi albo umowy.
Dane wrazliwe lub wysoce osobiste dane:
. . . Dane wrazliwe.
Przechowywanie w celach archiwizacyjnych Dane dotyczace osob wymagajacych
wrazliwych danych osobowych w formie s
o, L 3 szczegolnej opieki.
pseudoniméw, w odniesieniu  do  os6b Uniemozliwia osobom, ktdrych dane
wymagajacych szczegdlnej opieki w ramach dotyeza wykonywan'ie praw  lub
projektéow badawczych lub préb klinicznych. korzysta;nie 2 ustugi albo umowy.

. o, Dane wrazliwe lub wysoce osobiste dane.
Przetwarzanie danych osobowych pacjentéw Dane dotyczace osob wymagajacych
lub klientéw przez pojedynczego lekarza, e
innego pracownika stuzby zdrowia lub prawnika szczegoine] opiekl.

(motyw 91).
. . . Dane przetwarzane na duzg skale.

Magazyn online wykorzystujgcy liste
mailingowg do wysytania codziennej porcji .
ogdblnych wiadomosci do swoich abonentéw za Nie
ich zgodg, z uwzglednieniem tatwej mozliwosci
rezygnacji.

. . Ewaluacja lub ocena.
Strona internetowa handlu elektronicznego
wyswietlajgca ogtoszenia dotyczace czesci
samochoddw zabytkowych, z uwzglednieniem
ograniczonego profilowania opartego na
pozycjach przegladanych lub zakupionych na
wtasnej stronie, takze z mozliwoscig rezygnacji.

Metodologie przeprowadzania oceny skutkéw dla ochrony danych:

Celem oceny skutkéw dla ochrony danych jest:

(i)

(ii)

(iii)

(iv)

ustalenie konkretnego (wysokiego) ryzyka zwigzanego z proponowang operacja
przetwarzania, uwzgledniajgc charakter danych i przetwarzania, zakres, kontekst i cele
przetwarzania oraz zrodta ryzyka, nie tylko w normalnych okolicznosciach, ale takze w

szczegdlnych okolicznosciach oraz w krétkim, srednim i dtugim okresie®®;

ocena ustalonego (wysokiego) ryzyka, w szczegdlnosci jego pochodzenia, charakteru i cech

szczeg6lnych oraz prawdopodobieristwa i powagi*®;

ustalenie srodkéw, jakie mozna podjaé, by ztagodzi¢ (wysokie) ryzyko, oraz ktore z nich sg
odpowiednie pod wzgledem technologicznym oraz kosztow wdrozenia, a takze
zaproponowanie tych srodkéw3®®’ oraz

odnotowanie ustalen, oceny i podjetych srodkéw (lub niepodjetych, z uwzglednieniem
przyczyny), aby by¢ w stanie ,wykazac przestrzeganie” wymogdéw RODO wynikajgcych z
zasady ,rozliczalnosci” w odniesieniu do ocenianej operacji przetwarzania3®,

385 Zob. motyw 90.

386 Zob. motyw 84 i 1SO 31000.

387 Zob. motyw 84.

388 Grupa Robocza Art. 29 ujmuje to nastepujgco: ,,Ocena skutkéw dla ochrony danych to proces budowania i udawadniania
zgodnosci.” — Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkdw dla ochrony danych (przypis 351 powyzej), str. 4.
Wiecej szczegdtéw na temat zasady rozliczalnosci oraz zwigzanych z nig zadan ,wykazania przestrzegania” przedstawiono w
Czesci 2 Podrecznika.
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Art. 35(7) RODO przewiduje, ze ocena skutkéw dla ochrony danych (jej rejestr) powinien zawieraé ,,co
najmniej”:

(a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora;

(b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celéw;
(c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg, o ktéorym mowa

w ust. 1 oraz

(d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i
mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazania
przestrzegania niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie
uzasadnionych intereséw osdb, ktérych dane dotyczg, oraz innych oséb, ktérych sprawa
dotyczy.

Grupa Robocza Art. 29 podkresla, ze3°:

Wszystkie istotne wymogi okreslone w RODO stanowig szerokie, ogélne ramy projektowania i
dokonywania oceny skutkdéw dla ochrony danych. Praktyczne wdrozenie takiej oceny bedzie
zaleze¢ od wymagan okreslonych w RODO, ktdre mogg by¢ uzupetnione bardziej szczegdétowymi
wskazowkami praktycznymi. To otwiera droge do skalowalnosci. Oznacza to, ze nawet
administrator danych niewielkiej organizacji moze zaprojektowac i wdrozy¢ ocene skutkow dla
ochrony danych odpowiednia do swoich operacji przetwarzania.

Administratorzy mogg wiec (w porozumieniu ze swoimi inspektorami ochrony danych) wybraé
metodologie oceny skutkdw dla ochrony danych, jaka im pasuje. Mogg polega¢ na swoich
doswiadczeniach zwigzanych z bardziej techniczng oceng ryzyka, np. zgodng z ISO 31000. Jednak Grupa
Robocza Art. 29 prawidtowo zwraca uwage na rdzng perspektywe oceny skutkdéw dla ochrony danych w
ramach RODO oraz oceny opartej na ISO (ktéra w kazdym przypadku ma wezszy charakter i jest
zorientowana na bezpieczeristwo)3%:

Ocena skutkéw dla ochrony danych zgodnie z RODO jest narzedziem zarzadzania ryzykiem
naruszenia praw oséb, ktérych dane dotyczg, a tym samym przyjmuje stanowisko tych oséb. Z kolei
zarzadzanie ryzykiem w innych dziedzinach (np. bezpieczenstwa informacyjnego) koncentruje sie
na [zagrozeniach dla] organizacji.

Grupa Robocza Art. 29 przedstawia szereg opracowanych przez krajowe organy ochrony danych
przyktadéw metodologii ochrony danych i oddziatywania na prywatno$é®! oraz ,zacheca do
opracowania sektorowych ram oceny skutkéw dla ochrony danych”. Grupa sama opublikowata Ramy
dotyczace oceny skutkdw dla ochrony danych dla aplikacji RFID (DPIA Framework for RFID Applications)
oraz Szablon oceny skutkéw dla ochrony danych dla inteligentnych systeméw pomiaru (DPIA Template

for Smart Grid and Smart Metering Systems)3%2.

W tym miejscu musi wystarczy¢é odtworzenie okreslonych w Wytycznych Grupy Roboczej Art. 29
Kryteridw dopuszczalnej oceny skutkéw dla ochrony danych3%:

Zatacznik 2 - Kryteria akceptowalnej oceny skutkéw dla ochrony danych

Grupa Robocza Art. 29 proponuje nastepujgce kryteria, ktére administratorzy danych
mogg wykorzysta¢ do oceny, czy ocena skutkéw dla ochrony danych lub metodologia
przeprowadzania takiej oceny sg wystarczajgco obszerne, aby zapewnié¢ zgodnos¢ z
RODO:

389 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkdw dla ochrony danych (przypis 351 powyzej), str. 17 (pogrubienie
dodane przez autoréw Podrecznika).

3% |dem.

391 Zob. wykaz z linkami w Zatgczniku 1 do Wytycznych Grupy Roboczej Art. 29 dotyczacych oceny skutkéw dla ochrony danych
(przypis 351 powyzej).

392 Idem, przypisy 32 i 33.

393 Idem, Zatacznik 2. Pogrubienia w gtéwnych punktach dodane zostaty dla jasnosci przez autoréw Podrecznika.
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° Zapewniony jest systematyczny opis planowanych operacji przetwarzania
(artykut 35(7)(a)):

- charakter, zakres, kontekst i cele przetwarzania sa uwzglednione (motyw 90);
- dokumentowane dane osobowe, odbiorcy oraz okres przechowywania danych osobowych;
- dostarczony jest funkcjonalny opis operacji przetwarzania;

- zidentyfikowane s aktywa, na ktérych opierajag sie dane osobowe (sprzet,
oprogramowanie, sieci, ludzie, dokumenty papierowe lub papierowe kanaty transmisji);

- uwzglednia sie zgodnos¢ z zatwierdzonymi kodeksami postepowania [certyfikatami lub
Wigzgcymi regutami korporacyjnymi] (art. 35 ust. 8)3%4.

° Ocena niezbednosci i proporcjonalnosci (art. 35(7)(b)):

- Okreslono srodki majace na celu spetnienie wymogow rozporzgdzenia (art. 35(7)(d) i motyw
90), biorgc pod uwage:

. Srodki wptywajgce na niezbednoéé i proporcjonalnoéé przetwarzania w oparciu o:
- konkretny, wyrazny i prawnie uzasadniony cel (art. 5(1)b));
- zgodno$¢ przetwarzania z prawem (art. 6);
- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdéw (art. 5(1)(c));
- ograniczenie okresu przechowywania (art. 5(1)(e));
. Srodki przyczyniajace sie do praw oséb, ktérych dane dotycza:
- informacje udzielone osobie, ktérej dane dotycza (art. 12, 13 i 14);
- prawo dostepu i przekazywania danych (art. 15 i 20);
- prawo do sprostowania i usuniecia (art. 16, 17 i 19);
- prawo do sprzeciwu i ograniczenia przetwarzania (art. 18, 19i 21);
- relacje z podmiotami przetwarzajgcymi (art. 28);
- zabezpieczenia dotyczace przekazywania danych (Rozdziat V);

- uprzednie konsultacje (art. 36).
° Zarzadzanie ryzykiem naruszenia praw lub wolnosci oséb (artykut 35(7)(c)):

- Uwzglednienie zrédta, charakteru, specyfiki i powagi tego ryzyka (porownaj motyw 84); lub
doktadniej, w odniesieniu do kazdego ryzyka (nieuprawnionego dostepu, niepozgdanej
modyfikacji i znikniecia danych) z punktu widzenia oséb, ktérych dane dotycza:

. uwzgledniono Zrédto ryzyka (motyw 90);

. potencjalne skutki dla praw lub wolnosci oséb, ktérych dane dotyczg, s identyfikowane w
przypadku nieuprawnionego dostepu, niepozadanej modyfikacji i znikniecia danych;

. zagrozenia, ktére mogtyby prowadzi¢ do nieuprawnionego dostepu, niepozgdanej modyfikacji i
znikniecia danych;

. oszacowano prawdopodobienstwo i powage tego ryzyka (motyw 90);
- ustalono srodki planowane w celu zaradzenia ryzyku (artykut 35(7)(d) i motyw 90);
. Zaangazowanie zainteresowanych stron:
- zasiegnieto konsultacji inspektora ochrony danych (artykut 35(2));
- zasiegnieto opinii oséb, ktérych dane dotyczg, lub ich przedstawicieli (artykut 35(9));

Co nalezy zrobi¢ z rejestrem oceny skutkéow dla ochrony danych

394 Wczesniej Grupa Robocza Art. 29 zauwaza, ze: ,,Zgodnosc z kodeksem postepowania (art. 40) powinna by¢ wzieta pod uwage
(art. 38(8)) podczas oceniania skutkow przetwarzania danych. Moze to byc przydatne do wykazania, Zze zostaty wybrane lub
wprowadzone odpowiednie srodki pod warunkiem, ze kodeks postepowania jest odpowiedni do danej operacji przetwarzania.
Nalezy takze uwzglednic¢ certyfikaty, pieczecie i oznaczenia majgce potwierdzac przestrzeganie przez administratorow i
podmioty przetwarzajgce wymogow RODO (art. 42) oraz Wigzqcych regut korporacyjnych (BCR)”. Wytyczne Grupy Roboczej
Art. 29 dotyczace oceny skutkéw dla ochrony danych (przypis 351 powyzej), str. 16.
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Pierwszym i gtéwnym celem rejestru oceny skutkow dla ochrony danych (uwzgledniajgcym wszystkie
wyzej wymienione , kryteria”) jest udokumentowanie przeprowadzenia wtasciwej i dogtebnej oceny
skutkéw dla ochrony danych zgodnie z postanowieniami RODO (tj. spetniajgc powyzsze kryteria).

Gdy ocena skutkdw dla ochrony danych ustala jednoczesnie (wysokie) ryzyko oraz $rodki, jakie nalezy
podijg¢, by takiemu ryzyku zaradzi¢, i ktdre sg ,o0dpowiednie”, biorac pod uwage prawdopodobieristwo
i powage ryzyka oraz zwigzane z takimi sSrodkami koszty, a takze gdy srodki takie zostaty faktycznie
zatwierdzone i przyjete (a taka zgoda i takie przyjecie zostaly rdwniez odnotowane), rejestr oceny
skutkdw dla ochrony danych moze dostarczy¢ waziny ,element” w ogdlnej demonstracji zgodnosci i
,Szczegolnych srodkéw” pozwalajgcych to osiggnaé (chociaz nie oznacza to prawnego domniemania
zgodnosci i inspektor ochrony danych w dalszym ciggu bedzie musiat na biezgco sprawdzac i
monitorowac, czy srodki tagodzace sg stosowane i sg odpowiednie w Swietle zmian praktycznych,
organizacyjnych lub technologicznych. Zob. punkt zatytutowany , Biezgce monitorowanie zgodnosci”).

Przyktady sytuacji, w ktorych ocena skutkéw dla ochrony danych pozwolita ustali¢ zarowno wysokie ryzyko, jak
i srodki tagodzace uznane (w omawianym przypadku przez EuroPrise) za wystarczajace, by zezwoli¢ na
przetwarzanie. W efekcie w obydwu przypadkach administrator byt w stanie z duzym stopniem pewnosci
stwierdzi¢, ze wyniki oceny skutkow dla ochrony danych potwierdzity, ze przetwarzanie NIE wymaga konsultacji
z wtasciwym organem ochrony danych3%;

1. Centrum opieki spotecznej stosuje system biometryczny uwierzytelniania gtosem, by zapobiegac oszustwom
socjalnym.

Identyfikacja zagrozen: Jak wskazata Grupa Robocza Art. 29, trzy z gtdwnych rodzajéw ryzyka wynikajacych z
wykorzystania danych biometrycznych to: (i) fakt, ze cech biometrycznych osoby nie mozna zastgpic (co oznacza,
ze w przypadku utraty narzedzia uwierzytelniajacego opartego na surowych danych biometrycznych nie mozna
wymienié), (ii) fatwos¢ zastosowania danych biometrycznych w celu dopasowania innego zestawu danych oraz (iii)
mozliwos¢ ukradkowego przechwycenia danych biometrycznych.

Srodki tagodzace: W przypadku biometrycznego narzedzia uwierzytelniajagcego (na podstawie gtosu)
wykorzystywanego do zwalczania oszustw socjalnych stosowany jest unikalny wzdr gtosu tworzony z oryginalnych
(,,surowych”) danych biometrycznych, a nie surowych danych, ktére sg niszczone po zapisaniu osoby, ktorej dane
dotycza. Wzér gtosu jest unikalny i nie mozna go wykorzysta¢ do odtworzenia pierwotnych (surowych) danych
biometrycznych. Narzedzie to rozwigzuje problem wszystkich trzech wyzej wspomnianych rodzajéw ryzyka: (i) w
przypadku sprzeniewierzenia wzoru gtosu, w bardzo prosty sposéb mozna odtworzy¢ nowy inny wzor (przy
pomocy osoby, ktérej dane dotyczg, ktérg trzeba bedzie ponownie zapisac), (ii) réznych wzoréw gtosow
wykorzystywanych w réznych sytuacjach przez to samo narzedzie nie mozna do siebie dopasowac ani dopasowacé
do innych danych gtosowych lub wzordw gtosu oraz (iii) wzér gtosu tworzony jest w procesie bezposredniego
kontaktu.

2. Instytucja finansowa sprawdza lokalizacje telefonu komdrkowego klienta, by sprawdzic, ze znajduje sie on
(mniej wiecej) w tym samym miejscu, co karta bankowa klienta (ktéra jest wykorzystywana do wykonania
transakcji oznaczonej jako podejrzana).

Identyfikacja zagrozen: Doktadne szczegdty czyjejs lokalizacji w konkretnym momencie moga narazi¢ dang osobe
na ujawnienie wrazliwych kwestii, w zwigzku z czym ujawnienie takich szczeg6tow stanowi powazng ingerencje w
prywatnos¢ oraz zycie prywatne takiej osoby, jak w przypadku potwierdzonym przez Europejski Trybunat Praw
Cztowieka w sprawie Naomi Campbell*%®.

Srodki tagodzace: W bankowym urzadzeniu zapobiegajagcym oszustwom przy uzyciu kart dane lokalizacyjne
telefonu komodrkowego sg ograniczone, nawet przed przekazaniem uzytkownikowi tego narzedzia (instytucji
finansowej), do bardzo przyblizonego obszaru, z reguty kraju lub stanu. Wystarczy, ze narzedzie dziata skutecznie

395 przyktady te dotycza produktéw, ktdére uzyskaty europejska etykiete prywatnosci, dla celéw ktdrej ocena prawna zostata
przeprowadzona przez Douwe Korffa (patrz odpowiednio: https://www.european-privacy-seal.eu/EPS-en/4F-self-certification
(sktadajgce sie z czterech czynnikdéw narzedzie uwierzytelniajgce uwzgledniajgce rozwigzanie biometryczne wykorzystujace
gtos); https://www.european-privacy-seal.eu/eps-en/valid-pos (narzedzie dopasowujgce lokalizacje podejrzanej transakcji
wykonanej karta bankowa do (przyblizonej) lokalizacji telefonu komoérkowego wiasciciela karty). W ocenie obydwa produkty
pochwalono za wysokiego stopnia minimalizacje danych oraz uwzglednione w projekcie cechy ochrony prywatnosci, a takze za
sposob, w jaki ztagodzity ryzyko zwigzane odpowiednio z wykorzystaniem danych biometrycznych i sprawdzeniem lokalizacji.
3%  Zob. orzecznicwo ETPC, MGN przeciwko Zjednoczonemu Krolestwu, wyrok z 18 stycznia 2011 r.
https://hudoc.echr.coe.int/eng#{%22tabview%22:[%22document%22],%22itemid%22:[%22001-102965%221}.
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(tj. jest w stanie zapewni¢ z wystarczajgcg pewnoscig, czy dana transakcja jest uczciwa, czy nie), do minimum
ograniczajgc poziom ingerencji w zwigzku z kontrolg lokalizacji.

Rejestr taki moze zosta¢ takze udostepniony w trakcie konsultacji (lub sporzadzony w oparciu o
konsultacje) z udziatem zainteresowanych stron lub obywateli albo w odpowiedzi na zapytania i skargi
osob, ktorych dane dotycza, oraz reprezentujgcych je organizacji pozarzagdowych (lub prasy). W tym
wzgledzie Grupa Robocza Art. 29 zauwaza, ze3’:

Publikowanie oceny skutkéw dla ochrony danych nie jest wymagane przepisami RODO.
Pozostaje w gestii administratora. Administratorzy danych powinni jednak rozwaiy¢, co
najmniej cze$ciowe, opublikowanie oceny.

Celem takiego dziatania bytoby przyczynienie sie do zwigkszenia zaufania w stosunku do operacji
przetwarzania danych u administratora, a takze wykazanie rozliczalnosci i przejrzystosci.
Szczegdlnie dobrq praktykq jest publikowanie wynikéw oceny w przypadku, w ktérym operacja
przetwarzania ma wplyw na spoteczenstwo. Moze to by¢ szczegdlnie mozliwe w przypadku, gdy
organ publiczny przeprowadza ocene skutkow dla ochrony danych.

Opublikowana ocena nie musi zawierac catej oceny, zwtaszcza gdy ocena taka mogtaby zawiera¢
konkretne informacje dotyczace zagrozen dla bezpieczenstwa administratora danych lub ujawnié
tajemnice handlowe lub poufne informacje handlowe. W takich okolicznosciach opublikowana
wersja mogtaby sie sktadac tylko z podsumowania najwazniejszych ustalen oceny skutkow dla
ochrony danych lub nawet stwierdzenia, ze ocena taka zostata przeprowadzona.

Rejestr oceny skutkéw dla ochrony danych ma szczegdlne znaczenie w procesie obstugi wynikajgcych z
oceny zapytan, bez wzgledu na to, czy w ramach ogélnej funkcji nadzoru, czy tez w reakcji na reklamacje.

A konkretnie, jezeli ocena skutkdw dla ochrony danych wskaze zaréwno (wysokie) ryzyko, jak i brak
Srodkow, jakie mozna podjaé, by w wystarczajgcym zakresie takiemu ryzyku zaradzi¢ (lub przynajmniej
Srodkow, ktdre sg ,,odpowiednie", uwzgledniajgc prawdopodobienstwo i powage ryzyka oraz koszty
takich srodkéw), administrator jest zobowigzany skonsultowac sie z organem ochrony danych (art. 36),
ktéremu nalezy przekazaé rejestr z odpowiedniej oceny skutkéw dla ochrony prywatnosci>*:

gdy ocena skutkow dla ochrony danych ujawnia wysokie ryzyko szczatkowe, administrator danych
bedzie zmuszony zwrdcic sie o uprzednie konsultacje w celu przetwarzania do organu nadzorczego
(art. 36(1)). W ramach takich konsultacji nalezy przekaza¢ catg ocene skutkow dla ochrony danych
(art. 36(3)(e)). Organ nadzorczy moze udzieli¢ porady3®® oraz nie narazi na zagrozenie tajemnic
handlowych ani nie ujawni stabych stron bezpieczeristwa, z zastrzezeniem zasad majgcych
zastosowanie do kazdego panstwa cztonkowskiego w odniesieniu do dostepu publicznego do
oficjalnych dokumentow.

Panstwa cztonkowskie moga takze - na mocy swojego prawa krajowego - wymagac, by administratorzy
konsultowali sie zorganem ochrony danych w zwigzku z przetwarzaniem przez administratora ,,do celéw
wykonania zadania realizowanego przez administratora w interesie publicznym, w tym przetwarzania w
zwigzku z ochrong socjalng i zdrowiem publicznym" (art. 36(5)), co uczyniono w dwéch ostatnich
przypadkach, np. we Francji i Wtoszech.

Jezeli organ ochrony danych jest niezadowolony z informacji zawartych w rejestrze oceny skutkéow dla
ochrony danych (i/lub przekazanych w inny sposdb), moze nakazaé¢ administratorowi dostarczenie
dodatkowych informacji, jakie uzna za konieczne, by oceni¢ dang sprawe (patrz: art. 58(1)(a)).

Zazwyczaj organ ochrony danych stara sie pomoéc administratorowi znalezé rozwigzanie, tj. ustalié
Srodki, ktére odpowiednio tagodzityby ustalone (wysokie) ryzyko (zdaniem organu ochrony danych),
oraz pod warunkiem ze administrator zgadza sie przyjac takie srodki (oraz ze ich przyjecie i dalsze
stosowanie podlega kontroli i monitorowaniu przez inspektora ochrony danych), jakie rozwigzatyby
problem (co powinno zosta¢ odnotowane przez inspektora ochrony danych i oczywiscie przez organ
ochrony danych).

397 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkéw dla ochrony danych (przypis 351 powyzej), str. 18 (pogrubienie
oryginalne, pochyta czcionka i pogrubienie dodane przez autoréw Podrecznika).

398 Idem.

39 pisemne zgtoszenie do administratora jest konieczne wytgcznie wtedy, gdy organ nadzorczy jest zdania, ze planowane
przetwarzanie nie jest zgodne z art. 36(2) rozporzadzenia. [oryginalny przypis].
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Ewentualnie organ ochrony danych moze albo nakaza¢ administratorowi, wymagajac przyjecia
okreslonych srodkow dla proponowanej operacji przetwarzania (patrz: art. 58(2)(d)), albo faktycznie
zakaza€ proponowanego przetwarzania (art. 58(2)f)).

Inspektor ochrony danych powinien oczywiscie ponownie zarejestrowac tego typu nakaz oraz na
biezgco sprawdzaé, czy jest on przestrzegany (oraz zarejestrowac swoje ustalenia). Jak zawsze, poza
sprawdzaniem, monitorowaniem i prowadzeniem rejestru, to administrator odpowiada za
nieprzestrzeganie wymogow.

-0—-0-o0-
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Monitorowanie przestrzegania prawa (z uwzglednieniem rozpatrywania
skarg):

Zadanie 5: Powtarzanie Zadan 1 - 3 (i 4) na biezgco

Jak wskazuje Grupa Robocza Art. 29 w swoich (zatwierdzonych przez Europejskg Rade Ochrony Danych)
Wytycznych dotyczgcych organéw ochrony danych, art. 39(1)(b) naktada na inspektora ochrony danych
miedzy innymi obowigzek monitorowania przestrzegania RODO. Motyw 97 doprecyzowuje, ze ,w
monitorowaniu wewnetrznego przestrzegania niniejszego rozporzadzenia administrator lub podmiot
przetwarzajagcy powinni byé wspomagani przez inspektora ochrony danych”4®, Sam zwrot
,monitorowanie” oznacza, ze nie jest to jednorazowa, ale stata odpowiedzialnos$é.

Jednak zgodnie z naszg, zawartg w czesci drugiej (pkt 2.3.4) dyskusjg na temat roli inspektora ochrony
danych, Grupa Robocza Art. 29 (ponownie) podkreséla, ze*!:

nie oznacza [to] osobistej odpowiedzialnosci inspektora ochrony danych w przypadkach
naruszenia przepisdw. Z rozporzadzenia jasno wynika, ze to administrator, a nie inspektor ochrony
danych, ,,wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z niniejszym rozporzqdzeniem i aby moc to wykazac” (art. 24(1)). Spetnianie wymogow
rozporzadzenia nalezy do obowigzkéw korporacyjnych administratora, a nie inspektora ochrony
danych.

Grupa Robocza Art. 29 dalej twierdzi, ze w ramach monitorowania przestrzegania przepisdw inspektorzy
ochrony danych mogg w szczegdlnosci na biezgco:

. zbierac informacje w celu identyfikacji proceséw przetwarzania;

. analizowac i sprawdzaé zgodnos¢ tego przetwarzania;

° informowac, doradzac i rekomendowac okreslone dziatania administratorowi albo podmiotowi
przetwarzajgcemu.

Jak zauwazono w odniesieniu do oceny skutkdw dla ochrony danych (Zadanie 4)%%:

Nalezy podkresli¢, ze aby zarzadzad ryzykiem naruszenia praw i wolnosci oséb fizycznych, ryzyko
takie nalezy zidentyfikowac, przeanalizowaé, oszacowaé, oceni¢, rozwigza¢ (np. ztagodzi¢ ...) i
dokonywac jego regularnego przegladu.

Innymi stowy, Zadania 1-4 (lub gdy brak jest operacji moggcych powodowacd,,wysokiego ryzyka”
Zadania 1-3) nalezy powtarzac na biezgco oraz w szczegdlnosci, gdy organizacja zmienia lub wdraza
nowgq operacje przetwarzania danych osobowych. Jak ujmuje to Europejski Inspektor Ochrony Danych
(w swojej poradzie dla inspektoréw ochrony danych w instytucjach UE)*%3;

Rejestry musza odzwierciedla¢ realia operacji przetwarzania danej instytucji. Oznacza to
koniecznos¢ zapewnienia ich aktualnosci. Gdy [instytucja] planuje zmiany w swoich operacjach
przetwarzania, nalezy sprawdzi¢, czy rejestry takze wymagaja aktualizacji. Warto formalnie
uwzglednié¢ tego typu kontrole w procesie zarzgdzania zmiang. Dobrym pomystem jest takze
przeprowadzanie regularnych przegladow niezaleznie od planowanych zmian, by wychwycié
zmiany, ktére mogtyby przejs¢ niezauwazone.

Grupa Robocza Art. 29 zilustrowata tg ostatnig czesé zdania na przydatnym, odtworzonym na odwrocie
diagramie, ktory uzupetniono o wczeséniejsze etapy (Zadania 2 i 3).

Diagram Grupy Roboczej Art. 29 dotyczacy krokéw, jakie nalezy podjaé¢ w zwigzku z oceng skutkéw
dla ochrony danych*®, z uwzglednieniem wczesniejszych etapéw (Zadania 2 i 3):

400 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektorédw ochrony danych (przypis 242 powyzej), ust. 4.1 (Monitorowanie
zgodnosci z RODO) str. 16,7.

401 /dem, pochylona czcionka jak w oryginale.

402 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkdw dla ochrony danych (przypis 351 powyzej), przypis 10 na str. 6
(pogrubienie dodane przez autoréw Podrecznika).

403 EDPS, Accountability on the ground (przypis 353 powyzej).

404Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkdw dla ochrony danych (przypis 351 powyzej), str. 7.
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ZADANIE 2:Przeglad operacji przetwarzania danych osobowych

ZADANIE 3: Ocena ryzyka

Rrak ryzyka/ryzyko w petni ztagodzone lub njeistotne

Brak koniecznej ocewvy

[art. 35(2)] Code(s) of conduct
Monitor performance [art. 35(8)]
[art. 39(1) (c)]

Likely to result in
high risks?
[art. 35(1), (3) & (4)]

Seek the views of
the data subjects
[art. 35(9)]

Exception ?
[art. 35(5) and (10)]

DPIA
[art. 35(7)]

Residual high risks?
[art. 36(1)]

Processing reviewed
by the controller
[art. 35(11)]

Prawdopodobiernistwo wysokiego ryzyka — Rada ze strony inspektora ochrony danych / Monitorowanie wynikéw — Kodeks(y) postepowania — Uzyskanie opinii oséb, ktérych dane dotyczg
Wyjatek? — Ocena skutkéw dla ochrony danych — Pozostate wysokie ryzyko? — Sprawdzenie operacji przetwarzania przez administratora

Brak koniecznosci oceny skutkéw dla ochrony prywatnosci — uprzednie konsultacje — brak uprzednich konsultacji

Uwaga: Wyjatki wynikajgce z art. 35(5), wskazane na diagramie Grupy Roboczej Art. 29, dotycza bezpieczeristwa krajowego,
obronnosci, zapobiegania przestepstwom itp. Art. 35(10) przewiduje, ze ocena skutkdw dla ochrony danych nie jest konieczna
w odniesieniu do przetwarzania na mocy prawa, jezeli ogélna ocena skutkéw dla ochrony danych takiego przetwarzania zostata
wykonana przed podjeciem tego typu czynnosci (bez udziatu inspektora ochrony danych).

W ramach swoich obowigzkéw ,monitorowania przetwarzania prawa” inspektor ochrony danych
powinien takze upewnic sie, ze wie o wszystkich zmianach dotyczgcych ram regulacyjnych, umownych,
itp. dotyczacych jego organizacji, ktore zostaty ustalone w ramach zadania wstepnego (Zadanie 0), tak
aby byt w stanie ustali¢ wptyw tego typu zmian (legalnosci i zgodnosci z RODO) na operacje
przetwarzania danych osobowych w swojej organizacji, oraz ze moze wydac konkretne porady dla
odpowiednich oséb w organizacji (z uwzglednieniem najwyziszego kierownictwa, jezeli jest to
wymagane).

W rzeczywistosci inspektor ochrony danych powinien - tam, gdzie to stosowne wspdlnie z innymi
inspektorami ochrony danych w swojej sieci inspektoréw ochrony danych i/lub wspdlnie z organem
ochrony danych oraz w porozumieniu z najwyzszym kierownictwem - przyjmowac stanowiska i opinie
na temat proponowanych lub sugerowanych zmian w tego typu ramach, takich jak propozycje rzagdowe
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zaktadajgce, ze organizacje, takie jak organizacja inspektora, bedg zobowigzane lub zachecane do
dzielenia sie danymi osobowymi w nowych celach, albo beda miaty takie prawo.

-0—-0-o0-
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ZADANIE 6: Postepowanie z naruszeniem ochrony danych osobowych

Dwie z najwazniejszych innowacji wprowadzonych przez RODO w poréwnaniu do Dyrektywy o ochronie
danych z 1995 roku to (i) ogdlny wymdg informowania odpowiedniego (tj. ,wtasciwego”) organu
ochrony danych o naruszeniu ochrony danych osobowych, moggcym zagrazaé prawom i swobodom
0s0b fizycznych oraz (ii) obowigzek informowania osdb, ktorych dane dotyczg, o takim naruszeniu, ktére
moze powodowac ,,wysokie ryzyko” dla praw i wolnosci osoéb fizycznych.

Grupa Robocza Art. 29 wydata szczegdtowe wytyczne dotyczgce sposobu postepowania z naruszeniami
ochrony danych osobowych*®, ktére zostaty na pierwszym posiedzeniu zatwierdzone przez Europejska
Rade Ochrony Danych?®®®. Ponizsza dyskusja jest w znaczacej mierze oparta wtasnie na tych wytycznych.
Przyktady takze zaczerpnieto z wytycznych Grupy Roboczej Art. 2947,

Informowanie odpowiedniego organu ochrony danych:

Idea zgtaszania naruszenia ochrony danych osobowych nie jest niczym nowym. Jak wspomniano w pkt
1.3.3 powyzej*®, obowigzek zgtoszenia naruszenia ochrony danych osobowych uwzgledniono juz w
Dyrektywie o e-prywatnosci. Ograniczat sie on jednak tam do dostawcdow sieci i ustug tgcznosci
elektronicznej*®. RODO stosuje taka samg definicje ,naruszenia ochrony danych osobowych”, jak ta
zawarta w Dyrektywa o e-prywatnosci, jednak z ponizszym ograniczeniem:

naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposdb
przetwarzanych; (art. 4(12))%°

Wytyczne Grupy Roboczej Art. 29 szczegdétowo wyjasniajg, co oznaczajg odpowiednie zwroty oraz

okreslajg rézne rodzaje naruszenia ochrony danych osobowych (,naruszenie poufnosci”; ,naruszenie

integralnosci”, ,naruszenie dostepnosci”)***.

Przyktady

Przyktadem utraty danych osobowych moze by¢ zgubienie lub kradziez urzgdzenia zawierajgcego
kopie obstugiwanej przez administratora bazy danych klientéw. Kolejnym przyktadem utraty moze
by¢ zaszyfrowanie jedynej kopii danych osobowych przez oprogramowanie stosowane w
przestepczosci internetowej (ransomware, tj. ztosliwe oprogramowanie szyfrujgce dane
administratora do czasu zaptacenia okupu) lub przez administratora przy uzyciu utraconego klucza.

Przyktady utraty dostepnosci obejmujg sytuacje, w ktérych dane zostaty usuniete albo
przypadkowo, albo przez nieupowazniong osobe lub w przypadku bezpiecznie zaszyfrowanych
danych, gdy utracono klucz do ich odszyfrowania. W przypadku, gdy administrator nie jest w stanie
przywréci¢ dostepu do danych, na przyktad z kopii zapasowej, traktowane jest to jako trwata utrata
dostepnosci.

Utrata dostepnosci moze miec takze miejsce w przypadku powaznego zaktdécenia w normalnym
funkcjonowaniu organizacji, na przyktad awarii zasilania, ataku, lub odmowy dostepu, ktory
sprawia, ze dane osobowe stajg sie niedostepne.

405 \WP29, Wytyczne w sprawie powiadomien o naruszeniu ochrony danych osobowych na mocy rozporzadzenia 2016/679
(WP250 rev.01, przyjete 3 pazdziernika 2017 r., skorygowane i ponownie przyjete 6 listopada 2018 r. (dalej: ,,Wytyczne Grupy
Roboczej Art. 29 dotyczace zgtaszania naruszenia ochrony danych lub w niniejszym rozdziale , Wytyczne Grupy Roboczej Art.
29”): https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=612052.

406 Zob. przypis 248 powyzej.

407 Wytyczne Grupy Roboczej Art. 29 poruszajg takze kwestie obowigzku zgtaszania naruszenia ha mocy innych instrumentow
prawnych. Zob. czes$é VI Wytycznych. Obwigzek ten nie jest jednak przedmiotem niniejszego Podrecznika.

408 Zob. punkt zatytutowany , Kluczowe cechy Rozporzqdzenia o e-prywatnosci” w czesci zatytutowanej ,,Zgtaszanie naruszenia
ochrony danych”.

409 Jak zauwazono we Wprowadzeniu do Wytycznych Grupy Roboczej Art. 29, niektdre panstwa cztonkowskie juz posiadaja
szersze wymogi dotyczace zgtaszania naruszenia ochrony danych.

410 Dyrektywa o e-prywatnosci dodawata po tych stowach zwrot ,w zwigzku ze swiadczeniem publicznie dostepnych ustug
tgcznosci elektronicznej we Wspdlnocie” (art. 2(i)).

411 Wytyczne Grupy Roboczej Art. 29, str. 7, w nawigzaniu do wczesniejszej (2014) Opinii Grupy Roboczej Art. 29 o zgtaszaniu
naruszen.
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Naruszenie ochrony danych osobowych moze stanowi¢ nawet tymczasowa utrata dostepnosci:

Przyktady

W kontekscie szpitala brak dostepu do kluczowych informacji na temat pacjentéw, nawet
tymczasowy, moze stanowié¢ ryzyko dla praw i wolnosci oséb fizycznych, np. prowadzi¢ do
odwotania operacji i zagrozenia dla zycia pacjentow.

Natomiast jezeli z powodu kilkugodzinnego braku dostepu do swoich systemdw (np. na skutek
przerwy w dostawie pradu) spétka medialna nie moze wysta¢ newslettera do abonentéw, istnieje
mate prawdopodobienstwo ryzyka naruszenia praw i wolnosci oséb fizycznych.

Infekcja oprogramowaniem typu ransomware (ztosliwym oprogramowaniem, ktore szyfruje dane
administratora do czasu zaptaty okupu) moze prowadzi¢ tylko do tymczasowej utraty dostepu do
danych, jezeli mozna je odzyska¢ z kopii zapasowej. Mimo wszystko doszto jednak do wtamania, w
zwigzku z czym moze by¢ wymagane zgtoszenie zdarzenia, jesli kwalifikuje sie ono jako naruszenie
poufnosci (tj. atakujacy uzyskat dostep do danych osobowych), co stanowi ryzyko dla praw i
wolnosci 0séb fizycznych.

Art. 33(1) przewiduje, ze:

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osdéb fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dofacza sie wyjasnienie przyczyn opdznienia. (art.
33(1)).

,Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je administratorowi”. (art. 33(2)). Grupa Robocza Art. 29 zaleca, by podmiot przetwarzajacy:

bezzwtocznie zawiadamiat administratora i nastepnie etapami, wraz z dostepnoscig dodatkowych
szczegotow, przekazywat dalsze informacje o naruszeniu. Pomoze to administratorowi w
spetnieniu wymogu poinformowania organu nadzorczego w ciggu 72 godzin. (Wytyczne Grupy
Roboczej Art. 29, str. 14)

Przyjmuje sie, ze administrator danych ,stwierdza” naruszenie, gdy podmiot przetwarzajacy go o tym
poinformuje®'?; nastepnie administrator musi powiadomi¢ organ ochrony danych, chyba ze
zastosowanie ma zastrzezenie przewidujace, ze naruszenie ochrony danych najprawdopodobniej nie

zagraza prawom i swobodom oséb fizycznych.

W niektdrych przypadkach podmiot przetwarzajgcy moze swiadczyc¢ ustugi dla kilku, a nawet duzej liczby
réznych administratoréw, jak ma to miejsce w przypadku dostawcy ustug przechowywania danych w
chmurze. W takich sytuacjach Grupa Robocza Art. 29 radzi, by:

Jezeli podmiot przetwarzajgcy Swiadczy ustugi na rzecz wielu administratoréw, ktorzy ucierpieli na
skutek tego samego incydentu, wéwczas musi powiadomié o szczegdtach zdarzenia wszystkich
administratorow.

Podmiot przetwarzajgcy moze dokonaé zgtoszenia w imieniu administratora, jezeli administrator
nadat mu odpowiednie upowaznienie i sytuacje taka przewidujg ustalenia umowne miedzy
administratorem a podmiotem przetwarzajacym. Zgtoszenia nalezy woéwczas dokonaé zgodnie z
przepisami art. 33 i 34. Niemniej warto zauwazy¢, ze odpowiedzialno$¢ prawna w zwigzku ze
zgtoszeniem lezy po stronie administratora. (str. 11)

Zgtoszenie naruszenia ochrony danych odpowiedniemu (,wtasciwemu”) organowi ochrony
danych*3,powinno co najmniej”:

412 Wytyczne Grupy Roboczej 29, str. 14.
413 Wskazdwki dotyczgce zgtaszania transgranicznych naruszen i naruszen majacych miejsce w podmiotach spoza UE - patrz
czes¢ C Wytycznych Grupy Roboczej Art. 29 (str. 14 — 16).
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a. opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci

wskazywac kategorie i przyblizong liczbe osdb, ktdrych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie;

b. zawierad imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej informacji;

c.  opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d. opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym - w stosownych przypadkach - srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw”.

(art. 33(3)).
W tym wzgledzie Grupa Robocza Art. 29 stwierdza, ze administrator moze*!*:

w razie potrzeby przekaza¢ dodatkowe szczegoty. Rézne rodzaje naruszen (poufnosci, integralnosci
lub dostepnosci) moga wymagaé przekazania dalszych informacji w celu petnego wyjasnienia
okolicznosci poszczegdlnych spraw.

Przyktad

W ramach powiadomienia organu nadzorczego administrator moze uznac za przydatne podanie
nazwy podmiotu przetwarzajgcego dane, jezeli to on jest pierwotng przyczyng naruszenia,
zwiaszcza jesli doprowadzit do zdarzenia, ktére wptyneto na wpisy danych osobowych wielu innych
administratorow korzystajgcych z ustug tego samego podmiotu przetwarzajgcego.

Organ nadzoru moze w kazdym przypadku zazgdac dalszych informacji w ramach dochodzenia w
sprawie naruszenia.

Ponadto:

Jezeli—iw zakresie, w jakim —informacji nie da sie udzieli¢ w tym samym czasie, mozna ich udziela¢
sukcesywnie bez zbednej zwtoki. (art. 33(4))*

Przyktad

W ciggu 72 godzin od wykrycia naruszenia administrator powiadamia organ nadzoru o utracie
pamieci USB zawierajgcej kopie danych osobowych czesci jego klientow. Pdzniej niewtasciwie
oznaczona pamie¢ USB zostaje odnaleziona w lokalu administratora, a jej zawarto$¢ odzyskana.
Administrator przekazuje organowi nadzorczemu aktualne informacje i prosi o zmiane
powiadomienia.

Termin zgtoszenia:

Wytyczne Grupy Roboczej Art. 29 wyjasniajg, kiedy mozna uznaé, ze administrator (lub podmiot
przetwarzajacy) ,stwierdza” naruszenie ochrony danych, a takze podkreslajg, ze podmioty te s3
zobowigzane przewidywac takie zdarzenia oraz sie do nich przygotowaé*®:

Zgodnie z tym, co opisano powyzej, w przypadku naruszenia RODO wymaga od administratora
niezwtocznego zgtoszenia takiego naruszenia, jezeli to mozliwe — w ciggu 72 godzin od jego
stwierdzenia. Tutaj moze pojawi¢ sie pytanie, kiedy uznaje sie, ze administrator ,stwierdzit”
naruszenie. Wedtug GR29 nalezy uznaé, ze administrator ,stwierdzit” naruszenie, kiedy ma
wystarczajacy stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajgce
bezpieczenstwu, prowadzgce do naruszenia bezpieczenstwa danych osobowych.

Jak jednak wspomniano wczesniej, w RODO ustanowiono wymaog zobowigzujgcy administratora
do wdrozenia wszelkich odpowiednich technicznych srodkéw ochrony i wszelkich odpowiednich
srodkéw organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i szybko
poinformowac organ nadzorczy i osoby, ktérych dane dotyczg. W RODO stwierdzono réwniez, ze
to, czy zawiadomienia dokonano bez zbednej zwtoki, nalezy ustali¢c z uwzglednieniem w
szczegoblnosci charakteru i wagi naruszenia ochrony danych osobowych, jego konsekwencji oraz
niekorzystnych skutkéw dla osoby, ktdrej dane dotyczg. Wigze sie to z natozeniem na

414 Wytyczne Grupy Roboczej Art. 29, str. 12.
415 Szczegoty i dodatkowe wytyczne w tej kwestii — zob. Wytyczne Grupy Roboczej Art. 29, str. 13-14.
416 Wytyczne Grupy Roboczej Art. 29, str. 11-12.
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administratora obowigzku utrzymania zdolnosci do terminowego ,stwierdzania” wystgpienia
wszelkich naruszen, aby zapewni¢ mozliwos¢ podjecia stosownych dziatan.

To, kiedy doktadnie mozna uznaé, ze administrator ,stwierdzit” wystgpienie okreslonego
naruszenia, bedzie zalezato od okolicznosci, w jakich doszto do tego naruszenia. W niektdrych
przypadkach wystgpienie naruszenia mozna stosunkowo fatwo stwierdzi¢ juz na poczatku,
natomiast w innych ustalenie, czy doszto do ujawnienia danych osobowych, moze wymagac czasu.
W tym kontekscie powinno sige jednak potozy¢ nacisk na szybkie zbadanie danego incydentu w celu
ustalenia, czy faktycznie doszto do naruszenia ochrony danych osobowych, a jezeli tak — podjac
dziatania zaradcze i, w razie koniecznosci, zgtosi¢ naruszenie.

Przyktady

1. W przypadku utraty pamieci USB zawierajacej niezaszyfrowane dane osobowe ustalenie, czy
nieuprawnione osoby uzyskaty dostep do tych danych okazuje sie czesto niemozliwe. Niemniej
jednak, mimo ze administrator moze nie by¢ w stanie ustali¢, czy w danym przypadku doszto do
naruszenia dotyczacego poufnosci danych, taki przypadek musi zostac zgtoszony, poniewaz mozna
z wystarczajacg dozg pewnosci stwierdzi¢, ze doszto do naruszenia dotyczacego dostepnosci
danych; w tym kontekscie przyjmuje sie, ze administrator ,,stwierdzit” wystgpienie naruszenia w
momencie, w ktérym zdat sobie sprawe z utraty pamieci USB.

2. Osoba trzecia informuje administratora, ze przypadkowo otrzymata dane osobowe jednego z
jego klientdw, i przedstawia dowody potwierdzajgce, ze doszto do nieuprawnionego ujawnienia
tych danych. Poniewaz administrator otrzymat dowody jednoznacznie swiadczgce o wystgpieniu
naruszenia dotyczacego poufnosci danych, nie mozna mie¢ zadnych watpliwosci co do tego, ze
»Stwierdzit” wystgpienie takiego naruszenia.

3. Administrator wykrywa potencjalne wtamanie do swojej sieci. Administrator sprawdza systemy
w celu ustalenia, czy bezpieczenstwo danych osobowych przechowywanych w tym systemie
zostato narazone na szwank, po czym potwierdza, ze faktycznie tak sie stato. Poniewaz
administrator uzyskat dowody jednoznacznie Swiadczace o wystgpieniu naruszenia, nie mozna
mie¢ zadnych watpliwosci co do tego, ze stwierdzit wystgpienie takiego naruszenia.

4. Cyberprzestepca kontaktuje sie z administratorem po wtamaniu sie do jego systemu, aby
zazadaé¢ okupu. W takim przypadku — po sprawdzeniu swojego systemu i potwierdzeniu, ze
faktycznie zostat on zaatakowany - administrator dysponuje dowodem jednoznacznie
Swiadczacym o wystgpieniu naruszenia, dlatego tez nie mozna mie¢ zadnych watpliwosci co do
tego, ze stwierdzit wystgpienie takiego naruszenia.

5. Osoba fizyczna informuje administratora, ze otrzymata wiadomos¢ e-mail, ktérej nadawca
podszywa sie pod administratora i ktéra zawiera dane osobowe dotyczgce (faktycznego)
korzystania z ustug administratora przez te osobe, i sugeruje, ze doszto do ztamania srodkdéw
bezpieczenstwa stosowanych przez administratora. Administrator przeprowadza krotkie
postepowanie, w toku ktérego uzyskuje potwierdzenie, ze doszto do wtamania do jego sieci, i
gromadzi dowody $wiadczace o nieuprawnionym dostepie do danych osobowych. Od tego
momentu przyjmuje sie, ze administrator ,stwierdzit” wystgpienie naruszenia, a zgtoszenie
naruszenia organowi nadzorczemu staje sie obowigzkowe, chyba ze prawdopodobienstwo, ze
bedzie wigzato sie ono z ryzykiem naruszenia praw i wolnosci oséb fizycznych, jest niewielkie.
Administrator bedzie musiat podjg¢ odpowiednie dziatania zaradcze, aby zaradzi¢ naruszeniu.

Dokumentowanie i ocena naruszenia:
RODO przewiduje takze, ze:

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja
ta musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszego artykutu.
(art. 33(5), pogrubienie dodano)

Nalezy zauwazy¢, ze ten ostatni wymdg ma zastosowanie do ,wszelkich” przypadkéw (tj. kazdego)
naruszenia ochrony danych osobowych, a nie ogranicza sie do naruszenia danych podlegajacego
obowigzkowemu zgtoszeniu do organu ochrony danych. Oznacza to, ze do rejestru nalezy wpisywac
takze  naruszenie ochrony danych, w przypadku ktérych (zdaniem administratora)
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,prawdopodobienstwo, ze bedzie wigzato sie ono z ryzykiem naruszenia praw i wolnosci osdb
fizycznych, jest niewielkie”.

W praktyce inspektor ochrony danych powinien zosta¢ mocno zaangazowany we wszystkie tego typu
sprawy. Czesto podejrzenie naruszenia nalezy w pierwszej kolejnosci zgtosi¢ inspektorowi w ramach
wtasnej organizacji (i/lub dyrektorowi ds. technologicznych albo inspektorowi ds. bezpieczenstwa), a
ten z kolei jest zobowigzany (w stosownym przypadku wraz z pozostatymi dyrektorami/inspektorami)
dokonac pierwszej natychmiastowej oceny co najmniej nastepujgcych kwestii:

czy faktycznie doszto do naruszenia ochrony danych zgodnie z definicjg zawartg w RODO (patrz
wyzej cytowana definicja w art. 4(12)) -

i jeZeli ustalono, Ze doszto do naruszenia lub ze istnieje prawdopodobieristwo wystgpienia
naruszenia:

jakie osoby (kategorie osdb, ktérych dane dotyczg), zostaty lub mogly zostaé¢ dotkniete
naruszeniem oraz jakie dane osobowe (jakie kategorie danych osobowych) mogty zostaé
utracone lub w inny sposdb dotkniete naruszeniem -

Uwaga: Grupa Robocza Art. 29 zaleca, by tego typu kategorie takze zgtaszac¢ organowi ochrony
danych w kazdym powiadomieniu o naruszeniu oraz by **’:

rodzaje oséb, ktérych dane dotycza, lub rodzaje danych osobowych wskazujgcych na istnienie
ryzyka wyrzgdzenia okreslonych szkdd w rezultacie naruszenia (np. kradziez tozsamosci, oszustwo,
strata finansowa, ryzyko naruszenia poufnosci danych chronionych tajemnicg zawodowg), wskazac
w odpowiedniej kategorii w zgtoszeniu. W ten sposéb powigzane jest to z wymogiem opisania
prawdopodobnych konsekwencji naruszenia.

oraz biorgc pod uwage ponizsze kwestie:

czy jest lub nie jest prawdopodobne, aby naruszenie bezpieczeristwa danych osobowych
skutkowato ryzykiem naruszania praw i wolnosci oséb fizycznych -

Grupa Robocza Art. 29 bardziej szczegétowo omawia sytuacje, w ktérych zgtoszenie nie jest

wymagane*? i przedstawia nastepujacy przyktad:

Przyktad

Przyktadem naruszenia, ktore nie wymagatoby zgtoszenia organowi nadzorczemu, bytaby utrata
bezpiecznie zaszyfrowanego urzadzenia mobilnego, z ktérego korzystajg administrator i jego
pracownicy. Zaktadajac, ze klucz kryptograficzny jest bezpiecznie przechowywany przez
administratora i nie jest to jedyna kopia danych osobowych, dane osobowe beda niedostepne dla
atakujgcego. Oznacza to, ze przedmiotowe naruszenie najprawdopodobniej nie bedzie wigzato sie
z ryzykiem naruszenia praw i wolnosci oséb, ktdrych te dane dotyczg. Jezeli pdzniej okaze sie, ze
klucz kryptograficzny zostat ztamany, oprogramowanie lub algorytm szyfrujagcy ma stabe punkty,
poziom ryzyka naruszenia praw i wolnosci oséb fizycznych zmieni sie i wéwczas zgtoszenie moze
stac sie konieczne.

przy czym jezeli ocena wykaze istnienie prawdopodobieristwa wystgpienia takiego
potencjalnego ryzyka:

czy ryzyko stanowi , wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych” (poniewaz
wymagatoby nie tylko przekazania uzasadnienia naruszenia do organu ochrony danych, ale takze
poinformowania osdb, ktérych dane dotycza, jak zauwazono w nastepnym punkcie)*°.

417 Wytyczne Grupy Roboczej Art. 29, str. 16.

418 Wytyczne Grupy Roboczej Art. 29, str. 22-23. Zob. takze przyktadowa lista przyktadow w zatgczniku (Zatgcznik B) do
Wytycznych, ktéry odtworzono ponizej w kolejnym punkcie.

419 Zob. w szczegdlnosci punkt zatytutowany ,,Ocena ryzyka i wysokiego ryzyka”.
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Jak wskazuje Grupa Robocza Art. 29, znaczenie zdolnosci do okreslenia, czy w danym przypadku doszto
do naruszenia, ocenienia ryzyka dla osdb fizycznych oraz pdiniejszego zgtoszenia naruszenia w
przypadkach, w ktérych bedzie to konieczne, podkreslono w motywie 87 RODO:

Nalezy sie upewni¢, czy wdrozono wszelkie odpowiednie techniczne srodki ochrony i wszelkie
odpowiednie $rodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i
szybko poinformowac organ nadzorczy i osobe, ktérej dane dotycza. To, czy zawiadomienia
dokonano bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkéw dla osoby,
ktérej dane dotyczg. Takie zawiadomienie moze skutkowaé interwencjg organu nadzorczego,
zgodnie z jego zadaniami i uprawnieniami okreslonymi w niniejszym rozporzadzeniu.

| oczywiscie, jezeli ocena wskaze na wystgpienie naruszenia oraz zagrozenia dla intereséw oséb
fizycznych, nalezy pilnie ustali¢ dziatania tagodzace.

Kwestie takie nalezy takie bezzwtocznie, najszybciej jak to mozliwe, przekaza¢ kierownictwu
najwyzszego szczebla. Jakiekolwiek wewnetrzne dyskusje na ten temat nie powinny opdzZniac
poinformowania kierownictwa tak szybko, jak to mozliwe, po ustaleniu naruszenia.

Fakt, ze oceny takie przeprowadzono w sumienny sposdb, nalezy starannie odnotowaé*?°. Uwzglednié
przy tym wyniki odpowiednich ocen oraz ich przyczyn, rozpatrywane srodki tagodzgce oraz fakt, ze o
ocenie i proponowanych srodkach tagodzgcych poinformowano kierownictwo najwyzszego szczebla, a
takze podjeto konkretne srodki zatwierdzone przez to kierownictwo oraz to, czy i kiedy zostang one
podjete. Przy ocenie nalezy takze uwzglednic¢ fakt, ze naruszenie (jezeli wymaga zgtoszenia) zostato
zgtoszone odpowiedniemu organowi ochrony danych oraz kiedy (doktadna data), wraz z kopia
zgtoszenia, a takze, tam, gdzie to wymagane, uwzglednienie faktu, ze osoby, ktérych dane dotyczg,
zostaty poinformowane o naruszeniu oraz w jaki sposdb, wraz z kopig odpowiedniego zgtoszenia i
odpowiedniej notatki prasowej, itp. (w sposdb omdwiony w kolejnym punkcie). Ponadto, jak
stwierdzono w Wytycznych Grupy Roboczej Art. 29:

Informacje na temat naruszenia powinny by¢ dokumentowane w miare rozwoju sytuacji (str. 14).

W organizacjach, ktére wyznaczyty inspektora ochrony danych, powinien on odgrywac istotng role w
tym zakresie, co podkresla Grupa Robocza Art. 29%%%:

Administrator lub podmiot przetwarzajacy moze wyznaczy¢ inspektora ochrony danych — zgodnie
z wymogami art. 37 albo dobrowolnie w ramach dobrej praktyki. W art. 39 RODO okreslono szereg
zadan wchodzgcych w zakres obowigzkéw inspektora ochrony danych, co jednak nie uniemozliwia
przydzielenia mu — w stosownych przypadkach — dodatkowych zadan przez podmiot
przetwarzajacy.

Do zadan wchodzacych w zakres obowigzkdw inspektora ochrony danych, ktére sg szczegdlnie
istotne z punktu widzenia zgtaszania naruszenia — obok innych obowigzkéw — naleig
przekazywanie administratorowi lub podmiotowi przetwarzajgcemu zalecen oraz informacji
dotyczacych ochrony danych, monitorowanie przestrzegania przepiséw RODO oraz przekazywanie
zalecen w zakresie ocen skutkéw dla ochrony danych. Inspektor ochrony danych musi rowniez
wspotpracowac z organem nadzorczym i stuzy¢ jako punkt kontaktowy dla organu nadzorczego i
0s6b, ktérych dane dotyczg. Nalezy réwniez podkresli¢, ze zgodnie z art. 33 ust. 3 lit. b) podczas
zgtaszania naruszenia organowi nadzorczemu administrator musi przekazaé imie i nazwisko oraz
dane kontaktowe swojego inspektora ochrony danych lub innego punktu kontaktowego.

W kwestii dokumentowania naruszen administrator lub podmiot przetwarzajgcy mogg rozwazy¢
zasiegniecie opinii swojego inspektora ochrony danych na temat struktury i przygotowania
dokumentacji oraz zarzgdzania nig. Inspektor ochrony danych moze réwniez otrzymac dodatkowe
zadanie polegajgce na prowadzeniu takich rejestréow.

Z powyzszych czynnikdw wynika, ze inspektor ochrony danych powinien odgrywac kluczowg role
we wspieraniu zapobiegania naruszeniom lub przygotowaniu na wypadek ich wystgpienia poprzez
wydawanie zalecen i monitorowanie przestrzegania przepiséw, jak rowniez w sytuacji naruszenia

420 Grupa Robocza Art. 29 sugeruje, aby dokonac tego ,,w sporzqdzonych przez administratora planach reagowania na incydenty
lub w przyjetych przez niego zasadach zarzgdzania” (str. 12). Warunki te omoéwiono szczegdétowo w czesci V Wytycznych Grupy
Roboczej Art. 29, ,,Rozliczalnos¢ i prowadzenie dokumentacji”.

421 Wytyczne Grupy Roboczej Art. 29, pkt V.B str. 32-33.
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(tj. podczas zgtaszania naruszenia organowi nadzorczemu) oraz podczas wszelkich dalszych
postepowan prowadzonych przez organ nadzorczy. W tym kontekscie Grupa Robocza Art. 29
zaleca niezwtoczne informowanie inspektora ochrony danych o wystgpieniu naruszenia oraz
angazowanie go na wszystkich etapach procesu zarzadzania w sytuacji wystgpienia naruszenia oraz
procesu zgtaszania naruszenia.

Wytyczne Grupy Roboczej Art. 29 wyjasniaja, Zze organizacje nie powinny w tym zakresie przyjmowac
jedynie reaktywnej postawy. Powinny raczej wprowadzié¢ polityke bezpieczenstwa, ktdéra z géry pozwala
unikng¢ naruszenia ochrony danych oraz zawiera plany zapobiegania, tagodzenia i rozwigzywania tego
typu incydentéw. W odniesieniu do czynnosci przetwarzania danych osobowych, ktére mogg
powodowac wysokie ryzyko zwigzane z interesem oséb fizycznych, opracowanie tego typu strategii
moze stanowié cze$¢ odpowiedniej oceny skutkdw dla ochrony danych (patrz Zadanie 4 powyzej)*?2.

Informowanie oséb, ktoérych dane dotycza:

Grupa Robocza Art. 29 wyjasnia wymogi informowania osdéb, ktérych dane dotyczg, o naruszeniu
ochrony danych w nastepujacy sposdb:

W niektérych przypadkach administrator musi nie tylko zgtosi¢ naruszenie organowi nadzorczemu,
ale réwniez powiadomié¢ o nim osoby fizyczne, na ktdre to naruszenie wywiera wptyw.

Art. 34 ust. 1 stanowi, ze:

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane
dotyczg, o takim naruszeniu.

Administratorzy powinni pamietaé, ze zgtoszenie naruszenia ochrony danych osobowych organowi
nadzorczemu jest obowigzkowe, chyba ze jest mato prawdopodobne, by skutkowato ono ryzykiem
naruszenia praw i wolnosci oséb fizycznych. Ponadto jezeli istnieje prawdopodobienstwo, ze
naruszenie ochrony danych osobowych spowoduje wysokie ryzyko naruszenia praw i wolnosci
0s6b fizycznych, nalezy poinformowac o nim réwniez osoby fizyczne. A zatem poziom zagrozenia
skutkujacy powstaniem obowigzku przekazania osobom fizycznym informacji o naruszeniu jest
wyzszy niz w przypadku zgtaszania naruszenia organom nadzorczym, dzieki czemu nie ma
obowigzku zgtaszania osobom fizycznym wszystkich naruszen, co pozwala ochroni¢ je przed
nadmiarem niepotrzebnych powiadomien.

RODO stanowi, ze osoby fizyczne nalezy poinformowac o naruszeniu ,bez zbednej zwtoki”, tj.
najszybciej jak to mozliwe. Zawiadomienie oséb fizycznych ma na celu przede wszystkim
dostarczenie im szczegétowych informacji na temat dziatan zapobiegawczych, ktére powinny
podjac. Jak wspomniano powyzej, w zaleznosci od charakteru naruszenia i powstatego ryzyka,
szybkie zawiadomienie pozwoli osobom fizycznym podjgc dziatania, aby uchronié¢ sie przed
wszelkimi negatywnymi skutkami naruszenia.

W Zatfaczniku B do Wytycznych Grupy Roboczej Art. 29 przedstawiono przyktadowy wykaz 10 sytuacji
naruszenia ochrony danych osobowych z informacjg, kogo nalezy zawiadomié.

Wytyczne Grupy Roboczej Art. 29 dodajg*?:
Informacje, ktorych nalezy udzieli¢

W odniesieniu do zawiadamiania osdb fizycznych art. 34(2) stanowi, ze:

Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i srodki,
o ktérych mowa w art. 33 ust. 3 lit. b), c) i d).

Zgodnie z tym przepisem administrator musi udzieli¢ co najmniej nastepujgcych informacji:
e opis charakteru naruszenia;

e imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego;

422 \Wytyczne Grupy Roboczej Art. 29, str. 8.
423 Cze$¢ 1I1.B, str. 22. Tekst po edycji, wytgcznie dla celéw prezentacji.

196
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

e opis mozliwych konsekwencji naruszenia oraz

e opis srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Przyktad:

Jednym z przyktadéw srodkéw zastosowanych w celu zaradzenia naruszeniu i zminimalizowania
jego ewentualnych negatywnych skutkdw moze by¢ deklaracja administratora, ze po zgtoszeniu
naruszenia wtasciwemu organowi nadzorczemu administrator uzyskat zalecenie dotyczace
zarzadzania naruszeniem i ograniczenia jego wptywu. Administrator powinien réwniez — w
stosownych przypadkach — przekaza¢ osobom fizycznym szczegétowe zalecenia na temat
sposobow ochrony przed potencjalnymi niekorzystnymi skutkami naruszenia — takich jak zmiana
haset —jezeliich dane uwierzytelniajgce zostaty ujawnione. Réwniez w tym wypadku administrator
moze podjac decyzje o przekazaniu wigkszej ilosci informacji, niz jest to wymagane.

Wytyczne wyjasniajg rowniez, ze*?*:

Co do zasady osoby, ktérych dane dotyczg, nalezy zawiadomic o naruszeniu bezposrednio, chyba
ze takie dziatanie wymagatoby niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego osoby,
ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposéb (art. 34(3)(c)).

Osoby, ktérych dane dotyczg, nalezy poinformowac ,tak szybko, jak jest to rozsgdnie mozliwe, w Scistej
wspotpracy z organem nadzorczym” (motyw 86). Wytyczne podkreslajg ponadto, ze*?:

Kontakt i konsultacje z organem nadzorczym pozwolg administratorom uzyskac nie tylko zalecenia
na temat powiadamiania oséb, ktérych dane dotyczg, o naruszeniu zgodnie z art. 34, ale réwniez
na temat stosownych wiadomosci, ktére nalezy wysta¢ do oséb fizycznych oraz najwtasciwszego
sposobu skontaktowania sie z nimi.

Kwestii tej dotyczy zalecenie zawarte w motywie 88, ktore stanowi, ze w zawiadomieniu o
naruszeniu ,nalezy [..] uwzgledni¢ prawnie uzasadnione interesy organdw Scigania, jezeli
przedwczesne ujawnienie mogtoby niepotrzebnie utrudni¢ badanie okolicznosci naruszenia
ochrony danych osobowych”. Moze to oznacza¢, ze w pewnych okolicznosciach, gdy jest to
uzasadnione, oraz zgodnie z zaleceniami organdw Scigania, administrator moze op6znié¢ wystanie
zawiadomienia o naruszeniu do oséb fizycznych, na ktére wywiera ono wptyw, do momentu, w
ktorym takie zawiadomienie nie zaszkodzi takim postepowaniom. Osoby, ktorych dane dotyczg,
nalezy jednak wcigz natychmiast poinformowac po uptywie tego okresu.

Jezeli administrator nie jest w stanie zawiadomi¢ danej osoby fizycznej o naruszeniu, poniewaz
przechowywane dane sg niewystarczajgce do skontaktowania sie z tg osobg, w takim szczegélnym
przypadku administrator powinien ja poinformowac tak szybko, jak jest to rozsadnie wykonalne
(np. jezeli osoba fizyczna skorzysta z przewidzianego w art. 15 prawa do uzyskania dostepu do
swoich danych osobowych i dostarczy administratorowi dodatkowe informacje wymagane do
skontaktowania sie z nig).

Wyijatki
Jak zauwazono w Wytycznych Grupy Roboczej Art. 294%:

W art. 34(3) okreslono trzy sytuacje, w ktorych nie ma koniecznosci zawiadomienia osdb fizycznych
w przypadku wystgpienia naruszenia. Sytuacje te sg nastepujgce:

e administrator zastosowat przed wystgpieniem naruszenia odpowiednie techniczne i
organizacyjne Srodki w celu ochrony danych osobowych, w szczegdlnosci srodki
uniemozliwiajace odczyt danych osobom, ktére nie sg uprawnione do dostepu do tych
danych. Moze to na przyktad obejmowac zabezpieczenie danych osobowych za pomoca
najnowoczesniejszego szyfrowania lub tokenizacji;

424 Cze$¢ .G, str. 21; zob. dalsze wskazéwki dotyczace innych sposobdw informowania odpowiednich oséb, ktérych dane
dotyczg, o naruszeniu danych.

425 |dem, str. 23 — 25.

426 Cze$¢ III.D, p. 24.
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e natychmiast po wystgpieniu naruszenia administrator podjat dziatania w celu
wyeliminowania prawdopodobienstwa powstania wysokiego ryzyka naruszenia praw lub
wolnosci osoby fizycznej. Na przyktad w niektérych sytuacjach administrator mogt
natychmiast zidentyfikowac osobe fizyczng, ktéra uzyskata dostep do danych osobowych,
i podja¢ wobec niej dziatania, zanim mogta ona w jakikolwiek sposdb wykorzystac te dane.
Mimo to nalezy odpowiednio uwzgledni¢ mozliwe skutki kazdego naruszenia poufnosci,
réwniez w tym wypadku biorgc pod uwage charakter przedmiotowych danych;

e skontaktowanie sie z danymi osobami fizycznymi wymagatoby niewspdtmiernie duzego
wysitku, na przyktad poniewaz w wyniku naruszenia utracono ich dane kontaktowe albo
dane te nigdy nie byty znane. Na przyktad archiwum urzedu statystycznego ulegto zalaniu,
a dokumenty zawierajace dane osobowe przechowywano tylko w formie papierowej. W
takim przypadku administrator musi wydac publiczny komunikat lub zastosowa¢ podobny
srodek, za pomoca ktdrego osoby fizyczne zostang poinformowane w rownie skuteczny
sposob. Jezeli wykonanie tego dziatania wymagatoby niewspétmiernie duzego wysitku,
mozna réwniez przewidzie¢ uzgodnienia techniczne, dzieki ktédrym informacje na temat
naruszenia beda dostepne na zgdanie, co moze okazad sie przydatne dla osdb, na ktére
naruszenie mogto wywrze¢ wptyw, lecz z ktédrymi administrator nie mogt sie w inny
sposob skontaktowac.

Zgodnie z zasadg rozliczalnosci administratorzy powinni by¢ w stanie wykazac przed organem
nadzorczym, ze spetniajg co najmniej jeden z tych warunkow. Warto pamietac, ze cho¢ poczatkowo
zgtoszenie moze nie by¢ wymagane ze wzgledu na fakt, ze prawdopodobienstwo wystgpienia
ryzyka naruszenia praw i wolnosci osob fizycznych jest niskie, z czasem sytuacja moze sie zmienié
i moze wystapié koniecznos¢ przeprowadzenia kolejnej oceny ryzyka.

Jezeli administrator zdecyduje sie nie zawiadamia¢ osoby fizycznej o naruszeniu, w art. 34(4)
wyjasniono, ze organ nadzorczy moze od niego tego zazadac, jezeli jego zdaniem naruszenie moze
powodowac wysokie ryzyko dla oséb fizycznych. Ewentualnie moze stwierdzi¢, ze spetnione
zostaty warunki, o ktérych mowa w art. 34(3), i w takim przypadku zawiadomienie oséb fizycznych
nie jest konieczne. Jezeli organ nadzorczy stwierdzi, ze decyzja o niezawiadamianiu osdb, ktdrych
dane dotyczg, nie jest odpowiednio uzasadniona, moze rozwazy¢ wykorzystanie swoich uprawnien
i natozenie sankcji.

Ocena ryzyka i wysokiego ryzyka:

Ponownie, wystarczy zacytowacé Wytyczne Grupy Roboczej Art. 29%%7;

Mimo ze w RODO wprowadzono obowigzek zgtaszania naruszenia, nie jest ono wymagane we
wszystkich sytuacjach:

e zgloszenie naruszenia wiasciwemu organowi nadzorczemu jest obowigzkowe, chyba ze
dane naruszenie najprawdopodobniej nie bedzie wigzato sie z ryzykiem naruszenia praw
i wolnosci oséb fizycznych;

e osobe fizyczng zawiadamia sie o naruszeniu jedynie wéwczas, gdy naruszenie moze
powodowac wysokie ryzyko naruszenia praw i wolnosci tych osdb.

Oznacza to, ze natychmiast po stwierdzeniu naruszenia administrator musi nie tylko dgzy¢ do
ograniczenia negatywnych skutkéw incydentu, lecz réwniez ocenié ryzyko, ktére moze powstaé w
wyniku tego naruszenia. Wynika to z dwoch waznych przyczyn: po pierwsze, znajomosé
prawdopodobiefstwa i potencjalnej dotkliwosci wptywu na osoby fizyczne pomoze
administratorowi w podjeciu skutecznych dziatan pozwalajgcych zapanowac¢ nad skutkami
naruszenia i je zminimalizowa¢; po drugie, pomoze administratorowi stwierdzié, czy zgtoszenie
naruszenia organowi nadzorczemu oraz — w stosownych przypadkach — osobom, ktérych dotyczy
naruszenie, jest konieczne.

Jak wyjasniono powyzej, zgtoszenie naruszenia jest obowigzkowe, chyba Zze jest mato
prawdopodobne, by skutkowato ono ryzykiem naruszenia praw i wolnosci oséb fizycznych, a to,
czy o naruszeniu nalezy zawiadomic osoby, ktérych dane dotyczg, zalezy przede wszystkim od tego,
czy naruszenie moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.
Ryzyko to istnieje w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub
szkdd majgtkowych lub niemajatkowych dla oséb, ktorych dane zostaty naruszone.

427 Cze$¢ IV.A i B, str. 26, przypisy pominieto; z uwzglednieniem edycji dla celéw prezentacji.
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Przyktady:

Przyktady takich szkdd obejmujg dyskryminacje, kradziez lub sfatszowanie tozsamosci, straty
finansowe i naruszenie dobrego imienia. Jezeli naruszenie obejmuje dane osobowe ujawniajgce
pochodzenie rasowe Ilub etniczne, poglady polityczne, wyznanie lub przekonania
Swiatopogladowe, lub przynaleznosé do zwigzkdw zawodowych oraz jezeli przetwarzane s dane
genetyczne, dane dotyczgce zdrowia lub seksualnosci lub dane dotyczace wyrokéw skazujacych i
naruszen prawa lub zwigzanych z tym srodkéw bezpieczedstwa — nalezy uznaé, ze taka szkoda
prawdopodobnie nastapi.

Czynniki, ktére nalezy uwzglednié podczas oceny ryzyka

Zgodnie z zaleceniami zawartymi w motywach 75 i 76 RODO podczas oceny ryzyka zasadniczo
nalezy wzig¢ pod uwage zaréwno prawdopodobienstwo, jak i powage ryzyka naruszenia praw lub
wolnosci 0sob, ktérych dane dotycza. Stwierdzono réwniez, ze ryzyko naruszenia nalezy oszacowac
na podstawie obiektywnej oceny.

Nalezy podkresli¢, ze podczas oceny ryzyka naruszenia praw i wolnosci 0séb fizycznych powstatego
w wyniku wystgpienia naruszenia ktadzie sie nacisk na inne kwestie, niz kwestie dotyczace ryzyka
uwzgledniane w ocenie skutkdw dla ochrony danych. W ocenie skutkdw dla ochrony danych bierze
sie pod uwage zaréwno ryzyko dla planowego przetwarzania danych, jak i ryzyko powstate w
przypadku wystgpienia naruszenia. Badajgc mozliwe naruszenie, rozpatruje sie w ujeciu ogélnym
prawdopodobienstwo jego wystgpienia oraz szkody dla osdb, ktérych dane dotyczg, jakie mogg z
niego wyniknaé; innymi stowy, jest to ocena wydarzenia hipotetycznego. W przypadku faktycznego
naruszenia wydarzenie juz nastgpito, wiec nacisk ktadzie sie w catosci na powstate ryzyko, ze
naruszenie bedzie skutkowato wptywem na osoby fizyczne.

Przyktad:

Z oceny skutkéw dla ochrony danych wynika, Zze rozwazane wykorzystanie okreslonego
oprogramowania zabezpieczajacego do ochrony danych osobowych stanowi witasciwy Srodek
stuzgcy zapewnieniu stopnia bezpieczenistwa, ktéry jest odpowiedni wzgledem ryzyka dla oséb
fizycznych, jakie w innym przypadku wynikatoby z przetwarzania danych. Gdyby jednak w
pdzniejszym czasie wykryto luke w zabezpieczeniach, sytuacja ta wptynetaby na przydatnosc¢
oprogramowania do ograniczenia ryzyka dla chronionych danych osobowych, a zatem
oprogramowanie nalezatoby poddaé ponownej ocenie w ramach trwajgcej oceny skutkéw dla
ochrony danych.

Luka w oprogramowaniu zostaje pdiniej wykorzystana i nastepuje naruszenie. Administrator
powinien przeprowadzi¢ ocene konkretnych okolicznosci naruszenia, sprawdzi¢, ktérych danych
dotyczy naruszenie, a takie oszacowal potencjalny poziom wptywu na osoby fizyczne i
prawdopodobienstwo wystgpienia tego ryzyka.

Oceniajac ryzyko dla oséb fizycznych bedace wynikiem naruszenia, administrator powinien
uwzgledni¢ zatem konkretne okolicznosci naruszenia, w tym wage potencjalnego wptywu i
prawdopodobienstwo jego wystgpienia. Grupa Robocza Art. 29 zaleca zatem, aby w trakcie oceny
brano pod uwage nastepujace kryteria®?®:

Rodzaj naruszenia

Rodzaj stwierdzonego naruszenia moze wptynac na poziom ryzyka dla oséb fizycznych.

Przyktad:

Konsekwencje dla osoby fizycznej w przypadku naruszenia dotyczgcego poufnosci danych, ktérego
istotg jest ujawnienie informacji medycznych osobom nieupowaznionym, mogg by¢ inne niz
konsekwencje naruszenia polegajgcego na utracie informacji medycznych danej osoby, do ktérych
nie ma juz dostepu.

428 Art. 3.2 Rozporzadzenia 611/2013 zawiera wytyczne dotyczace czynnikdw, jakie nalezy wzigé pod uwage w zwigzku ze
zgtoszeniem naruszenia w sektorze ustug tacznosci elektronicznej, ktére moga by¢ przydatne w kontekscie zgtaszania
naruszenia na mocy RODO. Zob. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2013:173:0002:0008:pl:PDF
[oryginalny przypis].
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Charakter, wrazliwos¢ i ilos¢ danych osobowych

Kluczowym czynnikiem podczas oceniania ryzyka jest oczywiscie rodzaj i wrazliwos¢ danych
osobowych, ktére zostaty ujawnione w wyniku naruszenia. Zazwyczaj ryzyko powstania szkody dla
0s6b, ktérych dotyczy naruszenie, wzrasta wraz z wrazliwoscig danych, lecz nalezy wzigé pod
uwage rowniez inne dane osobowe dotyczgce tych oséb, ktére mogg juz by¢ dostepne. Na przyktad
ujawnienie imienia i nazwiska oraz adresu danej osoby prawdopodobnie nie wyrzadzi jej szkody w
normalnej sytuacji. Jednak jezeli imie i nazwisko oraz adres rodzica adopcyjnego zostang
ujawnione rodzicowi biologicznemu, moze mie¢ to bardzo powazne konsekwencje zaréwno dla
rodzica adopcyjnego, jak i dla dziecka.

Naruszenia powigzane z danymi dotyczacymi zdrowia, dokumentami tozsamosci lub danymi
finansowymi, takimi jak dane kart kredytowych moga spowodowac szkody, jezeli wystepuja
pojedynczo, lecz jezeli wystgpia tgcznie, moga zostaé wykorzystane do kradziezy tozsamosci. Zbiér
réznych danych osobowych ma zazwyczaj bardziej wrazliwy charakter niz pojedynczy element
danych osobowych.

Niektore rodzaje danych osobowych mogg sie na pierwszy rzut oka wydawac nieszkodliwe, ale
nalezy dokfadnie rozwazyg, jakie informacje takie dane mogg ujawnié na temat osoby fizycznej, na
ktorg naruszenie wywiera wptyw. Wykaz klientéw regularnie odbierajgcych dostawy moze nie
stanowi¢ szczegdlnie wrazliwych danych, ale takie same dane na temat klientdw, ktérzy poprosili
o wstrzymanie dostaw na czas urlopu, bytyby dla przestepcéw przydatne.

Ponadto niewielka ilos¢ bardzo wrazliwych danych osobowych moze mieé znaczny wptyw na dang
osobe fizyczng, a wiele réznych szczegdtdw moze sie ujawnic szerszy zakres informacji na temat
tej osoby. Podobnie naruszenie, ktére ma wptyw na duze ilosci danych osobowych dotyczace wielu
0s6b, moze wywotac skutki dla odpowiednio duzej liczby oséb fizycznych.

tatwosc¢ identyfikacji osob fizycznych

Istotnym czynnikiem, ktdry nalezy wzig¢ pod uwage, jest tatwosé, z jaka strona, ktéra ma dostep
do ujawnionych danych osobowych, bedzie w stanie zidentyfikowaé konkretne osoby fizyczne lub
dopasowac dane do innych informacji stuzgcych identyfikacji oséb fizycznych. W zaleznosci od
okolicznosci identyfikacja moze by¢ mozliwa bezposrednio w oparciu o dane osobowe, ktérych
dotyczy naruszenie, bez potrzeby gromadzenia dodatkowych informacji pozwalajgcych okresli¢
tozsamosc danej osoby lub dopasowanie danych osobowych do konkretnej osoby moze by¢ bardzo
trudne, lecz wcigz wykonalne pod pewnymi warunkami. Identyfikacja moze by¢ posrednio lub
bezposrednio mozliwa w oparciu o ujawnione dane, ale moze réwniez zaleze¢ od konkretnego
kontekstu naruszenia i publicznej dostepnosci powigzanych danych osobowych. Moze to mie¢
wieksze znaczenie w przypadku naruszen dotyczacych poufnosci i dostepnosci danych.

Jak stwierdzono powyzej, dane osobowe chronione za pomocg odpowiedniego poziomu
szyfrowania bedg nieczytelne dla oséb nieupowaznionych, ktdre nie posiadajg klucza
deszyfrujgcego. Ponadto odpowiednio wdrozona pseudonimizacja (zdefiniowana w art. 4(5) jako
»przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz przypisa¢ konkretnej
osobie, ktorej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje s przechowywane osobno i s3 objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej”) rdéwniez moze zmniejszy¢é prawdopodobienstwo
zidentyfikowania osob fizycznych w przypadku naruszenia. Jednak aby dane byty nieczytelne, nie
mozna polegac¢ jedynie na technikach pseudonimizacji.

Waga konsekwencji dla osob fizycznych

W zaleznosci od charakteru danych osobowych, ktérych dotyczy naruszenie — na przyktad
szczegolnych kategorii danych osobowych — mozliwe szkody, ktérych mogg doznac osoby fizyczne,
mogg by¢ szczegdlnie powazne, zwtaszcza w przypadku, gdy w wyniku naruszenia nastgpi kradziez
lub sfatszowanie tozsamosci, uszkodzenie ciata, cierpienie psychiczne, upokorzenie lub naruszenie
dobrego imienia. Jezeli naruszenie jest zwigzane z danymi osobowymi dotyczagcym oséb
szczegolnie narazonych, moze to dla nich stwarza¢ wieksze ryzyko szkody.

To, czy administrator wie, ze dane osobowe znajdujg sie w rekach osdéb, ktérych zamiary sg
nieznane lub ktére mogg miec zte intencje, moze miec znaczenie dla poziomu potencjalnego
ryzyka. Moze nastgpi¢ naruszenie dotyczace poufnosci danych polegajagce na omytkowym
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ujawnieniu danych osobowych stronie trzeciej, zgodnie z definicjg w art. 4(10), lub innemu
odbiorcy. Moze to nastgpi¢ na przyktad w sytuacji, gdy dane osobowe zostang przypadkowo
wystane do niewtasciwego dziatu organizacji lub do organizacji dostawcéw, z ktérej ustug
powszechnie sie korzysta. Administrator moze wezwaé odbiorce do zwrotu albo bezpiecznego
zniszczenia otrzymanych danych. W obu przypadkach —z uwagi na fakt, ze administrator pozostaje
z tymi podmiotami w statych stosunkach i moze znaé¢ stosowane przez nie procedury, ich historie i
inne istotne szczegdty ich dotyczace — odbiorce mozna uznaé za ,zaufanego”. Innymi stowy,
administrator moze ufac odbiorcy na tyle, aby méc racjonalnie oczekiwaé, ze strona ta nie odczyta
omytkowo wystanych danych lub nie uzyska do nich wgladu oraz ze wypetni polecenie ich
odestania. Nawet jezeli do danych uzyskano wglad, administrator nadal moze mie¢ zaufanie do
odbiorcy, ze nie podejmie on zadnych dalszych dziatan w kwestii tych danych oraz ze niezwtocznie
zwrdci dane do administratora i bedzie wspotpracowac przy ich odzyskaniu. W takich przypadkach
administrator moze uwzglednié¢ te kwestie w ocenie ryzyka przeprowadzanej w nastepstwie
naruszenia — fakt, ze odbiorca jest zaufany moze spowodowaé, ze skutki naruszenia nie beda
powazne, ale nie znaczy to, ze naruszenie nie miato miejsca. To z kolei moze jednak wyeliminowa¢
prawdopodobienstwo wystgpienia ryzyka dla oséb fizycznych, w wyniku czego nie bedzie juz
potrzeby powiadomienia organu nadzorczego lub osdb fizycznych, na ktdre to naruszenie wywiera
wptyw. Rowniez w tym wypadku wszystko bedzie zalezato od konkretnej sytuacji. Administrator
wcigz jednak musi przechowywac informacje dotyczgce naruszenia w ramach ogélnego obowigzku
prowadzenia dokumentacji na temat naruszen (...).

Nalezy réwniez zwrdéci¢ uwage na to, jak trwate sg konsekwencje wobec oséb fizycznych, gdyz
wptyw moze by¢ postrzegany jako powazniejszy, jezeli dotyczy dtugiego okresu.

Cechy szczegélne danej osoby fizycznej

Naruszenie moze mie¢ wptyw na dane osobowe dotyczgce dzieci lub innych osdb szczegdlnie
narazonych, w przypadku ktorych w takiej sytuacji moze wystepowac wieksze ryzyko, ze znajdg sie
w niebezpieczenstwie. Z dang osobg fizyczng moga wigzac sie réwniez inne czynniki wptywajace
na wage konsekwencji naruszenia, jakie moga dla niej wyniknac.

Cechy szczegélne administratora danych

Charakter i rola administratora oraz prowadzone przez niego dziatania mogg mie¢ wptyw na
poziom ryzyka dla oséb fizycznych wynikajgcego z naruszenia. Przyktadowo w organizacji
medycznej przetwarzane sg szczegolne kategorie danych osobowych, co oznacza, ze w przypadku
naruszenia tych danych osobowych osoby fizyczne sg narazone na wieksze zagrozenie niz w
przypadku, gdy naruszenie dotyczy listy adresowej czasopisma.

Liczba osob fizycznych, na ktdre naruszenie wywiera wpfyw

Naruszenie moze dotyczyc tylko jednej osoby, kilku oséb lub kilku tysiecy oséb —albo duzo wiekszej
ich liczby. Zazwyczaj potencjalny wptyw naruszenia wzrasta wraz z liczbg oséb, ktérych ono
dotyczy. Jednak w zaleznosci od charakteru danych osobowych oraz kontekstu, w ktérym zostaty
one ujawnione, naruszenie moze mie¢ powazne konsekwencje nawet dla jednej osoby. Rowniez w
tym wypadku najwazniejsze jest przeanalizowanie prawdopodobienstwa wystgpienia
konsekwencji dla oséb, na ktére naruszenie na wptyw, oraz tego, jak powaine beda te
konsekwencje.

Uwagi ogdlne

W zwigzku z tym podczas oceny ryzyka, ktédre moze powsta¢ w wyniku naruszenia, administrator
powinien tgcznie uwzgledni¢ wage potencjalnego wptywu na prawa i wolnosci osdéb fizycznych i
prawdopodobienstwo jego wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje naruszenia
sg powazniejsze, jak réwniez wtedy, gdy wzrasta prawdopodobienstwo ich wystgpienia. W
przypadku jakichkolwiek watpliwosci administrator powinien zgtosi¢ naruszenie, nawet jesli taka
ostrozno$¢ mogtaby sie okazaé¢ nadmierna. W zatgczniku B przedstawiono uzyteczne przyktady
réznych rodzajéw naruszen skutkujacych ryzykiem lub wysokim ryzykiem dla oséb fizycznych.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) opracowata zalecenia
dotyczgce metod oceny wagi naruszenia, ktére mogg sie przydaé administratorom i podmiotom
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przetwarzajgcym podczas opracowywania planéw dziatania i zarzgdzania w sytuacji wystgpienia

naruszenia®.

Zatacznik:

-0—-0-o0-

Przyktady naruszen ochrony danych osobowych i podmiotéw, ktére nalezy poinformowac (z
Wytycznych Grupy Roboczej Art. 29)

Przyktad

Czy nalezy zgtosi¢
naruszenie organowi
nadzorczemu?

Czy nalezy zgtosic
naruszenie osobie,
ktorej dane dotyczg?

Uwagi/zalecenia

i. Administrator
przechowywat
zaszyfrowang kopie
bezpieczenstwa
archiwum danych
osobowych na pamieci
USB. Pamie¢
ukradziono podczas
wtamania.

Nie.

Nie.

Jezeli dane zostaty
zaszyfrowane za pomoca
najnowoczesniejszego
algorytmu, utworzono
kopie bezpieczenstwa
danych, unikalny klucz nie
zostat ztamany, a dane
mozna przywroécié¢ w
odpowiednim czasie — by¢
moze naruszenie to nie
podlega zgtoszeniu. Jezeli
jednak w pdzniejszym
czasie klucz zostanie
ztamany, sytuacja ta bedzie
wymagata zgtoszenia.

ii. Administrator
prowadzi ustuge
internetowa. W wyniku
cyberataku na te ustuge
nastgpit wyciek danych
0s6b fizycznych.

Klienci administratora
znajduja sie w jednym
panstwie
cztonkowskim.

Tak, naruszenie nalezy
zgtosic¢ organowi
nadzorczemu, jezeli
mozliwe sg
konsekwencje dla oséb
fizycznych.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od charakteru danych
osobowych, ktdrych
dotyczy naruszenie,
oraz gdy mozliwe
konsekwencje dla oséb
fizycznych sg powazine.

jiii. Krotkotrwata,
kilkuminutowa awaria
systemu zasilania w
centrum obstugi
telefonicznej
administratora, w
wyniku ktdrej klienci
nie mogg skontaktowac
sie z administratorem i
uzyskac dostepu do
swoich danych.

Nie.

Nie.

Naruszenie to nie podlega
zgtoszeniu, lecz mimo to
nalezy ten incydent
zarejestrowac na podstawie
art. 33(5).

Administrator musi
prowadzi¢ odpowiednie
rejestry.

iv. Administrator pada
ofiarg ataku za pomoca
oprogramowania typu

Tak, naruszenie nalezy
zgtosi¢ organowi
nadzorczemu, jezeli

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci

Jezeli istniataby kopia
bezpieczenstwa i mozliwe
bytoby przywrdcenie

429 ENISA,

Zalecenia

dotyczgce metod

oceny  wagi  naruszen

https://www.enisa.europa.eu/publications/dbn-severity [przypis oryginalny]
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ransomware, w wyniku
ktorego wszystkie dane
zostaty zaszyfrowane.
Nie sg dostepne zadne
kopie bezpieczenstwa,

mozliwe s3
konsekwencje dla oséb
fizycznych, poniewaz
sytuacja ta jest
réwnoznaczna z utratg

od charakteru danych
osobowych, ktérych
dotyczy naruszenie,
potencjalnych skutkow
braku dostepnosci

danych w odpowiednim
czasie, zgtaszanie
naruszenia organowi
nadzorczemu lub osobom
fizycznym nie bytoby

do centrum obstugi
telefonicznej banku, by
zgtosi¢ naruszenie
ochrony danych. Osoba
ta otrzymata
miesieczny wyciag
bankowy przeznaczony
dla kogos innego.

Administrator
przeprowadza krétkie
postepowanie (tj.
trwajace do 24 godzin) i
ustala z uzasadniong
pewnoscig, ze miato
miejsce naruszenie
ochrony danych
osobowych, i stwierdza,
czy w jego systemie
wystepuje wada, ktéra
moze oznaczaé, ze
naruszenie wptyneto
lub mogto wptynac na
inne osoby fizyczne.

wytacznie osobom
fizycznym, na ktére
naruszenie wywarto
wptyw, jezeli istnieje
wysokie ryzyko i jest
jasne, ze naruszenie nie
dotyczy nikogo innego.

a danych nie mozna dostepnosci. danych oraz innych konieczne, poniewaz nie
przywroéci¢. W trakcie mozliwych miatyby miejsca trwata
postepowania okazuje konsekwenciji. utrata dostepnosci lub
sie, ze oprogramowanie naruszenie poufnosci
typu ransomware danych. Jezeli jednak organ
wykorzystano jedynie nadzorczy dowiedziatby sie
do zaszyfrowania o tym incydencie z innych
danych, a w systemie zrédet, mégtby rozwazy¢
nie stwierdzono wszczecie postepowania do
obecnosci zadnego celéw oceny zgodnosci z
innego ztosliwego szerszymi wymogami
oprogramowania. dotyczacymi
bezpieczenstwa
okreslonymi w art. 32.
v. Pewna osoba dzwoni | Tak. Naruszenie zgtasza sie Jezeli w wyniku dalszego

postepowania stwierdzono,
Ze naruszenie ma wptyw na
wiekszg liczbe oséb
fizycznych, nalezy przekazaé
organowi nadzorczemu
aktualne informacje, a
administrator wykonuje
dodatkowa czynnos¢
polegajaca na
zawiadomieniu o
naruszeniu innych oséb
fizycznych, jezeli sytuacja ta
moze powodowac dla nich
wysokie ryzyko.

vi. Administrator
prowadzi internetowg
platforme handlowg, a
jego klienci znajduja sie
w wielu panstwach
cztonkowskich.
Platforma pada ofiarg
cyberataku i atakujgcy
publikuje w internecie
identyfikatory
uzytkownika, hastfa i
historie zakupow.

Tak, naruszenie nalezy
zgtosi¢ wiodgcemu
organowi nadzorczemu,
jezeli ma miejsce
transgraniczne
przetwarzanie.

Tak, poniewaz moze to
doprowadzi¢ do
powstania wysokiego
ryzyka.

Administrator powinien
zareagowac, np. wymusic
zmiane haset do kont,
ktorych dotyczy naruszenie,
jak rowniez poczynic inne
kroki w celu
zminimalizowania ryzyka.

Administrator powinien
rowniez wzig¢ pod uwage
wszelkie inne wymogi
zgtaszania naruszen, np.
wynikajace z dyrektywy
dotyczacej
cyberbezpieczenstwa, ktore
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majg do niego zastosowanie
z uwagi na fakt, ze jest
dostawca ustug cyfrowych.

vii. Przedsiebiorstwo
zajmujace sie web
hostingiem, ktére petni
role podmiotu
przetwarzajgcego,
znajduje btad w kodzie,
ktéry kontroluje
autoryzacje
uzytkownikow. W
wyniku tej wady kazdy
uzytkownik moze
uzyska¢ wglad w
szczegotowe informacje
na temat konta
dowolnego innego
uzytkownika.

Jako podmiot
przetwarzajacy
przedsiebiorstwo
zajmujace sie web
hostingiem musi
niezwtocznie zgtosic¢
naruszenie swoim
klientom, na ktorych
wywarto ono wptyw
(administratorom).

Zaktadajac, ze
przedsiebiorstwo
zajmujace sie web
hostingiem
przeprowadzito swoje
wtasne postepowanie,
administratorzy, na
ktérych naruszenie
wywarto wptyw,
powinni miec
wystarczajgcg pewnosc
co do tego, czy padli
ofiarg naruszenia, a tym
samym tego, czy mozna
uznad, ze ,stwierdzili
naruszenie” po
zgtoszeniu naruszenia
przez przedsiebiorstwo
zajmujace sie web
hostingiem (podmiot
przetwarzajacy).
Administrator musi
nastepnie zgtosic
naruszenie organowi
nadzorczemu.

Jezeli
prawdopodobienstwo
istnienia wysokiego
ryzyka dla oséb
fizycznych jest
niewielkie, nie ma
potrzeby ich
powiadomienia.

Przedsiebiorstwo zajmujgce
sie web hostingiem
(podmiot przetwarzajacy)
musi rowniez uwzglednic
wszelkie inne obowigzki
zgtaszania naruszen (np.
wynikajace z dyrektywy
dotyczacej
cyberbezpieczenstwa —z
uwagi na fakt, ze jest
dostawca ustug cyfrowych).

Jezeli nic nie wskazuje na
to, ze te luke w
zabezpieczeniach
wykorzystano przeciwko
jakiemukolwiek
administratorowi,
naruszenie mogto nie
podlegac zgtoszeniu, lecz
prawdopodobnie nalezy je
udokumentowac lub jest
zwigzane z
nieprzestrzeganiem art. 32.

viii. Szpitalna
dokumentacja
medyczna jest
niedostepna przez 30
godzin w wyniku
cyberataku.

Tak, szpital ma
obowigzek zgtoszenia
naruszenia, poniewaz
moze powstac wysokie
ryzyko dla dobrostanu i
prywatnosci pacjentow.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym, na ktore
wywiera ono wptyw.

ix. Dane osobowe
znacznej liczby
studentéw omytkowo
wystano do
niewtasciwe;j listy
adresowej, na ktérej
znajduje sie ponad
1000 odbiorcow.

Tak, naruszenie nalezy
zgtosi¢ organowi
nadzorczemu.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od zakresu i rodzaju
ujawnionych danych
osobowych i wagi
mozliwych
konsekwenciji.

x. Wiadomos¢ e-mail w
ramach marketingu
bezposredniego
wystano do odbiorcéw

Tak, zgtoszenie
naruszenia organowi
nadzorczemu moze by¢
obowigzkowe, jezeli

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od zakresu i rodzaju

Zgtoszenie moze nie by¢
konieczne, jezeli nie
ujawniono zadnych danych
wrazliwych i jezeli
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w polach ,,do:” lub naruszenie dotyczy ujawnionych danych ujawniono tylko niewielka
,dw:”, tym samym duzej liczby osdb, jezeli | osobowych i wagi liczbe adreséw e-mail.
umozliwiajgc kazdemu ujawniono dane mozliwych

odbiorcy wglad w wrazliwe (takie jak np. konsekwencji.

adresy e-mail innych lista adresowa

odbiorcow. psychoterapeuty) lub

jezeli inne czynniki
stwarzajg wysokie
ryzyko (np. wiadomos¢
e-mail zawiera hasta
startowe).

-0—-0-o0-
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ZADANIE 7: Zadanie dochodzeniowe (z uwzglednieniem obstugi skarg wewnetrznych i
zewnetrznych)

Uwaga: Zadanie to jest niezalezne i odmienne od obstugi sktadanych przez osoby, ktérych dane dotyczg,
whioskdw o udzielenie dostepu, skorygowanie, itp., o ktérych mowa w Zadaniu 8.

Dochodzenie

Chociaz nie zostato to wyraznie wspomniane w RODO, z szerokiego opisu ogdlnego stanowiska i
ogdlnych zadan inspektora ochrony danych oraz w szczegdlnosci ze spoczywajgcego na nim zadania
,monitorowania przestrzegania” RODO: art. 39(1)(b) — wynika, ze inspektor ochrony danych moze z
wiasnej inicjatywy lub na wniosek kierownictwa albo na przyktad organu przedstawicielskiego
pracownikéw lub zwigzkéw zawodowych lub jakiejkolwiek osoby (z organizacjg lub spoza niej lub nawet
osoby informujacej o nieprawidtowosciach, ktéra powinna by¢ w danym kraju chroniona) badac sprawy
i okolicznosci bezposrednio zwigzane z jego zadaniami oraz zgtaszac je osobie lub organowi, ktéremu
zlecono lub nakazano dochodzenie, i/lub najwyzszemu kierownictwu. Jak ujmuje to Europejski Inspektor
Ochrony Danych w swoim stanowisku na temat inspektoréw ochrony danych*°:

Monitorowanie przestrzegania (...): inspektor ochrony danych ma zapewni¢ stosowanie
Rozporzadzenia w ramach instytucji. Inspektor ochrony danych moze z wtasnej inicjatywy lub na
whiosek instytucji albo organu, administratora, komitetu pracowniczego lub jakiejkolwiek osoby
zbada¢ sprawy i okolicznosci bezposrednio zwigzane z jego zadaniami oraz zgtasza¢ je osobie,
ktérej dochodzenie dotyczy, lub administratorowi.

RODO wyjasnia - aczkolwiek w mniej wyraznych stowach niz uczyniono to w zataczniku do
rozporzadzenia o ochronie danych w instytucjach UE - ze inspektorzy ochrony danych muszg otrzymac
wszelkie odpowiednie zasoby oraz dostep do wszystkich danych osobowych i biur, urzadzen
przetwarzajacych dane i nosnikdw danych (wraz z odpowiednimi i koniecznymi uprawnieniami do
uwierzytelniania, dostepu do rejestru i zatrzymania danych), jakie sg niezbedne do realizacji
powierzonych im zadan (zob. art. 38(2)), tj. takze w zwigzku z tego typu dochodzeniem*®!. Podobnie,
chociaz zostato to ponownie wyrazniej stwierdzone w odniesieniu do inspektoréw ochrony danych w
instytucjach UE niz inspektoréw ochrony danych wyznaczonych na podstawie RODO, wszyscy
odpowiedni pracownicy administratora oraz w rzeczywistosci wszyscy pracownicy agencji
zewnetrznych, z uwzglednieniem w szczegélnosci podmiotéw przetwarzajacych (w tym dostawcow
ustug w chmurze dla administratora), powinni udzieli¢ inspektorowi w ramach tego typu dochodzenia
petnego wsparcia oraz petnych odpowiedzi i informacji w odpowiedzi na zapytania lub wnioski
inspektora®*?. Administratorzy powinni jasno to wyjasni¢ w wewnetrznych wytycznych dla
pracownikow oraz uwzgledni¢ w tym zakresie jasne klauzule w swoich umowach z zewnetrznymi
dostawcami i podmiotami przetwarzajacymi.

Egzekwowanie

Pomimo kompetencji do monitorowania przestrzegania RODO, obstugi skarg i badania ewentualnych
naruszen rozporzadzenia, inspektor ochrony danych ma ograniczone uprawnienia do egzekwowania.
Z zasady, jak zauwazono powyzej, jezeli inspektor ochrony danych uzna, ze RODO zostato w pewnym
wzgledzie naruszone przez jego organizacje albo przez zewnetrznego dostawce lub podmiot
przetwarzajacy, inspektor powinien zgtosi¢ ten fakt najwyzszemu kierownictwu, i to najwyzsze
kierownictwo jest odpowiedzialne za podjecie dziatan korygujacych, z uwzglednieniem w stosownym
przypadku sankcji wobec pracownikéw, agentéw lub podmiotdéw przetwarzajgcych, ktére nie wypetnity
swoich obowigzkdéw, np. poprzez wydanie ostrzezenia lub natozenie innych kar albo w wyjatkowych
okolicznosciach zwolnienie lub rozwigzanie umowy. Na przyktad, jezeli za gromadzenie danych
odpowiada zewnetrzny ustugodawca (np. poprzez obstugiwane przez niego zautomatyzowane systemy)

430 EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance with Regulation (EC) 45/2001,
(przypis 243 powyzej), str. 6-7 (pogrubienie zgodnie z oryginatem).

431 Zatgcznik do Rozporzadzenia (UE) 45/2001 przewiduje, ze inspektorzy ochrony danych w instytucjach UE: , nieustanny dostep
do danych bedgcych przedmiotem operacji przetwarzania, a takze wszystkich biur, urzqdzen przetwarzajqgcych dane i nosnikéw
danych” (zatqcznik, art. 4, drugie zdanie).

432 7atgcznik do Rozporzadzenia (UE) 45/2001 przewiduje, ze: ,Kazdy wtasciwy administrator ma wspomaga¢é inspektora
ochrony danych w wykonywaniu jego obowiqzkéw i udzieli¢ informacji w odpowiedzi na pytania.” (Zatgcznik, art. 4, pierwsze
zdanie).
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i taki ustugodawca nie przestrzega RODO, np. jezeli chodzi o powiadomienia lub, co gorsza,
wykorzystywanie zgromadzonych danych ukradkiem w innych (niezadeklarowanych) celach, inspektor
ochrony danych powinien zaproponowaé, by administrator skorzystat z ustug innego podmiotu, oraz
jednoczesnie powiadomié organ ochrony danych.

Niepodjecie tego typu dziatan bedzie dziatato na niekorzy$é inspektora (organizacji) w przypadku
wszczecia przez krajowy organ ochrony danych postepowania egzekucyjnego zmierzajgcego do
ustalenia mozliwej do natozenia ,, administracyjnej kary pienieznej" (zob. art. 83).

Ponadto jednym z zadan inspektora ochrony danych jest skonsultowanie sie z wtasciwym organem
ochrony danych ,,w stosownym przypadkach” w kazdej ewentualnej sprawie (art. 39(1)(e). W przypadku
powaznej réznicy pogladéw pomiedzy inspektorem ochrony danych a najwyzszym kierownictwem jego
organizacji, gdy zdaniem inspektora danych konkretna operacja przetwarzania narusza lub (powaznie)
naruszy RODO i/lub stosowne przepisy krajowe, a kierownictwo chce takg operacje wykonaé lub nie
zamierza podjgé wobec niej zadnych sankcji, oczywiscie odpowiednim rozwigzaniem dla inspektora
ochrony danych wydawatoby sie skorzystanie z takiego uprawnienia i (skuteczne) przekazanie sprawy
do organu ochrony danych. To organ ochrony danych zdecyduje o skorzystaniu z przystugujgcych mu
silnych uprawnien dochodzeniowych i egzekucyjnych, z uwzglednieniem mozliwosci nakazania
niewdrazania lub zaprzestania operacji, w zaleznosci od tego, co uzna za stosowne (zob. art. 58(2)(d) i
(f) w szczegdlnosci).

Zob. ponizej: punkty zatytutowane ,,Wspdtpraca i konsultacje z organem ochrony danych” i ,,Obstuga
zapytan i skarg”.

-0—-0-o0-
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Zadania doradcze
ZADANIE 8: Zadanie doradcze - informacje ogodlne

Inspektor ochrony danych musi zapewnic¢ przestrzeganie Rozporzadzenia oraz doradzaé, by inspektorzy
wypetniali swoje obowigzki. Inspektor ochrony danych moze wiec informowaé, udziela¢ porad lub
wydawac rekomendacje dla celdow praktycznych usprawnien w ochronie danych przez organizacje i/lub
spraw dotyczacych stosowania przepiséw o ochronie danych (tj. RODO i innych unijnych przepiséw w
tym zakresie, takich jak na chwile obecna Dyrektywa o e-prywatnosci z 2002 roku i w przysztosci
ewentualne Rozporzadzenie o e-prywatnosci oraz przepisy krajowe oparte na ,,okre$lonych klauzulach”
RODO lub majgce zastosowanie na innej podstawie), a takze dla celéw zmiany i aktualizacji polityk i
praktyk organizacji dotyczgcych ochrony danych w swietle nowych instrumentéw prawnych, decyzji,
rozwigzan lub wytycznych (zob. art. 39(1)(a)).

W tym celu inspektor ochrony danych powinien byé w stanie dokfadnie monitorowa¢ zmiany
legislacyjne i regulacyjne w obszarze ochrony danych, bezpieczeristwa danych, itp., by alarmowa¢
kierownictwo wyzszego i odpowiedniego nizszego szczebla o nadchodzgcych nowych instrumentach UE
(takich jak wyzej wspomniane Rozporzadzenie o e-prywatnosci) lub nowych decyzjach wykonawczych i
sgdowych podjetych na szczeblu UE (takich jak odpowiednie nowe decyzje stwierdzajgce odpowiedni
poziom ochrony, podjete przez Komisje Europejskg i dotyczace krajéw trzecich, do ktérych organizacja
inspektora przekazuje dane, albo odpowiednie wyroki Trybunatu Sprawiedliwosci UE), nowych
wytycznych przyjetych na szczeblu UE (w szczegdélnosci opiniach lub rekomendacjach, itp. wydanych
przez Europejskq Rade Ochrony Danych) oraz o podobnych instrumentach, decyzjach, rozwigzaniach
lub wytycznych wydanych w kraju inspektora ochrony danych (lub krajach) siedziby. RODO faktycznie
wymaga, by kazdy administrator wspélnie z inspektorem ochrony danych zapewnili ,[wszelkie] zasoby
niezbedne do wykonania tych zadan ... oraz utrzymania jego wiedzy fachowej” (art. 38(2)). Inspektor
ochrony danych powinien wiec mie¢ mozliwos¢ uczestniczenia (oraz nalezy go zachecaé¢ do
uczestnictwa) w odpowiednich seminariach, konferencjach i spotkaniach, w szczegdlnosci
organizowanych przez krajowy lub regionalny panstwowy organ (lub organy) ochrony danych.

Z inspektorem ochrony danych konsultowaé moga sie takie (a wtasciwie z zasady w odpowiednich
sprawach musz3 sie konsultowag) przedstawiciele kierownictwa, organ przedstawicielski pracownikow
lub zwigzki zawodowe albo kazdy pracownik, z uwzglednieniem oczywiscie i w szczegdlnosci
»,wiascicieli”/os6b w ramach organizacji, na ktérych spoczywa szczegdlna odpowiedzialnos¢ za
konkretng operacje przetwarzania, za kazdym razem, gdy dana osoba wnioskuje o porade (zob. takze
Zadanie 7 ponizej).

Jak ujmuje to Grupa Robocza Art. 29 w swoich Wytycznych dotyczacych inspektorédw ochrony danych
(formalnie zatwierdzonych przez Europejskg Rade Ochrony Danych)*33:

W zwigzku z tym organizacja powinna zapewni¢ miedzy innymi:

. udziat inspektora ochrony danych w spotkaniach przedstawicieli wyzszego i $redniego
szczebla organizacji;
. uczestnictwo inspektora ochrony danych przy podejmowaniu decyzji dotyczacych

przetwarzania danych osobowych. Niezbedne informacje powinny zosta¢ udostepnione
inspektorowi odpowiednio wczesniej, umozliwiajgc mu zajecie stanowiska;

. stanowisko inspektora ochrony danych powinno by¢ zawsze brane pod uwage. W razie
braku porozumienia Grupa Robocza Art. 29 zaleca, w ramach dobrych praktyk,
dokumentowanie przypadkéw i powoddw postepowania niezgodnego z zaleceniem
inspektora;

. w przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z danymi
osobowymi nalezy natychmiast skonsultowac sie z inspektorem ochrony danych.

W okreslonych przypadkach administrator lub podmiot przetwarzajgcy powinni stworzy¢ wytyczne
ochrony danych osobowych, ktore wskazywatyby przypadki wymagajace konsultacji z inspektorem
ochrony danych.

433 Wytyczne Grupy Roboczej Art. 29 dotyczace oceny skutkédw dla ochrony danych (przypis 242 powyzej), str. 13-14.
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ZADANIE 9: Wspieranie i promowanie ,,Ochrony danych w fazie projektowania oraz jako
opcji domysinej”

Jak zauwazono w dyskusji w ramach Zadania 6, z inspektorem ochrony danych nalezy z zasady
konsultowac¢ wszelkie sprawy dotyczgce ochrony danych w ramach organizacji, z uwzglednieniem
opracowania ogoélnych wytycznych, itp.

Jednak jest jedna sprawa o szczegdlnym znaczeniu. To nowy jednoznaczny wymoég RODO (nie
uwzgledniony jeszcze w Dyrektywie o ochronie danych z 1995 roku, chociaz mozna byfo go juz tam
wyczytaé)®?, aby administratorzy uwzglednili zasade ,ochrony danych w fazie projektowania i jako
opcji domysinej” (co obejmuje zasade ,bezpieczenistwa na etapie projektowania [i jako opcji
domysinej]”)*> we wszystkich swoich operacjach. Jak ujeto to w art. 25:

Artykut 25
Uwszglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajace z przetwarzania, administrator
—zaréwno przy okreslaniu sposobdw przetwarzania, jak i w czasie samego przetwarzania — wdraza
odpowiednie Srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz
chroni¢ prawa osdb, ktérych dane dotycza.

2. Administrator wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyslnie przetwarzane
byty wytacznie te dane osobowe, ktore sg niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci $rodki te
zapewniajg, by domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby
nieokreslonej liczbie oséb fizycznych.

3. ..%6

Tutaj mozemy jedynie w skrécie omoéwic tg zasade. Europejski Inspektor Ochrony Danych podsumowuje
0g6Ina koncepcje i jej podstawy nastepujgco®’:

Zwrot ,prywatnosé w fazie projektowania” zostat pierwotnie przyjety przez Ann Cavoukian, gdy
zostata ona Komisarzem ds. Informacji i Prywatnosci w Ontario w Kanadzie. Zgodnie z jej koncepcjg
prywatno$¢ w fazie projektowania mozna podzieli¢ na ,7 fundamentalnych zasad”*%,
podkreslajacych potrzebe aktywnosci przy rozpatrywaniu wymogow [lub zgodnie z przepisami UE
- ochrony danych] prywatnosci, poczawszy od fazy projektowania przez caty cykl zycia danych,
ktére nalezy ,uwzgledni¢ w projekcie i architekturze systemow informatycznych oraz praktyk
biznesowych ... bez uszczerbku dla funkcjonalnosci ...”, z uwzglednieniem prywatnosci jako
podstawowego ustawienia, kompleksowego bezpieczenstwa, w tym bezpiecznego niszczenia

434 Zob. np. powtdrzone odwotanie do tej zasady w Opinii Grupy Roboczej Art. 29 nr 8/2014 w sprawie ostatnich postepow w
dziedzinie internetu rzeczy (Opinion 8/2014 on the on Recent Developments on the Internet of Things) (WP223), przyjetej 16
wrzesnia 2014 r. http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp223 en.pdf
435 Zob. WP223 (poprzedni przypis), str. 22, przedostatni podpunkt.

436 Trzeci paragraf przewiduje, ze , Wywigzywanie sie z obowiqzkdw, o ktérych mowa w ust. 1 i 2 niniejszego artykutu, mozna
wykaza¢ miedzy innymi poprzez wprowadzenie zatwierdzonego mechanizmu certyfikacji okreslonego w art. 42.” Zostato to
przedyskutowane w zwigzku z Zadaniem 9.

437 Europejski Inspektor Ochrony Danych (EDPS), Wstepna opinia na temat prywatnosci w fazie projektowania (Preliminary
Opinion on privacy by design) (Opinia 5/2018), wydana 31 maja 2018 r. str. 4, par. 17 (oryginalny zapis pochytg czcionka),
https://edps.europa.eu/sites/edp/files/publication/18-05-31 preliminary opinion on privacy by design en 0.pdf (dodano
podkreslenie). Nalezy zauwazyé, ze Europejski Inspektor Ochrony Danych wyrdznia szersza zasade ,prywatnosci w fazie
projektowania”, ktéra ma ,wymiar wizjonerski i etyczny”, od bardziej konkretnych wymogéw prawnych ,,ochrona danych w
fazie projektowania” i ,domysina ochrona danych”, przewidzianych w art. 25 RODO (pkt 1.4) .

438 Zob. https://www.ipc.on.ca/wp-content/uploads/2018/01/pbd.pdf. Zobacz ,siedem fundamentalnych zasad”: 1. Dziatanie
proaktywne zamiast reakcyjnego i prewencyjne zamiast naprawczego; 2. Prywatnos¢ jako ustawienie domysine; prywatnosé
wbudowana w projekt; 4. Petna funkcjonalno$é - Suma dodatnia, brak sumy zerowej; 5. Bezpieczeristwo od poczatku do korica
- Ochrona w catym cyklu przetwarzania; 6 Widocznosc i przejrzystosc - Jawnos¢; 7. Poszanowanie prywatnosci uzytkownika -
Uzytkownik w centrum zainteresowan. [przypis oryginalny] http://www.ipc.on.ca/wp-content/uploads/2018/01/pbd.pdf.
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danych oraz silnej przejrzystosci bedacej przedmiotem niezaleznej weryfikacji. Zasada domysinej
prywatnosci zostata wymieniona jako druga z fundamentalnych zasad przy zatozeniu ze domysina
prywatnos$¢ obejmuje ,zapewnienie automatycznej ochrony danych osobowych w kazdym
systemie informatycznym i kazdej praktyce biznesowej. Jezeli jednostka nie podejmuje Zadnych
dziatan, jej prywatnos¢ w dalszym ciggu pozostaje nietknieta. Jednostka nie musi podejmowacd
Zadnych dziatan, by chroni¢ swojg prywatnos¢ - jest to domysinie wbudowane w system”.
Stwierdzenie to stanowi mocng definicje operacyjng zasady domysinej prywatnosci, gdy jednostka
nie ponosi ciezaru dazenia do ochrony w trakcie korzystania z ustugi lub produktu, ale
»,automatycznie” korzysta (bez potrzeby aktywnego dziatania) z fundamentalnego prawa do
prywatnosci i ochrony danych osobowych.

Zdaniem Europejskiego Inspektora Ochrony Danych ,,ochrona danych w fazie projektowania” ma kilka

wymiaréw, parafrazujgc®®:

- pierwszy wymiar - operacje przetwarzania danych osobowych powinny by¢ zawsze
wynikiem projektu obejmujacego caly cykl zycia projektu, w ramach ktérego nalezy jasno
ustali¢ ryzyko naruszenia oraz wymogi dotyczgce ochrony danych;

- drugi wymiar - projekt powinien by¢ oparty na zarzgdzaniu ryzykiem, w ramach ktérego
aktywami, ktére nalezy chronié, sg jednostki, ktorych dane majq byc przetwarzane, oraz
w szczegolnosci ich podstawowe prawa i wolnosci;

- trzeci wymiar - srodki, jakie nalezy podjg¢, by chroni¢ takie jednostki oraz prawa i
wolnosci, musza by¢ odpowiednie i skuteczne w odniesieniu do ustalonego ryzyka w
Swietle zasad ochrony danych okreslonych w art. 5 RODO, ktére mogg by¢ postrzegane
jako cele do osiggniecia;

- czwarty wymiar - obowigzek zintegrowania ustalonych [niezbednych, stosownych i
skutecznych] zabezpieczen z przetwarzaniem.

Dodaje on takze, ze*:

Wszystkie cztery wymiary sg jednakowo wazne i stajg sie integralng czescig zasady rozliczalnosci
oraz - tam, gdzie to stosowne - podlegajg nadzorowi ze strony wtasciwych organéw nadzorczych.

Europejski Inspektor Ochrony Danych podkresla znaczenie ochrony danych w fazie projektowania oraz
domysinej ochrony danych w odniesieniu do rdéznych uczestnikdw procesu: administratorow i
podmiotédw przetwarzajacych w ogéle**, twércdéw produktédw i technologii (wrazliwych na kwestie
prywatnos$ci)*?, ustugi tacznosci elektronicznej**®, ustugi tozsamosci elektronicznej***, dostawcdw
sinteligentnych” licznikdw i sieci*®. W odniesieniu do administracji publicznych Europejski Inspektor

Ochrony Danych podkre$la, ze**:

Artykut 25 ma zastosowanie do wszystkich rodzajéw organizacji dziatajgcych jako administratorzy,
z uwzglednieniem administracji publicznych, ktére, biorgc pod uwage ich role stuzenia dobru
publicznemu, powinny dawa¢ przyktad w procesie ochrony podstawowych praw i wolnosci
jednostek. W motywie 78 RODO podkresla role ochrony danych w fazie projektowania oraz
domysinej ochrony danych, gdy administracje publiczne muszg ustali¢ swoich dostawcow
produktéw i ustug, stwierdzajac, ze ,Zasade uwzgledniania ochrony danych w fazie
projektowania i zasade domysinej ochrony danych nalezy tez bra¢ pod uwage w przetargach
tych zasad w odpowiedzialny sposéb, z mozliwoscig w razie potrzeby wykazania ich wdrozenia
wtasciwemu organowi nadzorczemu.

439 Szczegoty dotyczace tych wymiaréw zdaniem EDPS - patrz: Opinia wstepna 5/2018 (przypis 437 powyzej), str. 6 — 7 (par. 27
-32).

440 Idem, str. 7, par. 32, pogrubiona czcionka dodana przez autoréw Podrecznika.

441 Idem, str. 7. par. 35 — 36.

442 Idem, str. 7. par. 37.

443 |dem, str. 8 — 9, par. 42 — 44 (z odwotaniem do Dyrektywy o e-prywatnosci oraz proponowanego Rozporzadzenia o e-
prywatnosci).

444 Idem, str. 9. par. 45 (z odwotaniem do Rozporzadzenia elDAS).

445 Idem, str. 9 — 10, par. 46 — 50 (z odwotaniem do Rekomendacji o szablonie oceny skutkéw dla ochrony danych).

446 |dem), str. 8, par. 38, pochyta czcionka zgodnie z oryginatem, pogrubiona czcionka dodana przez autoréw Podrecznika.
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Odwotanie do przetargéw publicznych jest szczegdlnie istotne. Inspektorzy ochrony danych powinni
doradzaé swoim organizacjom, ze otwierajgc tego typu przetargi, administracje publiczne powinny
wyraznie wezwac do sktadania ofert przez oferentéw, ktérzy mogg ,wykazaé”, ze ich produkty lub ustugi
s w petni zgodne z RODO (oraz innymi wtasciwymi unijnymi i krajowymi przepisami o ochronie
danych)*’ oraz ze wprowadzili ,ochrone danych w fazie projektowania i domy$lng ochrone danych” w
odpowiednich produktach lub ustugach. Faktycznie tacy oferenci powinni uzyska¢ przewage
konkurencyjng nad oferentami, ktérych produkty lub ustugi nie potwierdzajg spetnienia powyzszych

wymogow*8,

Europejski Inspektor Ochrony Danych omawia dos¢ obszernie rézne metodologie, jakie opracowano w
celu wdrozenia ochrony danych w fazie projektowania oraz domysinej ochrony danych*¥. Nie mozemy
ich tutaj opisa¢ w catosci lub nawet sparafrazowaé, ale inspektorzy ochrony danych powinni zapoznac
sie z nimi wszystkimi (nawet bardziej szczegdtowo, niz przewiduje to dokument EDPS). Wystarczy
zauwazyé, ze Europejski Inspektor Ochrony Danych poprawnie taczy prywatnos$¢ w fazie
projektowania i domysing prywatnos¢ z oceng skutkéw dla ochrony danych, co zostato omdwione w
Zadaniu 7 *° oraz wyraznie podkresla, ze*:

Rola prywatnosci i inspektoréw ochrony danych ma centralne znaczenie, zas ich zaangazowanie
stanowi podstawe podejscia do prywatnosci w fazie projektowania. Na pierwszych etapach, gdy
organizacje planujg swoje systemy przetwarzania danych, inspektorzy muszg by¢ na biezgco, aby
mogli w razie potrzeby wspiera¢ kierownikow, wiascicieli oraz departamenty informatyczne i
technologiczne. Ich umiejetnosci powinny spetniac tego typu wymagania.

Umiejetnosci takie obejmujg petne wyksztatcenie i przeszkolenie w zakresie odpowiednich
metodologii i technologii (w razie potrzeby w ramach dodatkowego szkolenia stanowiskowego) oraz
gtebokie zaangazowanie w projektowanie, opracowanie, testowanie i dostosowywania wszystkich
produktéw, ustug i dziatan organizacji, ktére sq wrazliwe z punktu widzenia prywatnosci (z
uwzglednieniem przetargdéw) na kazdym z etapdw procesu.

-0—-0-o0-

447 Zob. dyskusja na temat zasady ,rozliczalnosci” w czesci drugiej, pkt 2.4.

448 podejscie takie zostato wyraznie przyjete w ustawie o ochronie danych Schleswig-Holstein.

449 Europejski Inspektor Ochrony Danych, Wstepna opinia 5/2018 (przypis 437 powyzej), str. 13 — 15, par. 63 — 72. Zob. takze
odpowiednie odwotania do amerykanskiego programu ,NIST privacy engineering program” oraz raportu NIST ,Report on
privacy engineering and risk management for U.S. federal systems” (str. 11, par. 56, przypisy 76 i 74) i ,,EU ENISA 2014 analysis
of the (then) state of the art” (str. 12 par. 59, przypis 82).

450 Idem, str. 8. par. 39 — 40.

431 |dem, str. 15, par. 76, pogrubiona czcionka dodana przez autoréw Podrecznika.
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ZADANIE 10:Doradzanie w sprawie zgodno$ci oraz monitorowanie zgodnosci z politykami
ochrony danych, postanowieniami uméw pomiedzy wspdétadministratorem a
podmiotem przetwarzajagcym, dwoma administratorami a podmiotem
przetwarzajgcym i administratorem a podmiotem przetwarzajacym, Wigzgcymi
regutami korporacyjnymi i klauzulami o przekazywaniu danych

Aby przestrzegac¢ postanowien RODO, a w szczegélnosci, by to ,wykazac¢”, administratorzy mogg i
powinni przyjgé lub podpisaé szereg srodkéw i instrumentdow. Jak zauwazono w pkt. 2.2.2, srodki takie
obejmuja:

- sporzadzanie i formalne przyjmowanie wewnetrznych polityk ochrony danych (zob: art. 24(2))
w celu uregulowania takich spraw, jak:

v’ stosowane przez organizacje papierowe formularze, formularze internetowe oraz
oswiadczenia o ochronie danych/prywatnosci na stronach internetowych, korzystanie z
cookies i innych plikéw sledzacych;

v" dostep i zmiana rejestréw, itp. w odpowiednim oprogramowaniu i sprzecie;
v" wydawanie ,fat” dla swojego wtasnego oprogramowania;
v itp.

- zawieranie umow administracyjnych (,uzgodnien”) pomiedzy organami lub podmiotami
publicznymi, w szczegdlnosci jezeli petnig one funkcje ,, wspotadministratoréw” w stosunku do
okreslonych operacji przetwarzania;

- sporzgdzanie i uzgadnianie odpowiednich uméw z innymi administratorami i podmiotami
przetwarzajacymi oraz

- podpisywanie lub sporzadzanie standardowych lub indywidualnie zatwierdzanych uméw o
przekazie danych.

Gtéwnym punktem, ktéry nalezy tutaj podkreslié, jest to, ze wszystkie wymienione funkcje to zadania
(Srodki umozliwiajgce , wykazanie przestrzegania”) administratora a nie inspektora ochrony danych
(patrz punkt zatytutowany ,Brak odpowiedzialnosci inspektora ochrony danych za przestrzeganie
RODO” w czesci drugiej, pkt 2.5.4).

Jednak w praktyce inspektor ochrony danych powinien zosta¢ mocno zaangazowany we wszystkie tego
typu sprawy. A przynajmniej nowy inspektor ochrony danych, w szczegélnosci inspektor mianowany dla
organizacji, w ktérej poprzednio takiego stanowiska nie byto, powinien dokona¢ przegladu wszystkich
tego rodzaju istniejgcych dokumentéw i instrumentéw, by sprawdzi¢, czy w dalszym ciggu w petni
spetniajg one wszystkie wymogi prawne dotyczgce ochrony danych.

Na podstawie takiego przegladu inspektor powinien zaleci¢ zmiany w istniejacych dokumentach, itp.,
w szczegdlnosci jezeli sporzadzono i przyjeto je przed przyjeciem i wejsciem w zycie RODO oraz powinien
zalecic sporzadzenie i przyjecie takich dokumentéw, jezeli (jego zdaniem) powinny one zostaé przyjete,
ale do tej pory tego nie uczyniono.

Inspektor ochrony danych jest formalnie odpowiedzialny za monitorowanie przestrzegania polityk,
ustalen i umoéw przyjetych lub zawartych przez administratora w zwigzku z przetwarzaniem danych
osobowych (art. 39(1)(b)).

ZADANIE 11: Udziat w tworzeniu kodekséw postepowania i w procesie certyfikacji

W czesSci drugiej, w pkt. 2.2.2, zauwazylismy, ze przestrzeganie i zapewnienie petnej zgodnosci z
zatwierdzonym kodeksem postepowania lub zatwierdzonym certyfikatem ochrony danych moze takze
stanowic istotny element lub srodek umozliwiajgcy wykazanie zgodnosci zRODO w zwigzku ze sprawami
uwzglednionymi w takim kodeksie lub certyfikacie (bez tego stanowigcy prawny dowdd zgodnosci).

To od administratora, a nie od inspektora ochrony danych, zalezy decyzja o przystgpieniu do
odpowiedniego kodeksu dla sektora, w ktorym organizacja dziata, lub uzyskaniu certyfikatu ochrony
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danych w formie przewidzianej w Rozporzadzeniu (art. 40 — 43). Jednak inspektor ochrony danych ma
w petni prawo zarekomendowac takie dziatania.

W rzeczywistosci inspektorzy ochrony danych w organizacjach dziatajgcych w okreslonym sektorze
powinni wrecz uczestniczyé w opracowaniu kodeksu postepowania dla sektora, chociaz w proces ten
nalezy takie zaangazowaé radce prawnego i pracownikdw organizacji sektorowych, pod ktdrych
nadzorem kodeks jest opracowywany (z uwzglednieniem w szczegdlnosci pracownikow dziatéw
teleinformatycznych, jezeli kodeks porusza kwestie techniczne, takie jak bezpieczenstwo
teleinformatyczne, szyfrowanie, itp.).

Inspektor ochrony danych moze takze wspiera¢ proces uzyskania certyfikatu przez jego organizacje
poprzez pomaganie w zgromadzeniu lub zapewnieniu organowi certyfikacyjnemu , wszelkich informacji
i wszelkiego dostepu do swoich czynnosci przetwarzania, ktore to informacje i dostep sg niezbedne do
przeprowadzenia procedury certyfikacji” (art. 42(6)). Jednak, jezeli program certyfikacji jest oparty na
ocenie operacji przetwarzania danych osobowych administratora przez jednego lub wiecej niezaleznych
ekspertow akredytowanych przez wtasciwy organ certyfikujacy (jak ma to miejsce w przypadku
gtéwnego programu w UE, European Privacy Seal [EuroPriSe])**?, inspektor ochrony danych nie moze
petnic takiej roli, gdyz prowadzitoby to do konfliktu interesow.

Uwaga: W pewnym zakresie szczegétowy rejestr oceny skutkéw dla ochrony danych, ktéry oméwiono w Zadaniu
4 i ciggte monitorowanie operacji, przedyskutowane w Zadaniu 5 (oraz rejestry tego ciggtego monitorowania),
spetniajg podobng funkcje do certyfikatow, poniewaz rejestry potwierdzajg, ze administrator i jego pracownicy
starannie przyjrzeli sie wszystkim implikacjom odpowiednich operacji przetwarzania danych osobowych dla
ochrony danych, ustalili i obliczyli ryzyko naruszenia podstawowych praw jednostek oraz przyjeli odpowiednie
srodki fagodzace. Przewaga certyfikatow nad takg oceng polega na tym, ze za certyfikacje odpowiadajg niezalezni
eksperci zewnetrzni. Jednak w znacznej mierze bedzie to zaleze¢ od jakosci akredytowanych programow
certyfikacyjnych i tego, w jaki sposéb bedg one powigzane z egzekwowaniem przez organy ochrony
danych.

-0—-0-o0-

452 70b. https://www.european-privacy-seal.eu/EPS-en/fact-sheet.
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Wspédtpraca i konsultacje z organem ochrony danych
ZADANIE 12: Wspotpraca z organem ochrony danych

Inspektor ochrony danych ma za zadanie odpowiadaé na wnioski organu ochrony danych oraz w ramach
swoich kompetencji wspotpracowac z nim na jego wniosek lub z wtasnej inicjatywy (art. 39(1)(d)).

W tym wzgledzie Grupa Robocza Art. 29 stwierdza, ze*3:

Zadania te odnoszg sie do pomocniczej roli inspektora ochrony danych, wspomnianej we wstepie
do tych Wytycznych. Inspektor ochrony danych ma petni¢ funkcje punktu kontaktowego, aby
umozliwi¢ organowi nadzorczemu dostep do dokumentdw i informacji w celu realizacji zadan, o
ktérych mowa w art. 57, jak réwniez wykonywania uprawnien w zakresie prowadzonych
postepowan, uprawnien naprawczych, uprawnied w zakresie wydawania zezwoleA oraz
uprawnien doradczych, zgodnie z art. 58. Jak juz wspomniano, inspektor ochrony danych zwigzany
jest tajemnicg i poufnoscig dotyczacg wykonywania zadan inspektora, zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego (art. 38(5)). Zakaz ten nie wytgcza mozliwosci kontaktowania sie
inspektora ochrony danych w celu uzyskania porady ze strony organu nadzorczego. Artykut
39(1)(e) stanowi, ze inspektor ochrony danych moze konsultowac sie z organem nadzorczym we
wszystkich sprawach, w stosownych przypadkach.

Europejski Inspektor Ochrony Danych dodatkowo w przydatny sposéb uzupetnit zadania inspektoréw
ochrony danych w instytucjach UE w ich relacjach z EDPS, co zostato okreslone w ponizszych cytatach, z
uwzglednieniem zmian w tekscie, by mdc zastosowac stowa EDPS mutatis mutandis do relacji pomiedzy
organami ochrony danych panstw cztonkowskich (i EDPB) a wyznaczonymi na mocy RODO inspektorami

ochrony danych. Europejski Inspektor Ochrony Danych zauwaza po pierwsze, ze***:

Inspektor ochrony danych ma za zadanie odpowiada¢ na wnioski [odpowiedniego organu ochrony
danych] oraz w ramach swoich kompetencji wspétpracowac z nim na jego wniosek lub z wtasnej
inicjatywy. Zadanie to podkresla fakt, ze inspektor ochrony danych utatwia wspotprace pomiedzy
[organem ochrony danych] a instytucjg w szczegdélnosci w ramach postepowania
dochodzeniowego, rozpatrywania skarg lub wstepnych kontroli. Inspektor ochrony danych nie
tylko zna instytucje od wewnatrz, ale takze prawdopodobnie wie, kto jest najlepszg osobg do
kontaktu w tej instytucji. Inspektor ochrony danych moze takze zna¢ ostatnie zmiany moggce mieé
wptyw na ochrone danych osobowych oraz nalezycie o nich poinformowaé [organ ochrony
danych].

Europejski Inspektor Ochrony Danych nastepnie rozwija to w odniesieniu do réznych wspomnianych
spraw, ktére majg w znacznej mierze zastosowanie takze do kwestii wynikajgcych z RODO**:

Iv. Relacja pomiedzy inspektorem ochrony danych a [organem ochrony danych]

Na zapewnienie zgodnosci z Rozporzgdzeniem wptywaé bedzie relacja robocza pomiedzy
inspektorem ochrony danych a [odpowiednim organem ochrony danych]. Nie wolno postrzegac
inspektora ochrony danych jako agenta organu ochrony danych, gdyz jest on cztonkiem
instytucji/podmiotu, z ktorym wspétpracuje. Jak juz wspomniano, tego typu blisko$¢ stawia go w
doskonatej sytuacji umozliwiajgcej mu zapewnienie zgodnosci z przepisami z wnetrza organizacji
oraz doradzanie lub ingerowanie na wczesnym etapie, by unikngé¢ ewentualnej interwencji ze
strony organu nadzorczego. Jednoczesnie [organ ochrony danych] moze zaoferowac inspektorom
cenne wsparcie w realizacji spoczywajacych na nich funkcji**®.

W zwigzku z powyzszym [od organéw ochrony danych mozna oczekiwac]*’ wsparcia dla idei
rozwoju mozliwej synergii pomiedzy inspektorami ochrony danych oraz [organami ochrony

433 Wytyczne Grupy Roboczej Art. 29 dotyczace inspektoréw ochrony danych (przypis 242 powyzej), str. 18.

454 EDPS, Position paper on DPOs (przypis 243 powyzej), str. 6. Zmiany w tekscie podano w nawiasach kwadratowych.

455 I[dem, Cze$¢ IV (str. 10 — 11).

456 Na przyktad francuski organ ochrony danych, CNIL, zapewnia przydatny specjalny ,extranet” dla zarejestrowanych
inspektoréw ochrony danych, dostepny tylko dla nich na podstawie nazwy uzytkownika i hasta, w ktérym prezentowane sa
teksty prawne (ustawy, dekrety, itp.) oraz szkolenia i informacje, z uwzglednieniem informacji na temat nowych sprawozdan
lub wytycznych wydanych przez CNIL, a takze innych prawnych i praktycznych zmian oraz umozliwia im wymiane pogladow i
prowadzenie dyskusji. Zobacz sekcje 2.3.5. zatytutowang , Trening formalny i certyfikacja” oraz przypis 274 powyze;j.

457 W oryginalnym zdaniu napisano, ze EDPS ,wspiera” ta idee. Mozna oczekiwa¢, ze organy ochrony danych (i Europejska Rada
Ochrony Danych) przyjma takie samo stanowisko.

214
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

danych], ktéra przyczynitaby sie do osiggniecia ogdlnego celu skutecznej ochrony danych
osobowych w ramach instytucji ...

IV.1. Zapewnienie przestrzegania przepisow

Zapewnienie przestrzegania przepisOw rozpoczyna sie w szczegdlnosci od podnoszenia
Swiadomosci. Jak wspomniano powyzej, inspektorzy ochrony danych odgrywajg istotng role w
procesie rozwoju wiedzy na temat kwestii zwigzanych z ochrong danych w ramach
instytucji/podmiotu. [Mozna oczekiwaé, ze organy ochrony]**® potraktujg zaréwno to, jak i
konsekwencje takiego postepowania z zadowoleniem, jako przejaw stymulowania skutecznego
podejscia prewencyjnego, a nie stosowania represyjnego nadzoru nad ochrong danych.

Inspektor ochrony danych doradza instytucji/podmiotowi w ramach praktycznych rekomendacji
poprawy systemu ochrony danych w takiej instytucji/takim podmiocie lub w zakresie interpretacji
albo stosowania [RODO]**°. Taka funkcje doradczg sprawujg takze [organy ochrony danych], ktére
doradzajg wszystkim [krajowym] instytucjom/podmiotom w sprawach dotyczacych przetwarzania
danych osobowych ([art. 57(1)(c) RODO])). W tym obszarze [krajowi inspektorzy ochrony danych
juz w przesztosci] byli czesto wzywani, by udzieli¢ porady inspektorom ochrony danych w
konkretnych kwestiach zwigzanych z ochrong danych (indywidualne podejscie). [Mozna
oczekiwag, ze organy ochrony danych oraz Europejska Rada Ochrony Danych] opracujg stanowisko
w sprawie pewnych tematdéw, aby udzieli¢ instytucjom/podmiotom wskazéwki dotyczace
pewnych ogdlniejszych kwestii*®,

V.2 Wstepne kontrole

Opinie przekazane [przez organ ochrony danych] w ramach [uprzednich konsultacji na mocy art.
36 RODO] oraz [poglady wyrazone przez organy ochrony danych w procesie wydawania uprzedniej
zgody zgodnie z art. 36(5) RODO] stanowig dla [organu ochrony danych] okazje do monitorowania
i zapewnienie zgodnosci z postanowieniami [RODO].... 461

... Przed ostatecznym przyjeciem opinii z wstepnej kontroli [organ ochrony danych moze]*®? wystaé
wstepny projekt do inspektora ochrony danych z informacjg o planowanych rekomendacjach,
otwierajac tym samym pole do dyskusji na temat skutecznosci i konsekwencji planowanych
rekomendacji. [Mozna oczekiwaé, ze organy ochrony danych], by opracowaé¢ wykonalne
rekomendacje, beda wyczulone na obawy instytucji wyrazane przez inspektora ochrony danych.

IV.3. Egzekwowanie

W obszarze wdrozenia konkretnych srodkéw ochrony danych pojawia sie potencjalna synergia
pomiedzy inspektorami ochrony danych a [organami ochrony danych], jezeli chodzi o stosowanie
sankcji oraz rozpatrywanie skarg i zapytan.

Jak juz wspomniano, inspektorzy ochrony danych majg ograniczone uprawnienia do
egzekwowania. [Organ ochrony danych] bedzie uczestniczyé w zapewnieniu zgodnosci z [RODO]
poprzez podejmowanie skutecznych krokéw w obszarze uprzednich [konsultacji lub zgdd], a takze

458 \W oryginalnym zdaniu stwierdza sie, ze Europejski Inspektor Ochrony Danych ,potraktuje” takie podejscie z zadowoleniem,
ale (takze w $wietle przesztych praktyk) ponownie mozna oczekiwac, ze organy ochrony danych (i Europejska Rada Ochrony
Danych) przyjma takie samo stanowisko.

439 Odwotanie w dokumencie Europejskiego Inspektora Ochrony Danych dotyczy rozporzadzenia okreslajgcego zasady ochrony
danych dla samych instytucji UE (Rozporzgdzenie (WE) 45/2001) (przypis 148 powyzej), ale, jezeli chodzi o inspektoréw ochrony
danych wyznaczonych na mocy RODO, dotyczy to oczywiscie takze RODO. Podobne zmiany uczyniliémy réwniez w innych
miejscach cytatu.

460 W oryginalnym zdaniu napisano, ze EDPS ,,zamierza opracowac” stanowiska i wskazéwki. Ponownie mozna oczekiwag, ze
organy ochrony danych i Europejska Rada Ochrony Danych przyjma takie samo stanowisko w odniesieniu do RODO. Zdanie to
brzmi: ,W odniesieniu do inspektoréw ochrony danych wyznaczonych zgodnie z RODO krajowe organy ochrony danych, a w
szczegolnosci nowa Europejska Rada Ochrony Danych, niewatpliwie wydadza podobne wskazéwki”.

461 pozostata czes$¢ tego paragrafu oraz pominiete zdanie na poczatku kolejnego paragrafu wspominajg, ze luka czasowa
pomiedzy wejsciem w Zycie Rozporzadzenia a wyznaczeniem Europejskiego Inspektora Ochrony Danych stworzyta duze
zalegtosci w sprawach, ktdre podlegajg , kontroli wstepnej” ex post. Nie jest jednak jasne, czy podobne problemy wynikajg takze
z RODO. Jezeli tak jest, w kontekscie tym nalezy rozwazy¢ wystosowanie przez Europejskiego Inspektora Ochrony Danych
wezwania do inspektoréw ochrony danych oraz organu nadzorujacego, by petnili funkcje ,strategicznych partnerow” w
procesie rozstrzygniecia tej sprawy.

462 praktyka wysytania ,wstepnego projektu zalecen” do administratora w kontekscie ,,uprzedniej konsultacji”/”uprzedniego
zatwierdzenia” nie zostata opisana w RODO (ani w Rozporzadzeniu 45/2001). Jednak sam fakt, ze RODO nawigzuje do
,uprzednich konsultacji”, wyraznie sugeruje ze organy ochrony danych bedg na mocy takiego instrumentu stosowac podobne
podejscie, co znalazto odzwierciedlenie w dodanym dwukrotnie zwrocie w nawiasie kwadratowym.
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skarg i innych zapytan. Kroki takie sg skuteczne, jezeli zostang dobrze ukierunkowane i s3
wykonalne - w procesie ustalania dobrze ukierunkowanego stosowania danego srodka, inspektor
ochrony danych moze by¢ takze postrzegany jako partner strategiczny.

Nalezy zachecac do rozpatrywania skarg i zapytan przez inspektora ochrony danych na poziomie
lokalnym?3, przynajmniej jezeli chodzi o pierwszy etap dochodzenia i rozstrzygniecia. [Mozna wiec
oczekiwaé, ze organy ochrony danych przyjma stanowisko]*®*, ze inspektorzy ochrony danych
powinni sprobowac zbadacd i rozstrzygnac skarge na poziomie lokalnym przed jej przekazaniem do
[organu ochrony danych]. Inspektor ochrony danych powinien takze ... skonsultowal sie z
[organem ochrony danych] za kazdym razem, gdy ma watpliwosci co do procedury lub tresci skargi.
Nie zabrania to jednak osobie, ktdorej dane dotyczg, bezposredniego skierowania sprawy we
wiasnym zakresie do [organu ochrony danych] na mocy [art. 77(1) RODO]. Przystugujgce
inspektorowi ochrony danych ograniczone uprawnienia egzekwowania oznaczaja, ze w niektdrych
przypadkach skarge lub zapytanie nalezy przekazaé [organowi ochrony danych]. Dlatego tez [organ
ochrony danych] zapewnia cenne wsparcie w obszarze egzekwowania. Z kolei inspektor ochrony
danych musi przekazywac [organowi ochrony danych] informacje oraz zapewni¢ monitorowanie
przyjetych srodkéw.

IvV.4. Pomiar efektywnosci*®

Jezeli chodzi o pomiar efektywnosci wdrozenia wymogdéw ochrony danych, inspektora ochrony
danych nalezy postrzegaé jako przydatnego partnera w procesie oceny postepéw w tym obszarze.
Na przyktad, gdy mierzone sg wyniki nadzoru wewnetrznego nad ochrong danych, [mozna
oczekiwaé, ze organy ochrony danych] beda zachecaé[] inspektoréw ochrony danych do
opracowania swoich wiasnych kryteribw dobrego nadzoru (standardéw zawodowych,
konkretnych planéw dla instytucji, rocznych programoéw prac ...). Kryteria te z kolei umozliwiajg
[organowi ochrony danych], jezeli zostanie o to poproszony, ocene pracy inspektora ochrony
danych, ale bedg takze stuzy¢ mu do pomiaru stanu wdrozenia postanowiern [RODO] w ramach
danej instytucji/danego podmiotu.

Jest réowniez prawdopodobne, ze inspektorzy ochrony danych w sektorze publicznym
zostang wezwani przez organy nadzorcze do udziatu w konsultacjach prowadzonych przez
organy nadzorcze oraz do dostarczenia informacji, gdy organ nadzorczy przygotowuje
formalny projekt opinii lub projekty przepiséw w dziedzinie ochrony danych, ktére
dotyczg obszardw, w ktérych dziata inspektor ochrony danych.

W koncu nalezy zauwazy¢, ze inspektor ochrony danych odgrywa istotng role w procesie wspierania
organu ochrony danych w realizacji kontroli na miejscu, konsultacjach inspektora z administratorami
w konkretnych sektorach, itp. Na przyktad organy ochrony danych rzadko przeprowadzajg inspekcje bez
uprzedzenia - odbywa sie to z jedynie w przypadku podejrzanych jednostek, ktére mogtyby ukrywac
dane lub inne dowody, gdyby zostaty o takiej inspekcji uprzedzone. W praktyce organy ochrony danych
normalnie z wyprzedzeniem organizujg inspekcje przy pomocy administratora i w szczegdlnosci jego
inspektora ochrony danych, ktéry bedzie w stanie zapewnic¢ dyspozycyjnos¢ odpowiednich oséb oraz
mozliwos¢ sprawdzenia witasciwych systemdéw. Czesto ma to zasadnicze znaczenie, w szczegdlnosci w
odniesieniu do ztozonych systeméw przetwarzania, w ktorych dla wtasciwego przegladu konieczna jest
dogtebna znajomos¢ architektury teleinformatycznej i proceséw wewnetrznych. A gdy organ ochrony
danych chce szczegétowo zbadaé przetwarzanie danych osobowych w konkretnym kontekscie lub
sektorze, jak ma to z reguty miejsce w ramach rocznego planu i doboru priorytetéw, zwrdci sie do

463 Nalezy zauwazy¢, ze rozpatrywanie zapytan i skarg ze strony oséb, ktérych dane dotycza, omdwiono bardziej szczegétowo
w Zadaniu 11.

464 pierwsze dwa zdania w tym paragrafie ponownie dotyczg praktyki promowanej przez Europejskiego Inspektora Ochrony
Danych, ale i tutaj (takze biorgc pod uwage przeszte praktyki) nalezy oczekiwac, ze krajowe organy ochrony danych przyjma
takie samo podejscie (jak to wskazane w nawiasach kwadratowych).

465 Nie istniejg konkretne wymagania, ani w Rozporzadzeniu 45/2001 (w odniesieniu do instytucji UE), ani w RODO (w
odniesieniu do podmiotow objetych tym instrumentem), dotyczace ,,pomiaru efektywnosci” przyjetych przez administratoréw
$rodkéw przez odpowiedni organ nadzorujacy (odpowiednio Europejskiego Inspektora Ochrony Danych lub krajowe organy
ochrony danych) w celu zapewnienia zgodnosci z odpowiednim instrumentem. W ramach instytucji UE, Europejski Inspektor
Ochrony Danych (prawidtowo) jednak postrzega to jako naturalny element swojej pracy. Nalezy oczekiwac, ze organy ochrony
danych panstw cztonkowskich (oraz Europejska Rada Ochrony Danych) takze beda ,,zachecac” inspektoréw ochrony danych do
udziatu w procesie zapewnienia wysokiego poziomu zgodnosci poprzez przyjmowanie lub przestrzeganie ,standardéw
zawodowych, konkretnych planéw dla instytucji, rocznych programéw prac”, itp., co odzwierciedlono w nawiasach
kwadratowych.
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inspektorow ochrony danych administratoréw dziatajgcych w danym kontekscie lub sektorze w celu
uzyskania realnego wgladu, zorganizowania z nimi spotkan oraz uzyskania odpowiedzi na konsultacje.
Stanowi to takze czes¢ tego, co Europejski Inspektor Ochrony Danych nazywa ,strategicznym
partnerstwem” pomiedzy inspektorami ochrony danych a organami ochrony danych.

-0—-0-o0-

217
(€9 Douwe Korff i Marie Georges/Zatwierdzony tekst - 190723



Douwe Korff i Marie Georges
Podrecznik Inspektora Ochrony Danych

Obstuga wnioskow oséb, ktorych dane dotyczg
ZADANIE 13: Obstuga wnioskow i skarg osob, ktorych dane dotyczg
RODO przewiduje, ze:

Osoby, ktorych dane dotyczg, moga kontaktowac sie z inspektorem ochrony danych we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego Rozporzadzenia.

(art. 38(4))

Osoby, ktérych dane dotyczg i ktére zechcg skorzystac z ktdregokolwiek z przystugujacych im praw -
prawa dostepu, sprostowania i usuniecia (,,prawa do bycia zapomnianym”), ograniczenia przetwarzania,
przenoszalnosci danych, prawa do sprzeciwu ogélnie i w odniesieniu do zautomatyzowanego
podejmowania decyzji i profilowania - w odniesieniu do organizacji lub ktére majg ogdlne pytania lub
skargi dotyczace ochrony danych przez organizacje, powinny normalnie zwracaé sie w pierwszej
kolejnosci do inspektora ochrony danych takiej organizacji (jezeli go wyznaczono).

Utatwia to wymdg RODO zaktadajacy, ze organizacja jest zobowigzana opublikowaé dane inspektora
ochrony danych (art. 37(7)) oraz ze administrator musi zapewni¢ ,by inspektor ochrony danych byt
wiasciwie i niezwfocznie wtgczany we wszystkie sprawy dotyczqce ochrony danych osobowych [w
odniesieniu do organizacji]” (art. 38(1)). (Dlatego tez, jezeli osoba, ktdrej dane dotyczg, miataby sie sama
skierowa¢ do kogo$ w organizacji, takiego jak radca prawny lub dyrektor generalny, powinni oni
przekazac jej wniosek do inspektora ochrony danych).

Ponadto niezalezny status inspektora ochrony danych (art. 38(3)) powinien gwarantowac, ze wnioski,
zapytania lub skargi zostang obstuzone przez inspektora ochrony danych lub przez odpowiedzialnego
pracownika pod jego nadzorem w odpowiedni sposéb, bez uprzedzen na rzecz organizacji lub
przeciwko osobie, ktorej dane dotyczg. W kazdym przypadku inspektor ochrony danych powinien sam
napisa¢ lub przejrze¢ odpowiedz udzielang osobie, ktérej dane dotyczg. Odpowiedz taka powinna
uwzglednia¢ porade, ze - jezeli osoba, ktérej dane dotyczg, nie jest zadowolona z odpowiedzi - ma prawo
przekazac¢ sprawe do organu ochrony danych.

Woynika to z faktu, ze w kazdej sytuacji przystugujgce osobom, ktérych dane dotyczg, prawo do sktadania
whnioskow, zapytan i skarg wobec organizacji (tj. jej inspektora ochrony danych), co pozostaje bez
uszczerbku dla ich praw do wniesienia skargi do organu ochrony danych. A konkretnie, kazdy organ
ochrony danych jest zobowigzany i uprawniony na swoim terytorium do:

rozpatrywania skarg wniesionych przez osobe, ktérej dane dotyczg, oraz prowadzenie w
odpowiednim zakresie postepowania w przedmiocie tych skarg i informowanie o postepach i
wynikach tych postepowan ...

(art. 57(1)(f))

W ramach skarg do organu ochrony danych osoby, ktérych dane dotyczg, mogg byé reprezentowane
przez odpowiednig organizacje, ktéra nie ma zarobkowego charakteru (art. 80), a powyzszy obowigzek
i uprawnienie organu ochrony danych do rozpatrywania skarg obejmuje takze wniesione t3 drogg
sprawy (patrz: w art. 57(1)(f) zwroty pominiete w powyzszym cytacie).

W tym swietle inspektorzy ochrony danych powinni takze chcie¢ podjac sie wnioskéw i skarg ze strony
tego typu organizacji przedstawicielskich, a nie tylko ze strony osdb, ktérych dane dotycza.

Jak juz wspomniano w odniesieniu do Zadania 10 (Wspdtpraca z organem ochrony danych), nalezy
oczekiwac (takze w Swietle przesztych praktyk), ze krajowe organy ochrony danych (podobnie jak
Europejski Inspektor Ochrony Danych w stosunku do inspektoréw ochrony danych w instytucjach UE)
beda zachecac osoby, ktérych dane dotyczg, (i takie organizacje) by zawsze najpierw przekazywac
wszelkie kwestie administratorowi, a konkretnie jego inspektorowi ochrony danych, by sprawdzi¢, czy
dana sprawa nie moze zosta¢ w zadowalajacy sposéb zbadana i rozwigzana w ramach takich kontaktow
i bez udziatu organu ochrony danych, z zastrzezeniem ze w razie wystgpienia watpliwosci co do ogdlnej
interpretacji i stosowania RODO inspektor ochrony danych powinien skonsultowaé sie z organem
ochrony danych. Nigdy nie nalezy jednak zniechecaé oséb, ktérych dane dotyczg, (lub organizacji
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przedstawicielskich), od przekazywania spraw i oczywiscie w szczegdlnosci pryncypalnych kwestii do
organu ochrony danych.

Jak ujmuje to Europejski Inspektor Ochrony Danych, organ nadzorujacy i inspektorzy ochrony danych
tworzg ,strategiczne partnerstwo” - organy ochrony danych mogg zachecaé osoby, ktérych dane
dotycza, by w pierwszej kolejnosci rozstrzygaty wszelkie kwestie bezposrednio z inspektorami ochrony
danych, za$ inspektorzy ochrony danych mogg by¢ w stanie - oraz mogg by¢ zobowigzani -
wspoétpracowad z organem nadzorujgcym, by mieé pewnos¢, ze odpowiedzi udzielane na pytania i skargi
zostang wfasciwie obstuzone i w razie potrzeby doprowadza do zmian w odpowiednich praktykach
stosowanych przez administratora. Organy ochrony danych muszg by¢ w stanie polegaé na inspektorach
ochrony danych, by prawdziwie wspieraé osoby, ktérych dane dotycza, w procesie rozpatrywania skarg,
a inspektorzy ochrony danych muszg by¢ w stanie polegaé na organach ochrony danych, by zapewni¢
faktyczne wykonanie rekomendacji dotyczgcych zmian.

Wzmacnia to delikatny charakter stanowiska inspektora ochrony danych, ktére zostato omdwione w
czesci drugiej, pkt 2.5 - inspektorzy ochrony danych tworzg pomost pomiedzy administratorem a
organem nadzorujgcym i (w pewnym zakresie mieszajgc metafory, chyba ze kto$ odczytuje pomost jako
trap) nie powinni mie¢ mozliwos¢ upadku pomiedzy statek a nabrzeze.

-0—-0-o0-
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Informowanie i podnoszenie sSwiadomosci
ZADANIE 14: Wewnetrzne i zewnetrzne zadania informowania i podnoszenia Swiadomosci

RODO przewiduje, ze zadania inspektora ochrony danych obejmujg ,,co najmniej”:

informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktérzy przetwarzajg
dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzadzenia oraz
innych przepisdow Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie

(art. 39(1)(a))

Wewnetrznie (w ramach organizacji, w ktérej pracuje inspektor ochrony danych) oznacza to z jednej
strony informowanie pracownikéw o ich prawach oraz z drugiej strony instruowanie administratoréw i
organizacji oraz pracownikow, z uwzglednieniem ,wfascicieli”/oséb odpowiedzialnych za konkretng
operacje, w ramach ich obowigzkéw oraz zakresu odpowiedzialnosci, a takze szkolenie ich, jak to
zrealizowad.

Jak ujmuje to Europejski Inspektor Ochrony Danych we wczesniej cytowanym fragmencie*®®:

Zapewnienie przestrzegania przepisOw rozpoczyna sie w szczegdlnosci od podnoszenia
Swiadomosci ... Inspektorzy ochrony danych odgrywajg istotng role w procesie rozwoju wiedzy na
temat kwestii zwigzanych z ochrong danych w ramach instytucji/podmiotu.

Podnoszenie $wiadomosci ,[stymuluje] skuteczne podejscie prewencyjne, a nie stosowanie
represyjnego nadzoru nad ochrong danych”%%’,

Srodki przyjete przez inspektora ochrony danych w odniesieniu do takich celéw mogg obejmowac
wydawanie not informacyjnych dla pracownikéw, organizowanie wewnetrznych sesji szkoleniowych
poswieconych ochronie danych, co powinno mie¢ na celu zaszczepienie pracownikom swiadomosci i
wrazliwosci wobec ochrony danych i praw oséb, ktérych dane dotyczga, (,refleks w ochronie danych”) w
ramach wszystkich roél petnionych przez nie w spoteczenstwie, tj. roli zwyktego obywatela, pracownika,
lidera zespotu lub cztonka kadry zarzadzajacej.

Dotyczy to takze stworzenia wewnetrznej strony internetowej informujacej i przekazujgcej wiedze na
temat ochrony danych, a takze sporzadzenie i wydanie oswiadczern o prywatnosci na stronach
internetowych pracownikdow?e,

Zewnetrznie, poza zapewnieniem, by osobom, ktérych dane dotyczg, przekazano odpowiednia
informacje, gdy ich dane sg gromadzone po raz pierwszy (zgodnie z art. 12-14 RODO), np. w formie jasnej
informacji na stronie internetowe], inspektor ochrony danych powinien takze wspotpracowacd z
pracownikami ds. Public Relations, by zapewnic¢ petng przejrzystos¢ operacji przetwarzania danych
osobowych w organizacji, celow, dla jakich organizacja gromadzi i przetwarza dane osobowe, kategorii
0s6b, ktorych dane dotyczg, i kategorii danych, odbiorcdw danych, informacji, czy dane sg przekazywane
do krajow trzecich poza UE/EQG, itp.

RODO nie wymaga od administratorow upubliczniania catego rejestru operacji przetwarzania danych
osobowych?*®, Jednak RODO oczywiscie takze tego nie zabrania.

Europejski Inspektor Ochrony Danych zdecydowanie opowiada sie za publikacjg w przypadku instytucji
UE, w szczegdlnosci w Swietle faktu, ze (podobnie jak Dyrektywa o ochronie danych z 1995 roku)
wczesniejsze rozporzadzenie nie wymagato publikacji ,funkcjonalnie réwnorzednych” danych
powiadomienia®’®;

Rejestry stanowig istotne narzedzie sprawdzenia i dokumentowania, ze organizacja ma swoje
czynnosci przetwarzania pod kontrola. ...

466 EDPS, Position paper on DPOs (przypis 243 powyzej), str. 10.

467 Idem.

468 |dem, str. 5.

469 Dyrektywa o ochronie danych z 1995 roku wymagata od organéw ochrony danych upublicznienia szczegétéw operacji
przetwarzania (art. 21).

470 EDPS, Accountability on the ground (przypis 353 powyzej), str. 8, podkreslenie zgodne z oryginatem.
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Europejski Inspektor Ochrony Danych zdecydowanie zaleca, aby [instytucje UE] podawaty rejestry
do publicznej wiadomosci, najlepiej poprzez ich publikacje w internecie ...

Istnieje wiele powodow, dla ktérych nalezy upublicznié rejestr:
° przyczynia sie to do przejrzystosci instytucji UE 12;
. pomaga wzmocnic¢ zaufanie publiczne;
. utatwia dzielenie sie informacjami pomiedzy instytucjami UE;
. niepublikowanie stanowitoby krok wstecz w strone starych [regut].

Prawie to samo mozna powiedzieé o rejestrze operacji przetwarzania prowadzonym na mocy RODO
przez administratoréw, przynajmniej jezeli chodzi o organy publiczne. Niektére panistwa cztonkowskie
moga w swoim prawie krajowym natozy¢ obowigzek publikowania szczegétéw rejestru, ale organy
publiczne w krajach, w ktérych nie jest to obowigzkowe, w dalszym ciggu powinny to rozwazy¢ w swietle
obserwacji poczynionych przez Europejskiego Inspektora Ochrony Danych.

Oczywiscie administratorzy i podmioty przetwarzajgce nie powinni czu¢ sie zobowigzani do publikacji
informacji na temat swoich ustalen dotyczacych bezpieczenstwa, ktére mogtyby zostaé wykorzystane w
celu naruszenia ich bezpieczenstwa (zostato to juz uwzglednione w postanowieniach Dyrektywy o
ochronie danych z 1995 roku dotyczacych publikacji szczegdtéw czynnosci przetwarzania, ktoére
wczesniej zgtoszono organom ochrony danych)*2,

Podstawowe informacje na temat operacji przetwarzania danych osobowych przez organizacje powinny
by¢ w kazdym przypadku tatwo dostepne na jej stronie internetowej oraz przedstawione w ulotkach i
formularzach (z uwzglednieniem wersji dostepnych dla oséb niepetnosprawnych).

Strona internetowa i tego typu formularze powinny takze w jasny sposdb prezentowac informacje na
temat sposobow, w jaki osoby, ktérych dane dotycza, moga korzysta¢ ze swoich praw (z
uwzglednieniem jasnej publicznej informacji z danymi kontaktowymi inspektora ochrony danych,
chociaz niekoniecznie z nazwiskiem), kodekséw postepowania, do jakich organizacja przystgpita oraz
certyfikatow, jakie uzyskata (sprawy te mozna zaprezentowac poprzez uznane logo lub pieczecie), itp.

Kazda strona internetowa powinna oczywiscie spetnia¢c wymagania unijnego prawa o ochronie danych
oraz odpowiednich dodatkowych przepiséw krajowych w takich sprawach, jak pliki cookies i inne pliki
sledzace, itp.

ZADANIE 15: Planowanie i przeglad dziatan inspektora ochrony danych

Woreszcie, biorgc pod uwage ogromnag liczbe i zakres zadan inspektora ochrony danych, powinien on
przygotowad roczny plan swoich dziatan, biorgc pod uwage przewidywany czas potrzebny na wykonanie
kazdego z nich oraz czas potrzebny na wprowadzenie przewidywalnych nowych zmian, jednoczesnie
biorg pod uwage czas potrzebny na reakcje na nieprzewidziane zdarzenia; oraz dokonywac regularnego
przegladu i aktualizacji tego planu.

-0-0-o0-

Douwe Korff i Marie Georges
Cambridge/Paryz, grudzien 2018 r.

471 Zob. ponownie art. 21 Dyrektywy o ochronie danych z 1995 roku, ktéry wyklucza informacje wymienione w art. 19(1)(f), tj.
ogélny opis zabezpieczent administratora, z informaciji, jakie nalezy udostepnié opinii publicznej. Nalezy jednak zauwazyé¢, ze
wiara w ,bezpieczenstwo poprzez niezrozumiato$¢” (security through obscurity) zostata juz dawno zdyskredytowana; zob.
https://pl.wikipedia.org/wiki/Security through obscurity.
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