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w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy 95/46/WE i art. 15 dyrektywy
2002/58/WE.
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Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm
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Streszczenie

Biorgc pod uwage, ze trudno jest wskaza¢ wiele $rodkéw bedacych przedmiotem
wnioskéw lub érodkéw obowigzujacych® w zakresie kontroli granicznej lub
egzekwowania prawa, ktore mogag powodowacé naruszenic zycia prywatnego osoby
fizycznej bez jednoczesnego przetwarzania jej danych osobowych, Grupa Robocza Art.
29 sporzadzita niniejsza opinig, aby ponownie podkresli¢ znaczenie poje¢¢ koniecznosci i
proporcjonalnosci. Mimo ze pojecia te wywodzg si¢ z Szerszego kontekstu ochrony
prywatno$ci, wazne jest zrozumienie ich zwigzku z ochrong danych.

Chociaz dyrektywa 95/46/WE, jako instrument przyjety przed traktatem lizbonskim, nie
ma w znacznym stopniu zastosowania w obszarze przestrzeni wolnoSci, bezpieczenstwa
i sprawiedliwosci (PWBS), Grupa Robocza Art. 29 przypomina, ze zasady tej
dyrektywy maja powszechne zastosowanie w obszarze ochrony danych. Ponadto zasady
te wystepuja w innych instrumentach, takich jak Konwencja o ochronie 0sob w zwigzku
z automatycznym przetwarzaniem danych osobowych, ktére majg zastosowanie do
obszaru PWBS.

W niniejszej opinii przedstawia si¢, na podstawie orzecznictwa i doswiadczenia
cztonkoéw Grupy Roboczej Art. 29, pewne praktyczne wytyczne dla prawodawcow i
organdbw PWBS na potrzeby przygotowywania wnioskow w sprawie wprowadzenia
nowych $rodkow lub dokonania przegladu obowigzujacych srodkow. W ramach tych
prac tych nalezy uwzglednic:

e podstawe prawng $rodka, w szczegolnosci art. 8 ust. 2 europejskiej konwencji
praw cztowieka;

e okreslony charakter rozwigzywanej kwestii, na przyktad wage kwestii oraz
postawy spoteczne i kulturowe;

e uzasadnienie s$rodka, ktore jest $ciSle powigzane z decyzjami dotyczacymi
zatrzymywania danych, minimalizacji gromadzenia danych, a takze jakosci
danych;

e dostarczenie wystarczajagcych dowodow przemawiajacych za wyborem danego
srodka.

Wstep (cel i struktura)

Niniejsza opinia ma na celu wyjasnienie poj¢¢ koniecznos$ci i proporcjonalnosci oraz ich
stosowania w przypadku srodkow bedacych przedmiotem wnioskéw lub $rodkéw
obowiazujacych?, aby rozwiaza¢ problemy dotyczace egzekwowania prawa na wielu
poziomach — lokalnym/regionalnym, krajowym lub europejskim. Docelowymi

1 W tym kontekscie Grupa Robocza Art. 29 definiuje $rodki jako wszelkie §rodki bedace przedmiotem wnioskow lub
wszelkie obowigzujace $rodki, ktorych celem jest rozwigzanie danej kwestii w kontekScie egzekwowania prawa. Moze
to by¢ na przyktad akt prawa europejskiego lub krajowego majacy na celu rozwiazanie okreslonej kwestii lub
roznorodnych kwestii, ktore sa przedmiotem dziatan organu PWBS az po nadzor nad podejrzanym prowadzony przez
organ $cigania.

2'W tym kontekscie Grupa Robocza Art. 29 definiuje $rodki jako wszelkie $rodki bedace przedmiotem
wnioskow lub obowiazujace srodki, ktorych celem jest rozwigzanie danej kwestii w kontekscie egzekwowania
prawa. Moze to by¢ na przyktad akt prawa europejskiego lub krajowego majacy na celu rozwiazanie okreslonej
kwestii lub r6znorodnych kwestii, ktore sa przedmiotem dziatan organu PWBS, az po nadzor nad podejrzanym
prowadzony przez organ $cigania.



odbiorcami niniejszej opinii sa gtéwnie prawodawcy UE i prawodawcy krajowi oraz
organy odpowiedzialne za zajmowanie si¢ kwestiami wystgpujacymi W przestrzeni
wolnosci, bezpieczefistwa i sprawiedliwosci (zwanej dalej ,,PWBS™). Bez watpienia
oznacza to organy objete zakresem stosowania begdacej przedmiotem wniosku
dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony o0séb fizycznych w
zakresie przetwarzania danych osobowych przez wilasciwe organy do celow
zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i
$cigania albo wykonywania kar kryminalnych oraz swobodnego przeptywu tych danych,
oraz wymienione w tytule V Traktatu o funkcjonowaniu Unii Europejskiej (TFUE).

Na szczeblu europejskim pojecia konieczno$ci i proporcjonalno$ci wywodzg sie z
orzecznictwa Europejskiego Trybunatu Praw Czlowieka dotyczacego art. 8 Konwencji o
ochronie praw cztowieka i podstawowych wolnosci (EKPC), w ktorym okre$lono prawo
do poszanowania zycia prywatnego i rodzinnego. Chociaz ochrona danych sama w sobie
jest odrebnym pojeciem, a obecnie jest takze oddzielnym i autonomicznym prawem
podstawowym na mocy art. 8 Karty podstawowych praw Unii Europejskiej (karta),
ktora ma takg sama moc prawng co traktaty zgodnie z art. 7 TFUE, Grupa Robocza Atrt.
29 zwraca uwagg na podejscie okreslone przez Europejski Trybunat Praw Czlowieka
dotyczace art. 8 konwencji ze wzgledu na znaczenie jego $cistego zwiazku z ochrong
danych oraz ich wzajemnego oddziatywania. W szczegodlnosci odnosi si¢ to do PWBS.

Podazajac tym tokiem rozumowania, Grupa Robocza Art. 29 w pierwszej kolejnosci
analizuje sposob definiowania poje¢ koniecznos$ci i proporcjonalnosci przez Europejski
Trybunat Praw Cztowieka w odniesieniu do art. 8 EKPC, a nastgpnie odnosi si¢ do
podejscia Trybunatu Sprawiedliwosci w ramach interpretacji art. 7 i 8 karty. Aby
przedstawi¢ pewne praktyczne wytyczne, w podsumowaniu analizuje si¢ elementy,
ktore nalezy wzig¢ pod uwage podczas przyjmowania srodkow dotyczacych PWBS,
oraz wyciaga si¢ wnioski z podejscia Europejskiego Trybunalu Praw Czlowieka oraz
doswiadczenia Grupy Roboczej Art. 29 (i jej cztonkow) zdobytego dotychczas w tym
zakresie.

Grupa Robocza Art. 29 sadzi, Zze niniejsza opinia pomoze prawodawcom i organom
PWBS w lepszym zrozumieniu elementow, ktore muszg zosta¢ uwzglednione, aby
zapobiec sytuacji, w ktorej jakiekolwiek przyszie srodki dotyczace PWBS bedace
przedmiotem wnioskdw beda po prostu posiadaty ,,warto§¢ dodang” lub ,beda
uzyteczne”, zamiast by¢ konieczne i proporcjonalne. Oczywiste jest, ze pomoze to im
takze w zapewnieniu zgodnosci tych srodkow z zasadami ochrony danych.

Niniejsza opinia moze by¢ takze pomocna dla niektérych krajowych organéw ochrony
danych, gdy zostana poproszone 0 zbadanie tych poje¢ w kontekscie PWBS.

Grupa Robocza Art. 29 zamierza dokonac przegladu i w razie potrzeby zaktualizowac
ten dokument w oparciu o dalsze orzecznictwo i odpowiednie doswiadczenie krajowych
organéw ochrony danych w tym obszarze.

3 Wykaz organéw zajmujacych si¢ kwestiami wystepujacymi w przestrzeni wolnosci, bezpieczenistwa i
sprawiedliwosci (PWBS) znajduje si¢ na nastgpujacej stronie internetowej:
http://europa.eu/legislation_summaries/justice_freedom_security/index_pl.htm



http://europa.eu/legislation_summaries/justice_freedom_security/index_pl.htm
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UE i europejskie ramy prawne

Analiza obowigzujgcych w przesztosci i obecnie oraz przysztych przepisow dotyczacych
ochrony danych wskazuje, ze ochrona danych osobowych wywodzi si¢ z prawa do
poszanowania zycia prywatnego okreslonego w art. 8 EKPC z 1950 r. Wraz ze
wzrostem mozliwosci stosowania nowych technologii i nadzoru, zarbwno w sferze
publicznej jak i prywatnej, stato si¢ oczywiste, ze oprocz praw ,,obronnych” zawartych
w art. 8 EKPC potrzebna jest dodatkowa ochrona os6b fizycznych sprawowana przez
stron¢ trzecig (w szczegolnosci panstwo) poprzez zagwarantowanie prawa o0soby
fizycznej do kontroli jej danych osobowych.

Ochrona danych osobowych zostata po raz pierwszy uznana za oddzielne prawo w
Konwencji Rady Europy w sprawie ochrony osob w zwigzku z automatycznym
przetwarzaniem danych osobowych (konwencja nr 108), ktora stanowita wazne zrodto
inspiracji takze podczas prac nad dyrektywa 95/46/WE.

Odniesienia do prawa do prywatno$ci w art. 1 konwencji nr 108 oraz w preambule i w
art. 1 dyrektywy 95/46/WE wskazuja na to, ze prawo do ochrony danych jest powigzane
z prawem do prywatnosci.

Prawo do ochrony danych osobowych rozwingto si¢ jako oddzielne prawo w pozniejszej
Karcie praw podstawowych Unii Europejskiej (karta), ktéra oprdcz zapewnienia prawa
do zycia prywatnego i rodzinnego na mocy art. 7 przewiduje takze wyraznie prawo do
ochrony danych osobowych na mocy art. 8.

Zakres tych praw okreslono w art. 52 karty. Zgodnie z art. 52 ust. 1 ograniczenia
obydwu tych praw musza by¢ przewidziane ustawg. Ograniczenia te muszg podlegaé
zasadzie proporcjonalno$ci 1 moga by¢ wprowadzone wyltacznie wtedy, gdy sa
konieczne i rzeczywiscie odpowiadaja celom uznawanym przez Uni¢ Europejska lub
potrzebom ochrony praw 1 wolnosci.

Zgodnie z art. 52 ust. 3 karty prawa, ktore sg okreSlone zarbwno w Karcie, jak i w
EKPC, jak na przyklad prawo do zycia prywatnego i rodzinnego, powinny mieé¢
znaczenie i zakres takie same jak w EKPC.

Stopien wzajemnego powigzania tych praw mozna takze dostrzec w najnowszym
orzecznictwie Trybunatu Sprawiedliwos$ci. Podczas stosowania kryteriow koniecznosci i
proporcjonalnosci w sprawach dotyczacych ochrony prywatnosci/danych Trybunat
opowiada si¢ za tacznym odczytywaniem art. 7 i 8 karty*.

Z powyzszego wynika, ze istnieje wyrazny zwigzek miedzy prawem do ochrony danych
i prawem do zycia prywatnego i rodzinnego przewidzianym zarowno w EKPC, jak i
karcie. Jako ze organy PWBS sg organami publicznymi, beda one podlegaty EKPC, a
zgodnie z wymogami art. 52 ust. 3 karty pojecie prywatnosci w kontekscie PWBS musi
mie¢ znaczenie i zakres takie, jakie nadano temu pojeciu w EKPC.

* Wyrok Trybunatu Sprawiedliwosci z dnia 17 pazdziernika 2013 r. w sprawie C-291/12 Schwarz przeciwko
Stadt Bochum.



Oznacza to, ze znaczenie, zakres i1 zastosowanie pojg¢ takich jak koniecznos$¢ i
proporcjonalno$¢ w obszarze PWBS nie mogg by¢ takze wezsze niz te przypisane im na
podstawie art. 8 EKPC.
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Jak Europejski Trybunal Praw Czlowieka wypowiada si¢ na temat koniecznosci i
proporcjonalnosci oraz prawa do zycia prywatnego i rodzinnego

Z uwagi na powigzanie miedzy prywatnosci a ochrong danych omowione w sekcji 2
oraz na fakt, ze to Europejski Trybunat Praw Czlowieka okreslit pojecie koniecznosci i
proporcjonalnosci w swojej interpretacji art. 8 EKPC, nalezy najpierw przyjrzec¢ si¢
orzecznictwu Europejskiego Trybunatu Praw Cztowieka, aby zrozumie¢ jego podejscie.

Art. 8 ust. 1 EKPC stanowi:

»Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego
mieszkania 1 swojej korespondencji”.

Prawo to nie jest jednak absolutne; w art. 8 ust. 2 okreslono wigc powody, dla ktorych
panstwo moze ingerowaé w prawo 0soby fizycznej do prywatnosci:

,Niedopuszczalna jest ingerencja wiladzy publicznej w korzystanie z tego prawa, z
wyjatkiem przypadkow przewidzianych przez ustawe 1 koniecznych w demokratycznym
spoleczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub
dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie przestepstwom, ochrong
zdrowia i moralno$ci lub ochrong praw i wolnosci innych oséb”.

Europejski Trybunat Praw Cztowieka okreslit trzy kryteria, ktoére musza by¢ spetnione,
aby zapewni¢ zgodno$¢ wszelkiej ingerencji z art. 8 ust. 2. Tak wigc ingerencja musi
by¢:

e zgodna z prawem,

e uzasadniona celem zgodnym z prawem, okreslonym w art. 8 ust. 2 i

e konieczna w spoteczenstwie demokratycznym.

Ingerencja w prawa osob okreslone w art. 8 musi zatem spetnia¢ wszystkie trzy kryteria
testu, aby byta uzasadniona. Ponizej Grupa Robocza Art. 29 podsumowata lub
przywotata odpowiednie orzecznictwo Europejskiego Trybunatu Praw Czlowicka, aby
pomoc w wyjasnieniu stanowiska Europejskiego Trybunatu Praw Czlowieka w
odniesieniu do kazdego ze wspomnianych kryteriow.
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Kryterium 1: Zgodno$¢ z prawem

W sprawie M.M. przeciwko Zjednoczonemu Krélestwu® Europejski Trybunal Praw
Cztowieka okreslit kryteria, ktore musza by¢ spelnione, aby czynno$¢ lub dziatanie byty
,,zgodne z prawem”. Dane dziatanie musi:

mie¢ podstawe w prawie krajowym i by¢ zgodne z norma prawng oraz

opiera¢ si¢ na prawie, ktore jest odpowiednio dostgpne i1 przewidywalne, tj.
sformutowane w sposOb wystarczajgco precyzyjny, aby umozliwi¢ osobie fizycznej
kontrole dostosowanie jej postepowania®.

Europejski Trybunat Praw Cztowieka wskazal, ze w celu speklnienia tych wymagan
prawo:

»l...] musi zapewnia¢ odpowiednig ochron¢ prawng przed arbitralno$cig oraz
odpowiednio i wystarczajaco wyraznie okresla¢ zakres swobody uznania przyznanej

wlagciwym organom i sposob jej stosowania™’.

W skrocie dziatanie jest zgodne z prawem, jezeli ma podstawg prawna (okreslona w
orzecznictwie lub w prawie stanowionym) i oOpiera si¢ na wyraznie okreslonych
przepisach regulujacych sposob realizacji tego dziatania. Przepisy te powinny rowniez
wyraznie okresla¢c w stosownych przypadkach zakres swobody uznania przyznanej
organowi $cigania oraz wytyczne dotyczace wlasciwego sposobu stosowania tej
swobody uznania, a takze powinny zapewni¢ stosowne gwarancje prawne.

Kryterium 2: Uzasadnienie celem zgodnym z prawem

Kryterium to jest wystarczajaco zrozumiate samo w sobie, lecz jest tez Scisle zwigzane z
wymogiem, aby ingerencja byta ,.konieczna w spoteczenstwie demokratycznym.” Aby
ingerencja byla uzasadniona celem zgodnym =z prawem, dziatanie musi by¢
przeprowadzone z uwzglgdnieniem jednego z celow okreslonych w art. 8 ust. 2. Chodzi
np. 0 zapobieganie przestepstwom lub zaktoceniu porzadku lub wykrycie ich, ochrong
praw 1 wolnosci innych oséb itd.

Kryterium 3: Konieczno$¢é w spoleczenstwie demokratycznym

W $cistym zwigzku z poprzednim kryterium $rodek dotyczacy PWBS musi rowniez by¢
,konieczny w spoteczenstwie demokratycznym”, jezeli powoduje ingerencjg, ktora jest
uzasadniona celem zgodnym z prawem.

Europejski Trybunal Praw Czlowieka rozpatrzyt dotychczas roéznorodne sprawy, w
ktorych uznat za stosowne zbada¢ znaczenie wyrazenia ,,konieczna w spoteczenstwie
demokratycznym.” W sprawie Handyside przeciwko Zjednoczonemu Krélestwu®
Europejski Trybunal Praw Czlowieka uznal, ze stowo ,konieczny” ,[...] nie jest
synonimem stowa niezbedny [...] nie cechuje si¢ rowniez elastycznoscig wyrazen takich

® Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 13 listopada 2010 r. w sprawie M.M. przeciwko
Zjednoczonemu Krdlestwu (skarga nr 24029/07).

® Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 24 kwietnia 1990 r. w sprawie Huvig przeciwko
Francji (skarga nr 11105/84).

" Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 13 listopada 2012 r. w sprawie M.M. przeciwko
Zjednoczonemu Krdlestwu (skarga nr 24029/07).

8 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 grudnia 1976 r. w sprawie Handyside przeciwko
Zjednoczonemu Krolestwu (skarga nr 5493/72).
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jak »dopuszczalny«, »zwykly«, »uzyteczny«, »uzasadniony« lub »pozadany«™.
Europejski Trybunat Praw Czlowieka stwierdzit rowniez, ze: ,,w tym kontek$cie

koniecznos¢ zaktada istnienie naglacej potrzeby spoieczne"’lo.

Jest to wazne, poniewaz 0znacza to, ze ,.konieczno$ci” nie nalezy interpretowac zbyt
ogolnie, gdyz w ten sposob tatwiej bytoby obejs¢ prawa podstawowe. Nie nalezy
rowniez interpretowac jej zbyt dostownie, gdyz stawiatoby to poprzeczke zbyt wysoko i
nadmiernie utrudniatoby przeprowadzanie innych dziatan zgodnych z prawem, ktore z
uzasadnionych powodow ingeruja w prawa podstawowe.

W tej samej sprawie Trybunat zwrocit uwage na prawo do wolnosci wypowiedzi oraz
istnienia 1 trwatego rozwoju ,spoteczenstwa demokratycznego”. Stwierdzil, ze:
,pamictajac o tym, ,,kazda stosowana »formalnos¢«, »warunek«, »ograniczenie« lub
»kara« [...] musi by¢ proporcjonalna w stosunku do realizowanego celu zgodnego z
pmwem”1 .

Ponadto Europejski Trybunat Praw Cztowicka wyjasnil, ze w zwiazku z tym jego rola
polega na wydaniu orzeczenia na temat tego, ,,[...] czy powody podawane przez policje,
aby uzasadni¢ faktyczne $rodki »ingerencji«, sa stosowne i wystarczajace” *.

Europejski Trybunat Praw Cztowieka rozpatrzyt dotychczas wiele spraw, z ktdrych
wszystkie dotyczyly jednego lub wigcej testow przygotowanych przez Europejski
Trybunat Praw Czlowieka na jego potrzeby, aby ustali¢, czy $rodek jest ,.konieczny w
spoteczenstwie demokratycznym” ™.

Naglaca potrzeba spoleczna — Czy ingerencja odpowiada naglacej potrzebie
spotecznej?

Proporcjonalnos¢ — Czy ingerencja spowodowana srodkiem jest proporcjonalna do
realizowanego celu zgodnego z prawem?

Stosowne i wystarczajace powody — Czy powody uzasadniajace ingerencje sa
stosowne 1 wystarczajace?

Grupa Robocza Art. 29 przedstawia ponizej niektore wyjasnienia dotyczace Sposobu
postepowania Europejskiego Trybunatu Praw Cztowieka odnosnie do kazdego z tych
testow.

% Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 grudnia 1976 r. w sprawie Handyside przeciwko
Zjednoczonemu Krolestwu (skarga nr 5493/72), pkt 48.

9 Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 6 listopada 1980 r. w sprawie The Sunday Times
przeciwko Zjednoczonemu Krolestwu (skarga nr 6538/74), pkt 59.

1 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 grudnia 1976 r. w sprawie Handyside przeciwko
Zjednoczonemu Krolestwu (skarga nr 5493/72), pkt 49.

12 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 7 grudnia 1976 r. w sprawie Handyside przeciwko
Zjednoczonemu Krdlestwu (skarga nr 5493/72), pkt 50.

3 Zob. na przyklad wyroki Europejskiego Trybunatu Praw Czlowieka z dnia 4 grudnia 2008 r. w sprawie S &
Marper przeciwko Zjednoczonemu Krolestwu (skarga nr 30562/04 i 30566/04) pkt 101; z dnia 18 pazdziernika
2011 r. w sprawie Khelil przeciwko Szwajcarii (skarga nr 16188/07); z dnia 6 wrze$nia 1978 w sprawie Klass i
inni przeciwko Niemcom (skarga nr 5029/71); z dnia 26 marca 1987 r. w sprawie Leander przeciwko Krélestwu
Szwecji (skarga nr 9248/81); z dnia 24 kwietnia 1990 r. w sprawie Huvig przeciwko Francji (skarga nr
11105/84); z dnia 25 lutego 1997 w sprawie Z przeciwko Finlandii (skarga nr 22009/93); z dnia 12 lipca 2001 r.
w sprawie K & T przeciwko Finlandii (skarga nr 25702/94).
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Test 1: Naglaca potrzeba spoleczna

Jak juz wyjasniono powyzej, organ PWBS moze mie¢ cel zgodny z prawem na
podstawie art. 8 wust. 2, np. ,zapobiezenie przestgpstwu, jego wykrycie i
przeprowadzenie $ledztwa w jego sprawie”. Chociaz pojecie ,naglacej potrzeby
spotecznej” jest trudne do zdefiniowania, zawsze dotyczy zidentyfikowania, w szerszym
obszarze realizowanego celu zgodnego z prawem, szczegolnej spotecznej potrzeby,
ktora nalezy si¢ zajaé w celu ochrony bezpieczenstwa publicznego.

W tej kwestii Europejski Trybunat Praw Cztowieka zasadniczo prdbuje ustali¢, czy
organ PWBS np. zidentyfikowal przyczyne, ktora spowodowata konieczno$¢ jego
ingerencji w prawo danej osoby do prywatnosci. Termin ,,naglaca potrzeba spoteczna”
wprowadza jednak wyzszy pozom powagi, nagtosci lub natychmiastowos$ci zwigzany z
potrzeba, do ktorej odnosi si¢ dany Srodek. Zatem okre$lenie naglacej potrzeby
spotecznej bedzie oznaczato uwzglednienie wielu czynnikow. Moga one obejmowac
wzgledy spoteczne, charakter kwestii wymagajacej rozwigzania itd. Czynniki te beda z
pewnoscig wptywaty na wszelkie dane osobowe, ktore mogg by¢ przetwarzane w celu
zajecia si¢ tg kwestig/naglacg potrzeba spoteczna.

Szczegbdlnym przypadkiem badanym przez Europejski Trybunat Praw Czlowieka byta
sprawa Dudgeon przeciwko Zjednoczonemu Krélestwu. Skarzacy utrzymywat, ze
przepisy obowigzujgce w Irlandii Poétnocnej, ktore okreslaja czynnos¢ homoseksualng
jako przestepstwo, bez wzgledu na jego miejsce, wiek osob bioragcych w nim udziat lub
na to, czy osoby te wyrazity zgode lub byly zdolne do jej wyrazenia, narusza jego prawa
okreslone w art. 8 EKPC.,

Chociaz Europejski Trybunal Praw Cztowieka zgodzit si¢, ze istniata potrzeba pewnej
regulacji czynnos$ci seksualnych w ogole, to jednak nadal nalezato ustalié, czy przepisy
obowigzujace W Irlandii Potnocnej, ktore poszty znacznie dalej niz regulacje dotyczace
podobnych czynno$ci w innych panstwach cztonkowskich bgdacych strong EKPC, byty
wcigz ,,konieczne”lS.

¥ Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 22 pazdziernika 1981 r. w sprawie Dudgeon
przeciwko Zjednoczonemu Krélestwu (skarga nr 7525/76).

> Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 22 pazdziernika 1981 r. w sprawie Dudgeon
przeciwko Zjednoczonemu Kroélestwu (skarga nr, 7525/76) ,,[...] w celu ochrony porzadku publicznego i zasad
przyzwoitosci [oraz] ochrony obywateli przed czynami obrazliwymi i szkodliwymi [...], w celu zapewnienia
wystarczajacych gwarancji przeciw wykorzystywaniu i demoralizacji innych osob, zwlaszcza tych, ktore sa
szczegoblnie narazone, poniewaz sg mtode, stabe fizycznie lub psychicznie, niedoswiadczone lub znajdujg si¢ w
stanie szczegoOlnej zalezno$ci materialnej, urzgdowej lub ekonomiczne;j”.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}
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3.18

3.19

Europejski Trybunat Praw Czlowieka, nawigzujgc do celu zgodnego z prawem jako
stanowigcego uzasadnienie przepisow oraz komentujac takze istotng zmiang oOpinii
spoteczenstwa na temat homoseksualizmu, Ktora zaszta od czasu przyjecia przepisow,
stwierdzit:

»W tych okoliczno$ciach nie mozna utrzymywac, ze istnieje »naglaca potrzeba
spoteczna« uznania takich czynnosci za przestgpstwo, niec ma bowiem wystarczajacego
uzasadnienia wynikajacego z ryzyka wyrzadzenia krzywdy stabszym grupom
spotecznym wymagajacym ochrony lub z wpltywu na spo1eczeﬁstwo”16.

Podsumowujac, chociaz cel realizowany przez péinocnoirlandzkg policje byt zgodny z
prawem, to jezeli chodzi o ustalanie, czy srodki, ktore policja podjeta, byty ,,konieczne
w spoteczenstwie demokratycznym”, nie poradzita sobie ona z testem naglacej
spotecznej potrzeby, poniewaz nie potrafita skutecznie wykaza¢ przed Europejskim
Trybunatem Praw Czlowieka, Ze taka potrzeba istniata'’. Chociaz pojawity si¢
sprzeciwy ze strony niektorych kregéw spotecznych, z bardziej og6lnych pogladow
spoteczenstwa jako calo$ci wynikato, Ze nie ma juz potrzeby, aby przepisy regulowatly
tak bardzo czynnosci seksualne migdzy homoseksualnymi m¢zczyznami. Ponadto nie
byto wystarczajacych dowodow, ze S$rodki byly uzasadnione celem zapobiezenia
wyrzadzeniu szkody wspomnianym stabszym grupom spotecznym lub ze ich brak
miatby szkodliwy wptyw na spoteczenstwo.

Istotg naglacej potrzeby spolecznej jest jej zmiennos¢ i pewien element subiektywizmu
w niej zawarty. W zwigzku z tym zasadnicze znaczenia dla stwierdzenia jej
zaspokojenia beda miaty kontekst i dowody. Powaga naglacej potrzeby spotecznej lub
zwigzane z nig szkoda/krzywda/negatywny wplyw na spoteczenstwo, moga wptywaé na
okreslenie stopnia, w jakim naglaca potrzeba spoteczna jest ,,naglaca”.

Na przyktad mozna przyjaé argument, ze spoteczenstwo postrzega przestepstwo na tle
seksualnym z uzyciem przemocy jako powazniejsze/,,bardziej naglace” niz wlamanie.
W zwigzku z tym mozna przyjaé, ze wyzszy poziom ingerencji w prywatnos¢ osoby
fizycznej lub w jej prawo do ochrony danych osobowych bytby uzasadniony w celu
walki z tym szczegdlnym przestepstwem. Mozna by jednak argumentowac rowniez, ze
ze wzgledu na czgstotliwo$¢ wystepowania wiaman, sposob ich przeprowadzania, liczbe
0s0b, ktorych dotyczg, itd., wlamania sg tak samo, jesli nie bardziej, powazne w
niejednym panstwie cztonkowskim. Przy ustaleniu tej ,,powagi” istotne be¢da jednak
kontekst i dowody potwierdzajace uzasadnienie ingerencji podejmowanej w celu walki z
takimi przestgpstwami.

W zwiagzku z powyzszym i po dokonaniu przegladu znacznej czeSci Orzecznictwa
Europejskiego Trybunatu Praw Czlowieka w tym zakresie wydaje si¢, ze Europejski
Trybunal Praw Cztowieka podkreslit nastepujace kwestie jako ewentualne czynniki
uwzgledniane podczas oceny ,naglacej potrzeby spotecznej” (i nie jest to lista
wyczerpujaca).

e Czy dany $rodek ma na celu zajecie si¢ kwestig, ktOrej pominieciec moze

16 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 22 pazdziernika 1981 r. w sprawie Dudgeon
przeciwko Zjednoczonemu Krolestwu (skarga nr 7525/76), pkt 60.

7 Zobacz réwniez wyrok Europejskiego Trybunahu Praw Cztowieka z dnia 18 pazdziernika 2011 r. w sprawie
Khelil przeciwko Szwajcarii (skarga nr 16188/07).

10


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx#{"appno":["7525/76"]}

3.20

3.21

3.22

3.23

3.24

skutkowa¢ szkodg dla spoteczenstwa lub jego czesci lub mie¢ krzywdzacy
wplyw na spoteczenstwo lub jego czgs¢?

e (Czy istniejag dowody na to, ze $rodek ten moze ztagodzi¢ taka szkodg?

e Jakie jest szersze spojrzenie (spoteczne, historyczne 1 polityczne itd.)
spoteczenstwa na dany problem?

e Czy jakiekolwiek szczegblne opinie/sprzeciwy spoleczenstwa odnosnie do
srodka lub kwestie podnoszone przez spoleczenstwo zostaly wystarczajaco
uwzglednione?

Test 2: Proporcjonalnosé¢

Drugi test (test proporcjonalnosci), jak okreslit Europejski Trybunal Praw Czlowieka,
zasadniczo wymaga, aby S$rodek, ktory ingeruje w prawo okreslone w EKPC, nie
wykraczal poza to, co jest konieczne do osiggnigcia realizowanego celu zgodnego z
prawem.

Europejski Trybunat Praw Cztowieka rozpatrzyt dwie znaczace sprawy, ktore wiaza si¢
z kwestig proporcjonalnosci w odniesieniu do prawa dotyczacego ochrony prywatnosci:
sprawe Z przeciwko Finlandii*® i sprawe S & Marper przeciwko Zjednoczonemu
Krélestwu®™. W sprawie S & Marper skarzacy zarzucili, ze zatrzymanie przez policje ich
probek materiatlu DNA i odciskow palcoOw stanowito nieuzasadniong ingerencj¢ w ich
prawa wynikajace z art. 8 EKPC. Sprawa Z dotyczyta natomiast publicznego ujawnienia
danych osobowych skarzacej (tacznie z jej stanem zdrowia).

W obu sprawach Europejski Trybunat Praw Cztowieka przyznal, ze przedmiotowe
czynnosci byly uzasadnione celem zgodnym z prawem polegajacym na zapobiezeniu
przestgpstwu lub zakloceniu porzadku Iub wykryciu ich. Europejski Trybunat Praw
Cztowieka ocenit nastgpnie, czy przedmiotowe czynno$ci byly ,konieczne w
spoleczenstwie demokratycznym”.

W zwiagzku z powyzszym Europejski Trybunal Praw Czlowieka uznal, Zze podane
powody nie sa na tyle istotne lub wystarczajace, aby przewazaly nad interesem
skarzacej, czyli zachowaniem poufno$ci danych.

W sprawie S & Marper Europejski Trybunal Praw Cztowieka wyrazit krytyczng opini%
na temat ,blankietowego i nieuwzgledniajacego indywidualnych okolicznosci™
charakteru uprawnien do pobierania i przechowywania probek materiatu DNA.
Trybunat zauwazyl, Ze nie uwzgledniano w ogole ,,charakteru i powagi przestqpstwa21”
lub ,,wieku podejrzanego’®” i stwierdzil, ze przechowywanie tych danych nie bylo
ograniczone w czasie, bez wzgledu na charakter i powage przestepstwa. Podkreslono
réwniez brak gwarancji, szczeg6lnie ,,ograniczone mozliwosci usuni¢cia danych osoby

'8 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 25 lutego 1997 r. w sprawie Z przeciwko Finlandii
(skarga nr 22009/93).

*® Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krdlestwu (skarga nr 30562/04 i 30566/04).

2O\Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krdlestwu (skarga nr 30562/04 i 30566/04), pkt 119.

2L Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krélestwu (skarga nr 30562/04 i 30566/04), pkt 35.

22 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krolestwu (skarga nr 30562/04 i 30566/04), pkt 119.
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3.25

3.26

uniewinnionej*®” i brak jakiejkolwiek niezaleznej oceny uzasadnienia zatrzymania

probek.

Czynniki rozpatrzone przez Europejski Trybunat Praw Cztowieka w obu sprawach
wykazujg na szeroki zakres czynnikow, ktére moga by¢ istotne przy ocenie
proporcjonalnosci srodka. W szczegolnosci sprawa S & Marper wykazuje, ze $rodek
blankietowy, nawet w przypadku gdy mozna wykazaé, ze jest on zgodny z prawem,
prawdopodobnie nie speilnia warunku proporcjonalnosci zasady ,koniecznosci W
spoteczenstwie demokratycznym”24.

W zwigzku z powyzszym i po dokonaniu przegladu znacznej czeSci orzecznictwa
Europejskiego Trybunalu Praw Cztowieka w tym zakresie wydaje si¢, ze Europejski
Trybunat Praw Czlowieka wskazal nastgpujace kwestie jako ewentualne czynniki
uwzgledniane podczas oceny ,naglacej potrzeby spotecznej” (i nie jest to lista

wyczerpujaca).

o SrodkKi obowiazujace a §rodki bedace przedmiotem wniosku

Nalezy rowniez zauwazy¢, ze ten czynnik moze takze by¢ istotny w odniesieniu do
pojecia koniecznosci w jego najscislejszym znaczeniu. Przy rozpatrywaniu kwestii
koniecznos$ci przyjecia srodka bedacego przedmiotem wniosku (jako zastepujacego
juz obowigzujace srodki lub dodanego do nich) jednym ze sposobdw podejscia do tej
kwestii jest przede wszystkim dokonanie przegladu skutecznos$ci juz obowigzujacych
srodkéw niezaleznie od $rodka bedacego przedmiotem wniosku. Pozwala to na
przeanalizowanie kazdego indywidualnego $rodka obowigzujacego/bedacego
przedmiotem wniosku lub przyjecie calosciowego podejscia do obowigzujgcych
srodkow. Jezeli $rodek bedacy przedmiotem wniosku spetnia wymogi oceny
dotyczacej koniecznosci, musi roOwniez przejs¢ test polegajacy na ustaleniu, czy
stanowi on proporcjonalng odpowiedz, poprzez rozwazenie celu zgodnego z prawem,
ktorego realizacji $rodek ten stuzy, oraz zidentyfikowanej naglacej potrzeby
spotecznej przewazajacej nad prawami i wolnosciami zwigzanymi z prawem 0SOby
fizycznej do prywatnosci.

Ocena ta powinna obejmowac¢ — oparte na dowodach — wyjasnienie, dlaczego
obowigzujace $rodki nie sg juz wystarczajace dla zaspokojenia potrzeby. Mozliwe
musi by¢ wyrazne — oparte na dowodach — okreslenie sposobu odpowiedzi na
zidentyfikowang naglaca potrzebe spoteczna poprzez nowe S$rodki. Moze to
obejmowa¢ — oparte na dowodach — przyktady z miejsc, w ktorych dany srodek
zostal zastosowany w tych samych lub podobnych okolicznosciach i okazal sig¢
skuteczny. Jezeli przyczyna przedstawienia wniosku w sprawie nowego srodka jest
naprawienie niedostatecznej skutecznosci obowigzujacego srodka, nalezy to rowniez
wyraznie wyjasni¢ i udowodnic.

Na tym etapie nalezy rowniez przedstawi¢ wyjasnienie dotyczgce innych
rozwazanych $rodkow oraz wskazaé, czy stwierdzono w ich przypadku wiekszg lub
mniejszg ingerencje w prywatnos¢. Jezeli odrzucono jakikolwiek $rodek, w
odniesieniu do ktoérego stwierdzono mniejsza ingerencje w prywatnos¢, nalezy

2 Wyrok Europejskiego Trybunatu Praw Czlowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krolestwu (skarga nr 30562/04 i 30566/04), pkt 119.

24 Zob. rowniez wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 27 marca 2008 r. w sprawie Campbell
przeciwko Zjednoczonemu Krolestwu (skarga nr 3578/05).
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poda¢ przekonujace uzasadnienie niedokonania wyboru tego srodka w celu jego
wdrozenia®.

e Zakres stosowania - Czy zakres stosowania S$rodkéw bedacych
przedmiotem wniosku jest wystarczajaco ograniczony?

Kwestia zakresu moze odnosi¢ si¢ do liczby osdb, ktdrych srodek dotyczy, lub ilosci

gromadzonych informacji, lub okresu przechowywania tych informacji. Zakres

stosowania moze dotyczy¢ wszystkich, niektorych lub Zadnego z powyzszych

czynnikow, zaleznie od charakteru danego srodka.

e Gwarancje — Jakie srodki gwarantuja ochrone praw podstawowych?
Pojecie gwarancji w tym konteks$cie jest szerokie i moze obejmowac na przyktad
kroki podjete W celu ograniczenia zakresu stosowania S$rodka lub zastrzezenia
dotyczace czasu lub sposobu jego wykonywania. Alternatywnie moze ono wigzac
si¢ z wymaganiem podjecia innych obiektywnych decyzji przed zastosowaniem
srodka w danym przypadku. Gwarancje moga rowniez obejmowac¢ wszelkie prawa
do odwotania si¢ przez jednostki od okreslonego $rodka lub jego skutkow oraz
zaskarzenia zakresu stosowania tych praw.

e Charakter ingerencji

Kwestia ta moze dotyczy¢ rodzaju zbieranych informacji, kontekstu realizacji srodka
lub charakteru czynnosci podlegajacej srodkowi. W sprawie Dudgeon Europejski
Trybunat Praw Czlowieka podkreslit znaczenie szczeg6élnie wrazliwego charakteru
danej czynnosci oraz okolicznosci, w ktorych $rodek zostat zastosowany. Chociaz
wrazliwos¢ danych czynnosci lub informacji bedzie istotna, rownie istotne jest
ustalenie, czy srodek bedzie stosowany w okolicznosciach, w ktorych osoby
fizyczne moga mie¢ zwigkszone oczekiwania co do prywatnosci. Na przyktad
badanie zagadnienia prywatnosci w okreslonym kontekscie przebiega inaczej, gdy
chodzi o instalowanie kamer CCTV na drodze publicznej, a inaczej — gdy chodzi o
ich instalowania w toaletach lub na oddziatach szpitalnych.

e Powaga naglacej potrzeby spolecznej i zwigzane z nia szkody lub krzywda

dla spoleczenstwa lub wplyw na spoleczenstwo.
Tak jak charakter ingerencji, w tym rodzaje danych czynnosci i zgromadzonych
informacji, sa waznymi aspektami rozpatrywania danego przypadku, tak tez
uwzglednienia wymaga charakter naglacej potrzeby spotecznej. Im powazniejsza
kwestia czy tez im wieksza, powazniejsza lub istotniejsza szkoda lub krzywda, na
ktora spoteczenstwo moze zosta¢ narazone, tym bardziej ingerencja moze byc¢
uzasadniona.

Na mocy EKPC panstwu cztonkowskiemu przystuguje zawsze margines swobody
podczas ustalania naglacej potrzeby spotecznej i poziomu ingerencji przy realizacji
celu zgodnego z prawem. Europejski Trybunat Praw Czlowieka wyjasnil, ze ocena
tego marginesu bedzie zawsze przedmiotem kontroli sagdowej, szczegdlnie pod
wzgledem gwarancji%.

% Pomocne moze byé odniesienie si¢ do prac Grupy Roboczej Art. 29 dotyczacych ocen skutkow w zakresie
prywatnosci.

*® Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 6 wrzesnia 1978 r. w sprawie Klass i inni przeciwko
Niemcom (skarga nr 5029/71).
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3.27

3.28

3.29

3.30

Wazny 0g6lny cel okreSlony w art. 8 ust. 2 moze obejmowaé zapobieganie
przestgpstwu lub zakloceniu porzadku lub wykrywanie ich. Ogdlnie rzecz biorac,
mozna bowiem uznac, ze zapobieganie przestepstwu i wykrywanie go jest zasadniczo
samo w sobie naglaca potrzeba spoteczna, a wigc kazda czynno$¢ wykonywana w
tym celu zawsze odnosi si¢ do naglacej potrzeby spolecznej. Nawet gdyby tak byto
faktycznie, przy ocenie proporcjonalnosci nadal konieczna bytaby jednak mozliwos¢
zidentyfikowania okreslonego przestgpstwa, ktéremu s$rodek miat zapobiec lub
ktorego wykrycie miat spowodowaé, a jednocze$nie uwzglednienia szkody, krzywdy
lub ryzyka, na ktore spoleczenstwo byloby narazone, gdyby nie zaj¢to si¢ dang
kwestia.

Test 3: Stosowne i wystarczajace powody

W trzecim te$cie Europejskiego Trybunatu Praw Czlowieka wyraznie stwierdza si¢, ze
ingerencja musi zostaé uzasadniona stosownymi i wystarczajagcymi powodami
zwigzanymi z wymogami dwoch poprzednich testow. Ustalenie, ze istnieja stosowne i
wystarczajagce powody uzasadniajace ingerencje, jest tatwiejsze do osiggnigcia, jezeli
wlasciwie zbadano, czy istnieje naglaca potrzeba spoteczna i czy S$rodek bedacy
przedmiotem wniosku/ przyjety srodek ma najbardziej proporcjonalny charakter. Jako
uzupelnienie wiasnej analizy lub zamiast niej organ PWBS lub prawodawca moze
jednak polega¢ na badaniach, kwestionariuszach lub innych informacjach w celu
poparcia swojego rozumowania.

Przyktad zakresu, w jakim konieczne jest wskazanie wystarczajacych i stosownych
powod6w, wskazano w sprawie K i T przeciwko Finlandii?’. W tej sprawie skarzacy
zakwestionowali decyzje witadz lokalnych w Finlandii dotyczacg odebrania dwojga
dzieci spod ich opieki i umieszczenia ich w rodzinie zastgpczej oraz ograniczenia ich
kontaktow z dzie¢cmi. W opinii Europejskiego Trybunatu Praw Czlowieka, chociaz
wladze zajmowaly si¢ dwojgiem dzieci z tej samej rodziny, to jednak przedstawily
wystarczajace 1 stosowne powody, aby uzasadni¢ podjete przez nie czynnosci, tylko w
odniesieniu do jednego dziecka, ale nie w odniesieniu do drugiego.

Jak Trybunal Sprawiedliwosci wypowiada si¢ na temat koniecznosci i
proporcjonalnosci oraz prawa do zycia prywatnego i rodzinnego

Poza szczegdtowa analizg orzecznictwa Europejskiego Trybunalu Praw Cztowieka w
odniesieniu do art. 8 EKPC Grupa Robocza Art. 29 zwraca uwage na ostatnie starania
Trybunatu Sprawiedliwosci majgce na celu zastosowanie testOw konieczno$ci i
proporcjonalnosci do art. 7 i 8 Karty praw podstawowych Unii Europejskiej. W sprawie
Schwartz®® Trybunal Sprawiedliwoéci wprowadzit nowa metode w celu dokonania
oceny, czy korzystanie z praw okreslonych w art. 7 i 8 karty zostato nadmiernie
ograniczone. Trybunal Sprawiedliwosci rozpoczyna swoja analize od przywotania art.
52 ust. 1 i powtarza, ze ograniczenia praw podstawowych musza:
e by¢ przewidziane przez ustawe,

2" Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 12 lipca 2001 r. w sprawie K i T przeciwko Finlandii
(skarga nr 25702/94).

%8 Wyrok Trybunatu Sprawiedliwosci z dnia 17 pazdziernika 2013 r. w sprawie C-291/12 Schwartz przeciwko
miastu Bochum, dotychczas niepublikowany, p. Schwarz zakwestionowat odmowg wydania paszportu przez
wladze niemieckiego miasta Bochum, o ile w paszporcie nie zostang umieszczone dwa odciski palcow.
Obowigzek ten zostal okreslony w rozporzadzeniu (WE) nr 2252/2004 z dnia 13 grudnia 2004 r. w sprawie norm
dotyczacych zabezpieczen i danych biometrycznych w paszportach i dokumentach podrézy.
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3.31

3.32

3.33

e szanowac istote tych praw i wolnosci,

e by¢ konieczne, przy poszanowaniu zasady proporcjonalnosci, oraz

e by¢ rzeczywiscie odpowiednie w stosunku do celdw interesu og6lnego uznanych
przez Unig lub potrzeby ochrony praw i wolnosci innych oséb (pkt 34 wyroku).

Podczas analizy proporcjonalnosci i koniecznosci Trybunat Sprawiedliwosci stwierdzit,
ze ,,musi ustali¢, czy wprowadzone ograniczenia w wykonywaniu rzeczonych praw sg
proporcjonalne w swietle celow” i ,, w swietle celdow” (odnosnych przepisow). ,,Nalezy
wiec sprawdzi¢, czy wdrozone $rodki sa wilasciwe dla realizacji tych celéow i nie
wykraczaja poza to, co konieczne dla ich osiggniecia (zob. pkt 40 wyroku)”.

Ponadto Trybunal stwierdzit w pkt 46 wyroku, ze: ,,jezeli chodzi (...) 0 zbadanie, czy
takie przetwarzanie jest konieczne, to prawodawca jest w szczeg6lnosci zobowigzany do
sprawdzenia, czy mozliwe sa $rodki, ktore stabiej ingerujg w prawa uznane w art. 7 i 8
karty, a jednocze$nie w skuteczny sposdb przyczyniaja si¢ do realizacji celow
rozpatrywanego uregulowania Unii”.

Jezeli chodzi o najnowsze orzecznictwo, mozna réwniez wymieni¢ sprawy, W ktorych
Irlandia i Austria zaskarzyty dyrektywe 2006/24/WE w sprawie zatrzymywania danych,
tj. sprawy C-293/12 i C-594/12. Rzecznik generalny Trybunatu Sprawiedliwosci Pedro
Cruz Villalén wydat opini¢ w tych sprawach w grudniu 2012 r. Rzecznik generalny w
swoich uwagach wyjasnit wyraznie, ze mimo iz dyrektywa ta stuzyta realizacji celu
zgodnego z prawem, to i tak nie spetniata warunku koniecznosci ze wzgledu na jej
»[niezgodnos¢] z zasada proporcjonalnosci, w zakresie jakim wymaga od panstw
cztonkowskich zagwarantowania, zeby dane byly przechowywane przez okres, ktdrego
gérna granica jest ustalona na dwa lata®”. Dyrektywa nie spetnia wiec warunku
koniecznosci ze wzgledu na brak stosownych 1 wystarczajacych powodow
zatrzymywania danych przez okres dwoch lat. Doprowadzito to do nieproporcjonalne;j
ingerencji w zycie prywatne konsumentow, ktorych dane — w sytuacji gdy nie ma
zadnych podejrzen wobec tych 0sob — sa zatrzymywane przez maksymalny okres dwoch
lat.

Podsumowanie

Nalezy podkresli¢ wyrazne stwierdzenie Europejskiego Trybunatu Praw Czlowieka, ze
niespetnienie wszystkich trzech kryteriow bedzie oznaczato, iz wymagany stopien
konieczno$ci nie zostanie osiagnigty.

W zwiagzku z tym wymogiem bedzie przenalizowanie kazdego kryterium — zgodnosci z
prawem, celu zgodnego z prawem i koniecznosci w spoteczenstwie demokratycznym
(przy czym w tym wypadku nalezy rowniez uwzglednic trzy testy) — w celu zapewnienia
zgodnosci z zasada, zgodnie z ktorg kazdy srodek dotyczacy PWBS jest konieczng
ingerencja w prawo osoby fizycznej do zycia prywatnego i rodzinnego.

Z orzecznictwa wynika rowniez wyraznie, ze istnieje zwigzek migdzy prywatnoscia i
ochrong danych, ktory wymaga interpretowania obydwu odnosnych przepisow lacznie.
Grupa Robocza Art. 29 przedstawia dalszg analizg tego zwigzku w czesciach IV 1 V.

29 Opinia rzecznika generalnego http://europa.eu/rapid/press-release_ CJE-13-157_pl.htm
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4.0

4.1

CZESC IV

Zwiazek miedzy prywatnosca a ochrong danych

Jak wyraznie stwierdzono powyzej, zgodnie z art. 52 ust. 3 karty jakakolwiek
interpretacja art. 7 karty powinna odpowiada¢ interpretacji art. 8 EKPC. Ochrona
danych osobowych jest takze prawem podstawowym zapisanym w art. 8 karty, a
postanowienia szczegdlowe dotyczace wprowadzania w zycie tego prawa sg okreslone
w art. 16 traktatu lizbonskiego. Szczegoétowe przepisy regulujace to prawo sg okreslone
W obecnie obowigzujacej dyrektywie o ochronie danych 95/46/WE i decyzjach
ramowych (2008/977/WSiSW) w sprawie ochrony danych osobowych. Chociaz
dyrektywa 95/46/WE niekoniecznie obejmuje wszystkie organy PWBS we wszystkich
panstwach czlonkowskich, jej zasady (pochodzace z konwencji nr 108) beda nadal
powszechnie stosowane. Biorgc pod uwagg, ze trudno jest wskazaé¢ wiele $rodkach
dotyczacych PWBS, ktdre mogg narusza¢ prywatnos¢ bez jednoczesnego przetwarzania
danych osobowych, w trakcie wdrazania lub dokonywania przegladu jakiegokolwiek
srodka dotyczacego PWBS nalezy uwzgledni¢ zarowno oba te prawa, jak i przepisy,
ktére je chronig.

W odniesieniu do srodka dotyczacego PWBS w celu zapewnienia jego zgodnosci z
zardwno przepisami dotyczacymi ochrony prywatnosci, jak i z przepisami dotyczacymi
ochrony danych konieczne jest uwzglednienie szeregu czynnikéw. Tak jak w przypadku
wszystkich praw podstawowych ograniczenia prawa do prywatnosci i prawa do ochrony
danych podlegaja wymogom art. 52 ust. 1 karty. Oznacza to, ze ,,z zastrzezeniem zasady
proporcjonalno$ci, ograniczenia mogg by¢ wprowadzone wylacznie wtedy, gdy sa
konieczne i rzeczywiscie odpowiadaja celom interesu ogdlnego uznawanym przez Unie
lub potrzebom ochrony praw i wolnosci innych oséb”.

Termin ,,konieczny” wystepuje takze w prawie wtérnym, np. w art. 3 decyzji ramowej w
sprawie ochrony danych osobowych. Z zastrzezeniem roznych kryteriow stosowania
dyrektywy w kontekscie PWBS nalezy zauwazy¢, ze termin ,,konieczny” jest takze
szeroko stosowany w calej dyrektywie, a co najwazniejsze W art. 6 i 7, ktore okreslajg
kryteria legalno$ci przetwarzania danych. Biorgc pod uwagg, Ze niniejsza opinia dotyczy
zwlaszcza przestanki konieczno$ci w kontekscie PWBS, szczegolnie istotny jest art. 7
lit. ). Stanowi on, ze przetwarzanie jest legalne, jezeli ,przetwarzanie danych jest
konieczne dla realizacji zadania wykonywanego w interesie publicznym lub dla
wykonywania wtadzy publicznej przekazanej administratorowi danych lub osobie
trzeciej, przed ktorg ujawnia si¢ dane”.

Termin ,,konieczny” w dyrektywie stanowi pod tym wzgledem wazng gwarancje W
odniesieniu do legalno$ci przetwarzania danych osobowych, i na podstawie art. 13
powinien by¢ postrzegany jako gwarancja, ktora ogranicza jakiekolwiek przetwarzanie
danych do celéw wyznaczonych w tym artykule.
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Ponadto w odniesieniu do przetwarzania danych w kontek$cie PWBS Trybunat
Sprawiedliwo$ci wypowiedzial si¢ wyraznie na temat pojecia konieczno$ci oraz
potrzeby spojnego podejscia do jego stosowania i jego wpltywu na ochrong¢ danych,
stwierdzajac: ,, zwazywszy na cel polegajacy na zapewnieniu jednolitego poziomu
ochrony we wszystkich panstwach cztonkowskich, pojecie koniecznosci w rozumieniu
art. 7 lit. e) dyrektywy 95/46 [...] nie moze mie¢ réznego zakresu w poszczegdlnych
panstwach cztonkowskich”®.

Chociaz orzecznictwo Trybunatu Sprawiedliwo$ci na temat tego zwigzku jest mnigj
obszerne, decyzje Trybunatu sa w duzej mierze zgodne z podejsciem Europejskiego
Trybunatu Praw Czlowieka. Z tego wzgledu przyjecie podejscia Europejskiego
Trybunatu Praw Cztowieka w odniesieniu do pojecia konieczno$ci powinno zapewnic
spojne podejscie do jego stosowania w kontek$cie ochrony danych.

30 Wyrok Trybunatu z dnia 16 grudnia 2008 r. w sprawie C-524/06 Huber przeciwko Bundesrepublik
Deutchland:

http://curia.europa.eu/juris/document/document.jsf?text=&docid=76077 &pagelndex=0&doclang=PL &mode=Ist
&dir=&occ=first&part=1&cid=30432
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5.0

5.1

5.2

53

CZESCV

Zapewnienie zgodnos$ci Srodkéw dotyczacych PWBS z przepisami dotyczacymi
ochrony prywatnosci i ochrony danych osobowych

Ochrona prywatnosci i ochrona danych osobowych sg odrgbnymi pojeciami. Czesto sg
jednak powigzane. Obydwa te pojecia nalezy zatem uwzgledni¢ przy prébie wdrozenia
srodka dotyczacego PWBS, ktory ma na nie wptyw.

Jak wskazano powyzej, Europejski Trybunal Praw Czlowieka wyraznie okreslit swoje
podejscie do aspektu dotyczacego prywatnosci w takich $rodkach. Trybunat
Sprawiedliwo$ci wydal takze swoje pierwsze wyroki, stosujgc test koniecznosci |
proporcjonalnosci do spraw zwigzanych z prywatnoscig i ochrong danych. Grupa
Robocza Art. 29 zajmie si¢ obecnie pewnymi dodatkowymi konkretnymi przyktadami,
ktore dotyczyly lub dotycza koniecznosci i proporcjonalnosci przepisow w zakresie
ochrony danych. Przyktady te pogrupowano zgodnie z czterema glownymi zasadami
ochrony danych okreslonymi w dyrektywie. Sa to: rzetelne i zgodne z prawem
przetwarzanie danych, ograniczenie celébw i minimalizowanie danych oraz
zatrzymywanie danych. Grupa Robocza Art. 29 odnosi si¢ do dyrektywy, nawet jezeli,
jako akt prawny sprzed traktatu lizbonskiego, nie ma ona w znacznym stopniu
zastosowania do obszaru PWBS. Grupa Robocza Art. 29 przypomina jednak, ze jej
zasady maja 0g6lnie zastosowanie w obszarze ochrony danych, poniewaz wystepujg one
w innych aktach prawnych, takich jak konwencja nr 108 i decyzja ramowa w sprawie
ochrony danych osobowych, ktére maja zastosowanie do obszaru PWBS.

Zasada rzetelnego i legalnego przetwarzania danych

Pierwsza zasada dyrektywy jest wyrazona w art. 6 ust.1 lit. a) dyrektywy jak nastgpuje:
,,1. Panstwa cztonkowskie zapewniaja, aby dane osobowe byty:

a) przetwarzane rzetelnie i legalnie;”.

Organ PWBS musi dysponowa¢ ramami prawnymi (opartymi na prawie
skodyfikowanym lub orzecznictwie / prawie stanowionym) w celu zagwarantowania, ze
wykonuje uprawnienia legalnie. Na obszarze, na ktorym obowigzuje kodyfikacja,
szczegoOlnie wazne jest to, aby organ PWBS mial podstawe prawng do wykonywania
szczegolnych uprawnien w celu wypehiania swoich funkcji w ramach realizacji tego
celu zgodnego z prawem. W celu zapewnienia pelnej zgodnosci z pojeciem ,,legalnego”
przetwarzania w kontekscie ochrony danych zaleca si¢ uwzglednienie elementow trzech
testow Europejskiego Trybunatu Praw Czlowieka zgodnie z zasadg ,.konieczne w
demokratycznym spoteczenstwie ”, co moze by¢ uzytecznym sposobem zapewnienia,
aby przestrzegane byly takze przepisy dotyczace ochrony danych.

Na przyktad w sprawie Dudgeon przeciwko Zjednoczonemu Krélestwu® nie
kwestionowano faktu, ze policja dziatala zgodnie z prawem ani tego, ze realizowata cel
zgodny z prawem. Policja nie wykazala jednak, ze kroki, ktore podjeta w celu ingerencji
w prywatne zycie p. Dudgeona byly ,.konieczne w demokratycznym spoteczenstwie”.
Grupa Robocza Art. 29 przyjeta podobne podejscie, wydajac opini¢ na temat wnioskow
Komisji Europejskiej w sprawie inteligentnych granic. Komisja okreslita cztery

31 Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 23 wrzesnia 1981 r. w sprawie Dudgeon przeciwko
Zjednoczonemu Krolestwu (skarga nr 7525/76).
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5.4

5.5

nadrzedne cele, do ktorych nalezy si¢ odnies¢ i ktore wymagatyby przetwarzania danych
milionébw obywateli. Grupa Robocza Art. 29 wuznata jednak, ze brakowato
wystarczajgcych dowodow, ktore wskazywatyby na to, w jaki sposob wnioski Komisji
prowadzityby do osiggnigcia celéw, na ktore si¢ powotujg. W odniesieniu do ochrony
danych Komisja nie okreslita wystarczajaco jasno celu przetwarzania danych, co
doprowadzito rowniez do niespetnienia zasad minimalizacji/zatrzymywania danych. W
odniesieniu do szerszej kwestii ochrony prywatnosci wnioski te nie stanowity
proporcjonalnej odpowiedzi na zidentyfikowang nadrzedng potrzebe spoteczna, a
ostatecznie na realizowany celu zgodnego z prawem. W obydwu przypadkach srodki te,
jesli zostalyby przyjete, bytyby niegodne z prawem.

W Zjednoczonym Krolestwie dyrektywa o ochronie danych zostata transponowana w
taki sposob, ze organy odpowiedzialne za egzekwowanie prawa takze podlegaja jej
przepisom. W lipcu 2013 r. organ ochrony danych Zjednoczonego Krélestwa podjat
formalne czynnos$ci dochodzeniowe wobec jednostki policji z powodu uzycia przez nig
systemu automatycznego rozpoznawania tablic rejestracyjnych obejmujacego wszystkie
drogi dojazdowe do niewielkiej miejscowosci w hrabstwie Hertfordshire w Anglii. W
tym przypadku przetwarzanie danych osobowych bylo zasadniczo zgodne z wymogami
krajowych przepiséw dotyczacych ochrony danych. Jednostka policji stosowata si¢ do
odpowiednich norm krajowych odno$nie do zatrzymywania danych, przetwarzata dane
osobowe gromadzone do celow policyjnych i nie przetwarzaty niestosownych i
nieprawidtowych danych w odniesieniu do tego celu.

Dane osobowe muszg jednak by¢ oprécz tego przetwarzane ,,legalnie” zgodnie z innymi
prawami i obowigzkami, w tym z prawem do prywatnosci. Zgodnie z rozumowaniem
Europejskiego Trybunalu Praw Czlowieka organ ochrony danych Zjednoczonego
Krélestwa, przeprowadzajac doktadniejsza kontrole, ustalit, ze jednostka policji nie
zidentyfikowata wlasciwie wystarczajaco naglacej potrzeby spotecznej w celu
uzasadnienia poziomu ingerencji w zycie prywatne tak wielu (niewinnych) oséb. Nie
byto takze dowoddéw, aby nalezycie wykaza¢, w jaki spos6b wprowadzenie systemu
automatycznego rozpoznawania tablic rejestracyjnych na tak duza skal¢ na obszarze o
tak niskiej przestepczosci znaczaco pomogloby w rozwigzaniu problemow
zidentyfikowanych przez jednostke policji. Organ ochrony danych Zjednoczonego
Krdlestwa stwierdzit zatem, ze $rodek ten stanowi nieuzasadniong ingerencje W osobiste
prawo do ochrony prawnej zycia prywatnego na mocy karty/EKPC. Przetwarzanie byto
zatem niezgodne z prawem w rozumieniu prawa o ochronie danych.

Aby zapewnic¢ rzetelne i legalne przetwarzanie danych osobowych, srodek dotyczacy
PWBS musi, zgodnie z art. 8 EKPC, by¢ zgodny z prawem i by¢ cze$cig realizowanego
celu zgodnego z prawem. Musi on tez by¢ konieczny w demokratycznym
spoteczenstwie. Co wigcej zgodnie z testami okreslonymi przez Europejski Trybunat
Praw Czlowieka $rodek ten powinien by¢ zgodny nie tylko z prawem do prywatnosci,
lecz takze z zasadg rzetelnego 1 legalnego przetwarzania danych.
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5.6

5.7

5.8

5.9

Zasady ograniczania celéw i minimalizowania danych

Chociaz ograniczanie celéw i minimalizowanie danych sg odrebnymi zasadami, czesto
sa powigzane. Z tego wzgledu Grupa Robocza Art. 29 odnosi si¢ tutaj do nich obu.
Dyrektywa okresla te zasady odpowiednio w art. 6 ust. 1 lit. b) i 6 ust. 1 lit. c):
,»[dyrektywa zapewnia, by dane byly]

b) gromadzone do okreslonych, jednoznacznych i legalnych celéw oraz nie byty
poddawane dalszemu przetwarzaniu w sposob niezgodny z tym celem. Dalsze
przetwarzanie danych w celach historycznych, statystycznych lub naukowych nie jest
uwazane za niezgodne z przepisami pod warunkiem ustanowienia przez panstwa
cztonkowskie odpowiednich srodkow zabezpieczajgcych;

c) prawidlowe, stosowne oraz nienadmierne ilosciowo w stosunku do celdéw, dla ktorych
zostaly zgromadzone i/lub dalej przetworzone;”.

Zasada ograniczania celéow*? polega na zrozumieniu, dlaczego okre$lone dane osobowe
sq przetwarzane. Oznacza to jak najbardziej szczegotowe okre§lenie celow, w
odniesieniu do ktorych s$rodek bedacy przedmiotem wniosku moze uzasadniaé
gromadzenie i przetwarzanie danych osobowych. Takie podejscie powinno doprowadzi¢
takze do wigkszej zgodnosci z zasadg minimalizowania danych. Zasada
minimalizowania danych istnieje w celu zapewnienia przetwarzania tylko minimalnej
ilosci danych osobowych, aby osiagna¢ okreslony cel. Te zasady ochrony danych sg
bardzo $cisle zwigzane z pojgciem proporcjonalnosci w kontek$cie prywatnosci.
Zapewnienie zgodnosci z tymi zasadami przyczyni si¢ jednak takze do zapewnienia
zgodnosci z zasadg koniecznosci w ogble. Rzecznik generalny Poiares Maduro (2008)
wyjasnil to w swoich uwagach: ,,Pojecie konieczno$ci [...] przyjete jest jako czesé
kryterium proporcjonalnosci. Oznacza to, ze wladze stosujace Srodek, ktory ingeruje
W uprawnienie chronione przez prawo wspolnotowe dla osiggnigcia stusznego celu, musi
dowies¢, ze jest to najmniej restryktywny srodek umozliwiajacy osiagniecie tego celu”™.

W swojej opinii na temat pakietu dotyczacego inteligentnych granic, bedacego
przedmiotem wniosku Komisji Europejskiej, Grupa Robocza Art. 29 powtorzyta swoje
argumenty, ze niewystarczajgco okre$lone ograniczenie celow — w potaczeniu z brakiem
dowodow wykazujacych, ze srodek bedacy przedmiotem wniosku stanowi odpowiedz na
naglaca potrzebe spoleczng — nie bytoby zgodne z wymogami ochrony danych. W
szczeg6lnosci w odniesieniu do systemu wjazdu i wyjazdu, ktéry wigze sie
przetwarzaniem danych milionéw obywateli, Grupa Robocza Art. 29 stwierdzita, ze:
»[system wjazdu/wyjazdu] [...] umozliwi wykrywanie pewnych przypadkow
nadmiernego przedluzania pobytu, lecz system ten nie postuzy zajeciu sig
podstawowymi przyczynami tego zjawiska. Samodzielnie nie daje on mozliwoS$ci
zmniejszenia liczby osOb nadmiernie przedtuzajacych pobyt, poza ewentualnym
pelieniem funkcji fagodnego $rodka odstraszajacego™ .

Kolejny przyktad budzacy takie obawy zwigzany jest z dyrektywa w sprawie
zatrzymywania danych. Grupa Robocza Art. 29 wyrazita obawy, ze blankietowe
zatrzymywanie danych wszystkich o0s6b przez unijnych dostawcow ustug

%2 Opinia Grupy Roboczej Art. 29 w sprawie ograniczania celu: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
%% http://curia.europa.eu/juris/document/document.jsf?docid=71021&doclang=PL,, pkt 27.

% Opinia nr 05/2013 (WP 206) w sprawie inteligentnych granic.
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5.10

5.11

telekomunikacyjnych przed okres 2 lat w sposob umozliwiajacy dostep do tych danych
organom PWBS stanowi nieproporcjonalng ingerencje w prawo osoby fizycznej do
prywatno$ci. Stwierdzita ona rowniez, ze w dyrektywie w sprawie zatrzymywania
danych brakuje wystarczajacej przejrzystosci I narusza ona zasad¢ ograniczania celow.
Grupa Robocza Art. 29 zaproponowata tez bardziej proporcjonalne alternatywne $rodki,
takie jak ,,procedura szybkiego zamrozenia”, ktére umozliwityby osiagniecie celow
wyznaczonych we wniosku w sposéb w mniejszym stopniu naruszajgcy prywatnosc, |
uznata, ze wniosek ten powinien zawiera¢ klauzule ponownej oceny i wygasnigcia™.

Dwa inne przyktady dotyczace ograniczania celéow i proporcjonalnosci mozna znalez¢é w
sprawach rozpatrywanych przez organy ochrony danych na poziomie krajowym, z
ktérych jedna zajmowat si¢ maltanski organ ochrony danych, a druga wloski organ
ochrony danych. Obie te sprawy podkreslajg powody, dla ktérych tak wazne jest, aby
przetwarzanie danych osobowych wymagalo podania konkretnego uzasadnienia,
szczegOlnie jezeli srodek dotyczacy PWBS wymaga przetwarzania danych osobowych
0s0b niebedacych podejrzanymi.

Maltanska policja zazadata blankietowego 1 bezposredniego dostepu do
telekomunikacyjnych danych geolokalizacyjnych w celu rozwigzania problemu serii
podpalen na wyspie. Chociaz organ ochrony danych, a nastgpnie sad, zgodzit si¢
zezwoli¢ na dostgp do danych, maltanski sad apelacyjny orzekl, ze $rodki nie byty
proporcjonalne. Sad orzekl, ze wniosek o udzielenie dostegpu do danych jest zbyt
niejasny i zbyt szeroki oraz ze skutkowalby przetwarzaniem danych niewinnych osob.
Stanowiloby t0 zatem nieproporcjonalng ingerencje W ich prawo do zycia prywatnego.
Whniosek zostat uznany za niezgodny z prawem, poniewaz nie byt wystarczajaco
okreslony. Byt on zatem nieproporcjonalny i nie spetniat warunku koniecznosci.

We Wioszech policja przedstawita propozycje zastosowania Szeregu srodkow w celu
rozwigzania problemu chuliganstwa futbolowego. Wtoski organ ochrony danych orzekt,
ze w S$wietle powtarzajacych si¢ incydentdw zaktocania porzadku publicznego na
wloskich stadionach piki noznej nalezy zezwoli¢ na zainstalowanie kamer CCTV na
tych stadionach. W tej samej sprawie organ ten doszed! jednak do wniosku, Ze nie
przedstawiono  wystarczajagcych  powodow ani  dowodow, aby  wdrozy¢
zindywidualizowany system biletowy na mecze zaktadajacy stworzenie duzej bazy
danych, w ktorej figurowalyby osoby chodzace na mecze pitki noznej. W zwiazku z tym
do wniosku organ ten stwierdzit, ze proponowane $rodki sg nieproporcjonalne do celow
rozwigzania problemu zakldcania porzadku publicznego. W podobnej sprawie, gdy
Republika Czeska wprowadzita gwarancje w celu ograniczenia zakresu
zindywidualizowanych biletow, $rodki takie zostaly uznane za proporcjonalne. Czeski
organ ochrony danych zapewnil, aby tylko okreslone mecze, ktore uwazano za
najbardziej problematyczne (co poparto dowodami), byly objete obowigzkiem
stosowania systemu zindywidualizowanych biletow.

3 Opinia nr 5/2002 (WP64) w sprawie stanowiska europejskich rzecznikéw ochrony danych osobowych
podczas konferencji migdzynarodowej w Cardiff (9—11 wrzesnia 2002 r.) dotyczacego systematycznego
obowigzkowego zatrzymywania danych ruchu telekomunikacyjnego; opinia 4/2005 w sprawie wniosku
dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie zatrzymywania przetwarzanych danych w
zwigzku ze $wiadczeniem publicznych ustug tacznosci elektronicznej, zmieniajacej dyrektywe 2002/58/WE
(COM(2005)438 wersja ostateczna z dnia 21.09.2005 r.)
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5.12

5.13

5.14

W odniesieniu do ochrony prywatno$ci mozna by argumentowac, ze Grupa Robocza
Art. 29 nie byla przekonana, Zze wnioski Komisji dotyczace inteligentnych granic
spetniajg warunek koniecznos$ci, gdyz a) nie uwzgledniono w wystarczajagcym stopniu
srodké6w juz obowigzujacych oraz b) szczegblnie w odniesieniu do systemu
wjazdu/wyjazdu odpowiedz na rozpoznane naglace potrzeby spoleczne bytaby
nieproporcjonalna, gdyz nie rozwigzywataby probleméw w odpowiedni sposob. Z
punktu widzenia ochrony danych wniosek dotyczgcy inteligentnych granic ze wzgledu
na niewystarczajace okreslenie celu sprawial, ze takie przetwarzanie danych nie jest ani
prawidlowe ani stosowne, lecz jest nadmierne, a tym samym powoduje, ze dane sg
przechowywane diuzej niz jest to konieczne.

Aby osiagnaé zgodnos$¢ z testem proporcjonalnosci okreslonym przez Europejski
Trybunat Praw Czlowieka w ramach kryterium ,koniecznosci w spoteczenstwie
demokratycznym” wszelkie $rodki musza stanowi¢ proporcjonalng odpowiedz do celow
zaradzenia zidentyfikowanej naglacej potrzebie spotecznej i zagwarantowania, ze
istniejg wystarczajagce dowody na poparcie tego pogladu. W odniesieniu do ochrony
danych skupiono si¢ jednak na tym, w jakim stopniu przetwarzanie danych osobowych
osoby fizycznej powinno odbywaé si¢ jako cze$¢ srodka dotyczacego PWBS. Aby
uzyska¢ podwdjng zgodnos¢ pod tym wzgledem nalezy skupié si¢ na jak najwigkszej
szczegolowosci w okreslaniu celu. W ten sposob wszelkie wigzace sie¢ z tym
przetwarzanie danych osobowych jest wyraznie zrozumiale i okre$lone przy
jednoczesnej minimalizacji ryzyka przetwarzania wigkszej ilosci danych niz jest to
konieczne do osiagnigcia celu. W zwigzku z tym jasno okreslony cel srodka dotyczacego
PWBS, powinien zapewnia¢ nie tylko proporcjonalno$¢ wybranego $rodka, lecz takze
przetwarzanie w kazdym przypadku minimalnej wymaganej ilosci odno$nych danych
osobowych umozliwiajacej realizacj¢ danego celu. O ile $rodek taki ma wystarczajgce
uzasadnienie, powinno by¢ tez mozliwe zapewnienie zgodnosci z art. 7 i 8 karty, z art. 8
EKPC, dyrektywa 95/46/WE i decyzja ramowa W sprawie ochrony danych osobowych.

Zasada zatrzymywania danych

W art. 6 ust. 1 lit. e) dyrektywy okre§lono zasad¢ ochrony danych dotyczaca
zatrzymywania: ,,[dyrektywa zapewnia, by dane byty] przechowywane w formie
umozliwiajacej identyfikacj¢ osob, ktérych dane dotycza, przez czas nie dluzszy niz jest
to konieczne do celow, dla ktorych dane zostaty zgromadzone lub dla ktérych sg dalej
przetwarzane. Panstwa cztonkowskie ustanowig odpowiednie $rodki zabezpieczajace dla
danych przechowywanych przez dluzsze okresy dla potrzeb historycznych,
statystycznych 1 naukowych”.

W ten sam sposob, w jaki zgodnie z zasada minimalizacji danych wymaga si¢, aby w
celu osiagnigcia celu operacji przetwarzania danych gromadzona i przetwarzana byta
minimalna ilo$¢ danych, zgodnie z zasada zatrzymywania danych konieczne jest, aby
dane byty przechowywane przez jak najkrétszy okres.

Z orzecznictwa Europejskiego Trybunatlu Praw Czlowieka wynika wyraznie, Ze
zatrzymywanie danych dluzej niz jest to konieczne nie spelnia wymogow trzech testow
w ramach kryterium ,,koniecznosci w spoleczenstwie demokratycznym” (zob. sprawa S i
Marper przeciwko Zjednoczonemu Krélestwu®®). Zatrzymywanie danych osobowych
nie tylko jest objete przepisami dotyczacymi ochrony danych, lecz oznacza réwniez

% Wyrok Europejskiego Trybunatu Praw Cztowieka z dnia 4 grudnia 2008 r. w sprawie S & Marper przeciwko
Zjednoczonemu Krolestwu (skarga nr 30562/04 i 30566/04).
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5.15

5.16

5.17

5.18

ingerencje w zycie prywatne osob.

W przypadku zatrzymywania danych osobowych brak wystarczajacych i stosownych
powoddw, nieproporcjonalnos¢ oraz brak wyraznego zwigzku z naglaca potrzeba
spoteczng — szczegOlnie w odniesieniu do 0s6b niebedacych podejrzanymi — sg
powracajgcymi tematami, w odniesieniu do ktérych Grupa Robocza Art. 29 podkreslata
swoje obawy w ostatnich latach. Czynita to rowniez w odniesieniu do innych obszarow.
Dotyczy to szczegdlnie przypadkéw takich jak dane dotyczace przelotu pasazera®’ i
program $ledzenia §rodkéw finansowych nalezacych do terrorystow.

Szczegblna kwestia ponownej oceny konieczno$ci w  kontek$cie  dlugosci
przechowywania danych zostata podjeta w rocznym sprawozdaniu kontrolnym Europolu
z 2012 r., wedlug ktoérego: ,,Przetwarzanie danych osobowych grupy 96 pokojowo
nastawionych anarchistow, ktorzy wedlug przekazanych informacji nie stwarzali
zadnego zagrozenia, nie jest — i nigdy nie byto — zgodne z poleceniem otwarcia. [...]
Zatrzymywanie danych przez okres dluzszy niz 5 lat bez sprawdzenia ich stosownosci |
uzasadnianie dalszego ich przetwarzania zaleglosciami przy przetwarzaniu danych nie
stanowi wilasciwej oceny konieczno$ci zatrzymywania tych danych”. W zwiazku z tym
wprowadzenie okresow zatrzymywania danych na poczatku wprowadzania s$rodka
bedacego przedmiotem wniosku i dokonywanie ich okresowej ponownej oceny ma
zasadnicze znaczenia dla zapewnienia zgodnosci z prawem 0s0b do zycia prywatnego i
przepisami dotyczacymi ochrony danych.

Podobnie niemieckie i holenderskie krajowe organy ochrony danych oraz sady orzekty,
7ze w ramach systemoOw automatycznego rozpoznawania tablic rejestracyjnych nalezy
zapewni¢ niezwloczne usuwanie numerow rejestracyjnych po zarejestrowaniu
informacji o braku ,trafienia”, aby zapewni¢ wystarczajaca proporcjonalnos¢ srodka w
stosunku do celu, ktory jest do osiagnigcia/ zidentyfikowanej naglacej potrzeby
spoteczne;.

W zwiagzku z tym zasada minimalizacji danych i zasada zatrzymywania danych sa czesto
wzajemnie powigzane oraz s3 S$ciS$le powigzane z zasada ograniczania celu. W
odniesieniu do ochrony danych brak $cistego zdefiniowania celu moze prowadzi¢ do
naruszenia zasady minimalizacji danych i zasady zatrzymywania danych. W odniesieniu
do ochrony prywatno$ci brak S$cistego zdefiniowania celu przetwarzania danych
osobowych oznacza, ze naglaca potrzeba spoleczna nie zostala wystarczajaco
zdefiniowana. Moze to prowadzi¢ do korzystania przez organ PWBS z jego uprawnien
w sposob, ktory nie jest proporcjonalny do realizowanego celu zgodnego z prawem.

%7 Opinia 7/2010 dotyczaca komunikatu Komisji w sprawie globalnego podejscia do przekazywania danych
dotyczgcych przelotu pasazera (PNR) panstwom trzecim — WP 178; opinia 2/2007 w sprawie informacji dla
pasazeréw na temat przekazywania danych dotyczacych przelotu pasazera (PNR) wtadzom Stanow
Zjednoczonych, przyjeta w dniu 15 lutego 2007 r. i poprawiona i zaktualizowana w dniu 24 czerwca 2008 r.;
wspolna opinia w sprawie wniosku dotyczacego decyzji ramowej Rady w sprawie wykorzystywania danych
dotyczacych rezerwacji pasazera na potrzeby egzekwowania prawa, przedstawionego przez Komisj¢ dnia 6

listopada 2007 r.; opinia 5/2007 w sprawie umowy nastepczej w stosunku do umowy miedzy Unia Europejska a

Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu przez przewoznikow lotniczych danych

dotyczacych przelotu pasazera (PNR) do Departamentu Bezpieczenstwa Wewnetrznego Standw Zjednoczonych

(DHS), zawartej w lipcu 2007 r.; opinia 2/2007 w sprawie informacji dla pasazeré6w na temat przekazywania
danych dotyczacych przelotu pasazera (PNR) wladzom Stanéw Zjednoczonych; opinia 8/2004 w sprawie

informacji dla pasazeréw dotyczacych przekazywania danych PNR odnoszacych sie do przelotow miedzy Unig

Europejska a Stanami Zjednoczonymi Ameryki.
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6.0

6.1

CZESC VI

Whioski i praktyczne zalecenia

Z powyzszych rozwazan wyraznie Wynika, ze aby osiggna¢ zgodno$¢ w przypadku
srodka PWBS, nalezy wyciagna¢ wnioski zarbwno w zakresie ochrony prywatnosci, jak
i ochrony danych.

Podejscia okreslonego przez Europejski Trybunat Praw Cztowieka nie nalezy postrzegac
jako jedynego sposobu osiagnigcia zgodnosci, lecz nalezy traktowac je jako wytyczne
lub proces, ktéry zapewnia zgodnos¢. Ponizej przedstawiono podsumowanie tego
procesu oraz kwestie warte rozwazenia w trakcie przedstawiania wnioskdw w sprawie
srodkoéw dotyczacych PWBS, ich wdrazania lub ponownej oceny.

Czy $rodek bedacy przedmiotem wniosku jest zgodny z prawem?
PWBS musi mie¢ podstawe prawng, aby wdraza¢ lub stosowac dany $rodek.

Czy $rodek jest uzasadniony celem zgodnym z prawem? —

Srodek musi by¢ uzasadniony jednym z celéw okreslonych w art. 8 ust. 2
EKPC.

Czy $rodek bedacy przedmiotem wniosku jest konieczny w spoleczenstwie
demokratycznym?

Naglaca potrzeba spoleczna

Nalezy zidentyfikowa¢ naglaca potrzebe spoteczna (okreslona kwestia lub okreslony
rodzaj przestgpstwa), ktorg trzeba si¢ zajac.

Nalezy okresli¢ powage danej kwestii oraz wszelkie dowody na poparcie
przedstawianego pogladu. Nalezy rozwazy¢ charakter badanego przestepstwa. Kwestie
moga mie¢ rdézng ,,wage” w zaleznosci od wagi przestepstwa, jego wplywu na
spoteczenstwo, okolicznosci, W jakich przestepstwo zostato popetnione itd.

Czas — nalezy oceni¢, czy srodki sg konieczne i proporcjonalne, biorgc pod uwage czas,
ktory uptynat migdzy wystapieniem przestgpstwa a momentem podjecia danego $rodka,
na przyktad przestepstwo popetnione, gdy dane osoby byly dzie¢mi. Nalezy uwzglednic¢
wejscie w zycie przepisow i umiesci¢ podjete $srodki we wspotczesnym kontekscie.
Ponadto nalezy regularnic poddawac przeglagdowi konieczno$¢ i proporcjonalnosé
srodkow w celu zagwarantowania, ze powody uzasadniajace podj¢cie danych srodkdw
w celu rozwigzania konkretnych kwestii sg nadal odpowiednie.

Postawy, kultura i margines uznaniowosci — oczywiste jest, ze panstwa cztonkowskie
posiadajg margines uznaniowo$ci w stosunku do $rodkéw dotyczacych PWBS. Ten
margines uznaniowos$ci podlega jednak zawsze kontroli sagdowej. W odniesieniu do
ochrony prywatnosci, aby zapewni¢ wlasciwe stosowanie $rodka, nalezy podac
stosowne i1 wystarczajace powody uzasadniajgce jego zastosowanie oraz wykazujace, ze
jest on proporcjonalny w stosunku do naglacej potrzeby spotecznej. W odniesieniu do
ochrony danych istnieje pewna elastycznos¢ przy analizowaniu kwestii kulturowych. Na
przyktad, wprowadzajac do krajowego porzadku prawnego dyrektywe dotyczaca
zatrzymywania danych, niemieckie wtadze wyrazily zgode na polityke zatrzymywania
danych przez 3 miesigce zamiast przez 2 lata jak miato to miejsce w innych panstwach
cztonkowskich.

24



Proporcjonalnos¢

Nalezy okreéli¢ wyrazne i szczegdlowe cele. Zrozumienie celdéw, jakie majg zostaé
osiagnigte, pomoze W okresleniu kategorii lub rodzajow potrzebnych danych, rodzaju
przetwarzania, jaki musi wystgpi¢, i jakosci wymaganych danych.

Na przyktad odpowiednie ograniczenie celow powinno prowadzi¢ do jak najmniejszej
liczby os6b, ktorych dotyczy przetwarzanie danych. W kontekécie PWBS moze to
dotyczy¢ liczby oséb podejrzanych o popelnienie przestepstwa. W zwigzku z tym nalezy
wyraznie rozrozni¢ poszczegolne kategorie osob, ktorych dane dotycza, a w stosownych
przypadkach przetwarzanie okreslonych rodzajéw danych dotyczacych okreslonych
0s0b nalezy przeprowadza¢ z uwzglednieniem poszczegdlnych przypadkoéw. Kolejnym
przyktadem moze by¢ zatrzymywanie danych dotyczacych DNA. Wymaga to
zrozumienia danego przestepstwa i roli przetwarzania danych dotyczacych DNA w jego
wyjasnieniu. Nalezy uwzgledni¢ wszystkie etapy procesu, poczawszy od gromadzenia
danych dotyczacych DNA, przez ich przetwarzanie, po ich przechowywanie, aby
zapewni¢ w pelni uzasadniony charakter kazdego elementu przetwarzania tych danych.
Takie podejscie do ograniczenia celu przyczyni si¢ do wigkszej zgodnosci z zasada
ochrony prywatnos$ci i ochrony danych.

Nie wszystkie dane osobowe, do ktérych dany organ potrzebuje dostepu, sg jednak
przetwarzane przez ten organ. W zwiazku z tym organ taki moze potrzebowa¢ dostepu
do danych pierwotnie zgromadzonych przez inne organizacje w bardzo r6znych celach.
Tak jak w przypadku nowego rozporzadzenia Eurodac w takich przypadkach gwarancje
ograniczenia dostegpu majg zasadnicze znaczenie dla zapewnienia konieczno$ci i
proporcjonalnosci.

Nalezy dokona¢ przegladu obowigzujacych srodkOw i rozwigzan alternatywnych. Istotne
jest, aby rozwazajac przyjecie danego Srodka, wzigé najpierw pod uwage Srodki juz
obowigzujace jako sposOb rozwigzania danego problemu. Niewystarczajacy stopien
wdrozenia oraz niewystarczajacy poziom przeglad istniejgcych mechanizméw i ich
oceny w odniesieniu do wszelkich nowych $rodkow bedacych przedmiotem wnioskow
moze skutkowaé brakiem wystarczajacych powodow i dowodoéw, aby wykazaé, ze
srodek bedacy przedmiotem wniosku jest faktycznie konieczng i proporcjonalng
odpowiedzig na naglaca potrzebe spoteczng. Rozwazania takie sg roOwnie wazne w
kontek$cie rozszerzajacego si¢ dostepu organow PWBS do danych osobowych w
ramach inicjatyw i projektow m.in. w zakresie uméw w sprawie danych dotyczacych
przelotu pasazera, przepisow regulujacych nadzor ruchu, danych dotyczacych lokalizacji
oraz przepisoOw dotyczacych dostepu do transakcji finansowych.

W przypadku gdy dostepne sa $rodki mniej ingerujace, a jednoczesnie roéwnie skuteczne
(biorac pod uwage uzasadnione koszty), tylko te §rodki zostang uznane za konieczne.

Nalezy zapewni¢ spelnienie warunku prawidtowosci i stosownosci bez nadmiernego
przetwarzania. Duzy zbiér danych, do ktérego istnieje bezposredni i dowolny dostep, ze
zrozumiatych wzgledéw zawsze jest przydatny i stanowi warto$¢ dodang dla organow
PWBS. Nalezy jednak zrozumie¢ rowniez prawo osoby fizycznej do prywatnosci i
prawo do nieprzetwarzania jej danych osobowych bez uzasadnionej przyczyny. W
zwigzku z tym konieczne jest zapewnienie rownowagi.

Kazdy srodek bedacy przedmiotem wniosku nalezy podda¢ kontroli osobno, aby
zrozumie¢ jego skutki. Jest bardzo nieprawdopodobne, aby blankietowe stosowanie
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jakiegokolwiek srodka spetnito wymogi koniecznosci i proporcjonalnosci.

Nalezy okre$li¢ czas przechowywania danych — okreslenie czasu zatrzymywania danych
w kontekscie PWBS jest trudne z uwagi na obawe, ze usunig¢cie danych moze skutkowaé
utratg danych przydatnych w przysztych dochodzeniach. Tak samo jak w przypadku
gromadzenia jakiegokolwiek rodzaju danych osobowych kazdy s$rodek bedacy
przedmiotem wniosku nalezy podda¢ kontroli osobno, aby zrozumie¢ jego skutki. Jest
bardzo nieprawdopodobne, aby polityka blankietowego zatrzymania danych w
odniesieniu do s$rodkow bedacych przedmiotem wnioskow spelnita wymogi
koniecznosci 1 proporcjonalnosci.

Nalezy ostroznie powigza¢ zatrzymywanie danych z pierwotnymi celami, dla ktorych je
zgromadzono. Nalezy rozwazy¢ charakter osoby, ktorej dane zostaly zgromadzone i
przyczyng¢ ich gromadzenia. Na przyktad w przypadku oséb niebedacych podejrzanymi
okres zatrzymywania danych moze by¢ znacznie krotszy niz w przypadku osob
podejrzanych lub w inny sposob zaangazowanych w przestepstwo.

Zastosowanie podejécia catosciowego. Szczegllnie po 11 wrzeSnia europejscy
prawodawcy wykazuja bardzo duza aktywno$¢ w przyjmowaniu nowych $rodkow
ograniczajacych prawo do prywatnosci i prawo do ochrony danych w ramach PWBS. W
wyniku takiego rozwoju sytuacji szczegOlnie wazne staje si¢ przyjecie calo$ciowej
perspektywy przy ocenie nowego wniosku ustawodawczego pod wzgledem ingerencji w
prywatno$¢ 1 w ochrone danych. Aby stwierdzi¢ czy nowy wniosek ustawodawczy jest
proporcjonalny, konieczne jest przeprowadzenie oceny tego, w jaki sposob nowy srodek
uzupeniatby $rodki juz obowigzujace 1 czy wszystkie te Srodki tacznie nadal
ograniczatlyby prawa podstawowe do ochrony danych i do prywatnosci w sposéb
proporcjonalny.

Stosowne i wystarczajace powody

Whioski oparte na dowodach. W ostatnich latach liczne krytyczne uwagi ze strony
Grupy Roboczej Art. 29 dotyczace $rodkéw bedacych przedmiotem wnioskow
dotyczacych kwestii zwigzanych z PWBS wynikaty z niewystarczajacych powodow i
dowodéw przedstawianych Grupie Roboczej Art. 29 w celu uzasadnienia, ze
zaproponowany $rodek jest jedynym proporcjonalnym $rodkiem  zaradzenia
zidentyfikowanej naglacej potrzebie spotecznej. Solidne uzasadnienie $rodkow
bedacych przedmiotem wniosku musi w razie potrzeby zosta¢ poddane kontroli z
pozytywnymi wynikiem. W zwiazku z tym $rodki bgdace przedmiotem wniosku musza
opiera¢ si¢ na popartych dowodami badaniach, statystykach, prognozach itp. Wszystkie
takie dzialania pomogg w zapewnieniu pozytywnego przeprowadzenia testu
dotyczacego wystarczajacych powodow i dowodow.
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7.0

CZESC VII

Whiosek

Podsumowujac, Grupa Robocza Art. 29 zaleca stosowanie opisanego wyzej podejscia, W
przypadku gdy srodki dotyczace PWBS, ktére wigzg si¢ zardwno z ingerencja w
prywatno$¢, jak i z przetwarzaniem danych osobowych, sg przedmiotem wniosku,
wdrazania lub przegladu. Zasady postgpowania zalecane w niniejszej opinii nalezy
rozumie¢ jako SposOb osiggniecia zgodnosci oraz gwarancje zapewniajace, aby wszelkie
przyszte srodki dotyczace PWBS byly faktycznie konieczne i proporcjonalne oraz
catkowicie zgodne z zasadami ochrony danych.

Sporzadzono w Brukseli dniu 27 lutego 2014 r.

W imieniu Grupy Roboczej

Przewodniczgcy
Jacob KOHNSTAMM
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