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Streszczenie

W niniejszej opinii dokonano analizy kryteridw przewidzianych w artykule 7 dyrektywy
95/46/WE, aby przetwarzanie danych bylo prawnie uzasadnione. Skupiajgc si¢ na prawnie
uzasadnionych interesach administratora, opinia przedstawia wytyczne odno$nie tego, jak
stosowac artykut 7 lit. f) zgodnie z obecnymi ramami prawnymi i przedstawia zalecenia co do
dalszych usprawnien.

Artykut 7 lit. f) to ostatnia z szeSciu podstaw legalnego przetwarzania danych osobowych. W
rezultacie wymaga wywazenia prawnie uzasadnionych interesow administratora lub
ktorejkolwiek ze stron trzecich, ktorej dane sg udost¢pniane, oraz intereséw lub praw
podstawowych osoby, ktorej dane dotycza. Wynik tego wywazenia okresli, czy mozna
opierac si¢ na artykule 7 lit. f) jako na prawnej podstawie przetwarzania.

Grupa Robocza Art. 29 (GR Art. 29) uznaje znaczenie i przydatnos$¢ kryterium z artykutu 7
lit. f), ktore w odpowiednich okoliczno$ciach i z zastrzezeniem odpowiednich zabezpieczen
moze zapobiec zbytniemu opieraniu si¢ na innych podstawach prawnych. Artykutu 7 lit. f) nie
nalezy traktowa¢ jako ostatecznego rozwigzania w rzadkich lub nieoczekiwanych sytuacjach,
w ktorych uznaje si¢, ze inne podstawy legalnego przetwarzania nie maja zastosowania.
Jednakze nie nalezy go wybiera¢ automatycznie ani niewlasciwie rozszerza¢ jego
zastosowania na podstawie przekonania, Ze jest mniej ograniczajacy niz inne podstawy.

Wiasciwa ocena artykutu lit. f) to nie prosty test rownowagi (wywazenia) polegajacy jedynie
na wywazeniu dwoch tatwo policzalnych 1 poréwnywalnych wartosci. Test wymaga raczej
pelnego uwzglednienia szeregu czynnikéw. Jednoczes$nie jest skalowalny i1 moze by¢
zrdznicowany, od prostego po ztozony, oraz nie musi by¢ niepotrzebnym obcigzeniem. Oto
czynniki, ktore nalezy uwzglednié, przeprowadzajac test rownowagi:

- charakter 1 Zrodto prawnie uzasadnionego interesu oraz fakt, czy przetwarzanie danych jest
konieczne do realizacji prawa podstawowego, w przeciwnym razie lezy w interesie
publicznym lub cieszy si¢ uznaniem przedmiotowej spotecznosci;

- wplyw na osobe, ktorej dane dotycza, oraz jej racjonalne oczekiwania na temat tego, co si¢
stanie z jej danymi, jak rowniez charakter danych i sposob ich przetwarzania,;

- dodatkowe zabezpieczenia, ktére mogtyby ograniczy¢ nienalezyty wpltyw na osobe, ktorej
dane dotycza, takie jak minimalizacja danych, technologie sluzace zwigkszeniu ochrony
prywatno$ci; zwiekszona przejrzystos¢, ogolne i bezwarunkowe prawo do wycofania zgody
(tzw. opt-out) oraz mozliwos¢ przenoszenia danych.

Na przysztos¢ GR Art. 29 zaleca wprowadzenie do projektu rozporzadzenia motywu
dotyczacego kluczowych czynnikoéw, ktore nalezy uwzglednié, stosujac test rGwnowagi.
GR Art. 29 zaleca réwniez dodanie motywu wymagajacego od administratora, gdy to
wiasciwe, dokumentowania jego oceny w interesach o wigkszej rozliczalnosci. | wreszcie
GR Art. 29 opowiada si¢ za istotnym przepisem przewidujagcym, ze administratorzy
powinni wyjasni¢ osobom, ktorych dane dotycza, dlaczego ich zdaniem ich interesy nie
beda podporzadkowane interesom, prawom podstawowym i wolno$ciom osoby, ktérej dane
dotycza.




GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powolana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 1 30 ust. 1 lit. a) 1 ust. 3 powyzszej dyrektywy,
uwzgledniajac swodj regulamin,

PRZYJMUJE NASTEPUJACA OPINIE:

I. Wprowadzenie

W niniejszej opinii dokonano analizy kryteriow przewidzianych w artykule 7 dyrektywy
95/46/WE ! (‘dyrektywy’), aby przetwarzanie danych byto prawnie uzasadnione. W opinii
skupiono si¢ na prawnie uzasadnionych interesach administratora, zgodnie z artykutem 7 lit.

).

Kryteria wymienione w artykule 7 zwigzane sg z szerszg zasadg ‘legalnosci’ przewidziang w
artykule 6 ust. 1 lit. a), ktory wymaga, ze dane muszg by¢ przetwarzane ‘rzetelnie i legalnie’.

Artykut 7 wymaga, ze dane osobowe powinny by¢ przetwarzane tylko, jezeli ma
zastosowanie co najmniej jedna z sze$ciu podstaw prawnych wymienionych w tym artykule.
W szczegblnosci dane osobowe powinny by¢ przetwarzane tylko (a) na podstawie
jednoznacznej zgody osoby, ktérej dane dotycza?; lub — krotko mowiac® - przetwarzanie jest
konieczne do:

(b) realizacji umowy z osoba, ktorej dane dotycza;

(c) wypetnienia zobowigzania prawnego nalozonego na administratora;

(d) ochrony zywotnych intereséw osoby, ktorej dane dotycza;

(e) realizacji zadania wykonywanego w interesie publicznym; lub

(f) prawnie uzasadnionych interesow administratora i podlega dodatkowemu testowi
wywazenia z prawami i interesami osoby, ktorej dane dotycza.

Ta ostatnia podstawa pozwala na przetwarzanie ‘konieczne dla potrzeb wynikajacych z
uzasadnionych interesow administratora danych lub osoby trzeciej, lub osob, ktorym dane sa
ujawniane, z wyjatkiem sytuacji, kiedy interesy takie podporzadkowane sa interesom?
zwigzanym z podstawowymi prawami i wolno$ciami osoby, ktorej dane dotycza, ktore

! Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24.10.1995 r. w sprawie ochrony osob
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. U. L
281,23.11.1995, str. 31).

2 Patrz opinia 15/2011 Grupy Roboczej Artykulu 29 ds. Ochrony Danych w sprawie definicji zgody, przyjeta
13.07.2011 r. (WP187).

3 Przepisy te oméwiono bardziej szczegdlowo na dalszym etapie.

4 Jak wyjasniono w czeéci I11.3.2, wydaje sie, ze angielska wersja dyrektywy zawiera literowke: tekst powinien
brzmie¢ ‘interests or fundamental rights’ (‘interesom lub prawom podstawowym’) zamiast ‘interests for
fundamental rights’ (‘interesom zwigzanym z prawami podstawowymi’).



gwarantujg ochron¢ na podstawie art. 1 ust. 1°. Innymi stowy artykut 7 lit. f) pozwala na
przetwarzanie podlegajace testowi wywazenia prawnie uzasadnionych interesoOw
administratora — lub strony trzeciej lub osob, ktorym dane sg ujawniane — oraz interesow i
praw podstawowych osob, ktorych dane dotycza.®

Potrzeba bardziej spojnego i zharmonizowanego podejscia w catej Europie

Badania przeprowadzone przez Komisje w ramach przegladu dyrektywy®, jak rowniez
wspoélpraca i wymiana pogladow miedzy krajowymi organami ochrony danych ('OOD’)
wykazaty brak zharmonizowanej interpretacji artykutu 7 lit. f) dyrektywy, co doprowadzito
do rozbieznego stosowania w panstwach czlonkowskich. W szczegdlno$ci, mimo ze
przeprowadzenie prawdziwego testu rownowagi wymagane jest w kilku panstwach
cztonkowskich, artykut 7 lit. f) jest czasami niewlasciwie postrzegany jako ‘otwarte drzwi’
do legitymizacji przetwarzania danych, ktore nie pasuje do zadnej z pozostatych podstaw.

Wynikiem braku spdjnego podejscia moze by¢ brak pewnosci prawnej 1 przewidywalnosci,
ostabienie pozycji osob, ktéorych dane dotycza oraz natozenie zbednych obciazen
regulacyjnych na przedsigbiorstwa i inne organizacje dzialajace ponad granicami. Takie
niespojnosci doprowadzity juz do sporu przed Trybunalem Sprawiedliwosci Unii
Europejskiej (‘ETS’)’.

W zwigzku z tym jest to szczegdlnie dobry moment - poniewaz prace na rzecz nowego
og6lnego rozporzadzenia o ochronie danych trwaja — aby szosta podstawa przetwarzania
(odnoszaca si¢ do ‘prawnie uzasadnionych interesow’) i jej relacje z innymi podstawami
przetwarzania byly bardziej zrozumiate. W szczegélnosci fakt, ze w gre wchodza prawa
podstawowe o0sob, ktorych dane dotycza, pocigga za sobg to, ze stosowanie wszystkich
sze$ciu podstaw powinno — nalezycie i na roéwni — uwzglgdnia¢ poszanowanie tych praw.
Artykut 7 lit. f) nie powinien sta¢ si¢ tatwym sposobem odejécia od przestrzegania prawa
ochrony danych.

Z tego wzgledu Grupa Robocza Artykutu 29 ds. Ochrony Danych (‘Grupa Robocza’), w
ramach swojego Programu prac na lata 2012-2013, postanowita uwaznie przyjrze¢ si¢ temu
tematowi oraz — w celu realizacji tego Programu prac® - zobowigzata si¢ do opracowania
projektu niniejszej opinii.

5 Odniesienie do artykutu 1 ust. 1 nie powinno by¢ interpretowane w ten sposob, ze ogranicza zakres interesow
oraz praw podstawowych i wolno$ci osoby, ktorej dane dotycza. Zadaniem tego odniesienia jest raczej
podkreslenie ogolnego celu przepisdéw w zakresie ochrony danych i samej dyrektywy. W istocie artykut 1 ust. 1
odnosi si¢ nie tylko do ochrony prywatnosci, ale réwniez do ochrony wszystkich innych ‘praw i wolnosci oséb
fizycznych’, a prywatno$¢ jest tylko jednym z nich.

625 stycznia 2012 r. Komisja Europejska przyjeta pakiet reformy europejskich ram prawnych ochrony danych.
Pakiet obejmuje: (i) 'Komunikat' (COM(2012)9 ostateczny), (ii) wniosek dotyczacy ogdlnego ‘rozporzadzenia’
(‘projekt rozporzadzenia’) (COM(2012)11 ostateczny), oraz (iii) wniosek dotyczacy ‘dyrektywy’ w sprawie
ochrony danych w obszarze wspotpracy policyjnej i sadowej w sprawach karnych (COM(2012)10 ostateczny).
Towarzyszaca ‘Ocena wplywu’, zawierajaca 10 zalacznikow, przewidziana jest w dokumencie roboczym
Komisji (SEC(2012)72 ostateczny). Patrz, w szczegdlnosci, badanie zatytutowane ‘Ocena implementacji
dyrektywy o ochronie danych’, stanowiace zalacznik 2 do Oceny wplywu towarzyszacej pakietowi reformy
ochrony danych Komisji Europejskiej.

7 Patrz strona 7, w nagtowku 'TI.1 Krotka historia, 'Implementacja dyrektywy; wyrok ASNEF i FECEMD .

8 Patrz Program prac na lata 2012-2013 Grupy Roboczej Artykutu 29 ds. Ochrony Danych przyjety 1 lutego
2012 r. (WP190).



Wdrozenie obecnych ram prawnych i przygotowanie sie na przysztosé

Sam Program prac wyraznie okreslit dwa cele: ‘zapewnienie wtasciwego wdrozenia obecnych
ram prawnych’, jak rowniez ‘przygotowanie si¢ na przysztosc’.

| tak, pierwszym celem niniejszej opinii jest zapewnienie powszechnego zrozumienia
obecnych ram prawnych. Cel ten idzie w §lad za wcze$niejszymi opiniami w sprawie innych
kluczowych przepisow dyrektywy®. Po drugie, w oparciu o analize, w opinii sformutowane
zostang zalecenia, ktore nalezy uwzgledni¢ podczas przegladu ram prawnych ochrony
danych.

Struktura opinii

Po krotkim przegladzie historii i roli prawnie uzasadnionych intereséw oraz innych podstaw
przetwarzania w Rozdziale II, w Rozdziale III zostang przeanalizowane i zinterpretowane
wlasciwe przepisy dyrektywy, przy uwzglednieniu powszechnej podstawy wdrozonej w
ustawodawstwie krajowym. Analiz¢ t¢ zilustrowano praktycznymi przyktadami w oparciu o
doswiadczenie krajowe. Analiza wspiera zalecenia przedstawione w Rozdziale IV dotyczace
zardwno stosowania obecnych ram regulacyjnych, jak i w konteks$cie przegladu dyrektywy.

Il. Ogolne spostrzezenia i kwestie dotyczace polityki

11.1. Kroétka historia

W przegladzie tym skupiono si¢ na tym, jak rozwijaly si¢ koncepcje zgodnosci z prawem
(legalnos$ci) oraz prawnych podstaw przetwarzania, w tym prawnie uzasadnionych interesow.
Wyjasniono w szczegdlnosci, jak po raz pierwszy wykorzystano potrzebe podstawy prawnej
jako wymog w kontek$cie wytaczen odnoszacych si¢ do praw do ochrony prywatnosci, a
nastepnie przeksztatlcono w odrebny wymog w kontekscie ochrony danych.

Europejska Konwencja Praw Cztowieka ('EKPC')

Artykut 8 Europejskiej Konwencji Praw Cztowieka, przyjete; w 1950 r., zawiera prawo do
ochrony prywatno$ci — tj. poszanowanie zycia prywatnego i rodzinnego, mieszkania i
korespondencji kazdej osoby. Artykul ten zakazuje ingerencji w prawo do ochrony
prywatno$ci, z wyjatkiem sytuacji, gdy jest to ‘zgodne z prawem’ i ‘konieczne w
demokratycznym spoteczenstwie’ w celu zaspokojenia okreslonych rodzajow konkretnie
wskazanych, istotnych interesow publicznych.

Artykut 8 EKPC koncentruje si¢ na ochronie zycia prywatnego i wymaga uzasadnienia kazdej
ingerencji w prywatnos¢. Podejscie to jest oparte na ogdlnym zakazie ingerencji w prawo do
prywatnos$ci i zezwala na wyjatki tylko pod $cisle okreslonymi warunkami. W przypadkach,
w ktoérych ma miejsce ‘ingerencja w prywatnos¢’, wymagana jest podstawa prawna, jak
rowniez okreslenie prawnie uzasadnionego celu jako warunku wstepnego oceny koniecznosci

® Np. opinia 3/2013 w sprawie ograniczenia celu, przyjeta 03.04.2013 r. (WP203), opinia 15/2011 w sprawie
definicji zgody (o ktorej mowa z przypisie 2), opinia 8/2010 w sprawie prawa wlasciwego, przyjeta 16.12.2010
r. (WP179) oraz opinia 1/2010 w sprawie poje¢ ‘administrator danych' i 'przetwarzajacy’, przyjeta 16.02.2010 r.
(WP169).



ingerencji. Podejscie to wyjasnia, ze EKPC nie przewiduje listy mozliwych podstaw
prawnych, lecz koncentruje si¢ na koniecznosci podstawy prawnej oraz na warunkach, jakie
ta podstawa prawna powinna spetnic.

Konwencja 108

Konwencja 108 Rady Europy!?, otwarta do podpisu w 1981 r., wprowadza ochrone danych
osobowych jako odrebne pojecie. Ideg lezacag wowczas u podstaw nie bylo zatozenie, ze
przetwarzanie danych osobowych powinno by¢ zawsze postrzegane jako ‘ingerencja w
prywatno$¢’, ale raczej, ze w celu ochrony podstawowych praw i wolnosci kazdej osoby, a
szczegblnie jej prawa do prywatnosci przetwarzanie danych zawsze powinno spetniaé
okres$lone warunki. Zatem artykut 5 ustanawia podstawowe zasady prawa ochrony danych, w
tym wymodg, aby ‘dane osobowe poddawane automatycznemu przetwarzaniu byly (a)
zbierane 1 przetwarzane rzetelnie 1 zgodnie z prawem’. Jednakze konwencja nie przewidziata
szczegdtowych podstaw przetwarzania.!

Wytyczne OECD?*?

Wytyczne OECD, przygotowane rownoczesnie z Konwencja 108 i przyjete w 1980 r.,
podzielaja podobne idee ‘zgodnosci z prawem’, mimo Ze pojecie wyrazone jest w inny
sposob. Artykul 7 Wytycznych OECD w szczego6lnosci przewiduje, ze ‘powinny istnie¢
ograniczenia co do gromadzenia danych osobowych i wszelkie tego rodzaju dane powinny
by¢ uzyskiwane w legalny i rzetelny sposob oraz, gdy to wlasciwie, gdy osoba, ktérej dane
dotycza, 0 tym wie lub wyrazita na to zgode’. Podstawa prawna w postaci zgody zostata tu
wyraznie wskazana jako mozliwos¢, ktorg mozna wykorzystac, ‘gdy to wtasciwe’. Bedzie to
wymagato uwzglednienia wchodzacych w gre interesow i praw, jak rdwniez oceny tego, na
ile ingerencyjny charakter ma przetwarzanie. W tym rozumieniu podejscie OECD wykazuje
pewne podobiefistwa do — znacznie bardziej rozwinigtych — kryteriow przewidzianych w
dyrektywie 95/46/WE.

Dyrektywa 95/46/WE

Gdy zostata przyjeta w 1995 r., dyrektywa powstata w oparciu o wczesniejsze instrumenty w
zakresie ochrony danych, w tym konwencj¢ 108 oraz wytyczne OECD. Uwzgledniono
rowniez wczesniejsze do$wiadczenia w zakresie ochrony danych w innych panstwach
cztonkowskich.

Poza szerszym wymogiem okreslonym w artykule 6 ust. 1 lit. a), ze dane osobowe musza by¢
przetwarzane ‘rzetelnie 1 legalnie’, dyrektywa dodata okreSlony zestaw wymogow
dodatkowych, jako takich jeszcze nieobecnych w ani w konwencji 108 ani w wytycznych
OECD: przetwarzanie danych osobowych musi by¢ oparte na jednej z sze$ciu podstaw
prawnych okreslonych w artykule 7.

10 Konwencja 108 o ochronie 0sob w zwigzku z automatycznym przetwarzaniem danych osobowych.

1 Projekt tekstu zmodernizowanej konwencji przyjety podczas posiedzenia plenarnego Komitetu T-PD w
listopadzie 2012 r. stanowi, ze przetwarzanie danych moze by¢ prowadzone na podstawie zgody osoby, ktdrej
dane dotycza, lub na podstawie ‘innej podstawy prawnej okreslonej przez prawo’, podobnie jak Europejska
Karta Praw Podstawowych wspomniana ponizej na stronie 8 .

12 Wytyczne OECD dotyczace ochrony prywatnosci i transgranicznych przeptywow danych osobowych, 11 lipca
2013r.



Implementacja dyrektywy: wyrok ASNEF i FECEMD?®®

W sprawozdaniu Komisji zatytulowanym ‘Ocena wdrozenia dyrektywy o ochronie danych'*
podkreslono, ze wdrozenie przepisow dyrektywy do prawa krajowego czasami bylo
niezadowalajagce. W analizie technicznej transpozycji dyrektywy w  panstwach
cztonkowskich!®® Komisja podaje dalsze szczegdly na temat implementacji artykulu 7. W
analizie wyjasniono, ze podczas gdy prawa w wigkszosci Panstw cztonkowskich przewiduja
sze$¢ podstaw prawnych przy uzyciu relatywnie podobnych poje¢ jak te uzyte w dyrektywie,
elastycznos¢ tych zasad, w rzeczywistosci, doprowadzita do rozbieznego stosowania.

Zwazywszy na ten kontekst szczegdlnie istotne jest, ze w wyroku z 24 listopada 2011 r. w
sprawach ASNEF i FECEMD ETS uznal, ze Hiszpania nie transponowata prawidlowo
artykutu 7 lit. f) dyrektywy, wymagajac ze — przy braku zgody osoby, ktorej dane dotyczag, -
wszelkie wykorzystane istotne dane powinny pojawic¢ si¢ w zrodtach publicznych. W wyroku
uznano rowniez, ze artykut 7 lit. f) ma bezposredni skutek. Wyrok ogranicza margines
swobody, jaki panstwa cztonkowskie majg przy wdrazaniu artykutu 7 lit. f). W szczegolnosci
nie moga przekroczy¢ cienkiej granicy miedzy wyjasnieniem z jednej strony a okresleniem
wymogoéw dodatkowych, ktore zmienityby zakres artykutu 7 lit. f), z drugiej strony.

Wyrok, jasno okreslajac, ze panstwa czlonkowskie nie moga naktada¢ dodatkowych
jednostronnych ograniczen 1 wymogéw dotyczacych podstaw prawnych legalnego
przetwarzania danych w swoich przepisach krajowych, ma znaczace konsekwencje. Sady
krajowe 1 inne wlasciwe organy muszg interpretowac przepisy krajowe w $wietle tego wyroku
oraz, jezeli to konieczne, odtozy¢ na bok wszelkie sprzeczne krajowe przepisy i praktyki.

W $wietle wyroku jest tym bardziej istotne, aby krajowe organy ochrony danych (OOD) i/lub
ustawodawcy europejscy osiggneli wyrazne i wspolne rozumienie stosowania artykutu 7 lit.
f). Nalezy to uczyni¢ w zrOwnowazony sposob, ani bez nadmiernego ograniczania ani
nadmiernego rozszerzania zakresu tego przepisu.

Karta Praw Podstawowych

Od czasu wejscia w zycie Traktatu z Lizbony w dniu 1 grudnia 2009 r. Europejska Karta
Praw Podstawowych (‘Karta’) cieszy sic ‘taka sama wartoscia jak Traktaty.'® Karta
gwarantuj¢ ochrong¢ danych osobowych jako prawo podstawowe na mocy artykulu 8, ktore
rozni si¢ od poszanowania zycia prywatnego i rodzinnego na mocy artykulu 7. Artykut 8
okresla wymog podstawy prawnej przetwarzania. W szczegélno$ci przewiduje, ze dane
osobowe musza by¢ przetwarzane ‘na podstawie zgody osoby, ktorej dane dotycza, lub
okreslonej innej podstawie prawnej przewidzianej przez prawo’.!’ Przepisy te wzmacniaja
zarOwno znaczenie zasady zgodno$ci z prawem, jak 1 potrzebe odpowiedniej podstawy
prawnej przetwarzania danych osobowych.

BWyrok ETS z 24.11.2011r. w sprawach C-468/10 i C-469/10 (ASNEF i FECEMD).
14 Patrz zalgcznik 2 Oceny wplywu do pakietu reformy ochrony danych Komisji, o ktérym mowa w przypisie 6

powyzej.
15 Badanie dotyczace analizy i wplywu dotyczace wdrozenia dyrektywy KE 95/46/WE w panstwach
cztonkowskich. Patrz http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical -

annex_en.pdf.
16 Patrz artykut 6 ust. 1 Traktatu o Unii Europejskiej (TUE).
17 Patrz artykut 8 ust. 2 Karty.



Whiosek dotyczqcy rozporzqdzenia o ochronie danych

W kontekscie procedury przegladu ochrony danych zakres podstaw prawnych zgodnosci z
prawem na mocy artykulu 7, a w szczegolnosci zakres artykutu 7 lit. f) jest obecnie
przedmiotem dyskusji.

Artykut 6 projektu rozporzadzenia wymienia podstawy zgodnego z prawem przetwarzania
danych osobowych. Z kilkoma wyjatkami (ktére zostang opisane dalej), sze$¢ dostgpnych
zasad pozostaje w duzej mierze bez zmian w poréwnaniu z tymi przewidzianymi w artykule 7
dyrektywy. Komisja zaproponowata jednak, aby przedstawi¢ dalsze wytyczne w formie
aktow delegowanych.

Warto zauwazy¢, ze w kontek$cie prac prowadzonych w ramach wilasciwej Komisji
Parlamentu Europejskiego®® podejmowano proby wyjasnienia pojecia prawnie uzasadnionych
interesOw w projekcie samego rozporzadzenia. Sporzadzono list¢ przypadkow, w ktorych
prawnie uzasadnione interesy administratora danych co do zasady bylyby nadrz¢dne wobec
prawnie uzasadnionych interesOw oraz praw podstawowych i wolno$ci osoby, ktorej dane
dotycza, jak roéwniez drugg liste przypadkow, w ktorych byloby odwrotnie. Listy te —
okreslone albo w przepisach albo w motywach — przewiduja istotny wklad w oceng
rownowagi miedzy prawami 1 interesami administratora oraz osoby, ktérej dane dotycza, 1 s3
uwzglednione w niniejszej opinii .*°

11.2.  Rola pojecia

Prawnie uzasadnione interesy administratora: test réwnowagi jako ostateczna opcja?

Artykut 7 lit. f) wymieniony jest jako ostatnia mozliwos¢ wsréd sze$ciu podstaw
pozwalajacych na zgodne z prawem przetwarzanie danych osobowych. Przepis ten wzywa do
przeprowadzenia testu rownowagi: to, co jest konieczne dla potrzeb wynikajacych z prawnie
uzasadnionych interesow administratora danych (lub osoby trzeciej), musi by¢ wywazone z
interesami lub prawami podstawowymi 1 wolno$ciami osoby, ktérej dane dotycza. Wynik
testu rownowagi okre$la, czy mozna polega¢ na artykule 7 lit. f) jako na podstawie prawnej
przetwarzania.

Elastyczny charakter tego przepisu podnosi wiele waznych kwestii dotyczacych jego
dokladnego zakresu i zastosowania, co z kolei bedzie analizowane w niniejszej opinii.
Jednakze, co bedzie wyjasnione ponizej, niekoniecznie oznacza to, ze mozliwos¢ te nalezy
postrzega¢ jako taka, ktora mozna wykorzysta¢ jedynie oszczednie, aby wypeti¢ luki w
przypadku rzadkich i nieprzewidzianych sytuacji jako ‘ostateczne rozwigzanie’ lub jako
ostatnig szanse, jezeli zadna inna podstawa nie ma zastosowania. Nie nalezy jej réwniez

18 Projekt Sprawozdania Komisji Wolno$ci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych w sprawie
wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogolne rozporzadzenie
o ochronie danych), (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD)), z dnia 16.1.2013 r. (‘Projekt
Sprawozdania Komisji LIBE®). Patrz w szczegolnosci: zmiany 101 i 102. Patrz réwniez: zmiany przyjete przez
Komisje 21.10.2013 r. w jej ostatecznym sprawozdaniu ('Ostateczne Sprawozdanie Komisji LIBE ).

19 Patrz czeéé II1.3.1, w szczegdlnosci tirety na stronach 24-25 zawierajace niewyczerpujaca liste niektorych
najpowszechniejszych kontekstow, w ktdérych moze powstaé¢ kwestia prawnie uzasadnionego interesu na mocy
artykutu 7 lit. f.



traktowa¢ jako preferowanej mozliwosci, a jej wykorzystania jako niepotrzebnie
rozszerzonego, poniewaz uwazana bytaby za mniej ograniczajaca niz inne podstawy.

Zamiast tego rownie dobrze moze by¢ tak, ze artykut 7 lit. f) ma swoj whasny naturalny
obszar odniesienia i ze moze odgrywac bardzo pozyteczng role jako podstawa zgodnego z
prawem przetwarzania, pod warunkiem spelnienia szeregu kluczowych warunkow.

Odpowiednie wykorzystanie artykulu 7 lit. f), we wlasciwych okolicznosciach 1 z
zastrzezeniem odpowiednich gwarancji, moze rdwniez pomoéc zapobiec naduzywaniu innych
podstaw prawnych i zbytniemu poleganiu na nich.

Pierwsze pi¢¢ podstaw z artykutu 7 opiera si¢ na zgodzie osoby, ktorej dane dotycza,
postanowieniach umownych, zobowiazaniu prawnym lub innej konkretnie okreslonej
przestance jako podstawie legalnosci. Gdy przetwarzanie jest oparte na jednej z tych pigciu
podstaw, uznaje si¢ je a priori za legalne i w zwigzku z tym za podlegajace jedynie zgodnosci
z innymi wilasciwymi przepisami prawa. Innymi stowy istnieje zalozenie, ze réwnowaga
miedzy réznymi wchodzacymi w gr¢ prawami i interesami - W tym administratora i osoby,
ktorej dane dotycza — jest zapewniona, zakltadajac oczywiscie, ze zapewniona jest zgodnos¢ z
wszystkimi innymi przepisami prawa ochrony danych. Z drugiej strony artykut 7 lit. f)
wymaga specjalnego testu w przypadkach, ktore nie wpisujg si¢ w scenariusze z gory
okreslone w podstawach (a) - (e). Zapewnia, ze, poza tymi scenariuszami, wszelkie
przetwarzanie musi spelnia¢ wymodg testu réwnowagi, przy nalezytym uwzglednieniu
interesOw 1 praw podstawowych osoby, ktorej dane dotycza.

Test ten moze doprowadzi¢ w niektorych przypadkach do wniosku, ze rownowaga przechyla
si¢ na korzy$¢ interesOw 1 praw podstawowych osob, ktorych dane dotycza, oraz ze w
konsekwencji przetwarzanie nie moze mie¢ miejsca. Z drugiej strony odpowiednia ocena
rownowagi na mocy artykutu 7 lit. f), czgsto z mozliwoscia wycofania zgody na
przetwarzanie (tzw. opt-out), moze w innych przypadkach by¢ waznym rozwigzaniem
alternatywnym wobec nieodpowiedniego wykorzystania na przyklad podstawy ‘zgody’ lub
‘koniecznosci realizacji umowy’. Rozpatrywany w ten sposob, artykul 7 lit. f) stanowi
uzupetniajace gwarancje — ktére wymagaja odpowiednich srodkéw — w porownaniu z innymi
wczesniej okreslonymi podstawami. Zatem nie powinien by¢ uwzgledniany jako ‘najstabsze
ogniwo’ lub otwarte drzwi do legitymizacji wszystkich operacji przetwarzania danych, ktore
nie podlegajg zadnej z innych podstaw prawnych.

Grupa Robocza powtarza, ze przy interpretacji zakresu artykulu 7 lit. f) dazy do
zrdwnowazonego podejscia, ktore zapewnia niezbedng elastyczno$¢ administratorom danych
w sytuacjach, gdy nie ma niewlasciwego wplywu na osoby, ktorych dane dotycza,
zapewniajac jednoczes$nie osobom, ktorych dane dotycza wystarczajaca pewno$¢ prawng i
gwarancje, ze ten elastyczny przepis nie bedzie naduzywany.
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11.3. Koncepcje powiazane

Zwigzek artykutu 7 lit. f) z innymi podstawami legalnosci

Artykut 7 wymienia najpierw zgode, a potem inne podstawy legalnosci, w tym umowy i
zobowigzania prawne, stopniowo przechodzac do testu prawnie uzasadnionego interesu, ktory
wymieniony jest jako ostatni wsrod szesciu dostepnych podstaw. Porzadek, w jakim
wymienione sa podstawy prawne w artykule 7, interpretowano czasami jako wskazanie
okreslonego znaczenia réznych podstaw. Jednakze, jak juz podkreslono w opinii Grupy
Roboczej w sprawie pojecia zgody®, tekst dyrektywy nie wprowadza rozréznienia prawnego
miedzy szeScioma podstawami i nie sugeruje, ze istnieje wsrod nich hierarchia. Brak jest
wskazania, ze artykut 7 lit. f) powinien by¢ stosowany tylko w wyjatkowych przypadkach, a
tekst nie sugeruje rOwniez w inny sposob, ze okreslony porzadek szesciu podstaw bedzie miat
jaki§ prawnie wigzacy skutek. Jednoczeénie doktadne znaczenie artykutu 7 lit. f) oraz jego
zwigzek z innymi podstawami legalnosci od dawna byty niejasne.

W zwiazku z powyzszym oraz uwzgledniajac roznice historyczne i1 kulturowe oraz elastyczny
jezyk dyrektywy, opracowano rézne podejsScia: niektore panstwa czlonkowskie miaty
tendencje do postrzegania artykutu 7 lit. f) jako najmniej preferowanej podstawy, ktora ma
zapehi¢ luki jedynie w kilku wyjatkowych przypadkach, gdy nie miataby lub nie moglaby
mieé zastosowania zadna z pigciu pozostatych podstaw.?! Inne panstwa cztonkowskie, dla
odmiany, postrzegaja te podstawe tylko jako jedng z szesciu mozliwosci, i nie jest ona ani
wazniejsza ani mniej wazna niz inne mozliwosci, oraz moze mie¢ zastosowanie w duzej ilo$ci
réznorodnych sytuacji, pod warunkiem spetnienia niezb¢dnych warunkow.

Uwzgledniajac te roznice oraz w S$wietle orzeczenia ASNEF 1 FECEMED, wazne jest
wyjasnienie zwigzku podstawy dotyczacej ‘prawnie uzasadnionych interesOw’ z innymi
podstawami legalnosci, np. w odniesieniu do zgody, uméw, zadan realizowanych w interesie
publicznym, jak rowniez w odniesieniu do prawa osoby, ktorej dane dotycza, do wyrazenia
sprzeciwu. Moze to pomoc lepiej zdefiniowaé rolg i funkcje podstawy dotyczacej prawnie
uzasadnionych interesOw oraz w ten sposob moze przyczyni¢ si¢ do pewnos$ci prawne;.

Nalezy rowniez zauwazyc¢, ze podstawa dotyczaca prawnie uzasadnionych interesow, wraz z
innymi podstawami, oprocz zgody, wymaga przeprowadzenia testu ‘koniecznosci’. Ogranicza
to Scisle kontekst, w jakim kazda z nich moze mie¢ zastosowanie. Europejski Trybunatl

rre

Sprawiedliwo$ci uznal, ze ‘konieczno$¢’ to pojecie, ktére ma swoje wlasne niezalezne

20 Patrz przypis 2 powyzej.

21 Nalezy rowniez zauwazy¢, ze w projekcie sprawozdania Komisji LIBE zaproponowano oddzielenie artykutu
7 lit. f od pozostatych podstaw prawnych, jak réwniez zaproponowano dodatkowe wymogi w przypadku, gdy
polega si¢ na tej podstawie prawnej, w tym wicksza przejrzystos¢ i solidniejsza rozliczalno$¢, co zostanie
pokazane pdznie;j.
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znaczenie w prawie wspdlnotowym??

przestawit przydatne wytyczne.?®

. Europejski Trybunat Praw Czlowieka rowniez

Ponadto, posiadanie odpowiedniej podstawy prawnej nie zwalnia administratora danych z
jego zobowigzan na mocy artykutu 6 w odniesieniu do rzetelnosci, legalnos$ci, koniecznosci i
proporcjonalno$ci, jak réwniez jakosci danych. Na przyktad, nawet jezeli przetwarzanie
danych oparte jest na podstawie dotyczacej prawnie uzasadnionych interesoOw lub realizacji
umowy, nie pozwoli to na gromadzenie danych, ktére sg nadmierne w odniesieniu do
okreslonego celu.

Prawnie uzasadnione interesy oraz inne podstawy prawne z artykulu 7 to alternatywne
podstawy 1 w zwigzku z tym wystarczy, jezeli bedzie miata zastosowanie tylko jedna z nich.
Jednakze pojawiaja si¢ tacznie nie tylko z wymogami artykutlu 6, ale rowniez z wszystkimi
innymi zasadami i wymogami ochrony danych, ktére mogg mie¢ zastosowanie.

Inne testy rownowagi

Artykut 7 lit. f) to nie jedyny test rownowagi przewidziany w dyrektywie. Na przyktad
artykut 9 wzywa do wywazenia prawa do ochrony danych osobowych oraz wolnosci
wypowiedzi. Artykul ten pozwala, aby panstwa czlonkowskie przewidzialy konieczne
wylaczenia i odstgpstwa w przypadku przetwarzania danych osobowych ‘prowadzonego
wylacznie w celach dziennikarskich lub w celu uzyskania wyrazu artystycznego lub
literackiego’, ‘gdy jest to konieczne dla pogodzenia prawa do zachowania prywatno$ci z
przepisami dotyczacymi wolnosci wypowiedzi'.

Ponadto wiele innych przepisow dyrektywy rowniez wymaga analizy konkretnych
przypadkéw, wywazenia wchodzgcych w gre interesOow 1 praw oraz elastycznej
wieloelementowej oceny. Chodzi tu m.n. o przepisy dotyczace koniecznosci,
proporcjonalno$ci oraz ograniczenia celu, wylagczenia z artykulu 13, oraz badania naukowe.

Rzeczywiscie wydaje si¢, ze dyrektywe opracowano tak, aby zostawic¢ pole do interpretacji i
wywazenia interesow. Miato to oczywiscie, przynajmniej po czeSci, zostawi¢ dalsze pole
panstwom cztonkowskim do wdrozenia do prawa krajowego. Jednakze, oprocz tego, z
samego charakteru prawa do ochrony danych osobowych oraz prawa do prywatnosci wynika
roOwniez potrzeba okreslonej elastycznosci. W istocie oba te prawa, wraz z wigkszos$cig innych
praw podstawowych (ale nie ze wszystkimi), uznawana jest za kwalifikowane prawa
czlowieka.?* Tego rodzaju prawa nalezy zawsze interpretowaé w kontekécie. Z zastrzezeniem

22 Wyrok Europejskiego Trybunatu Sprawiedliwo$ci z 16 grudnia 2008 r. w sprawie C-524/06 (Heinz Huber v
Bundesrepublik Deutschland), ustep 52: W rezultacie zwazywszy na cel polegajacy na zapewnieniu jednolitego
poziomu ochrony we wszystkich panstwach czlonkowskich, pojgcie koniecznosci w rozumieniu art. 7 lit. e)
dyrektywy 95/46, ktore shuzy precyzyjnemu wyodrgbnieniu sytuacji, w ktorych przetwarzanie danych
osobowych jest dozwolone, nie moze mie¢ rdznego zakresu w poszczegdlnych panstwach cztonkowskich.
Mamy tutaj zatem do czynienia z autonomicznym poj¢ciem prawa wspolnotowego, ktorego wyktadnia winna
w petni odpowiadaé celowi tej dyrektywy sformutowanemu w jej art. 1 ust. 1.'

2 Wyrok Europejskiego Trybunatu Praw Czlowieka w sprawie Silver & Others v United Kingdom z 25 marca
1983 r., ustep 97, w ktorym oméwiono pojecie 'konieczny w demokratycznym spoteczefistwie’: ‘przymiotnik
"Konieczny" nie jest synonimem przymiotnika ,,niezbedny”, nie charakteryzuje sie rOwniez takg elastyczno$cig
jak wyrazenia takie jak ,,dopuszczalny”, ,,zwykty”, ,,przydatny”, ,racjonalny” czy tez ,,pozadany" ....'

2 Istnieje tylko kilka praw cztowieka, ktorych nie mozna wywazyé w odniesieniu do praw innych lub interesow
szerszej spotecznoéci. Znane sg one jako prawa absolutne. Praw tych nigdy nie mozna ograniczy¢, niezaleznie
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odpowiednich gwarancji, moga by¢ wywazone w odniesieniu do praw innych. W niektorych
sytuacjach — i rowniez z zastrzezeniem odpowiednich gwarancji — mozna je roéwniez
ograniczy¢ na podstawie interesu publicznego.

11.4.  Kontekst i konsekwencje strategiczne
Zapewnienie legalnosci, ale rowniez elastycznosci.: sposoby specyfikacji artykutu 7 lit. f)

Obecne brzmienie artykutu 7 lit. f) dyrektywy ma charakter elastyczny. Oznacza to, ze mozna
na nim polega¢ w szeregu réznych sytuacji, o ile zostang spetnione jego wymogi, w tym test
réwnowagi. Jednakze taka elastyczno$¢ moze mie¢ negatywne skutki. Aby zapobiec sytuacji,
w ktorej doprowadzi si¢ do niespdjnego stosowania krajowego lub braku pewnos$ci prawne;,
istotng role odgrywac beda dalsze wytyczne.

Komisja przewiduje takie wytyczne w projekcie rozporzadzenia w postaci aktow
delegowanych. Do innych mozliwosci nalezy zapewnienie wyjasnien i szczegdtowych
przepisow w samym tekscie rozporzadzenia® oraz powierzenie Europejskiej Radzie Ochrony
Danych ('EROD") zadania zapewnienia dalszych wytycznych w tym obszarze.

Kazda z tych mozliwosci z kolei ma zalety 1 wady. Jezeli ocena dokonywana bylaby dla
konkretnych przypadkéw bez dalszych wytycznych, wigzatoby si¢ z tym ryzyko niespdjnego
stosowania i braku przewidywalno$ci, co miato miejsce w przesztosci.

Z drugiej strony przewidzenie w tekscie samego projektu rozporzadzenia szczegdtowych,
wyczerpujacych list sytuacji, w ktorych prawnie uzasadnione interesy administratora co do
zasady s3 nadrzgdne wobec praw podstawowych osoby, ktorej dane dotycza lub vice versa,
mogloby wigzaé si¢ z ryzykiem, ze przepisy te beda wprowadzaly w biad i/lub beda
niepotrzebnie normatywne.

Niemniej podejscia te mogg by¢ inspiracja do zrownowazonego rozwigzania, przewidujac
wigcej szczegdlow w samym projekcie rozporzadzenia oraz dalsze wytyczne w aktach
delegowanych lub w wytycznych EROD.?

Analiza w rozdziale Ill ma na celu stworzenie podstaw merytorycznych do znalezienia
takiego podejscia, ani zbyt ogdlnego, aby nie bylo bez znaczenia, ani zbyt szczegodtowego,
aby nie byto zbyt radykalne.

od okoliczno$ci — nawet w stanie wojny lub w stanie wyjatkowym. Jednym z przyktadow jest prawo do tego,
aby nie by¢ poddawanym torturom ani nie by¢ traktowanym w nieludzki Iub ponizajacy sposob. Nigdy nie jest
dopuszczalne  torturowanie lub traktowanie kogo$ w nieludzki lub ponizajacy sposob, niezaleznie od
okolicznosci. Przyktadami praw niebgdacych prawami absolutnymi sg prawo do poszanowania zycia
prywatnego i rodzinnego, prawo do wolnos$ci wypowiedzi oraz prawo do wolnos$ci mysli, sumienia i religii.

%5 Patrz cze$¢ 11.1 Krotka historia, 'Projekt rozporzqdzenia o ochronie danych’ na str. 8-9.

% Jezeli chodzi o akty delegowane i wytyczne EROD, w opinii Grupy Roboczej 08/2012 przedstawiajacej
dalsze uwagi dotyczace dyskusji na temat reformy ochrony danych, przyjetej 05.10.2012 r. (WP199), silnie
opowiedziano si¢ za tymi ostatnimi (patrz str. 13-14).
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I11. Analiza przepisow

I11.1. Przeglad artykulu 7

Zgodnie z wymogami artykulu 7 dane osobowe moga by¢ przetwarzane tylko wowczas, gdy
ma zastosowanie co najmniej jedna z sze$ciu podstaw prawnych wymienionych w tym
artykule. Przed przeanalizowaniem kazdej z tych podstaw, w niniejszym rozdziale III.1
przedstawiono przeglad artykutlu 7 oraz jego zwiazek z artykutem 8 dotyczacym szczegdlnych
kategorii danych.

111.1.1. Zgoda lub ‘konieczne dla...’

Mozna dokonaé rozrdznienia miedzy przypadkiem, gdy dane osobowe sg przetwarzane na
podstawie jednoznacznej zgody osoby, ktérej dane dotycza (artykut 7 lit. a), a pozostatymi
piecioma przypadkami (artykut 7 lit. b)-f)). Te pie¢ przypadkow — krotko moéwiac — opisuje
scenariusze, w ktorych przetwarzanie moze by¢ konieczne w okreslonym konteks$cie, takim
jak realizacja umowy z osoba, ktorej dane dotycza, wypelnienie zobowigzania prawnego
nalozonego na administratora, etc.

W pierwszym przypadku, przewidzianym w artykule 7 lit. a), to same osoby, ktérych dane
dotycza, zezwalaja na przetwarzanie swoich danych osobowych. Do nich nalezy decyzja, czy
pozwola na przetwarzanie ich danych. Jednoczesnie zgoda nie wyklucza potrzeby
przestrzegania zasad przewidzianych w artykule 62’. Ponadto zgoda nadal musi spehiaé
okreslone niezbedne warunki, aby byla legalna, jak wyjasniono w opinii 15/2011 Grupy
Roboczej?®. W zwigzku z tym, Ze przetwarzanie danych uzytkownika zalezy catkowicie od
Jego uznania, nacisk ktadzie si¢ na waznosc¢ i zakres zgody osoby, ktorej dane dotycza.

Innymi stowy, pierwsza podstawa, z artykutu 7 lit. a), koncentruje si¢ na samostanowieniu
osoby, ktorej dane dotycza, jako podstawie legalnosci. Wszystkie pozostate podstawy, dla
odmiany, pozwalaja na przetwarzanie — z zastrzezeniem gwarancji i srodkow — w sytuacjach,
gdy, niezaleznie od zgody, wlasciwe 1 konieczne jest przetwarzanie danych w okreslonym
kontekscie w celu osiggnigcia okreslonego prawnie uzasadnionego interesu.

Kazda z liter (b), (c), (d) oraz (e) okresla kryterium legalnosci przetwarzania:

(b) realizacja umowy z osoba, ktorej dane dotycza;

(c) wykonanie zobowigzania prawnego nalozonego na administratora;
(d) ochrona zywotnych intereséw osoby, ktorej dane dotycza;

(e) realizacja zadania wykonywanego w interesie publicznym.

21 Wyrok dunskiego Sadu Najwyzszego z dnia 9 wrze$nia 2011 r. w sprawie ECLI:NL:HR:2011:BQ8097,
§3.3(e) w odniesieniu do zasady proporcjonalno$ci. Patrz takze strona 7 opinii Grupy Roboczej 15/2011,
cytowana w przypisie 2 powyzej: ... Ponadto uzyskanie zgody nie zwalnia administratora danych z obowiazkoéw
na mocy art. 6 zwigzanych z rzetelno$cig, koniecznoscig i proporcjonalnoscia, jak tez jakoscig danych. Na
przyktad nawet jezeli uzytkownik wyrazil zgod¢ na przetwarzanie danych osobowych, nie czyni to legalnym
gromadzenia danych nadmiernych w stosunku do okreslonego celu.'

28 Patrz strony 11-25 opinii 15/2011, o ktorej mowa w przypisie 2 powyzej.
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Tres¢ lit. (f) ma mniej konkretny charakter i odnosi si¢, bardziej ogélnie, do (wszelkiego
rodzaju) prawnie uzasadnionego interesu administratora (w kazdym kontekscie). Jednak dla
tego 0golnego przepisu przewidziano specjalnie podleganie dodatkowemu testowi
rownowagi, ktory ma na celu ochron¢ interesdw 1 praw osob, ktérych danych dotycza, co
zostanie wykazane w czgsci I11.2 ponize;j.

Ocena, czy spelniono kryteria okres§lone w artykule 7 lit. a) - f), jest we wszystkich
przypadkach poczatkowo dokonywana przez administratora danych, podlegajac prawu
wlasciwemu i wytycznym dotyczacym tego, jak prawo powinno by¢ stosowane. W drugim
przypadku legalno$¢ przetwarzania moze podlega¢ dalszej ocenie i moze ewentualnie by¢
podwazona przez osoby, ktorych dane dotycza, innych interesariuszy, organy ochrony
danych, oraz ostatecznie moze zdecydowac o niej sad.

Na koniec tego krotkiego przegladu nalezy wspomnie¢, ze, co zostanie omowione w czgsci
111.3.6, co najmniej w przypadkach, o ktérych mowa w literach e) oraz f), osoba, ktérej dane
dotycza, moze realizowaé¢ prawo wyrazenia sprzeciwu, jak przewidziano w artykule 142°.
Przyczyni si¢ to do nowej oceny przedmiotowych interesow lub w przypadku marketingu
bezposredniego (artykut 14 lit. b)) - wymaga¢ bedzie od administratora zaprzestania
przetwarzania danych osobowych bez dalszej oceny.

111.1.2. Zwigzek z artykulem 8

Artykut 8 dyrektywy dalej reguluje przetwarzanie okreslonych kategorii danych osobowych.
Ma zastosowanie konkretnie do danych ‘ujawniajacych pochodzenie rasowe lub etniczne,
opinie polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ do zwigzkow
zawodowych, jak rdwniez przetwarzanie danych dotyczacych zdrowia i Zycia seksualnego’
(artykut 8 ust. 1), oraz do danych ‘dotyczacych przestepstw lub wyrokow
skazujgcych’(artykut 8 ust. 5).

Przetwarzanie takich danych jest w zasadzie zabronione, z zastrzezeniem okreslonych
wylgczen. Artykut 8 ust. 2 przewiduje szereg wylaczen od tego zakazu, w literach a) - €).
Artykutl 8 ust. 3 oraz 4 przewiduje dalsze wylaczenia. Niektore z tych przepisow sg podobne -
ale nie identyczne — do przepisow przewidzianych w artykule 7 lit. a) - (f).

Okreslone warunki artykutu 8, jak rowniez fakt, ze niektore podstawy wymienione w artykule
7 przypominaja warunki okreslone w artykule 8, podnosza pytanie o zwiagzek miedzy tymi
dwoma przepisami.

Jezeli artykul 8 jest opracowany jako lex specialis, nalezy rozwazy¢, czy wyklucza on
zastosowanie artykulu 7 catkowicie. Jezeli tak, oznaczaloby to, ze szczegdlne kategorie
danych osobowych moga by¢ przetwarzane bez zapewnienia zgodno$ci z artykulem 7, pod
warunkiem ze ma zastosowanie jedno z wytaczen wskazanych w artykule 8. Jednak mozliwe
jest rowniez, ze zwiazek jest bardziej ztozony i nalezy stosowa¢ artykuty 7 i 8 facznie.*

29 Zgodnie z artykutem 14 lit. a) prawo to ma zastosowanie ‘z zastrzezeniem odmiennych postanowien
ustawodawstwa krajowego'. Na przyktad w Szwecji prawo krajowe nie pozwala na mozliwo$¢ wyrazenia
sprzeciwu wobec przetwarzania, ktore oparte jest na artykule 7 lit. ).

%0 Jako ze artykul 8 jest ustanowiony jako zakaz z wylgczeniami, wylaczenia te mozna postrzegaé jako wymogi,
ktore jedynie ograniczaja zakres zakazu, ale nie stanowia, same w sobie, wystarczajacej podstawy prawnej
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W kazdym razie jest jasne, ze celem polityki jest zapewnienie dodatkowej ochrony
szczegblnym kategoriom danych. W zwigzku z tym ostateczny wynik analizy powinien by¢
roOwnie jasny: zastosowanie artykulu 8, czy to samego czy tacznie z artykutem 7, ma na celu
zapewnienie wyzszego poziomu ochrony szczegolnych kategorii danych.

W praktyce, podczas gdy w niektorych przypadkach artykut 8 niesie ze soba bardziej
restrykcyjne wymogi — takie jak ‘wyrazna’ zgoda przewidziana w artykule 8 ust. 2 lit. a), w
poréwnaniu z ‘jednoznaczng zgoda’ przewidziang w artykutu 7 — nie odnosi si¢ to do
wszystkich przepisow. Wydaje sie, ze niektore wylgczenia przewidziane w artykule 8 nie sg
réwnoznaczne z lub bardziej restrykcyjne niz podstawy wymienione w artykule 7.
Niewlasciwa bytaby konkluzja na przyktad, ze fakt, iz kto$§ ewidentnie upublicznit szczegdlne
kategorii danych na mocy artykulu 8 ust. 2 lit. e), bylby — zawsze i sam w sobie —
wystarczajagcym warunkiem do pozwolenia na wszelkiego rodzaju przetwarzanie danych, bez
oceny rownowagi interesdw oraz praw wchodzacych w gre, jak wymaga artykut 7 lit. )3,

W niektorych sytuacjach fakt, ze administratorem danych jest partia polityczna, rowniez znosi
zakaz przetwarzania szczego6lnych kategorii danych na mocy artykutu 8 ust. 2 lit. d). Jednakze
nie oznacza to, ze kazde przetwarzanie podlegajace zakresowi tego przepisu jest koniecznie
zgodne z prawem. Nalezy to oceni¢ odrgbnie i moze by¢ tak, ze administrator bedzie musiat
wykazaé na przyktad, ze przetwarzanie danych jest konieczne dla realizacji umowy (artykut 7
lit. b)), Iub Ze nadrzedny jest jego prawnie uzasadniony interes przewidziany w artykule 7 lit.
f). W tym ostatnim przypadku musi by¢ przeprowadzony test rtOwnowagi na mocy artykutu 7
lit. f), po dokonaniu oceny, ze administrator danych spetnia wymogi artykutu 8.

W podobny sposob sam fakt, ze ‘przetwarzanie wymagane jest do celdéw medycyny
prewencyjnej, diagnostyki medycznej, §wiadczenia opieki lub leczenia, lub tez zarzadzania
opiekg zdrowotng® i dane te sa przetwarzane z obowigzkiem zachowania poufnosci — jak
wskazano w artykule 8 ust. 3 — oznacza, ze takie przetwarzanie danych szczegdlnie
chronionych jest zwolnione z zakazu z artykulu 8 ust. 1. Jednak niekoniecznie jest to
wystarczajace do tego, aby zapewni¢ réwniez legalno$¢ zgodnie z artykulem 7, 1 bedzie
wymagato podstawy prawnej, takiej jak umowa z pacjentem na mocy artykutu 7 lit. b),
zobowigzanie prawne na mocy artykulu 7 lit. c), realizacja zadania wykonywanego w
interesie publicznym na mocy artykutu 7 lit. €) czy tez ocena na mocy artykutu 7 lit. f).

Podsumowujac, Grupa Robocza uwaza, ze analizy nalezy dokonywaé dla konkretnych
przypadkéw niezaleznie od tego, czy to artykul 8 sam w sobie przewiduje bardziej
restrykcyjne i wystarczajace warunki®?, czy tez wymagane jest taczne stosowanie zaréwno

przetwarzania. W tym brzmieniu zastosowanie wylgczen z artykutu 8 nie wyklucza zastosowania wymogow
przewidzianych w artykule 7 1 oba, gdy to wlasciwe, musza by¢ stosowane facznie.

31 Ponadto artykulu 8 ust. 2 lit. €) nie nalezy interpretowaé a contrario jako oznaczajacy, ze gdy dane sa
upubliczniane przez osobg, ktorej dane dotycza, nie s3 danymi szczegdlnie chronionymi, moga by¢ przetwarzane
bez dodatkowego warunku. Publicznie dostgpne dane sg nadal danymi osobowymi podlegajacymi wymogom
ochrony danych, w tym zgodnos$ci z artykutem 7, niezaleznie od tego, czy sa danymi szczeg6lnie chronionymi
czy nie.

32 Patrz analiza dokonana w opinii Grupy Roboczej nt. WADA, punkt 3.3, ktory bierze pod uwage zaréwno
artykut 7, jak i 8 dyrektywy: Druga opinia 4/2009 dotyczaca migdzynarodowego standardu ochrony prywatnosci
i danych osobowych Swiatowej Agencji Antydopingowej (WADA), odnosnych postanowien kodeksu WADA
oraz innych kwestii dotyczacych prywatnosci w kontekécie walki WADA i innych (krajowych) organizacji
antydopingowych z dopingiem w sporcie, przyjeta 06.04.2009 r. (WP162).
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artykutu 8, jak 1 7, w celu zapewnienia petnej ochrony osoby, ktérej dane dotycza. W zadnym
przypadku wynik analizy nie powinien prowadzi¢ do nizszej ochrony szczegdlnych kategorii
danych®,

Oznacza to réwniez, ze administrator przetwarzajacy szczegolne kategorie danych nigdy nie
moze odwolywaé si¢ jedynie do podstawy prawnej z artykulu 7 w celu legitymizacji
przetwarzania danych. Gdy to wlasciwe, artykut 7 nie bedzie mial charakteru nadrzednego,
ale zawsze bedzie miat zastosowanie gcznie z artykulem 8 w celu zapewnienia, ze wszystkie
istotne gwarancje i $rodki beda przestrzegane. Bedzie to tym bardziej istotne w przypadku,
gdy panstwo cztonkowskie postanowi doda¢ dodatkowe wylaczenia do tych z artykutu 8, jak
przewidziano w artykule 8 ust. 4.

I11.2. Artykutl 7 lit. a)-e)

Niniejsza czeg$¢ 111.2 przedstawia krotki przeglad kazdej z podstaw prawnych przewidzianych
w artykule 7 lit. a) - (e) dyrektywy, zanim opinia skoncentruje si¢, w czgsci 1.3, na artykule
7 lit. f). Analiza ta zwrdci rOwniez uwage na najbardziej powszechne obszary wzajemnego
oddziatywania tych podstaw prawnych, na przyktad dotyczacych ‘umowy’, ‘zobowigzania
prawnego’ oraz ‘prawnie uzasadnionego interesu’, w zalezno$ci od konkretnego kontekstu
oraz stanu faktycznego.

111.2.1. Zgoda

Zgoda jako podstawa prawna byta przedmiotem analizy w opinii Grupy Roboczej 15/2011 w
sprawie definicji zgody. Gléwne ustalenia poczynione w opinii dotycza tego, ze zgoda jest
jedng z kilku podstaw prawnych przetwarzania danych osobowych, a nie gléwna podstawa.
Odgrywa wazng role, ale nie wyklucza mozliwosci, w zalezno$ci od kontekstu, ze inne
podstawy prawne bedg bardziej wlasciwe albo z perspektywy administratora albo osoby,
ktorej dane dotycza. Jezeli jest wykorzystywana odpowiednio, zgoda jest narzedziem dajacym
osobie, ktérej dane dotycza, kontrole¢ nad przetwarzaniem jej danych. Jezeli jest
nieodpowiednio wykorzystywana, kontrola osoby, ktorej dane dotycza, staje si¢ iluzoryczna,
a zgoda stanowi nieodpowiednig podstawe przetwarzania.

Wsrod swoich zalecen Grupa Robocza nalega na potrzebe wyjasnienia, co oznacza
‘jednoznaczna zgoda’: "Celem wyjasnienia powinno by¢ podkreslenie, Zze jednoznaczna
zgoda wymaga uzycia mechanizmow niepozostawiajacych watpliwosci co do zamiaru
wyrazenia zgody przez osobg, ktorej dane dotycza. Jednoczes$nie nalezy jasno wskaza¢, ze
wykorzystanie domyslnych ustawien, ktore osoba, ktorej dane dotycza, musi zmodyfikowac,
aby odmoéwi¢ przetwarzania (zgoda oparta na milczeniu), nie stanowi samo w sobie
jednoznacznej zgody. Jest tak zwlaszcza w $rodowisku internetowym." ** Wymaga rowniez
od administratoréw danych wprowadzenia mechanizméw umozliwiajacych wykazanie zgody
(w ramach ogdlnego obowigzku rozliczalnoéci) oraz wymaga od ustawodawcy dodania
wyraznego wymogu dotyczacego jakosci 1 dostgpnosci informacji stanowigcych podstawe
zgody.

3 QOczywiste jest, ze rowniez w przypadku zastosowania artykulu 8 nalezy zapewni¢ przestrzeganie innych
przepisow dyrektywy, w tym artykutu 6.
34 Patrz strona 36 opinii Grupy Roboczej 15/2011 w sprawie definicji zgody.
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111.2.2. Umowa

Artykut 7 lit. b) stanowi podstawe prawng w sytuacjach, gdy ‘przetwarzanie jest konieczne
dla realizacji umowy, ktorej strong jest osoba, ktorej dane dotycza, lub w celu podjecia
dziatan na zyczenie osoby, ktorej dane dotyczg, przed zawarciem umowy. Obejmuje to dwa
rézne scenariusze.

i)

Po pierwsze, przepis dotyczy sytuacji, gdy przetwarzanie jest konieczne dla realizacji
umowy, ktorej strong jest osoba, ktorej dane dotycza. Moze to np. dotyczyc
przetwarzania adresu osoby, ktorej dane dotycza, tak aby mozliwa byla dostawa
towaroOw zakupionych online, lub przetwarzania informacji dotyczacych karty
kredytowej w celu realizacji ptatnosci. W kontekscie zatrudnienia podstawa ta moze
na przyktad pozwoli¢ na przetwarzanie informacji na temat wynagrodzenia oraz
informacji dotyczacych konta bankowego, tak aby mozna bylo wyptaci¢
wynagrodzenie.

Przepis nalezy interpretowac $cisle 1 nie moze on odnosi¢ si¢ do sytuacji, w ktorych
przetwarzanie nie jest rzeczywiscie konieczne dla realizacji umowy, ale raczej jest
jednostronnie natozone na osobg, ktorej dane dotycza, przez administratora. Takze
fakt, ze niektore operacje przetwarzania danych s3a objete umowa, nie oznacza
automatycznie, ze przetwarzanie jest konieczne dla jej realizacji. Na przyktad artykut
7 lit. b) nie jest odpowiednig podstawa prawng do stworzenia profilu uzytkownika
dotyczacego jego wyboréw dokonywanych w zwigzku z upodobaniami i stylem Zycia
w oparciu 0 odwiedzane strony internetowe i kupowane produkty. Jest tak, poniewaz
administratorowi danych nie zlecono do prowadzenia profilowania, ale raczej np.
dostarczenie okreslonych dobr i1 ustug. Nawet jezeli te operacje przetwarzania sg
konkretnie wskazane matym drukiem w umowie, sam ten fakt nie czyni ich
‘koniecznymi’ dla realizacji umowy.

Istnieje wyrazne powigzanie mi¢dzy oceng koniecznosci 1 zgodnosci z zasada
ograniczenia celu. Wazne jest ustalenie doktadnych racjonalnych podstaw umowy, tj.
jej istoty 1 podstawowego celu, poniewaz w odniesieniu do tego bedzie
przeprowadzany test, czy przetwarzanie danych jest konieczne dla jej realizacji.

W niektorych sytuacjach granicznych ustalenie, czy przetwarzanie jest konieczne dla
realizacji umowy, moze by¢ sporne lub moze wymagac ustalenia bardziej konkretnych
faktow. Na przyktad utworzenie ogodlnofirmowej wewngtrznej bazy danych
kontaktowych pracownikow zawierajacej nazwisko, adres firmowy, numer telefonu
oraz adres e-mail wszystkich pracownikéw, w celu umozliwienia pracownikom
kontaktu ze swoimi kolegami, moze w niektérych sytuacjach by¢ uznawane za
konieczne dla realizacji umowy na mocy artykutu 7 lit. b), ale moze by¢ rowniez
legalne na mocy artykulu 7 lit. f), jezeli wykazany zostanie nadrzedny interes
administratora i podjete zostang wszystkie odpowiednie $rodki, w tym na przyktad
przeprowadzenie odpowiednich konsultacji z przedstawicielami pracownikow.

Inne przypadki, na przyklad elektroniczny monitoring wykorzystywania przez
pracownika Internetu, poczty e-mail czy tez telefonu, badz wideonadzor pracownikoéw
bardziej ewidentnie stanowig przetwarzanie, co do ktérego istnieje
prawdopodobienstwo, ze wykracza ponad to, co jest konieczne dla realizacji umowy o
prace, mimo ze w tym przypadku rowniez moze to zaleze¢ od charakteru pracy.
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Zapobieganie oszustwom — ktére moze obejmowac migdzy innymi monitorowanie i
profilowanie klientow — jest innym typowym obszarem, ktory moze prawdopodobnie
by¢ uznany za wykraczajacy ponad to, co jest konieczne dla realizacji umowy. Takie
przetwarzanie nadal moze by¢ legalne w oparciu o inng podstawe z artykulu 7, na
przyktad zgode, gdy to wiasciwe, zobowigzanie prawne lub prawnie uzasadniony
interes administratora (artykut 7 lit. a), c¢) lub ). W tym ostatnim przypadku
przetwarzanie powinno podlega¢ dodatkowym gwarancjom 1 $rodkom, aby
odpowiednio chroni¢ interesy lub prawa i wolnosci osob, ktorych dane dotycza.

Artykut 7 lit. b) ma zastosowanie tylko do tego, co jest konieczne dla realizacji
umowy. Nie ma zastosowania do wszystkich dalszych dziatah wywolanych przez
niezapewnienie zgodnosci lub do wszelkich innych incydentow przy realizacji
umowy. Dopoki przetwarzanie obejmuje normalng realizacje umowy, moze podlegad
artykutowi 7 lit. b). Jezeli ma miejsce incydent w realizacji, ktory wywotuje konflikt,
przetwarzanie danych moze obra¢ inny kierunek. Przetwarzanie podstawowych
informacji na temat osoby, ktérej dane dotyczg, takich jak nazwisko, adres i
odniesienie do zaleglych zobowigzan umownych, w celu wysytania przypomnien
nadal powinno by¢ uznawane za przetwarzanie danych konieczne dla realizacji
umowy. W odniesieniu do bardziej ztozonego przetwarzania danych, ktéore moze
obejmowaé strony trzecie lub nie, np. do zewngtrznej windykacji dlugow czy
wezwania do sadu klienta, ktory nie zaptacit za ustuge, mozna by argumentowac, ze
takie przetwarzanie nie ma juz miejsca w ramach ‘normalne;j’ realizacji umowy 1 w
zwigzku z tym nie podlega artykutowi 7 lit. b). Jednakze nie spowoduje to, ze
przetwarzanie bedzie nielegalne jako takie: administrator ma prawnie uzasadniony
interes, aby szuka¢ $rodkow prawnych w celu zapewnienia, ze szanowane beda jego
prawa umowne. Mozna polega¢ na innych podstawach prawnych, takich jak artykul 7
lit. f), z zastrzezeniem odpowiednich gwarancji 1 $rodkow 1 przy spelnieniu testu

rownowagi.3®

Po drugie, artykut 7 lit. b) dotyczy rowniez przetwarzania, ktore ma miejsce przed
zawarciem umowy. Chodzi o relacje przed zawarciem umowy, pod warunkiem
podjecia krokow raczej na wniosek osoby, ktorej dane dotycza, a nie z inicjatywy
administratora czy strony trzeciej. Na przyktad, jezeli osoba zwraca si¢ do sprzedawcy
detalicznego o przestanie jej oferty produktu, przetwarzanie w tych celach, np.
przechowywanie informacji dotyczacych adresu 1 tego, o co si¢ zwrdcono, przez
ograniczony czas, bedzie wlasciwie w oparciu o t¢ podstawe prawng. Podobnie, jezeli
osoba zwraca si¢ do ubezpieczyciela o wycen¢ swojego samochodu, ubezpieczyciel
moze przetwarza¢ potrzebne dane, na przyktad marka i rok produkcji samochodu, jak
rowniez inne istotne 1 proporcjonalne dane, w celu przygotowania wyceny.

% Inny przyklad licznych podstaw prawnych mozna znalez¢é w opinii Grupy Roboczej 15/2011 w sprawie

definicji zgody (wskazanej w przypisie 2). W celu zakupu samochodu administrator danych moze by¢
uprawniony do przetwarzania danych osobowych zgodnie z réznymi celami i w oparciu o rézne podstawy:

- dane konieczne do zakupu samochodu: artykut 7 lit. b),

- przetwarzanie dokumentow samochodu: artykut 7 lit. c),

- do celéw ustug zarzadzania relacjami z klientami (np. aby mozliwy byt serwis samochodu w rdéznych filiach
firmy w UE); artykut 7 lit. f),

- W celu przekazania danych stronom trzecim do celéw ich wlasnych dziatan marketingowych: artykut 7 lit. a).

36 W odniesieniu do szczegdlnych kategorii danych, moze istnie¢ potrzeba wziecia pod uwage rowniez artykutu

8 ust. 1 lit. e) - 'konieczne do ustalenia, wykonania lub ochrony roszczen prawnych.
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Jednakze szczegotowe weryfikacje, na przyktad przetwarzanie danych dotyczacych
badan lekarskich zanim przedsiebiorstwo ubezpieczeniowe zapewni wnioskodawcy
ubezpieczenie zdrowotne lub ubezpieczenie na zycie nie bedg uwazane za konieczne
kroki podejmowane na wniosek osoby, ktorej dane dotyczg. Weryfikacja
wiarygodnosci  kredytowej przed udzieleniem pozyczki réwniez nie jest
przeprowadzana na wniosek osoby, ktorej dane dotycza, na mocy artykutu 7 lit. b), ale
raczej, na mocy artykulu 7 lit. f) lub artykutu 7 lit. ¢) zgodnie z zobowigzaniem
prawnym bankéw do sprawdzenia oficjalnej listy zarejestrowanych dluznikow.

Marketing bezposredni z inicjatywy sprzedawcy detalicznego/administratora rowniez
nie bedzie mozliwy na tej podstawie. W niektérych przypadkach artykut 7 lit. f) moze
stanowi¢ odpowiednig podstawe prawng zamiast artykulu 7 lit. b), z zastrzezeniem
odpowiednich gwarancji i $srodkdw, oraz przy spetnieniu testu rownowagi. W innych
przypadkach, w tym tych dotyczacych obszernego profilowania, wymiany danych,
marketingu bezposredniego online czy tez reklamy behawioralnej, powinna by¢
rozwazona zgoda na mocy artykutu 7 lit. a), jak wynika z analizy przedstawionej
ponize;j.3’

111.2.3. Zobowiazanie prawne

Artykut 7 lit. ¢) stanowi podstawe prawng w sytuacjach, gdy ‘przetwarzanie jest konieczne
dla wykonania zobowigzania prawnego, ktéremu administrator danych podlega’. Moze to
mie¢ na przyktad miejsce, gdy pracodawca musi przekazywa¢ dane na temat wynagrodzen
swoich pracownikéw do organdéw ubezpieczenia spotecznego lub organdow podatkowych badz
gdy instytucje finansowe sg zobowigzane do zglaszania okreslonych podejrzanych transakcji
wlasciwym organom na mocy przepisOw odnoszacych si¢ do zapobiegania praniu brudnych
pieniedzy. Moze by¢ to rowniez zobowigzanie, ktéremu podlega organ publiczny, poniewaz
nic nie ogranicza zastosowania artykutu 7 lit. ¢) do sektora prywatnego lub publicznego.
Bedzie to miato zastosowanie np. do gromadzenia danych przez organ lokalny w celu zajecia
si¢ grzywnami za parkowanie w niedozwolonych miejscach.

Artykut 7 lit. ¢) wykazuje podobienstwa z artykutem 7 lit. e), poniewaz zadanie w interesie
publicznym czgsto oparte jest na lub wywodzi si¢ z przepisu prawnego. Zakres artykutu 7 lit.
c) jest jednakze §cisle ograniczony.

Aby artykut 7 lit.(c) miat zastosowanie, zobowigzanie musi by¢ natozone przez prawo (a nie
na przyktad przez umowg). Prawo musi spetnia¢ wszystkie istotne warunki, aby uczynic¢
zobowigzanie waznym i wigzacym, jak rowniez musi by¢ zgodny z prawem ochrony danych,
w tym z wymogiem koniecznosci, proporcjonalnosci®® i ograniczenia celu.

Wazne jest rowniez, aby podkresli¢, ze artykut 7 lit. ¢) odnosi si¢ do przepisow Unii
Europejskiej lub panstwa cztonkowskiego. Zobowigzania wynikajace z przepisow krajow
trzecich (takie jak np. obowigzek tworzenia programow zglaszania nieprawidlowosci na
mocy ustawy Sarbanes—Oxley z 2002 r. w Stanach Zjednoczonych) nie sa objete ta podstawa.
Aby byto wazne, zobowigzanie prawne kraju trzeciego musiatloby by¢ oficjalnie uznane i
wlaczone do porzadku prawnego danego panstwa cztonkowskiego, na przyktad w formie

37 Patrz cze$¢ I11.3.6 (b) ' Przyktad: ewolucja podejscia do marketingu bezposredniego ' na str. 45-46.
3  Patrz takze opinia Grupy Roboczej 1/2014 w sprawie zastosowania koncepcji niezbednosci
i proporcjonalnosci oraz ochrony danych w sektorze egzekwowania prawa, przyjeta 27.02.2014 r. (WP 211).
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miedzynarodowej umowy®. Z drugiej strony koniecznoéé wykonania zagranicznego
zobowigzania prawnego moze stanowi¢ prawnie uzasadniony interes administratora, ale
jedynie z zastrzezeniem testu rownowagi z artykutu 7 lit. f) i pod warunkiem wprowadzenia
odpowiednich gwarancji, takich jak te zatwierdzone przez wiasciwy organ ochrony danych.

Administrator nie moze mie¢ wyboru, czy wykona¢ zobowigzanie czy tez nie. Zatem artykut
7 lit. ¢) nie ma zastosowania do dobrowolnych jednostronnych przedsiewzig¢ i partnerstw
publiczno-prawnych i przetwarzania w ich ramach danych wykraczajagc ponad to, co jest
wymagane prawem. Na przyktad jezeli — bez wyraznego, konkretnego zobowigzania
prawnego do uczynienia tego — dostawca ustug internetowych postanawia monitorowac
swoich uzytkownikow, dazac do zwalczania nielegalnego pobierania, artykut 7 lit. ¢) nie
bedzie odpowiednig podstawa prawng do tego celu.

Ponadto samo zobowigzanie prawne musi wystarczajaco jasno okre§la¢ wymagane
przetwarzanie danych. Zatem artykul 7 lit. ¢) ma zastosowanie na podstawie przepisow
prawnych wyraznie odnoszacych si¢ do charakteru i przedmiotu przetwarzania. Administrator
nie powinien posiada¢ nienalezytego stopnia swobody co do tego, jak nalezy wykonaé
zobowigzanie prawne.

W niektorych przypadkach ustawodawstwo moze okresla¢ tylko ogodlny cel, podczas gdy
bardziej szczegdlowe zobowigzania sg nakladane na innym poziomie, na przyktad albo w
aktach wykonawczych albo na mocy wiazacej decyzji organu publicznego w konkretnym
przypadku. Moze to rowniez prowadzi¢ do zobowigzan prawnych na mocy artykutu 7 lit. ¢),
pod warunkiem ze charakter i przedmiot przetwarzania jest dobrze okre§lony i z
zastrzezeniem odpowiedniej podstawy prawnej.

Jednak inaczej jest, gdy organ regulacyjny zapewnia tylko ogdlne wytyczne co do polityki i
warunki, pod ktérymi moglby rozwazy¢ uzycie swoich uprawnien egzekucyjnych (np.
wytyczne regulacyjne dla instytucji finansowych dotyczace okreslonych standardow nalezytej
starannosci). W takich przypadkach operacje przetwarzania powinny by¢ ocenione na mocy
artykutu 7 lit. f) oraz by¢ uznane za legalne jedynie z zastrzezeniem dodatkowego testu
réwnowagi.

W ramach ogoélnej uwagi, nalezy zaznaczy¢, ze moze si¢ wydawac, iz niektore operacje
przetwarzania sg bliskie podleganiu pod artykut 7 lit. ¢) lub artykut 7 lit. b), bez spelnienia
catkowicie kryteriow zastosowania dla tych podstaw. Nie oznacza to, Ze takie przetwarzanie
jest zawsze koniecznie zgodne z prawem: czasami moze by¢ legalne, ale raczej na mocy
artykuhu 7 lit. f), z zastrzezeniem dodatkowego testu rOwnowagi.

39 Patrz w tej kwestii cze$¢ 4.2.2 opinii Grupy Roboczej 10/2006 w sprawie przetwarzania danych osobowych
przez Stowarzyszenie Migdzynarodowej Teletransmisji Danych Finansowych (Society for Worldwide Interbank
Financial Telecommunication, SWIFT), przyjetej 20.11.2006 r. (WP128) oraz opinia Grupy Roboczej 1/2006
W sprawie zastosowania unijnych zasad ochrony danych do wewngtrznych systemow informowania
0 nieprawidlowosciach w dziedzinie ksiggowosci, wewnetrznych kontroli ksiggowych, spraw zwigzanych
z audytem, zwalczania przekupstwa oraz przestepstw bankowych i finansowych, przyjeta 01.02.2006 r. (WP
117).

40 Wytyczne organu regulacyjnego nadal mogg odgrywaé role w ocenie prawnie uzasadnionego interesu
administratora (patrz czg¢$¢ 111.3.4 punkt (a), szczegolnie strona 36).
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111.2.4. Zywotny interes

Artykut 7 lit. (d) przewiduje podstawe prawna w sytuacjach, gdy ‘przetwarzanie jest
konieczne dla ochrony zywotnych interesow osoby, ktorej dane dotycza’. To sformutowanie
rozni si¢ od jezyka uzytego w artykule 8 ust. 2 lit. c, ktory jest bardziej konkretny i odnosi si¢
do sytuacji, gdy ‘przetwarzanie jest konieczne dla ochrony zywotnych intereséw osoby, ktorej
dane dotyczg lub innej osoby, w przypadku gdy osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do udzielenia zgody’.

Niemniej wydaje si¢, ze oba przepisy sugeruja, iz ta podstawa prawna powinna mieé
ograniczone zastosowanie. Po pierwsze wydaje si¢, ze zwrot ‘Zywotny interes’ ogranicza
stosowanie tej podstawy do kwestii zycia i $mierci lub, co najmniej, zagrozen, ktore stanowia
ryzyko obrazenia lub uszczerbku dla zdrowia osoby, ktorej dane dotycza (lub w przypadku
artykutu 8 ust. 2 lit. ¢) rdwniez innej osoby).

Motyw 31 potwierdza, ze celem tej podstawy prawnej jest ‘ochrona interesu, ktory jest
niezbedny dla zycia osoby, ktorej dane dotyczg’. Jednak dyrektywa nie okresla doktadnie, czy
zagrozenie musi by¢ bezposrednie. Podnosi to kwestie dotyczace zakresu gromadzenia
danych, na przyklad jako $rodek prewencyjny lub na szeroka skalg, jak np. gromadzenie
danych pasazeréw linii lotniczych, gdy zidentyfikowano ryzyko choroby epidemiologicznej
lub incydentu w zakresie ochrony lotnictwa cywilnego.

Grupa Robocza uwaza, ze przepis ten wymaga restrykcyjnej interpretacji, zgodnej z duchem
artykutu 8. Mimo ze artykut 7 lit. d) nie ogranicza konkretnie wykorzystywania tej podstawy
w sytuacjach, gdy nie mozna wykorzysta¢ zgody jako podstawy prawnej, ze wzgledow
okreslonych w artykule 8 ust. 2 lit. ¢), rozsadne bedzie zatozenie, ze w sytuacjach, w ktérych
istnieje mozliwo$¢ 1 potrzeba zadania waznej zgody, w istocie nalezy dazy¢ do uzyskania
zgody zawsze, gdy jest to wykonalne. Ograniczy to rowniez stosowanie tego przepisu w
przypadku analizy dla konkretnego przypadku i nie moze by¢ normalnie wykorzystywane w
celu legitymizacji masowego gromadzenia lub przetwarzania danych osobowych. W
przypadku, gdy byloby to konieczne, artykut 7 lit. ¢) lub e) bytyby bardziej odpowiednimi
podstawami przetwarzania.
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111.2.5. Zadanie publiczne

Artykut 7 lit. e) stanowi podstawe prawng w sytuacjach, gdy ‘przetwarzanie jest konieczne
dla realizacji zadania wykonywanego w interesie publicznym lub dla wykonywania wtadzy
publicznej przekazanej administratorowi danych lub osobie trzeciej, przed ktorg ujawnia si¢
dane*.

Koniecznie nalezy zauwazy¢, ze podobnie jak artykut 7 lit. ¢), artykutl 7 lit. ) odnosi si¢ do
interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego. Podobnie ‘publiczna
wladza’ odnosi si¢ do wladzy przyznanej przez Uni¢ Europejska lub panstwo cztonkowskie.
Innymi stowy, zadania realizowane w interesie publicznym Kkraju trzeciego lub dla
wykonywania wtadzy publicznej przyznanej na mocy prawa zagranicznego, ktore nie podlega
zakresowi tego przepisu.*

Artykut 7 lit. ) dotyczy dwoch sytuacji i jest wlasciwy zaréwno dla sektora publicznego, jak
I prywatnego. Po pierwsze, dotyczy sytuacji, gdy sam administrator danych ma wiadz¢
publiczng lub zadanie w interesie publicznym (ale niekoniecznie takze prawny obowigzek
przetwarzania danych), a przetwarzanie jest konieczne dla realizacji tej wtadzy lub wykonania
tego zadania. Na przyklad organ podatkowy moze gromadzi¢ i przetwarzal zeznanie
podatkowe osoby w celu ustalenia i weryfikacji kwoty podatku, jaka nalezy zaptaci¢, albo
profesjonalne stowarzyszenie, takie jak stowarzyszenie adwokackie lub izba lekarska,
ktéoremu przyznano wiladz¢ publiczng umozliwiajaca prowadzenie  postepowan
dyscyplinarnych wobec niektorych z ich cztonkow. Jeszcze innym przyktadem moglby by¢
organ samorzadowy, taki jak wtadze miejskie, ktorym powierzono zadanie prowadzenia ustug
bibliotecznych, szkoty czy lokalnego basenu.

Po drugie, artykut 7 lit. e) dotyczy rowniez sytuacji, gdy administrator nie ma publicznej
wladzy, ale jest proszony przez stron¢ trzecig posiadajaca taka wiladze o udostepnienie
danych. Na przyktad urzgdnik organu publicznego odpowiedzialny za prowadzenie
dochodzen w sprawie przestgpstw moze raczej poprosi¢ administratora o wspolprace przy
trwajacym dochodzeniu, a nie zada¢ od administratora spelnienia okres$lonej prosby o
wspotprace. Artykut 7 lit. €) moze ponadto dotyczy¢ sytuacji, w ktoérych administrator
proaktywnie udostepnia dane stronie trzeciej posiadajacej taka wladze publiczng. Moze mie¢
to na przyktad miejsce, gdy administrator zauwazy, ze popetniono przestepstwo i przekaze te
informacje wtasciwym organom w zakresie egzekwowania prawa z wiasnej inicjatywy.

W przeciwienstwie do przypadku z artykutu 7 lit. ), nie ma wymogu, aby administrator
dziatat na podstawie zobowigzania prawnego. Nawigzujac do poprzedniego przyktadu,
administrator, ktory przypadkowo zauwazy, ze popetliono kradziez lub oszustwo, nie moze
na podstawie zobowigzania prawnego zglosi¢ tego policji, ale niemniej moze, w
odpowiednich przypadkach, uczyni¢ to dobrowolnie na podstawie artykutu 7 lit. e).

Jednakze przetwarzanie musi by¢ ‘konieczne dla realizacji zadania wykonywanego w
interesie publicznym’. Ewentualnie albo administrator danych albo strona trzecia, ktorej

41'W kwestii podobne;j interpretacji pojecia ‘waznych wzgledow publicznych’ w artykule 26 ust. 1 lit. d) patrz
cz¢$¢ 2.4 dokumentu roboczego Grupy Roboczej dotyczacego wspdlnej wyktadni artykutu 26 ust. 1 dyrektywy
95/46/WE z 24 pazdziernika 1995 r., przyjetego 25 listopada 2005 r. (WP 114).
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administrator udost¢pnia dane, musi posiada¢ wtadzg publiczng, a przetwarzanie danych musi
byé konieczne dla realizacji tej wiadzy’.*> Nalezy roéwniez koniecznie podkreslié, ze ta
publiczna wiadza lub zadanie publiczne zazwyczaj sg przypisywane w ustawach lub innych
przepisach prawnych. Jezeli przetwarzanie oznacza naruszenie prywatnoSci lub na mocy
prawa krajowego wymagane jest zapewnienie ochrony osob, ktorych dane dotycza, podstawa
prawna powinna by¢ wystarczajgco konkretna i1 doktadna, jezeli chodzi o okreslenie
przetwarzania danych, ktore moze by¢ dozwolone.

Sytuacje te staja si¢ coraz bardziej powszechne, takze poza ramami sektora publicznego,
uwzgledniajac  tendencje¢ do powierzania zadan rzadowych podmiotom w sektorze
prywatnym. Moze mie¢ to np. miejsce w kontek$cie operacji przetwarzania w sektorze
transportowym lub sektorze opieki zdrowotnej (np. badania epidemiologiczne, badania).
Podstawe te mozna rowniez przytoczy¢ w kontekScie egzekwowania prawa, co juz
sugerowano w przyktadzie wskazanym powyzej. Jednak zakres, w jakim prywatnemu
przedsiebiorstwu mozna pozwoli¢ na wspolprace z organami egzekwowania prawa, na
przyklad w walce z oszustwami 1 nielegalnymi tresciami w Internecie, wymaga analizy nie
tylko w zwigzku artykutem 7, ale takze artykulem 6, uwzglgdniajac wymogi ograniczenia

celu, zgodnosci z prawem oraz rzetelnoéci®®.

Artykutl 7 lit. €) ma potencjalnie bardzo szeroki zakres stosowania, ktory przemawia za $cista
interpretacja i wyraznym okresleniem, dla konkretnych przypadkow, przedmiotowego
interesu publicznego oraz wtadzy publicznej uzasadniajacej przetwarzanie. Ten szeroki zakres
wyjasnia rowniez, dlaczego, tak jak w przypadku artykutu 7 lit. f), przewidziano prawo do
wyrazenia sprzeciwu w artykule 14, gdy przetwarzanie oparte jest na artykule 7 lit. e)*.
Podobne gwarancje i $rodki dodatkowe musza mie¢ zastosowanie w obu przypadkach *°.

W tym rozumieniu artykut 7 lit. €) wykazuje podobienstwa z artykutem 7 lit. f), w niektorych
kontekstach, szczeg6lnie dla organdw publicznych, artykut 7 lit. ) moze zastapic¢ artykut 7
lit. ).

Oceniajgc zakres tych przepisow dla organéw sektora publicznego, szczegdlnie w Swietle
proponowanych zmian w ramach prawnych ochrony danych, warto zauwazyc¢, ze obecny tekst
rozporzadzenia 45/2001,% ktére zawiera zasady ochrony danych majace zastosowanie wobec
instytucji i organow Unii Europejskiej, nie ma przepisu porownywalnego do artykutu 7 lit. f).

Jednakze, motyw 27 niniejszego Rozporzadzenia stanowi, ze ,przetwarzanie danych
osobowych w celu przeprowadzenia czynnos$ci wykonywanych w interesie ogolnym przez

42 Innymi stowy, w tych przypadkach nadal bedg mialy miejsce publiczne znaczenie tych zadan oraz zwigzana z
tym odpowiedzialno$¢, nawet jezeli wykonanie zadania przeniesiono na inne podmioty, w tym prywatne.

4 W tym rozumieniu patrz opinia Grupy Roboczej w sprawie SWIFT (wskazana w przypisie 39 powyzej),
opinia Grupy Roboczej 4/2003 w sprawie poziomu ochrony zapewnionego w USA dla przekazywania danych
pasazerow, przyjeta 13.06.2003 r. (WP78) oraz dokument roboczy w sprawie kwestii ochrony danych
dotyczacych praw wlasnosci intelektualnej, przyjety 18.01.2005 r. (WP 104).

4 Jak wskazano powyzej, ta mozliwo$¢ wyrazenia sprzeciwu nie istnieje w niektorych panstwach
cztonkowskich (np. Szwecji) w przypadku przetwarzania danych w oparciu o artykut 7 lit. e).

4 Jak pokazano ponizej, projekt sprawozdania Komisji LIBE sugeruje dalsze gwarancje, w szczegdlnosci
wigkszg przejrzystos$é, dla przypadku, gdy ma zastosowanie artykut 7 lit. ).

46 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy wspdlnotowe oraz o
swobodnym przeptywie takich danych (Dz. Urz. L 8, 12.1.2001, str. 1).
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instytucje 1 organy wspolnotowe obejmuje przetwarzanie danych osobowych niezbgdnych dla
zarzadzania 1 funkcjonowania tych instytucji i organéw.” W ten sposéb, powyzszy przepis
pozwala na przetwarzanie danych na podstawie szeroko interpretowanego pojgcia ,,czynnosci
w interesie ogolnym”, obejmujacego wielka liczbe przypadkow, ktore w innym razie
podlegatyby przepisom podobnym do artykutu 7 lit. f). Monitoring wizyjny pomieszczen dla
celow bezpieczenstwa, monitoring elektroniczny przeptywu poczty elektronicznej lub ocena
pracownikow stanowig jedynie kilka przykladow tego, co moze podlega¢ szeroko
interpretowanemu przepisowi na temat ,,czynno$ci wykonywanych w interesie ogolnym”.

Spogladajac w przyszto$¢, rownie wazne jest rozwazenie tego, ze proponowane
Rozporzadzenie, w artykule 6 ust. 1 lit. f) szczegélowo stanowi, ze przestanki prawnie
uzasadnionego interesu ,nie stosuje si¢ do przetwarzania realizowanego przez organy
publiczne w wykonaniu ich zadan”. Jezeli przepis ten zostanie przyjety i bedzie szeroko
interpretowany, tak aby wykluczy¢ mozliwo$¢ stosowania przez instytucje publiczne prawnie
uzasadnionego interesu jako podstawy prawnej, wtedy podstawy o ktorych mowa w art.
6 lit. e), tj. ,,interes ogdlny” oraz ,,organy publiczne”, beda musiaty by¢ interpretowane w taki
sposob, aby zezwoli¢ organom publicznym na pewng doze elastyczno$ci, przynajmniej aby
zapewni¢ wlasciwe nimi zarzadzenie oraz ich wlasciwe funkcjonowanie, tak jak obecnie jest
interpretowane Rozporzadzenie 45/2001.

Opcjonalnie, przywotane tutaj ostatnie zdanie artykulu 6 ust. 1 lit. f) Rozporzadzenia,
mogloby by¢ interpretowane taki sposob, aby nie wyklucza¢ mozliwosci zastosowania
prawnie uzasadnionego interesu jako podstawy prawnej przez organy publiczne. W takim
przypadku, sformutowanie ,,przetwarzanie danych osobowych w celu przeprowadzenia
czynno$ci wykonywanych w interesie ogolnym” w proponowanym art. 6 ust. 1 lit. ),
powinno by¢ interpretowane wasko. Taka waska interpretacja oznaczataby, ze przetwarzanie
dla celow wlasciwego zarzadzania oraz funkcjonowania tych organow publicznych nie
miescitoby si¢
w zakresie ,,przetwarzania realizowanego przez organy publiczne w wykonaniu ich zadan”.
W rezultacie, przetwarzanie dla celow wlasciwego zarzadzania oraz funkcjonowania tych
organow publicznych mogloby wcigz by¢ mozliwe na podstawie prawnie uzasadnionego
interesu.

I11.3. Artykul 7 lit. f): prawnie uzasadnione interesy

Artykut 7 lit. f)*" wzywa do testu rownowagi: prawnie uzasadnione interesy administratora
(lub stron trzecich) musi by¢ wywazony wzgledem interesow zwigzanych z podstawowymi
prawami i wolno$ciami osoby, ktorej dane dotycza. Rezultat testu rownowagi w duzym
stopniu okresla, czy mozna oprze¢ si¢ na art. 7 lit. f) jako na podstawie przetwarzania.

Juz na tym etapie warto wspomniec, ze nie jest to prosty test rownowagi, ktéry sktadatby sie
po prostu z dwoch tatwo policzalnych oraz tatwo porownywalnych ,,miar”. Raczej, jak
zostanie to opisane bardziej szczegdlowo ponizej, przeprowadzenie testu rownowagi moze
wymagac¢ kompleksowej oceny, bioracej pod uwage duza liczbg czynnikow. W celu pomocy
w ustrukturalizowaniu oraz ulatwieniu oceny, podzieliliSmy proces na kilka krokow, tak aby
pomoc zapewnic, ze test rownowagi moze by¢ skutecznie przeprowadzony.

47 Aby zobaczyé caty tekst art. 7 lit. f) patrz str. 4 powyzej.
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Czes¢ 111.3.1. na poczatku analizuje jedng ze stron testu rownowagi: co stanowi (prawnie)
,uzasadniony interes administratora danych lub osoby trzeciej, ktéorym dane osobowe sg
udostepniane”. W czesci 111.3.2., przeanalizujemy drugg strong testu rownowagi, co stanowi
Linteres zwigzany z podstawowymi prawami i wolnosciami osoby, ktérej dane dotycza,
ktorych ochrona jest gwarantowana na podstawie art. 1 ust. 1.

W czgéciach 1I1.3.3 oraz II1.3.4 zawarto wytyczne na temat tego, jak przeprowadzac test
rownowagi. Czes¢ II1.3.3. zawiera ogolny wstep, positkujacy si¢ trzema odmiennymi
scenariuszami. W nastgpstwie tego wstepu, Czegs¢ I11.3.4 nakresla najistotniejsze uwagi, ktore
musza by¢ wzigte pod uwage przy przeprowadzaniu testu roéwnowagi, wilaczajagc w to
zabezpieczenia oraz $rodki zapewnione przez administratora danych.

W czesciach 1I1.3.5 oraz IIl.3.6 przyjrzymy si¢ na koniec niektorym poszczegdlnym
mechanizmom, takim jak rozliczalnos¢, przejrzystos¢ oraz prawo do sprzeciwu, ktore moga
pomodce zapewnié- oraz dalej wzmocni¢ — wlasciwa rownowage pomigdzy réznymi interesami,
ktoére moga znalez¢ si¢ na szali.

111.3.1. Prawnie uzasadnione interesy administratora (lub stron trzecich)
Pojecie ,,interesu”

Pojecie ,,interesu” jest $cisle powigzane, jednakze rézne od pojecia ,,celu” wspomnianego w
art. 6 dyrektywy. W dyskursie na temat ochrony danych, ,,cel” jest konkretnym powodem, dla
ktorego dane sg przetwarzane: cel lub intencja przetwarzania danych. Interes, z drugiej strony,
jest szerszym powodem, ktory administrator danych moze posiadac, aby przetwarza¢ dane,
lub korzyscig, ktorg administrator osigga — lub spoteczenstwo moze osiggnaé — na skutek
przetwarzania.

Na przyktad, firma moze mie¢ interes w zapewnieniu zastosowania zasad bhp swoich
pracownikow w elektrowni atomowej. W zwiazku z tym, celem firmy moze by¢ wdrozenie
konkretnej procedury kontroli dostepu, ktora uzasadnia przetwarzania pewnych okreslonych
danych osobowych w celu pomocy w zapewnieniu zastosowania zasad bhp przez
pracownikow.

Interes musi by¢ wystarczajgco jasno wyrazony, tak aby pozwoli¢ na przeprowadzenie testu
rownowagi wzgledem interesow oraz praw podstawowych osoby, ktoérej dane dotycza.
Ponadto musi to by¢ ,jinteres administratora”. Wymaga to aby interes byl rzeczywisty i
obecny, czyms$ co odpowiada aktualnym dziatalno$ciom lub korzysciom, ktore sg oczekiwane
w bardzo bliskiej przysziosci. Innymi stowy, interes, ktory bedzie zbyt ogélny lub
spekulatywny, nie bedzie wystarczajacy.

Charakter interesu moze by¢ rozny. Niektore interesy mogg by¢ istotne lub z korzysciag dla
catego spoteczenstwa, tak jak interes prasy do publikowania informacji na temat korupcji
w rzadzie lub interes w prowadzeniu badan naukowych (przy zastosowaniu odpowiednich
srodkow ochronnych). Inne interesy mogg mie¢ mniejszy wptyw na spoteczenstwo jako
cato$¢, lub w kazdym razie, ich wplyw na spoleczefistwo moze by¢ bardziej mieszany lub
kontrowersyjny. Moze to np. dotyczy¢ ekonomicznego interesu firmy, aby dowiedzie¢ si¢ jak
najwigcej na temat jej potencjalnych klientéw, tak aby mogta lepiej ukierunkowac reklame
swoich produktéw lub ustug.
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Co czyni interes prawnie uzasadnionym lub nieuzasadnionym?

Celem tego pytania jest okreSlenie progu, ktorego przekroczenie czyni interes prawnie
uzasadnionym. Jezeli interes administratora danych jest nieuzasadniony, test rownowagi nie
bedzie wchodzi¢ w gre, jako ze wstepny prog dla zastosowania art. 7 lit. f) nie zostat

osiggniety.

W opinii Grupy Roboczej pojecie prawnie uzasadnionego interesu moze obejmowac szeroki
zakres interesow, czy to blahych czy bardzo istotnych, jasnych lub bardziej
kontrowersyjnych. Tak wi¢c to w drugim kroku dojdzie do poréwnania tych interesow z
interesami oraz prawami podstawowymi o0sob, ktorych dane dotycza, gdzie bedzie musiatoby
by¢ zastosowane bardziej restrykcyjne podejscie oraz pehiejsza analiza.

Ponizej wskazano niewyczerpujaca liste niektorych najczestszych kontekstow, w ktorych
moze pojawi¢ si¢ kwestia prawnie uzasadnionego interesu w znaczeniu art. 7 lit. ). Jest ona
przedstawiona, bez uszczerbku dla kwestii tego, czy interes administratora ostatecznie bedzie
nadrzedny wobec interesow oraz praw osob, ktorych dane dotycza, przy przeprowadzaniu
testu rOwnowagi.
e wykorzystanie prawa do wolnosci wypowiedzi lub informacji, w tym w mediach i
sztuce

e konwencjonalny marketing bezpos$redni oraz inne formy marketingu lub reklamy

e niezamowione informacje nichandlowe, wilaczajac w to kampanie wyborcze lub
zbieranie srodkow na cele charytatywne

e egzekucja roszczeh prawnych, wiaczajac w to zbieranie dlugéw poprzez procedury
pozasagdowe

e zapobieganie oszustwom, niewlasciwemu korzystaniu z ustug, lub praniu pieniedzy
e monitoring pracownikow dla celow bezpieczenstwa lub zarzadzania

e systemu informowania o nieprawidlowosciach

e Dbezpieczenstwo fizyczne, informatyczne oraz sieciowe

e przetwarzanie dla celéw badan historycznych, naukowych lub statystycznych

e przetwarzanie dla celéw badan (wiaczajac badania rynkowe)

Odpowiednio, interes moze by¢ uznany za prawnie uzasadniony tak dlugo jak dlugo
administrator moze do niego dazy¢ w sposob zgodny z prawem ochrony danych oraz innymi
przepisami. Innymi stowy, prawnie uzasadniony interes musi by¢ ,,do zaakceptowania w

$wietle prawa”.*8

48 Uwagi na temat charakteru ,,zgodnosci z prawem” z Czesci 111.1.3. Opinii Grupy Roboczej 3/2013 w sprawie
ograniczenia celu, znajdujg takze zastosowanie tutaj mutatis mutandis. Tak jak na stronie 19 Opinii ,pojecie
»prawa” jest tutaj uzyte w szerszym kontekscie. Obejmuje to inne prawa wiasciwe, takie jak prawa dotyczace
zatrudnienia, uméw lub prawo ochrony konsumentéw. Co wiecej, pojecie prawa obejmuje wszystkie formy
pisemnego oraz zwyczajowego prawa, prawo pierwotne oraz akty wykonawcze, akty lokalne, precedensy
prawne, zasady konstytucyjne, inne zasady prawne jak réwniez wiasciwosé sgddw, poniewaz takie ,prawo”
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Z tego wzgledu, aby by¢ ‘prawnie uzasadnionym’ w swietle art. 7 lit. f), interes musi:

- by¢ zgodny z prawem (tj. zgodny z wiasciwym prawem UE oraz prawem Krajowym);

-by¢ wystarczajaco jasno wyrazony, tak aby pozwoli¢ na zastosowanie testu rownowagi
wzgledem interesOw oraz praw podstawowych osoby, ktérej dane dotycza (tj. wystarczajaco
konkretny)

- musi by¢ rzeczywisty i obecny (nie spekulatywny)

Okoliczno$¢, ze administrator posiada taki prawnie uzasadniony interes w przetwarzaniu
pewnych danych, nie oznacza, ze musi on koniecznie opiera¢ si¢ na art. 7 lit. f), jako
podstawie prawnej przetwarzania. Zasadno$¢ interesu administratora danych jest jedynie
punktem wyjScia, jednym z elementow, ktory musi by¢ przeanalizowany zgodnie z art. 7 lit.
f), To czy mozna oprzec si¢ na art. 7 lit. f) bedzie zaleze¢ od wyniku testu rownowagi, ktory
nastepuje.

W celu zobrazowania: administratorzy moga mie¢ prawnie uzasadniony interes w poznaniu
preferencji swoich klientow, tak aby umozliwi¢ im lepsze spersonalizowanie ofert, a
docelowo, zaoferowa¢ produkty oraz ushugi, ktére lepiej spetniaja potrzeby oraz pragnienia
klientow. W tym S$wietle, art. 7 lit. f) moze by¢ odpowiednig podstawa prawng do
wykorzystania do niektorych rodzajow dziatan marketingowych, zardbwno on-line jak i off-
line, przy zapewnieniu odpowiednich §rodkéw ochronnych (wiaczajac w to, m.in., dziatajacy
mechanizm polegajacy na zgloszeniu sprzeciwu wobec takiego przetwarzania, zgodnie z art.
14 lit. b), jak zostanie to pokazane w Czgsci 111.3.6 Prawo do sprzeciwu oraz prawa
wykraczajgce poza nie).

Jednakze nie oznacza to, ze administratorzy mogliby oprze¢ si¢ na art. 7 lit. ), aby przesadnie
monitorowac czynnosci on-line lub off-line swoich klientow, zestawia¢ wielkie ilosci danych
na ich temat z réznych zrodel, ktore pierwotnie byly zebrane w innych kontekstach oraz dla
innych celow, oraz utworzy¢ —i, na przyktad, za posrednictwem oséb handlujacych danymi,
takze sprzedawac — catosciowe profile osobowosci swoich klientow oraz preferencji bez ich
wiedzy, wykonalnego mechanizmu sprzeciwu, nie moéwiagc juz o swiadomej zgodzie. Jest
prawdopodobne, ze takie profilowanie stanowi powazne naruszenie prywatnosci klienta, 1
kiedy si¢ to dzieje, interesy oraz prawa osoby, ktorej dane dotycza, bytyby nadrzedne wobec
interesu administratora.*°

Jako kolejny przyktad, w swojej opinii na temat SWIFT®?, chociaz Grupa Robocza uznata
prawnie uzasadniony interes firmy w podporzadkowaniu si¢ pozwom, zgodnie z prawem
USA, tak aby unikna¢ sankcji ze strony instytucji USA, uznata takze, Ze nie mozna oprzec¢ si¢

bytoby interpretowane oraz brane pod uwage przez sady. W granicach prawa, inne elementy, takie jak
zwyczaje, regulaminy, kodeksy etyki, umowy oraz ogélny kontekst oraz okolicznosci sprawy, mogg by¢ takze
wziete pod uwage, jezeli okreslajg, czy dany cel jest uzasadniony. Bedzie to obejmowac charakter relacji
pomiedzy administratorem oraz osobami, ktérych dane dotyczg, czy to handlowych czy innych”. Dalej, to co
moze by¢ uznane za uzasadniony interes ,,moze sie takze zmienic¢ z czasem, w zaleznosci od naukowego oraz
technologicznego rozwoju, oraz zmian w postawach spotecznych oraz kulturowych”.

49 Kwestia technologii $ledzacych oraz rola zgody zgodnie z art. 5 ust. 3) dyrektywy o prywatnosci i tgcznosci
elektronicznej bedzie przedyskutowana oddzielnie. Zobacz czes¢ 111.3.6 b) pod tytutem: , Przyktad: ewolucja
podejscia do marketingu bezposredniego”

50 Zobacz Cze$¢ 4.2.3 Opinii juz cytowanej w przypisie 39 powyzej. Uzasadniony interes administratora w tej
sprawie byt takze potaczony z interesem publicznym kraju trzeciego, ktéry nie moze by¢ zastosowany zgodnie z
dyrektywga 95/46/WE.
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na art. 7 lit. f). Grupa Robocza uwaza w szczegolnosci, ze z powodu daleko idacych skutkow
dla jednostek, przetwarzania danych w ‘sposob ukryty, systematyczny, masowy lub
dlugotrwaty’ ‘interesy zwigzane z prawami podstawowymi i wolno$ciami duzej liczby osob,
ktorych dane dotyczg, sg nadrz¢dne wobec interesu SWIFT, aby nie by¢ objetym sankcjami
przez USA za ewentualny brak zgodnosci z pozwami’.

Jak zostanie wykazane pozniej, jezeli interes administratora nie jest istotny, interesy oraz
prawa o0sob, ktéorych dane dotycza, beda z wickszym prawdopodobienstwem nadrz¢dne
wobec prawnie uzasadnionego — lecz mniej znaczacego — interesu administratora.
Réwnoczesnie nie oznacza to, ze mniej wazne interesy administratora nie mogg czasem by¢
nadrzedne wobec interesow oraz praw osob, ktorych dane dotycza: zdarza si¢ to zwykle, gdy
wplyw przetwarzania na osoby, ktorych dane dotycza jest mniej znaczacy.

Prawnie uzasadniony interes w sektorze publicznym

Obecny tekst dyrektywy nie wyklucza szczegdétowo administratorow bedacych organami
publicznymi z przetwarzania danych przy wykorzystaniu art. 7 lit. f) jako podstawy
prawnej.>!

Jednakze proponowane rozporzadzenie®® wyklucza taka mozliwo$é odnosnie ,,przetwarzania
realizowanego przez organy publiczne w wykonaniu ich zadan.

Proponowana zmiana legislacyjna podkresla znaczenie ogolnej zasady, ze organy publiczne,
co do zasady, powinny przetwarza¢ dane w wykonaniu ich zadan tylko, jezeli sg odpowiednio
upowaznione przez prawo, aby to uczyni¢. Zgodnos¢ z tg zasadg jest szczegdlnie istotna —
oraz jasno wymagana przez orzecznictwo Europejskiego Trybunalu Praw Czlowieka — w
przypadkach, gdzie dotyczy to kwestii prywatnosci osob, ktorych dane dotycza a dziatalnosé
organdéw publicznych naruszataby ta prywatnosc¢.

Wystarczajaco szczegdtowe oraz konkretne upowaznienie przez prawo jest z tego wzgledu
wymagane — takze na podstawie obecnej dyrektywy — w przypadku gdy przetwarzanie przez
organy publiczne narusza prywatno$¢ osob, ktorych dane dotycza. Moze to przyjaé albo
form¢ konkretnego obowigzku prawnego do przetwarzania danych, ktory moze wypetic
przestanki art. 7 lit. ¢), lub konkretnego upowaznienia (cho¢ niekoniecznie obowigzku) do
przetwarzania danych, ktore moze spetni¢ wymagania art. 7 lit. €) lub f).%

Prawnie uzasadnione interesy osob trzecich

51 pijerwotnie, pierwszy wniosek Komisji dotyczacy dyrektywy obejmowat odrebnie przetwarzanie danych w
sektorze prywatnym oraz czynnosci przetwarzania w sektorze publicznym. To formalne rozréznienie pomiedzy
regutami stosujgcymi sie do sektora publicznego oraz prywatnego zostato porzucone w poprawionej wersji. To
mogto takze doprowadzi¢ do rdznic w interpretacji oraz wdrozeniu przez rézne panstwa cztonkowskie.

52 Zobacz art. 6 ust. 1 lit. f) proponowanego Rozporzadzenia

53 W tym aspekcie, zobacz takze Czeé¢ I11.2.5. powyzej na temat zadan publicznych (strony 21-23) jak réwniez
dyskusje ponizej pod tytutem Prawnie uzasadnione interesy osob trzecich (na stronach 27-28). Zobacz takze
rozwazania na temat ograniczen , prywatnego wdrazania” prawa na stronie 35 pod tytutem , Interes publiczny/
interes szerszej spotecznosci”. We wszystkich tych sytuacjach jest szczegdlnie istotne, aby zapewnic, ze granice
art. 7 lit. f) oraz 7 lit. e) s3 w petni szanowane.
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Obecny tekst dyrektywy nie tylko odnosi si¢ do ,prawnie uzasadnionych interesow
administratora”, ale takze pozwala na wykorzystanie art. 7 lit. f), w przypadku ,,prawnie
uzasadnionych intereséw osoby trzeciej, lub oséb, ktorym dane sa ujawniane”®*. Nastgpne
przyktady zilustrujg niektore z kontekstow, gdzie przepis ten moze mie¢ zastosowanie.

Publikowanie danych dla celow przejrzystosci oraz rozliczalnosci. Jednym z istotnych
kontekstow, gdzie art. 7 lit. f) moze by¢ odpowiedni, jest przypadek publikacji danych dla
celow przejrzystosci oraz rozliczalno$ci (na przyktad wynagrodzenie wyzszej kadry
kierowniczej w firmie). W tym przypadku mozna uznaé, ze publiczne ujawnienie jest
wykonane w pierwszym rzedzie nie w interesie administratora, ktory publikuje dane, lecz
raczej, w interesie innych zainteresowanych osob, takich jak pracownicy lub dziennikarze, lub
opinia publiczna, ktérym dane sg ujawniane.

Z perspektywy ochrony danych oraz prywatnosci, oraz aby zapewni¢ pewnos$¢ prawna,
generalnie zaleca si¢, aby dane osobowe byly udost¢pnianie publicznie na podstawie prawa
pozwalajagcego oraz — gdzie to odpowiednie — jasno okreslajagcego dane, ktore majag byc
opublikowane, cele publikacji oraz konieczne $rodki ochronne.®® Oznacza to takze, Ze moze
by¢ wlasciwsze wykorzystanie raczej art. 7 lit. ¢) niz 7 lit. f) jako podstawy prawnej, kiedy
dane s3 publikowane dla celow przejrzystoéci oraz rozliczalnosci.*®

Jednakze w przypadku braku konkretnego obowigzku prawnego lub zezwolenia na publikacj¢
danych byloby i tak mozliwe ujawnienie danych osobowych zainteresowanym osobom. W
odpowiednich przypadkach mozliwe byloby takze opublikowanie danych osobowych dla
celow przejrzystosci oraz rozliczalnosci.

W obu przypadkach — tj. niezaleznie od tego, czy dane osobowe sg ujawniane na podstawie
prawa na to pozwalajacego Czy nie — ujawnienie zalezy bezposrednio od wynikéw testu
rownowagi art. 7 lit. f) oraz od wdrozenia odpowiednich zabezpieczen oraz srodkow.>’

5 Celem proponowanego Rozporzadzenia jest ograniczenie wykorzystania tej podstawy do ,prawnie

uzasadnionych interesdw administratora. Nie jest jasne z samego tekstu czy proponowany jezyk oznacza po
prostu utatwienie teksty czy jego intencjg jest wykluczenie sytuacji, gdzie administrator mégtby ujawnic¢ dane w
uzasadnionym interesie innych. Ten tekst nie jest jednakze ostateczny. Interes osdb trzecich zostat na przyktad
ponownie umieszczony w Ostatecznym Sprawozdaniu Komisji LIBE z okazji gtosowania nad kompromisowymi
poprawkami Komisji LIBE Parlamentu Europejskiej z 21 pazdziernika 2013 r. Zobacz poprawke 100 do art. 6.
Ponowne wprowadzenie oséb trzecich do propozycji jest wspierane przez Grupe Robocza na tej podstawie, ze
wykorzystanie tego przepisu moze by¢ odpowiednie w niektdrych sytuacjach, witaczajgc w nie te opisane
ponize;j.

55 Te zalecenia w zakresie dobrych praktyk nie powinny by¢ z uszczerbkiem dla krajowych regut prawnych na
temat przejrzystosci oraz publicznego dostepu do dokumentow.

%6 [stotnie, w niektdrych parnstwach cztonkowskich nalezy zachowaé zgodno$¢ z réznymi regutami w odniesieniu
do przetwarzania przez podmioty publiczne i prywatne. Na przyktad, zgodnie z wtoskg ustawg o ochronie
danych rozpowszechnianiu danych osobowych przez podmioty publiczne moze by¢ dozwolone tylko, jezeli taka
mozliwosc jest przewidziana przez prawo lub rozporzadzenia (Cze$¢ 19.3).

5 Jak wyjasniono w Opinii Grupy Roboczej 06/2013 w sprawie otwartych danych (zobacz strona 9 opinii,
cytowana w przypisie 88 ponizej), kazde krajowe dziatanie lub przepisy prawa w odniesieniu do przejrzystosci
muszg by¢ zgodne z art. 8 Europejskiej Konwencji Praw Cztowieka oraz art. 7 oraz 8 Karty Praw Podstawowych.
Oznacza to, iz zgodnie z orzeczeniem Europejskiego Trybunatu Sprawiedliwoéci w sprawie Osterreichischer
Rundfunk i Schecke, nalezy ustali¢, ze ujawnienie jest konieczne i proporcjonalne do celu zgodnego z prawem,
do ktérego dazy sie w ramach przepiséw. Zobacz TS UE 20 maja 2003, Rundfunk, potgczone sprawy C-465/00,
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Dodatkowo dalsze wykorzystanie dla wigkszej przejrzystosci juz ujawnionych danych
osobowych (na przykltad ponowna publikacja danych przez prase lub dalsze
rozpowszechnienie pierwotnie opublikowanego zbioru w bardziej innowacyjny oraz
przyjazny uzytkownikowi sposob przez organizacje pozarzadowe) moze takze by¢ pozadane.
To czy taka ponowna publikacja oraz ponowne wykorzystanie jest mozliwe, bedzie takze
zaleze¢ od rezultatu testu rownowagi, przy ktérym powinno si¢ bra¢ pod uwage, miedzy
innymi, charakter informacji oraz skutek ponownej publikacji oraz ponownego wykorzystania
dla 0sob.®

Badania historyczne oraz innego rodzaju badania naukowe. Nastgpnym waznym kontekstem,
w ktérym ujawnienie moze by¢ wlasciwe biorgc pod uwage interes stron trzecich, sg badania
historyczne lub inne rodzaje badan naukowych, w szczegdlnosci gdy wymagany jest dostep
do niektérych zbioréw. Dyrektywa zapewnia uznanie tego typu dzialan, przy zastosowaniu
odpowiednich zabezpieczen oraz $rodkow™, jednakze nie nalezy zapominaé, ze prawnie
uzasadniong podstawg dla tych dziatan czesto bedzie uwaznie przemys$lane wykorzystanie art.
7 lit. £).5°

Ogdolny interes publiczny lub interes osoby trzeciej. Na koniec, prawnie uzasadniony interes
osoOb trzecich, moze znajdowa¢ zastosowanie takze w inny sposob. Jest to przypadek, w
ktoérym interes administratora — czasem zachgconego przez organy publiczne — odpowiada
ogdlnemu interesowi publicznemu lub interesowi osoby trzeciej. Moze to obejmowac
sytuacje, w ktorych administrator wykracza poza konkretne zobowigzania ustanowione przez
ustawy 1 rozporzadzania, aby pomoc organom ds. egzekwowania prawa lub prywatnym
zainteresowanym osobom, w ich wysitkach w zwalczaniu nielegalnych dziatan, takich jak
pranie pienigdzy, nagabywania dzieci, lub nielegalne dzielenie si¢ plikami w Internecie.
Jednakze w tych sytuacjach, szczegélnie istotne jest zapewnienie, ze granice art. 7 lit. f) sg
catkowicie szanowane.®

Przetwarzanie musi by¢ konieczne dla zamierzonych celow

C-138/01 oraz 139/01 oraz TS UE 9 listopada 20130, Volker und Markus Schecke, potgczone sprawy C-92/09
oraz C-93/009.

58 Ograniczenie celu jest takze tutaj wazne. Na stronie 19 opinii Grupy Roboczej 06/2013 na temat otwartych
danych (zacytowanej w przypisie 88 ponizej, GR Art. 29 ,zaleca, by przepisy przewidujace publiczny dostep do
danych jasno okreslaty cele udostepniania danych osobowych. Jezeli tak sie nie stanie albo cele te beda
okreslone w sposdb nieprecyzyjny i szeroki, ucierpi na tym pewnos¢ i przewidywalnos¢ prawa. W szczegdlnosci
w odniesieniu do kazdego wniosku o ponowne wykorzystanie danych organowi sektora publicznego i
odnosnym, potencjalnym ponownym uzytkownikom bedzie bardzo trudno ustali¢, jakie byly zamierzone
pierwotne cele upublicznienia, a tym samym, jakie dalsze cele bytyby zgodne z tymi pierwotnymi celami. Jak juz
wspomniano, nawet jezeli dane osobowe zostaty opublikowane w Internecie, nie nalezy zaktadac¢, ze mozna je
dalej przetwarzac w jakichkolwiek mozliwych celach.

59 Zobacz na przyktad art. 6 ust. 1 lit. b) oraz e)

60 Jak wyjasniono w opinii 3/2013 Grupy Roboczej w sprawie ograniczenia celu (cytowanej w przypisie 9
powyzej), dalsze wykorzystanie danych dla wtérnych celéw musi by¢ przedmiotem podwdjnego testu. Po
pierwsze, powinno sie zapewni¢, ze dane bedg przetwarzane w zgodnych celach. Po drugie powinno sie
zapewnié, ze bedzie odpowiednia podstawa prawna przetwarzania zgodnie z art. 7.

61 Zobacz w tym wzgledzie na przyktad dokument roboczy dotyczacy kwestii danych zwigzanych z prawami
wtasnosci intelektualnej, przyjety 19.1.2005 r. (WP104).
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Na koniec, przetwarzanie danych osobowych musi by¢ rowniez ‘konieczne dla potrzeb
wynikajacych z uzasadnionych intereséw’ administratora danych lub — w przypadku
ujawnienia — osob trzecich. Warunek ten uzupetnia wymoég koniecznosci zgodnie z art. 6 oraz
wymaga polaczenia pomiedzy przetwarzaniem oraz interesem. Ten wymog ,.koniecznosci”
znajduje zastosowanie we wszystkich sytuacjach wspomnianych w art. 7, litery b) do f),
jednak jest szczegodlnie istotny w kontekscie litery f), aby zapewnié, ze przetwarzanie danych
oparte na prawnie uzasadnionym interesic nie bedzie prowadzi¢ do nadmiernie szerokiej
interpretacji koniecznos$ci przetwarzania danych. Tak jak w innych przypadkach, oznacza to,
ze nalezy rozwazyC, czy nie s3 dostgpne mniej inwazyjne $rodki, stuzace temu samemu
celowi.

I11.3.2. Interesy lub prawa osoby, ktorej dane dotycza
Interesy lub prawa (a nie interesy zwigzane z podstawowymi prawami)

W art. 7 lit. f) dyrektywy napisano ,,interesom zwigzanym z podstawowymi prawami i
wolno$ciami osoby, ktorej dane dotycza, ktore gwarantujg ochrone na podstawie art. 1 ust. 1.”

Grupa Robocza jednakze zauwazyta, porownujac rézne wersje jezykowe dyrektywy, ze zwrot
»interesom zwigzanym” zostal przettumaczony ,interesom lub” w innych kluczowych
jezykach, ktore byty uzywane w momencie, kiedy tekst byt negocjowany.%?

Dalsza analiza wskazuje, ze angielski tekst dyrektywy jest po prostu wynikiem pominigcia
litery: ,,or” zostato btednie wpisane jako ,,for”®. Z tego wzgledu prawidlowy tekst powinien
brzmie¢ ,,interesy lub podstawowe prawa i wolnosci”.

,, Interesom” oraz ,,prawom” nalezy nadac szerokq interpretacje

Odniesienie do ,,interesow lub podstawowych praw 1 wolnosci” ma bezposredni wptyw na
zakres zastosowania przepisu. Zapewnia wickszg ochrong osobie, ktorej dane dotycza,
mianowicie wymaga, aby réwniez ,,interesy” osob, ktorych dane dotycza, byty brane pod
uwage, nie tylko jej lub jego prawa i podstawowe wolnosci. Jednakze nie ma powodu, aby
zaktadaé, ze ograniczenie art. 7 lit. f) do podstawowych praw ,ktére wymagaja ochrony
zgodnie z art. 1 ust. 1) — i w ten sposob, wyrazne odwotanie do przedmiotu dyrektywy®* — nie

62 Na przyktad 'l'intérét ou les droits et libertés fondamentaux de la personne concernée' po francusku,
'l'interesse o i diritti e le liberta fondamentali della persona interessata' po witosku; 'das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person' po niemiecku.

6 Grupa Robocza zauwaza, ze gramatycznie poprawna wersja angielska powinna brzmieé ,interests in” a nie
»interests for”, jezeli to miano na mysli. Ponadto zwrot , interests for” lub ,interests in” wydaje sie po pierwsze
zbedny, poniewaz odwotanie do ,podstawowych praw oraz wolnosci” zwykle wystarcza, jezeli to miano na
mysli. Interpretacja, ze doszto do btedu literowego jest takie potwierdzona przez okolicznos¢, ze wspdlne
stanowisko (WE) Nr 1/95, przyjete przez Rade 20 lutego 1995 r. takze odnosi sie do ,intereséw lub
podstawowych praw i wolnosci”. Na koncu nalezy wspomniec¢, ze Grupa Robocza zauwaza takze, ze Komisja
zamierzata poprawic ten btad literowy w proponowanym Rozporzgdzeniu: Art. 6 ust. 1 lit. f) odnosi sie do
»interesow lub podstawowych praw i wolnosci osoby, ktérej dane dotyczg, ktére wymajg ochrony danych
osobowych”, a nie intereséw ,,zwigzanych” z takimi prawami.

64 Zobacz art. 1 ust. 1 ,Zgodnie z przepisami niniejszej dyrektywy, parnstwa cztonkowskie zobowigzuja sie
chroni¢ podstawowe prawa i wolnosci oséb fizycznych, w szczegdlnosci ich prawo do prywatnosci w
odniesieniu do przetwarzania danych osobowych.”
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miatoby takze zastosowania do pojecia ,.interesy”. Jasnym przekazem jest jednakze to, ze
wszystkie wlasciwe interesy osoby, ktérej dane dotycza, powinny by¢ wziete pod uwage.

(Taka) interpretacja jest nie tylko sensowna pod wzglgdem gramatycznym, ale takze kiedy
bierze si¢ pod uwage szeroka interpretacje pojg¢cia ‘prawnie uUzasadnionych interesow
administratora’. Jezeli administrator — lub osoba trzecia w przypadku ujawnienia — posiada
interesy, zaktadajac, ze nie sg nieuzasadnione, wowczas 0soba, ktorej dane dotycza powinna
takze mie¢ prawo do tego, aby wszystkie kategorie jej interesoOw takze byly brane pod uwagg,
oraz aby byly wywazane wzgledem intereso6w administratora, tak dhugo jak sa istotne biorac
pod uwage zakres dyrektywy.

W czasach wzrastajgcej nierbwnowagi ,,potegi informacyjnej”, gdy rzady oraz organizacje
biznesowe gromadza dotychczas bezprecedensowg liczbe danych na temat jednostek, oraz sa
w stanie coraz bardziej zestawia¢ szczegOlowe profile, na podstawie ktéorych mozna
przewidzie¢ ich zachowanie (wzmacnianie nierdwnowagi informacyjnej oraz zmniejszanie
ich autonomii), jest nawet bardziej istotne, aby zapewnié, ze interesy osob do zabezpieczenia
ich prywatno$ci oraz autonomii sg chronione.

Na koniec, wazne jest, aby zauwazy¢, ze inaczej niz w przypadku intereséw administratora,
przymiotnik ,,prawnie uzasadniony” nie jest umieszczony przed pojeciem ,,interesOw” osoby
ktorej dane dotycza. Powoduje to szerszy zakres ochrony interesdw oraz praw osob. Nawet
osoby zaangazowane w nielegalne dziatalnosci nie powinny sta¢ si¢ przedmiotem
nieproporcjonalnego naruszenia ich praw oraz intereséw.®® Na przyklad, interesy osoby, ktora
dokonata kradziezy w supermarkecie, ciggle moga by¢ nadrzgdne wobec publikacji jej zdjecia
oraz prywatnego adresu na $cianach supermarketu oraz/lub w Internecie, przez wlasciciela
sklepu.

I11.3.3. Wprowadzenie do stosowania testu rOwnowagi

Uzyteczne jest wyobrazenie sobie zardbwno prawnie uzasadnionych interesow administratora,
jak 1 wpltywu na interesy oraz prawa osoby, ktorej dane dotycza, w szerokim kontekscie.
Prawnie uzasadnione interesy moga sigga¢ od nieistotnych, poprzez dos¢ znaczace az po
istotne. Podobnie wptyw na interesy oraz prawa osob, ktorych dane dotyczg, moze by¢
bardziej lub mniej znaczacy oraz moze sigga¢ od btahego po bardzo powazny.

Prawnie uzasadnione interesy administratora, gdy sa drobne i niezbyt istotne, moga
generalnie by¢ nadrzedne wobec interesow oraz praw osob, ktorych dane dotycza, w
przypadkach, gdy wplyw na te prawa oraz interesy jest jeszcze bardziej btahy. Z drugiej
strony wazny oraz istotny prawnie uzasadniony interes moze w niektorych przypadkach oraz
przy zastosowaniu odpowiednich zabezpieczen oraz $rodkéw uzasadni¢ nawet znaczace
naruszenie prywatnosci lub inny znaczacy wptyw na interesy oraz prawa osob, ktorych dane
dotycza®®.

8 Oczywiécie jedng z konsekwencji przestepczoéci moze by¢ zbieranie oraz mozliwa publikacja danych
osobowych na temat przestepcow oraz podejrzanych. Jednakze musi to by¢ podlegaé $cistym warunkom oraz
zabezpieczeniom.

86 patrz: rozumowanie Grupy Roboczej przedstawione w kilku opiniach i dokumentach roboczych:

- Opinia 4/2006 w sprawie Powiadomienia dotyczgcego wniosku legislacyjnego Departamentu Zdrowia i Opieki
Spotecznej Stanow Zjednoczonych w sprawie kontroli chordb zakaznych izbierania informacji o pasazerach
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Istotne jest tutaj, aby podkresli¢ szczegodlna role, jaka maja do odegrania zabezpieczenia®’ w
zmniejszaniu nadmiernego wptywu na osoby, ktorych dane dotyczg i w ten sposob w
zmienianiu réwnowagi praw oraz interesOw tak, aby prawnie uzasadnione interesy
administratora danych nie staly si¢ podrzedne. Samo wykorzystanie zabezpieczen nie jest
oczywiscie wystarczajace, aby uzasadni¢ jakikolwiek typ przetwarzania we wszystkich
kontekstach. Ponadto, omawiane zabezpieczenia musza by¢ odpowiednie oraz wystarczajace i
musza niekwestionowanie oraz znaczgc0 zmniejszy¢ wplyw na osoby, ktorych dane dotycza.

Scenariusze wprowadzajgce

Przed przejsciem do wskazowek na temat tego, jak przeprowadzaé test rbwnowagi, trzy
ponizsze scenariusze moga wstepnie zobrazowaé, jak rownowazenie interesOw oraz praw
moze wyglada¢ w praktyce. Wszystkie trzy przyktady biora swoj poczatek w prostym oraz
niewinnym scenariuszu, rozpoczynajagcym si¢ od specjalnej oferty wiloskiej restauracji
specjalizujacej si¢ w jedzeniu na wynos. Przyktady stopniowo wprowadzaja nowe elementy,
ktore pokazuja jak rownowaga jest przechylona, kiedy wpltyw na osoby, ktorych dane dotycza
wzrasta.

Scenariusz 1: specjalna oferta sieci pizzerii

Claudia zamawia pizz¢ poprzez aplikacje mobilng na swoim smartfonie, jednak nie zaznacza
opcji opt-out w odniesieniu do marketingu na stronie internctowej. Jej adres oraz szczegdty
karty bankowej sg przechowywane dla celow dostawy. Kilka dni p6zniej Claudia otrzymuje
kupony rabatowe na podobne produkty sieci pizzerii na swoja domowg skrzynke pocztowa.

Krotka analiza: sie¢ pizzerii ma prawnie uzasadniony, ale nie szczegolnie istotny interes w
probie sprzedazy wigkszej ilosci produktéw swoim klientom. Z drugiej strony nie wydaje sig,
aby doszto do jakiegokolwiek powaznego naruszenia prywatnosci Claudii, ani innego
nadmiernego wptywu na jej interesy oraz prawa. Dane oraz kontekst sa wzglednie niewinne
(konsumpcja pizzy). Sie¢ pizzerii ustanowita pewne zabezpieczenia: wykorzystywane sg
jedynie wzglednie ograniczone informacje (dane kontaktowe), a kupony sg przesytane poczta
tradycyjng. Dodatkowo zapewniono tatwg do wykorzystania opcje opt-out na stronie
internetowej w odniesieniu do marketingu.

Porownujac oraz biorgc pod uwage ustanowione zabezpieczenia oraz $rodki (w tym tatwy do
wykorzystania mechanizm opt-out), interesy oraz prawa osoby, ktorej dane dotyczg nie

z dnia 20 listopada 2005 r. (Wniosek w sprawie kontroli choréb zakaznych 42 CFR czes¢ 70 i 71), przyjeta 14
czerwca 2006 r. (WP 121), gdzie mowa jest o konkretnych powaznych zagrozeniach zdrowia publicznego.

- Opinia 1/2006 w sprawie systemdéw informowania o nieprawidtowosciach (cytowanej w przypisie 39), gdzie
waga rzekomego przestepstwa jest jednym z elementéw testu réwnowagi.

- Dokument roboczy w sprawie nadzoru komunikacji elektronicznej w miejscu pracy, przyjety 29.05.2002 r. (WP
55), ktory wywaza prawo pracownika do efektywnego prowadzenia dziatalnosci wzgledem godnosci ludzkiej
pracownika, jak réwniez poufnosci korespondenc;ji.

67 Zabezpieczania mogg obejmowaé m.in. restrykcyjne ograniczenia odnosnie do ilosci danych, ktére mozna
gromadzi¢, natychmiastowe usuwanie danych po wykorzystaniu, $rodki techniczne i organizacyjne w celu
zapewnienia oddzielenia funkcjonalnego, odpowiednie wykorzystywanie technik anonimizacji, taczenie danych
oraz technologie stuzgce zwiekszaniu ochrony prywatnosci, ale réwniez zwiekszona przejrzystosé, rozliczalnos¢
oraz mozliwos$¢ wycofania zgody na przetwarzanie (tzw. opt-out). Patrz takze Czes¢ 111.3.4(d) ponize;j.
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wydajg si¢ by¢ nadrzedne wobec prawnie uzasadnionego interesem sieci pizzerii do
przeprowadzenia tej minimalnej operacji przetwarzania danych.

Scenariusz 2: ukierunkowana reklama dla tej samej specjalnej oferty

Kontekst jest taki sam, ale tym razem nie tylko adres Claudii oraz szczegéty karty
kredytowej, ale takze jej historia ostatnich zamowien (za okres trzech lat) jest
przechowywana przez sie¢ pizzerii. Dodatkowo historia zakupdw jest zestawiana z danymi z
supermarketu, gdzie Claudia robi zakupy internetowe, ktory jest zarzgdzany przez t¢ sama
firme, ktora kieruje siecig pizzerii. Sie¢ pizzerii przesyta Claudii specjalne oferty oraz
ukierunkowang reklame oparta na jej historii zakupow dla dwoch roéznych ustug. Otrzymuje
reklamy oraz specjalne oferty zarowno przez Internet, jak i poza nim, przez zwykla poczte,
poczte elektroniczng, umieszczanie na stronie internetowej firmy, jak rdwniez na stronach
internetowych wybranych partneréw (kiedy wchodzi ona na te strony przez swoj komputer
lub przez swoj telefon komorkowy). Jej historia wyszukiwania (click-stream) jest rowniez
sledzona. Jej dane lokalizacyjne s3 réwniez $ledzone przez jej telefon komorkowy.
Oprogramowanie typu analytics analizuje dane i przewiduje jej preferencje, a takze czas oraz
lokalizacje, w ktorych jest najbardziej prawdopodobne to, ze bedzie dokonywa¢ duzych
zakupow, ze bedzie sktonna zaptaci¢ wyzsza ceng, ze bedzie podatna na konkretng wielko$¢
obnizki cen lub kiedy bedzie miata najwigksza ochote na swdj ulubiony deser lub gotowy
positek®. Claudia jest doglebnie zirytowana przez nieustanne reklamy wyskakujace na jej
telefonie komorkowym, kiedy sprawdza rozklad jazdy autobuséw wracajac do domu,
reklamujace ostatnie oferty jedzenia na wynos, ktorym stara si¢ oprze¢. Nie byla w stanie
znalez¢ przyjaznej uzytkownikowi informacji lub prostej drogi do wytaczenia tych reklam,
chociaz firma utrzymuje, Ze istnieje sektorowy mechanizm opt-out. Byla takze zdziwiona, Ze
gdy przeprowadzita si¢ do mniej zamoznej dzielnicy, to nie otrzymywala wiecej specjalnych
ofert. Poskutkowalo to zwigkszeniem jej miesi¢cznych wydatkow na jedzenie o koto 10%.
Bardziej uzdolniony technicznie przyjaciel pokazat jej na blogu internetowym informacje na
temat okreslonych spekulacji polegajacych na tym, ze supermarket pobierat wigksze optaty
za zamoOwienia ze ,,ztych dzielnic”, na podstawie statystycznie wyzszego ryzyka oszustw
zwigzanych z kartami kredytowymi w takich przypadkach. Firma nie skomentowala tego
oraz utrzymuje, ze jej polityka dotyczaca obnizek oraz algorytm, ktory wykorzystuje do
ustalania cen, jest jej wlasnoscig i nie moze by¢ ujawniony.

Krotka analiza: charakter danych oraz kontekstu pozostaje wzglednie niewinny. Jednakze
skala zbierania danych oraz techniki wykorzystane do wptynigcia na Claudi¢ (w tym rézne
mechanizmy $ledzenia, przewidywanie czasu oraz lokalizacji checi na jedzenie oraz
okolicznos¢, ze w tym czasie Claudia jest bardziej podatna na ulegnigcie pokusie), s3
czynnikami, ktére nalezy rozwazy¢ przy ocenie wptywu przetwarzania. Brak przejrzystosci
na temat logiki przetwarzania danych przez firme, ktéra mogta de facto doprowadzi¢ do
dyskryminacji cenowej opartej na lokalizacji zamowienia, oraz potencjalny znaczacy wplyw

8 Ppatrz np. http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-boards:
'Ostatnie badanie sugeruje, ze sita woli jest ograniczonym zrodlem, ktore z czasem moze by¢ uszczuplone lub
uzupetnione.[10] Wyobraz sobie, ze obawy przed otytoscig prowadzq konsumentke do préby powstrzymania sie
przed jedzeniem jej ulubionego smieciowego jedzenia. Okazuje sig, Ze istniejq takie terminy i miejsca, gdy nie
moze tego robi¢. Big data mogq pomoc sprzedawcom doktadnie zrozumiel, jak i kiedy zwroci¢ sig do tej
konsumentki, gdy jest najbardziej podatna — szczegdlnie w swiecie cigglego czasu antenowego, w ktérym nawet
nasze urzqdzenia sq celem oferty sprzedazowej’.
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http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-review-boards
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finansowy na klientow, ostatecznie doprowadza do zachwiania rownowagi nawet we
wzglednie niewinnym kontek$cie jedzenia na wynos oraz zakupow spozywczych. Zamiast
oferowa¢ jedynie mozliwo$¢ zastosowania mechanizmu opt-out odnos$nie tego typu
profilowania oraz ukierunkowanej reklamy, swiadoma zgoda bytaby konieczna, zgodnie z
art. 7 lit. a) ale takze zgodnie z art. 5 ust. 3 dyrektywy o prywatnosci i lacznosci
elektronicznej. W rezultacie art. 7 lit. f) nie powinien by¢ podstawa prawng takiego
przetwarzania.

Scenariusz 3: wykorzystanie zamowien jedzenia do dostosowania skladek ubezpieczenia
zdrowotnego

Nawyki jedzenia pizzy przez Claudi¢, W tym czas oraz charakter zamoéwien jedzenia, sa
sprzedawane przez sie¢ firmie ubezpieczeniowej, ktora wykorzystuje je do dostosowania
sktadek ubezpieczenia zdrowotnego.

Krétka analiza: firma zajmujgca si¢ ubezpieczeniami zdrowotnymi moze mie¢ prawnie
uzasadniony interes — w zakresie w jakim pozwalajg na to wtasciwe regulacje — w zakresie
oceny ryzyka zdrowotnego swoich klientow i proponowac zréznicowane oferty do roznych
ryzyk. Jednakze sposob, w jaki dane sg zbierane, oraz skala zbierania danych same w sobie
sg nadmierne. Racjonalna osoba w sytuacji Claudii raczej nie oczekiwataby, ze jej
informacje na temat konsumpcji pizzy bytyby uzywane do obliczania ofert ubezpieczenia
zdrowotnego.

Dodatkowo do nadmiernego charakteru profilowania oraz mozliwych niedokladnych
wnioskOw (pizza mogtaby by¢ zamowiona przez kogo$ innego), wnioskowanie na temat
danych wrazliwych (danych o zdrowiu) z wydawatoby si¢ nieszkodliwych danych
(zamdéwienie Zywnos$ci na wynos) przyczynia si¢ do zachwiania réwnowagi na korzys¢
interesOw oraz praw osoby, ktorej dane dotycza. Na koniec, przetwarzanie ma takze
znaczacy wptyw finansowy na nig.

Wywazajac te kwestie, w tym konkretnym przypadku interesy oraz prawa osoby, ktore dane
dotycza, sa nadrzegdne wobec prawnie uzasadnionego interesu firmy zajmujacej si¢
ubezpieczeniami zdrowotnymi. W rezultacie art. 7 nie powinien by¢ podstawa prawng
przetwarzania. Watpliwe jest takze, czy art. 7 lit. a) moglby by¢ wykorzystany jako podstawa
prawna, biorac pod uwage¢ nadmierng skal¢ zbierania danych, oraz by¢ moze takze w
zwigzku z dalszymi konkretnymi ograniczeniami wynikajacymi z prawa Krajowego.

Powyzsze scenariusze oraz mozliwe wprowadzenie zmian z innymi elementami podkreslaja
potrzebe ograniczonej liczby kluczowych czynnikoéw, ktére moga pomdc zogniskowaé oceng,
jak réwniez potrzebe pragmatycznego podejscia, ktoére pozwala na wykorzystanie
praktycznych zalozen (‘zasada kciuka), opartych w pierwszym rzedzie na tym, co rozsadna
osoba uznataby za do przyjecia w danych okoliczno$ciach (‘rozsadne oczekiwania’) oraz
opierajac si¢ na konsekwencjach czynno$ci przetwarzania danych dla osob, ktérych dane

dotycza (‘wplyw’).
111.3.4. Kluczowe czynniki, ktére nalezy uwzgledni¢ przy stosowaniu testu rownowagi
Panstwa cztonkowskie okreslity duza liczbe uzytecznych czynnikow, ktére nalezy rozwazy¢

przy przeprowadzaniu testu rownowagi. Czynniki te sa omowione w tej czesci pod
nastepujagcymi czterema glownymi tytulami: a) ocena prawnie uzasadnionego interesu
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administratora, b) wptyw na osoby, ktorych dane dotycza, ¢) tymczasowa rownowaga oraz d)
dodatkowe zabezpieczenia zastosowane przez administratora do zapobiegania nadmiernemu
wptywowi na osoby, ktérych dane dotycza®®.

Aby przeprowadzi¢ test rownowagi wazne jest, aby rozwazy¢ charakter oraz zrodlo
uzasadnionego interesu z jednej strony oraz wplyw na osoby, ktérych dane dotycza, z drugiej.
Ocena ta powinna juz bra¢ pod uwage $rodki, ktére administrator planuje przyja¢ w celu
zapewnienia zgodno$ci z dyrektywa (na przyklad, aby zapewni¢ ograniczenie celu oraz
proporcjonalno$¢, zgodnie z art. 6, lub aby zapewni¢ informacje osobom, ktorych dane
dotycza, zgodnie z art. 10 oraz 11).

Po przeanalizowaniu oraz wywazeniu tych dwoch stron wzgledem siebie, moze by¢
zastosowana tymczasowa ,,rownowaga”. Gdy rezultat oceny ciagle pozostawia watpliwosci,
nastepnym krokiem bytaby ocena, czy dodatkowe zabezpieczenia, zapewniajace wigcej
ochrony osobom, ktorych dane dotycza, moga zmieni¢ roéwnowage w taki sposob, aby
uprawomocni¢ przetwarzanie.

a) Ocena prawnie uzasadnionego interesu administratora

Podczas gdy pojecie prawnie uzasadnionego interesu jest dos¢ szerokie, jak to wyjasniono w
Czesci I11.3.1. powyzej, jego charakter odgrywa kluczowa role, kiedy dochodzi do wywazenia
interesow wzgledem praw oraz interesow osob, ktorych dane dotycza. Chociaz nie jest
mozliwe dokonanie ocen warto$ci w odniesieniu do wszystkich mozliwych prawnie
uzasadnionych interesdéw, mozliwe jest zapewnienie pewnych wytycznych. Jak wspomniano
wyzej, taki interes moze siega¢ od btahego po istotny, oraz moze by¢ prosty lub bardziej
kontrowersyjny.

) Realizacja praw podstawowych

Sposrod podstawowych praw oraz wolnosci zapisanych w Europejskiej Karcie Praw
Podstawowych (zwanej ‘Karta’)’® oraz Europejskiej Konwencji Praw Cztowieka (‘EKPC2’),
kilka moze wejs¢ w konflikt z prawem do prywatnos$ci oraz prawem ochrony danych
osobowych, takim jak np. wolno$é¢ wypowiedzi i informacji’, wolno$¢ sztuk i nauk’?, prawo
dostepu do dokumentéw’s, jak réwniez na przyktad prawo do wolnosci oraz
bezpieczenstwa’™, wolnos§¢ mysli, sumienia oraz wyznania™, wolnoé¢ prowadzenia
dziatalnoéci gospodarczej’®, prawo wlasnosci’’, prawo do skutecznych $rodkéw ochrony

prawnej oraz uczciwego procesu’s, lub domniemanie niewinnosci oraz prawo do obrony?.

69 Ze wzgledu na ich wage, niektére konkretne kwestie dotyczace $rodkéw zabezpieczeh zostang dalej
omowione w odrebnych nagtéwkach w Czesciach 111.3.5 oraz 111.3.6.

70 przepisy Karty skierowane sg do instytucji i organéw UE z nalezytym uwzglednieniem zasady pomocniczosci
oraz do krajowych organdw, tylko jezeli wdrazajg prawo UE.

71 Artykut 11 Karty oraz artykut 10 EKPCz (Europejskiej Konwencji Praw Cztowieka).

72 Artykut 13 Karty oraz artykuty 9i 10 EKPCz.

73 Artykut 42 Karty. ‘Kazdy obywatel Unii i kazda osoba fizyczna lub prawna majgca miejsce zamieszkania lub
statutowgq siedzibe w Panstwie Cztonkowskim ma prawo dostepu do dokumentdéw Parlamentu Europejskiego,
Rady i Komisji’. Podobne prawa dostepu istniejg w szeregu panstw cztonkowskich w odniesieniu do
dokumentdéw bedgcych w posiadaniu organéw publicznych w tych panstwach cztonkowskich.

74 Artykut 6 Karty oraz artykut 5 EKPCz.

75 Artykut 10 Karty oraz artykut 9 EKPCz.

76 Artykut 16 Karty.
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Aby prawnie uzasadniony interes administratora byt nadrzedny, przetwarzanie danych musi
by¢ ,,konieczne” oraz ,,proporcjonalne” do realizacji okreslonego prawa podstawowego.

Aby zobrazowac t¢ kwestie, w zaleznos$ci od danej Sytuacji, moze byc¢ ,konieczne” oraz
»proporcjonalne”, aby gazeta opublikowata pewne obcigzajace szczegoty na temat zwyczajow
wydawania pieniedzy przez wysoko postawionych urzednikéw rzadowych, zaangazowanych
w domniemany skandal korupcyjny. Z drugiej strony, nie powinno by¢ blankietowego
pozwolenia dla mediéw na publikacje wszystkich nieistotnych szczegdtow prywatnego zycia
0so0b publicznych. Takie oraz podobne sprawy zwykle powoduja konieczno$¢ rozwazenia
wielu kwestii, a istotng rol¢ pomagajaca w ocenic moga odegra¢: konkretne prawo,
orzecznictwo, prawoznawstwo, wytyczne, jak réwniez regulaminy lub bardziej lub mniej
formalne standardy®.

Gdy to wiasciwe, takze w tym kontekscie, dodatkowe zabezpieczenia moga odegra¢ wazng
role oraz pomoc okresli¢, w jaki sposdb osiggnaé- czasem chwiejng — rOwnowage.

i) Interesy publiczne/ interesy szerszej spotecznosci

W niektorych przypadkach administrator moze chcie¢ przywota¢ interes publiczny lub interes
szerszej spotecznosci (niezaleznie od tego, czy istnieje taki przepis w ustawach czy
rozporzadzeniach krajowych). Na przyktad organizacja charytatywna moze przetwarza¢ dane
osobowe dla celow badan medycznych, lub organizacja non-profit moze przetwarza¢ dane w
celu zwigkszenia $wiadomosci na temat korupcji w rzadzie.

Moze si¢ takze zdarzy¢ sytuacja, ze prywatny interes biznesowy firmy wspoéigra do pewnego
stopnia z interesem publicznym. Moze mie¢ to miejsce, na przyklad, w odniesieniu do
zwalczania przestgpstw finansowych lub innego niezgodnego z prawem wykorzystywania
ustug®!. Dostawca ustug moze mieé prawnie uzasadniony interes biznesowy w zapewnieniu
tego, ze jego klienci nie wykorzystuja ustug niezgodnie z przeznaczeniem (lub Ze nie bedg w
stanie otrzymac¢ dostepu do ustug bez ptatnosci), podczas gdy w tym samym czasie klienci
firmy, podatnicy oraz ogélnie opinia publiczna takze maja prawnie uzasadniony interes w
zapewnieniu, ze zniecheca si¢ do niezgodnych z prawem dzialan, a takze je wykrywa.

Ogolnie okoliczno$é, ze administrator dziata nie tylko w swoim prawnie uzasadnionym
(biznesowym) interesie, ale takze w interesie szerszej spoteczno$ci, moze doda¢ wiegcej

77 Artykut 17 Karty oraz artykut 1 Protokotu nr do EKPCz.

78 Artykut 47 karty oraz artykut 6 EKPCz.

79 Artykut 48 Karty oraz artykuty 6 i 13 EKPCz.

80 W odniesieniu do kryteriow, ktore nalezy stosowac¢ w przypadkach obejmujgcych wolnos¢ wypowiedzi,
orzecznictwo Europejskiego Trybunatu Praw Cztowieka réwniez zapewnia przydatne wytyczne. Patrz np. wyrok
ETPCz w sprawie von Hannover v Germany (nr 2) z 7 lutego 2012 r., w szczegdlnosci ust. 95-126. Nalezy takze
uwzglednié, ze artykut 9 dyrektywy (pod tytutem Przetwarzanie danych osobowych i wolnos¢ wypowiedzi)
pozwala panstwom cztonkowskim na ‘wprowadzenie mozliwosci wytgczenia lub odstgpienia od [okreSlonych
przepisow dyrektywy] w przypadku przetwarzania danych osobowych wytgcznie w celach dziennikarskich lub w
celu uzyskania wyrazu artystycznego lub literackiego jedynie wdéweczas, gdy jest to konieczne dla pogodzenia
prawa do zachowania prywatnosci z przepisami dotyczgcymi wolnosci wypowiedzi’.

81 patrz np. ‘Przyktad 21: Dane zwigzane z inteligentnym opomiarowaniem (tzw. smart metering) uzyskiwane w
celu wykrywania oszustw w wykorzystywaniu energii’ na str. 67 w opinii 3/2013 Grupy Roboczej w sprawie
ograniczenia celu (cytowanej powyzej w przypisie 9).
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»wagi” temu interesowi. Im bardziej istotny jest interes publiczny lub interes szerszej
spoteczno$ci oraz im bardziej uznane i oczekiwane jest przez wspélnote oraz osoby, ktorych
dane dotycza, ze administrator moze podjac¢ dziatanie oraz przetwarza¢ dane w ramach tych
interesOw, tym wieksza waga takiego prawnie uzasadnionego interesu na szali.

7 drugiej strony ,,prywatne egzekwowanie” prawa nie powinno by¢ wykorzystywane do
legitymizacji naruszajacych praktyk, ktére moglyby by¢, jezeli mialtyby by¢ przeprowadzane
przez organizacje rzadowe, zabronione zgodnie z orzecznictwem Europejskiego Trybunatu
Praw Czlowieka, na podstawie tego, ze te czynno$ci organdw publicznych naruszalyby
prywatnos¢ osob, ktorych dane dotycza, bez spetnienia rygorystycznego testu na podstawie
art. 8 ust. 2 EKPCz.

i) Inne prawnie uzasadnione interesy

W niektérych przypadkach, jak to juz zostalo oméwione w Czesci 111.2, kontekst, w ktérym
prawnie uzasadniony interes si¢ pojawia, moze by¢ bliski jednemu z kontekstow, w ktorych
mozna wykorzysta¢ ktéra$ z innych podstaw prawnych, w szczegdlnosci, podstawy prawne
zawarte w art. 7 lit. b) (umowa), 7 lit. ¢) (zobowigzanie prawne), lub 7 lit. €) (zadanie
publiczne), moga znajdowaé zastosowanie. Na przyktad czynno$¢ przetwarzania danych
moze nie by¢ $cisle niezbegdna, ale ciggle moze by¢ powigzana z wykonaniem umowy — lub
prawo moze jedynie dopuszczaé, ale nie wymagac, aby okreslone dane byly przetwarzane.
Jak zobaczyli$my, nie zawsze moze by¢ proste poprowadzenie jasnej linii oddzielajacej rozne
podstawy, jednakze czyni to tym bardziej wazng analiz¢ testu rownowagi na podstawie art. 7
lit. ).

Takze tutaj, jak rowniez we wszystkich mozliwych przypadkach jak dotad nie
wspomnianych, im bardziej istotny jest interes administratora oraz im bardziej jasno uznany,
a takze im bardziej oczekiwane jest w szerszej spotecznos$ci, ze administrator moze powziaé
dziatania oraz przetwarza¢ dane dazac do takiego interes, tym wigcej taki interes wazy na
szali®. To doprowadza nas do nastepnych, bardziej ogélnych punktow.

iv) Prawne oraz kulturowe/spoleczne uznanie zasadnosci interesu

We wszystkich powyzszych kontekstach z pewnoscia znaczace jest, czy prawo UE lub prawo
panstw czlonkowskich konkretnie zezwala (nawet jezeli tego nie wymaga), aby
administratorzy podejmowali kroki w celu dazenia do publicznego lub prywatnego interesu o,
ktorym mowa. Istnienie nalezycie przyjetych, niewiazacych wytycznych wydanych przez
ciata administracyjne, na przyklad przez agencje regulacyjne, zachgcajace administratoréw do
przetwarzania danych w dgzeniu do tego interesu takze ma znaczenie.

Zgodno$¢ z niewigzacymi wytycznymi przyjetymi przez organy ochrony danych lub inne
odpowiednie ciala w odniesieniu do sposoboéw przetwarzania danych takze bedzie
prawdopodobnie pozytywnie przyczynia¢ si¢ do pozytywnej oceny réwnowagi. Kulturowe
oraz spoteczne oczekiwania, nawet jezeli nie znajduja doktadnego odbicia w legislacyjnych
lub regulacyjnych instrumentach, moga takze odgrywac role, oraz moga pomaga¢ zmienié
rownowage w obu kierunkach.

8 Qczywiécie ocena musi réwniez obejmowaé refleksje nad mozliwymi szkodami ponoszonymi przez
administratora, strony trzecie lub szerszg spotecznosé, jezeli przetwarzanie danych nie bedzie miato miejsca.
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Im bardziej uznane w prawie, w innych instrumentach regulacyjnych — wigzacych dla
administratora czy tez nie — czy nawet w kulturze danej spoteczno$ci bez konkretnych
podstaw prawnych, ze administratorzy moga podejmowaé dziatania oraz przetwarza¢ dane w
dazeniu do danego interesu, tym wiecej taki interes wazy na szali®.

b) Wplyw na osoby, ktérych dane dotycza

Spogladajac na druga strong wagi, wplyw przetwarzania na interesy lub podstawowe prawa i
wolnosci osoby, ktorej dane dotyczg, jest kluczowym kryterium. Pierwszy podrozdziat
ponizej analizuje og6lnie warunki, jak oceni¢ wptyw na osobg, ktorej dane dotycza.

Kilka elementow moze by¢ tutaj uzytecznych i s3 one przeanalizowane w dalszych
podrozdziatach, wlaczajac w to charakter danych osobowych, sposob, w jaki informacja jest
przetwarzana, racjonalne oczekiwania osob, ktorych dane dotyczg, oraz status administratora
oraz osoby, ktoérej dane dotycza. Omoéwimy takze krotko kwestie zwiazane z potencjalnymi
zrodtami ryzyka, ktore moga prowadzi¢ do wywarcia wptywu na zainteresowane 0SObY,
stopien powaznosci tego wpltywu na zainteresowane 0S0by oraz prawdopodobienstwo tego, ze
takie wptywy si¢ urzeczywistnia.

i) Ocena wptywu

Przy ocenie wplywu®* powinny by¢ wziete pod uwage zaréwno pozytywne, jak i negatywne
konsekwencje. Moze to obja¢ potencjalne przyszte decyzje lub dziatania osob trzecich, oraz
sytuacje, w ktorych przetwarzanie moze prowadzi¢ do wykluczenia lub dyskryminacji oséb,
zniestawienia lub, bardziej szeroko, sytuacji, w ktorych istnieje ryzyko uszczerbku dla
reputacji, pozycji negocjacyjnej lub autonomii osoby, ktérej dane dotycza.

Obok niekorzystnych rezultatow, ktore moga by¢ konkretnie przewidziane, istnieje potrzeba,
aby wzia¢ pod uwagg takze szerszy wplyw emocjonalny, taki jak irytacja, strach, stres, ktore
mogg by¢ skutkiem utraty przez osobe, ktorej dane dotyczg kontroli, nad swoimi
informacjami osobistymi lub zdania sobie sprawy z tego, ze moga one by¢ wykorzystane
niezgodnie z przeznaczeniem lub naruszone, - np. poprzez upublicznienie w Internecie.
Nalezy rowniez nalezycie uwzgledni¢ hamujacy wplyw na chronione zachowania, takie jak
wolno$¢ prowadzenia badan lub wolnos¢ stowa, ktore moga by¢ skutkiem ciagglego
monitorowania/$ledzenia, musza by¢ nalezycie uwzglednione.

Grupa Robocza podkresla, ze kluczowe jest, aby zrozumie¢, ze dany ,,wptyw” jest znaczenie
szerszym pojeciem niz krzywda lub szkoda dla jednej lub wigkszej liczby konkretnych 0sob,
ktorej dane dotycza. ,,Wplyw”, tak jak to pojecie jest uzywane w niniejszej opinii, pokrywa
kazda mozliwg (potencjalng lub faktyczng) konsekwencj¢ przetwarzania danych. Dla potrzeb
jasnos$ci podkreslamy rowniez, ze pojecie to nie jest zwigzane z pojeciem naruszenia ochrony

8 Interes ten nie moze by¢ jednak wykorzystany do legitymizacji naruszajgcych praktyk, ktére nie spetnityby
testu z artykutu 8 ust. 2 EKPCz.

84 Ocene wptywu nalezy rozumie¢ w kontekscie artykutu 7 lit. f). Innymi stowy, nie odnosimy sie do ‘analizy
ryzyka’ ani ‘oceny wptywu na ochrone danych’ w rozumieniu projektu rozporzadzenia (artykuty 33 i 34) i
réznych zmian do niego proponowanych przez LIBE. Kwestia, jakg metodologie nalezy stosowac przy ‘analizie
ryzyka’ czy tez ‘ocenie wptywu na ochrone prywatnosci’ wykracza poza zakres niniejszej opinii. Z drugiej strony
nalezy pamieta¢, ze — w ten czy inny sposéb — analiza wptywu zgodnie z artykutem 7 lit. f) moze stanowic
istotng czes¢ kazdej ‘oceny ryzyka’ czy tez ‘oceny wptywu na ochrone prywatnosci’ i moze réwniez pomac
okresli¢ sytuacje, w ktorych nalezy konsultowac sie z organem ochrony danych.
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danych i jest znacznie szersze niz wplywy, ktére moga by¢ skutkiem naruszenia ochrony
danych. Zamiast tego, pojecie wpltywu, tak jak jest ono tutaj uzywane, obejmuje rozne
sposoby, w jakie osoba moze by¢ dotknigta — pozytywnie lub negatywnie — przez
przetwarzanie jej danych osobowych®,

Jest takze wazne, aby zrozumiel, ze zazwyczaj Szereg powigzanych i niepowigzanych
wydarzen moze tacznie prowadzi¢ do ostatecznie negatywnego wptywu na osobg, ktérej dane
dotycza i moze by¢ trudno =zidentyfikowaé, ktora operacja przetwarzania danych,
przeprowadzona przez ktorego administratora odegrala kluczowa role w negatywnym

wplywie.

Biorgc pod uwagg, ze rozpoczecie postepowania odszkodowawczego za poniesiong krzywde
lub szkodg jest czesto trudne dla osob, ktérych dane dotycza w tym konteks$cie, nawet jezeli
sam skutek jest bardzo rzeczywisty, tym bardziej wazne jest, aby skupi¢ si¢ na zapobieganiu
oraz zapewnianiu, ze operacje przetwarzania danych mogg by¢ przeprowadzone tylko wtedy,
gdy nie niosg one za sobg ryzyk lub niosg bardzo mate ryzyko nadmiernego negatywnego
wplywu na interesy lub podstawowe prawa i wolnosci osob, ktorych dane dotycza.

Przy ocenie wplyw, terminologia oraz metodologia tradycyjnych ocen ryzyka moze by¢
uzyteczna do pewnego stopnia, 1 z tego wzgledu niektdre elementy tej metodologii zostang
pokrétce omowione ponizej. Jednakze catosciowa metodologia oceny wptywu — w kontekscie
art. 7 lit. f) lub szerzej — wykraczataby poza zakres niniejszej opinii.

W tym kontekscie, jak i gdzie indziej, istotne jest zidentyfikowanie Zrodet potencjalnych
wpltywoOw na osoby, ktérych dane dotycza.

Prawdopodobienstwo, ze ryzyko moze si¢ urzeczywistni¢, jest jednym z elementow, ktore
nalezy wzia¢ pod uwage. Na przyktad dostep do Internetu, wymiana danych ze stronami
spoza UE, pofaczenia z innymi systemami oraz wysoki stopien heterogenicznosci lub
zmienno$ci systemow moze stanowi¢ czule punkty, ktore hakerzy moga wykorzystac.
Ryzykowne zrodta niosg za sobg wzglednie wysokie prawdopodobienstwo, ze ryzyko
naruszenia ochrony danych si¢ urzeczywistni. Odwrotnie, homogeniczny, stabilny system,
ktéory nie ma potagczen 1 jest odlagczony od Internetu, niesie duzo mniejsze
prawdopodobienstwo naruszenia ochrony danych.

Innym elementem oceny ryzyka jest stopien powaznosci konsekwencji urzeczywistnionego
ryzyka. Stopien powazno$ci moze waha¢ si¢ od niskich poziomoéow (takich jak irytujaca
konieczno$¢ ponownego podania danych kontaktowych utraconych przez administratora
danych) do bardzo wysokich pozioméw (jak utrata zycia, gdy informacje o lokalizacji
chronionych osob dostang si¢ w rgce przestgpcoOw lub gdy zasilanie jest zdalnie odcigte

8 Ryzyko szkody finansowej, np. jezeli naruszenie ochrony danych prowadzi do ujawnienia informacji
finansowych, ktére miaty znajdowac sie w bezpiecznym srodowisku i to ostatecznie prowadzi do kradziezy
tozsamosci lub innych form oszustwa, badz tez ryzyko obrazenia ciata, bdlu, cierpienia i pogorszenia sie jakosci
zycia, co mogtoby ostatecznie wynika¢ np. z nieuprawnionej zmiany historii choroby, oraz nastepujgce
niewtasciwe leczenie pacjenta, zawsze nalezy bra¢ odpowiednio pod uwage, cho¢ w zadnym razie nie jest to
ograniczone do sytuacji objetych zakresem artykutu 7 lit. f). Jednoczesnie takie zagrozenia to nie jedyne
zagrozenia, ktore nalezy uwzglednic¢ przy ocenie wptywu zgodnie z artykutem 7 lit. f).
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poprzez inteligentne urzadzenia pomiarowe w przypadku krytycznej pogody lub osobistego
stanu zdrowia).

Te dwa kluczowe elementy — prawdopodobienstwo tego, ze ryzyko si¢ urzeczywistni z jednej
strony, oraz stopien powazno$ci konsekwencji z drugiej — oba przyczyniaja si¢ do ogolnej
oceny potencjalnego wptywu.

Na koniec przy stosowaniu metodologii nalezy pamigtaé, ze ocenianic wpltywu na podstawie
art. 7 lit. f) nie moze prowadzi¢ do mechanicznych oraz czysto ilosciowych dziatan. W
tradycyjnych scenariuszach oceny ryzyka, ,,stopien powaznosci”’ moze takze bra¢ pod uwage
liczbe 0sdb, na ktore wptyw moze zosta¢ potencjalnie wywarty. Jednakze nalezy pamigtaé, ze
przetwarzanie danych osobowych majacych wptyw na mniejszos$¢ osob, ktérych dane dotycza
— lub nawet jedynie na pojedyncze jednostki — ciggle wymaga bardzo starannej analizy, w
szczegolnosci jezeli taki wptyw na kazdg potencjalng jednostke jest potencjalnie znaczacy.

i) Charakter danych

Na poczatku wazne jest, aby oceni¢, czy przetwarzanie dotyczy danych szczegélnie
chronionych, czy to dlatego, ze naleza do szczegolnych kategorii danych zgodnie z art. 8
dyrektywy, lub z innych powodow, jak np. w przypadku danych biometrycznych, informacji
genetycznych, danych komunikacyjnych, danych lokalizacyjnych oraz innych typow
informacji osobowych wymagajacych szczegolnej ochrony®.

Tytutem przyktadu w opinii Grupy Roboczej, co do zasady, wykorzystanie biometrii do
ogdlnych wymogow bezpieczenstwa wlasnosci lub osob jest uznawane za prawnie
uzasadniony interes, wobec ktorego nadrzedne sg interesy oraz podstawowe prawa i wolnosci
osoby, ktorej dane dotycza. Z drugiej strony dane biometryczne, takie jak odciski palcow lub
skan teczoOwki oka, moga by¢ wykorzystane dla bezpieczenstwa obszarow o wysokim ryzyku,
takich jak laboratoria przeprowadzajace badania na groznych wirusach, przy zatozeniu, ze
administrator przedstawit konkretne dowody wystepowania znaczacego ryzyka®’.

Generalnie, im bardzie wrazliwe sa informacje, tym wigcej konsekwencji moze z tego
wynikng¢ dla osoby, ktorej dane dotycza. Jednakze nie oznacza to, ze dane, ktore same w
sobie moga wydac si¢ nieszkodliwe, moga by¢ dowolnie przetwarzane na podstawie art. 7 lit.
f). Istotnie, nawet takie dane, w zalezno$ci od sposobu, w jaki sg przetwarzane, mogg mieé¢
znaczacy wptyw na 0soby, jak to zostanie pokazane w podrozdziale (iii) ponizej.

W tym wzgledzie fakt, czy dane zostaty upublicznione prze osobg, ktorej dane dotycza czy
przez osobe trzecig, moze mie¢ znaczenie. Istotne jest tutaj przede wszystkim to, aby
podkresli¢, ze dane osobowe, nawet jezeli zostaty upublicznione, ciagle sa uwazane za dane

8 Dane biometryczne i informacje genetyczne uznawane sg za szczegdlne kategorie danych we wniosku Komisji
dotyczacym rozporzadzenia o ochronie danych, odczytywanym tgcznie ze zmianami proponowanymi przez
Komisje LIBE. Patrz poprawka 103 do artykutu 9 w Ostatecznym sprawozdaniu Komisji LIBE. W kwestii zwigzku
artykutow 7 i 8 z dyrektywg 95/46/WE patrz Czes¢ 11.1.2 powyzej na str. 14-15.

87 Patrz opinia 3/2012 Grupy Roboczej Artykutu 29 w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych (WP 193). Tytutem innego przyktadu, w swojej opinii 4/2009 dotyczacej Swiatowej Agencji
Antydopingowej (cytowanej powyzej w przypisie 32) Grupa Robocza podkreslita, ze artykut 7 lit. f) nie bytby
wazng podstawg przetwarzania danych medycznych i danych dotyczgcych wykroczen w kontekscie dochodzen
antydopingowych, ze wzgledu na ‘wage naruszen prywatnosci’. Przetwarzanie danych powinno by¢
przewidziane prawem i spetnia¢ wymogi artykutu 8 ust. 4 i 5 dyrektywy.
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osobowe, i z tego wzgledu ich przetwarzanie nadal wymaga odpowiednich zabezpieczen®®.
Nie ma blankietowego pozwolenia na ponowne wykorzystanie oraz dalsze przetwarzanie
publicznie dostepnych danych osobowych na podstawie art. 7 lit. f).

Biorac to pod uwage okoliczno$¢, ze dane osobowe sa publicznie dostgpne, moze by¢ uznany
za czynnik w ocenie, w szczegolnosci jezeli publikacja zostala przeprowadzona w rozsagdnym
oczekiwaniu dalszego wykorzystania danych dla pewnych celow (na przyktad dla celow
badan lub dla celow zwigzanych z przejrzystoscig oraz rozliczalnoscig).

i) Sposob, w jaki dane sg przetwarzane

Ocena wplywu w szerszym znaczeniu moze obejmowaé rozwazenie tego, czy dane sa
publicznie ujawnione lub w inny sposob udostgpnione duzej liczbie 0sob, lub czy duza ilos¢
danych osobowych jest przetwarzana lub zestawiana z innymi danymi (na przyklad w
przypadku profilowania, dla celéw handlowych lub wdrazania prawa czy tez innych celow).
Potencjalnie nieszkodliwe dane, kiedy sg przetwarzane na duzg skal¢ oraz zestawiane z
innymi danymi moga prowadzi¢ do konkluzji na temat bardziej wrazliwych danych, jak
wykazano to w scenariuszu 3, ilustrujacym zwigzek miedzy wzorami konsumpcji pizzy oraz
sktadkami ubezpieczenia zdrowotnego.

Obok potencjalnego prowadzenia do przetwarzania bardziej wrazliwych danych, takie analizy
mogg takze prowadzi¢ do dziwnych, niespodziewanych, a czasami takze niedoktadnych
przewidywan, na przyklad dotyczacych zachowania lub osobowos$ci danych jednostek. W
zalezno$ci od charakteru lub wplywu tych przewidywan, moze t0 w powaznym stopniu
naruszaé prywatnos$¢ osob®,

Grupa Robocza zwrocita uwage takze w poprzedniej opinii na ryzyka bedace czescig
okreslonych rozwigzan dotyczacych bezpieczenstwa (wlaczajac w to zapory ogniowe,
antywirusowe lub antyspamowe), jako ze moga prowadzi¢ do zastosowania glebokiej
inspekcji pakietow na duzg skale, CO moze mie¢ znaczacy wplyw na ocene rownowagi praw®.

Ogolnie, im bardziej negatywny lub niepewny moze by¢ wptyw na przetwarzanie, tym mniej
prawdopodobne jest to, ze przetwarzanie bedzie uznane, po wywazeniu, za prawnie
uzasadnione. Dostepnos$¢ alternatywnych metod osiggnigcia celow administratora, z mniej
negatywnym wplywem na osobe, ktorej dane dotycza, bytaby z pewnos$cig zasadng refleksja
w tym konteks$cie. Gdy to wtasciwe, ocena wptywu na ochron¢ danych oraz prywatnos¢ moze
by¢ wykorzystana do oceny tego, czy stanowi to mozliwos¢.

Iv) Racjonalne oczekiwania osoby, ktorej dane dotycza

Racjonalne oczekiwania osoby, ktorej dane dotycza, w odniesieniu do wykorzystania oraz
ujawnienia danych sg rowniez bardzo istotne w tym przypadku. Jak rowniez podkreslono w

8 Ppatrz opinia Grupy Roboczej 3/2013 w sprawie ograniczenia celu (cytowana w przypisie 9 powyzej) oraz
opinia Grupy Roboczej 6/2013 w sprawie otwartych danych i ponownego wykorzystywania informacji sektora
publicznego (ISP), przyjeta 5 czerwca 2013 r. (WP 207).

8 patrz Cze$¢ 111.2.5 oraz Zatacznik 2 (Big data i otwarte dane) opinii w sprawie ograniczenia celu (cytowanej
powyzej w przypisie 9).

9 patrz Cze$é 3.1 opinii Grupy Roboczej 1/2009 w sprawie wnioskdw zmieniajgcych dyrektywe 2002/58/WE o
prywatnosci i facznosci elektronicznej (dyrektywe o prywatnosci i tgcznosci elektronicznej) (WP 159).

43



odniesieniu do analizy zasady ograniczenia celu®, jest ,wazne, aby rozwazyé, czy status
administratora danych®?, charakter zwiazku lub dostarczone ustugi®®, badz wlasciwe
zobowigzania prawne lub umowne (lub inne obietnice poczynione w momencie zbierania
danych) mogg da¢ poczatek racjonalnym oczekiwaniom $ci$lejszej poufnosci oraz
Scislejszego ograniczenia dalszego wykorzystania. Generalnie im bardziej szczegotowy oraz
restrykcyjny kontekst zbierania, tym bardziej prawdopodobne, ze bedzie wigcej ograniczen
wykorzystania. Ponownie konieczne jest, aby wzia¢ pod uwage raczej rzeczywisty kontekst
niz po prostu opierac si¢ na tekscie napisanym drobnym drukiem.

V) Status administratora danych oraz osoby, ktorej dane dotycza

Status osoby, ktorej dane dotycza, oraz administratora danych jest rowniez istotny przy ocenie
wplywu przetwarzania. W zaleznos$ci od tego, czy administrator jest osobg czy malg
organizacja, duza wielonarodowa firmg czy podmiotem sektora publicznego, oraz od
konkretnych okoliczno$ci, jego pozycja moze by¢ bardziej lub mniej dominujagca w
odniesieniu do osoby, ktérej dane dotyczg. Duza wielonarodowa firma moze, na przyktad,
mie¢ wigcej zasobow 1 by¢ w lepszej pozycji negocjacyjnej niz pojedyncza osoba, ktérej dane
dotycza, 1 z tego wzgledu moze by¢ w lepszej pozycji do natozenia na osobe, ktorej dane
dotycza tego, co uznaje za swoj ,,prawnie uzasadniony interes”. Moze by¢ to jeszcze bardziej
prawdziwe, jezeli firma posiada pozycje dominujaca na rynku. Jezeli pozostanie to
niesprawdzone, moze dzia¢ si¢ to ze szkoda dla pojedynczych osob, ktorych dane dotycza.
Tak, jak ochrona konsumentéw oraz prawa konkurencji pomagaja zapewnic, ze ta sita nie
zostanie wykorzystana w niewtasciwy sposob, prawo ochrony danych moze rdéwniez
odgrywac¢ znaczacg role W zapewnianiu, ze prawa oraz interesy osob, ktorych dane dotycza,
nie beda nadmiernie naruszane.

Z drugiej strony, status osoby, ktorej dane dotycza, jest rowniez istotny. Podczas gdy co do
zasady test rownowagi powinien odnosi¢ si¢ do statystycznej jednostki, konkretne sytuacje
powinny prowadzi¢ do podej$cia opartego na poszczegdlnych przypadkach: na przyktad,
wlasciwe byloby rozwazenie czy osoba, ktorej dane dotycza jest dzieckiem® lub czy w inny
sposOb nalezy do bardzie narazonej czeSci populacji, wymagajacej szczegolnej ochrony, jak
np. chorzy umystowo, ubiegajacy si¢ o azyl czy osoby starsze. Pytanie, czy osoba, ktorej dane
dotycza, jest pracownikiem, studentem, pacjentem czy w jaki§ inny sposOb istnieje
nierownowaga pomiedzy pozycja osoby, ktorej dane dotycza, a administratorem, musi takze z
pewnoscig by¢ istotne. Wazne jest, aby oceni¢ efekt przetwarzania dla poszczegdlnych osob.

Na koniec wazne jest, aby podkresli¢, ze nie wszystkie negatywne wpltywy na osoby, ktorych
dane dotycza, maja taka samg wage. Celem przewidzianych w art. 7 lit. f) dziatan
dotyczacych rownowazenia nie jest zapobiezenie jakiemukolwiek negatywnemu wptywowi
na osobe, ktorej dane dotycza. Jego celem jest raczej zapobiezenie nieproporcjonalnemu
wplywowi. Jest to kluczowa réznica. Na przyktad publikacja dobrze udokumentowanych oraz

9 patrz strony 24-25 opinii 3/2013 w sprawie ograniczenia celu (cytowanej powyzej w przypisie 9).

92 ‘Np. adwokat lub lekarz’.

% ‘Np. ustugi przetwarzania w chmurze do zarzadzania dokumentami osobowymi, ustugi e-mailowe,
kalendarze, e-czytniki wyposazone w funkcje robienia notatek oraz rézne aplikacje do tzw. life-loggingu (czyli
zapisywania materiatu z catego dnia naszego zycia)

% Patrz opinia Grupy Roboczej 2/2009 w sprawie ochrony danych osobowych dzieci (Ogélne wytyczne i
szczegolny przypadek szkét), przyjeta 11.02.2009 r. (WP 160). Niniejsza opinia kfadzie nacisk na szczegdlng
wrazliwos¢ dziecka, a w przypadku, gdy dziecko jest reprezentowane, na potrzebe wziecia pod uwage
najlepszego interesu dziecka a nie interesu jego przedstawiciela.
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doktadnych artykutow prasowych na temat rzekomej korupcji rzadu moze spowodowaé
szkody dla zaangazowanych urzednikow rzadowych oraz moze prowadzi¢ do znaczacych
konsekwencji, wlaczajac w to utrate reputacji, utrate wyborcéw, lub uwigzienie, jednak ciagle
znajduje podstawe w art. 7 lit. )%,

¢) Tymczasowa rownowaga

Przy wywazaniu intereséw oraz praw, jak to opisano powyzej, $rodki podjete przez
administratora w celu zapewnienia zgodnosci z jego ogdélnymi obowigzkami wynikajacymi z
dyrektywy, obejmujacymi proporcjonalnos¢ oraz przejrzysto$¢, w wielkim stopniu przyczynia
si¢ do zapewnienia, ze administrator danych spetnia wymogi art. 7 lit. f). Pelna zgodnos¢
powinna oznaczaé, ze wplyw na 0SOby jest ograniczony, ze Iistnieje mniejsze
prawdopodobienstwo, ze interesy lub prawa i wolnosci osob, ktorych dane dotycza zostang
naruszone i z tego wzgledu jest bardziej prawdopodobne, Zze administrator danych moze
oprze¢ si¢ na art. 7 lit. ). Powinno to zachecic¢ to administratorow do wigkszej zgodnosci ze
wszystkim horyzontalnymi przepisami dyrektywy®®.

Nie oznacza to jednak, ze zgodno$¢ z tymi horyzontalnymi wymogami zawsze jako taka
bedzie wystarczajaca do zapewnienia podstawy prawnej w postaci art. 7 lit. f) dyrektywy.
Istotnie, w takiej sytuacji art. 7 lit. f) bylby zbedny lub statby si¢ lukg w prawie, ktora
uczynitaby caty art. 7 zb¢dnym, co wymaga odpowiedniej, konkretnej podstawy prawnej dla
przetwarzania.

Z tego powodu wazne jest, aby przeprowadzi¢ dalszg oceng w ramach wywazenia W
sytuacjach, gdy — opierajac si¢ na wstepnej analizie — nie jest jasne, w ktorg strong
roOwnowaga powinna by¢ zapewniona. Administrator powinien rozwazy¢, czy mozliwe jest
wprowadzenie dodatkowych $rodkow, wykraczajacych poza zgodnos$¢ z horyzontalnymi
postanowieniami dyrektywy, aby pomoc zredukowa¢ nadmierny wpltyw przetwarzania na
osoby, ktorych dane dotycza.

Dodatkowe s$rodki moga obejmowaé na przykilad zapewnianie tatwo wykonalnego oraz
dostgpnego mechanizmu w celu zapewnienia osobie, ktorej dane dotycza, bezwarunkowej
mozliwosci wykorzystania mechanizmu opt-out w odniesieniu do przetwarzania. Te
dodatkowe mechanizmy moga w niektorych (ale nie we wszystkich) przypadkach pomodc
przechyli¢ rownowage oraz pomoc zapewnié, ze przetwarzanie moze by¢ oparte na art. 7 lit.
f), jednoczesnie chronigc prawa oraz interesy osob, ktorych dane dotycza.

d) Dodatkowe zabezpieczenia (Srodki ochronne) stosowane przez administratora

Jak to wyjasniono powyzej, sposob, W jaki administrator zastosowalby odpowiednie srodki
moze w niektorych sytuacjach ,przechyli¢ réwnowage” na skali. To, czy wynik jest
akceptowalny, bedzie zaleze¢ od oceny catosci. Im bardziej znaczacy wpltyw na osobg, ktorej
dane dotycza, tym wigksza uwaga powinna by¢ poswigcona odpowiednim zabezpieczeniom.

% Jak wyjaéniono powyzej, nalezy réwniez wzigé pod uwage wszelkie istotne wytaczenia dla przetwarzania do
celéw dziennikarskich zgodnie z artykutem 9 dyrektywy.

% W kwestii waznej roli ‘zgodnosci horyzontalnej’ patrz takze str. 54 opinii Grupy Roboczej 3/2013 w sprawie
ograniczenia celu, cytowanej w przypisie 9 powyze;j.
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Przyktady odpowiednich §rodkéw mogg obejmowac, m.in., restrykcyjne ograniczenie ilo$ci
zbieranych danych lub natychmiastowe usuni¢cie danych po ich wykorzystaniu. Cho¢
niektore z tych $rodkow moga by¢ juz obowigzkowe na mocy dyrektywy, sa czgsto
skalowalne oraz pozostawiajg miejsce administratorom do zapewnienia lepszej ochrony osob,
ktorych dane dotycza. Na przyktad administrator moze zbiera¢ mniej danych lub zapewnic¢
dodatkowe informacje w porownaniu do tego, co jest konkretnie wymienione w art. 10 oraz
11 dyrektywy.

W niektorych innych przypadkach $rodki ochronne nie sg wyraznie wymagane w dyrektywie,
ale mogg by¢ w przyszto$ci wymagane na podstawie proponowanego rozporzadzenia lub sg
one wymagane tylko w konkretnych sytuacjach, takich jak:
e S$rodki organizacyjne 1 techniczne w celu zapewnienia, ze dane nie moga by¢
wykorzystane do podjecia decyzji lub innych dzialan w odniesieniu do o0s6b
(,,oddzielenie funkcjonalne”, czgste w konteks$cie badan)

e rozlegte zastosowanie technik anonimizacyjnych
e agregowanie danych

e technologie wzmacniajagce prywatnos¢, prywatno$¢ w fazie projektowania, ocena
wplywu na prywatnos$¢ i ochrone danych

e zwickszona przejrzystosé
e 0gdlne oraz bezwarunkowe prawo do mechanizmu opt-out

e mozliwo$¢ przenoszenia danych oraz powigzane $rodki uprawniajgce osobe, ktorej
dane dotycza

Grupa Robocza zauwaza, ze w odniesieniu do niektorych kluczowych kwestii, obejmujacych
oddzielenie funkcjonalne oraz techniki anonimizacyjne, pewne wytyczne zostaly juz
przedstawione w odpowiednich czgéciach jej opinii w sprawie ograniczenia celu, w sprawie
otwartych danych data oraz w sprawie technik anonimizacyjnych®’.

Jezeli chodzi o techniki pseudonimizacyjne oraz szyfrowanie, Grupa Robocza chcialaby
podkresli¢, ze jezeli dane nie umozliwiaja bezposredniej identyfikacji, nie wpltywa to jako
takie na uznanie legalnosci przetwarzania: nie powinno by¢ to rozumiane jako zmiana
nielegalnego przetwarzania w legalne®,

Jednoczes$nie pseudonimizacja i szyfrowanie, podobnie jak wszystkie inne techniczne i
organizacyjne srodki wprowadzone w celu ochrony informacji osobowych, beda odgrywaty
role w odniesieniu do oceny potencjalnego wptywu przetwarzania na osobe, ktorej dane
dotycza, 1 w ten sposéb moga w niektorych przypadkach odegra¢ role w przechyleniu

9 Patrz Czesci 111.2.3, 111.2.5 oraz Zatacznik 2 opinii Grupy Roboczej 3/2013 w sprawie ograniczenia celu,
cytowanej w przypisie 9 powyzej, w kwestii dalszego przetwarzania do celéw historycznych, statycznych i
naukowych oraz big data i otwartych danych; patrz réwniez wtasciwe czesci opinii Grupy Roboczej 6/2013 w
sprawie otwartych danych (cytowanej w przypisie 88 powyzej) oraz opinii 5/2014 w sprawie technik
anonimizacji.

% W tej kwestii patrz: poprawki przegtosowane przez Komisje LIBE w Ostatecznym sprawozdaniu Komisji LIBE, a
w szczegdlnosci poprawka 15 w motywie 38 tgczaca pseudonimizacje i prawnie uzasadnione oczekiwania
osoby, ktérej dane dotycza.
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rownowagi na korzy$¢ administratora. Wykorzystanie mniej ryzykownych form
przetwarzania danych osobowych (na przyktad danych osobowych, ktére sa szyfrowane
podczas przechowywania czy transmisji lub danych osobowych, ktére sag mniej bezposrednio
1 w mniej tatwy sposob identyfikowalne), powinno generalnie oznaczaé, ze
prawdopodobienstwo naruszenia interesow lub podstawowych praw i wolno$ci oséb, ktérych
dane dotycza, jest zmniejszone.

W potaczeniu z tymi srodkami ochronnymi — oraz ogdlng ocenag rownowagi — Grupa Robocza
chcialaby podkresli¢ trzy konkretne kwestie, ktore czesto odgrywaja kluczowa role w
kontekscie art. 7 lit. f):

e zwigzek pomigdzy testem rownowagi, przejrzystoscia oraz zasada rozliczalnosci;

e prawo osoby, ktorej dane dotycza, do wyrazenia sprzeciwu wobec przetwarzania 0ra,
poza sprzeciwem, dostepno$¢ mechanizmu opt-out bez zadnej potrzeby uzasadnienia,
oraz

e uprawnienie osob, ktorych dane dotycza: mozliwo$¢ przenoszenia danych oraz
dostepnos¢ wykonalnego mechanizmu dla oséb, ktorych dane dotycza, pozwalajacego
na dost¢p, zmiang, usunigcie, przekazanie lub dalsze przetwarzanie (lub pozwolenie
osobom trzecim na dalsze przetwarzanie) ich wtasnych danych.

Z uwagi na stopien ich waznoSci, tematy te zostang przedyskutowane w oddzielnych
czesciach.

I1I. 3.5. Rozliczalnos¢ oraz przejrzystosé¢

Najpierw, zanim rozpocznie si¢ operacja przetwarzania na podstawie art. 7 lit. f),
administrator jest odpowiedzialny za oceng, Czy ma prawnie uzasadniony interes, czy
przetwarzanie jest niezb¢dne dla tego prawnie uzasadnionego interesu oraz wobec interesu
nadrzedne sg interesy oraz prawa osob, ktorych dane dotycza, w konkretnej sprawie.

W tym sensie art. 7 lit. f) jest oparty na zasadzie rozliczalnosci. Administrator musi
przeprowadzi¢ uwazany oraz skuteczny test zawczasu, opierajac si¢ raczej na konkretnych
okoliczno$ciach sprawy niz na abstrakcyjnych zalozeniach, bioragc pod uwage racjonalne
oczekiwania osob, ktorych dane dotycza. Jako kwesti¢ dobrej praktyki, gdzie to odpowiednie,
przeprowadzenie testu powinno by¢ udokumentowane w wystarczajgco szczegdtowy oraz
przejrzysty sposob, tak aby uzupelnione oraz poprawne zastosowanie testu moglo by¢
zweryfikowane — kiedy to konieczne — przez odpowiednie zainteresowane osoby, wigczajac w
to osoby, ktorych dane dotycza, oraz organy ochrony danych, oraz ostatecznie sady.

Administrator w pierwszej kolejnosci definiuje prawnie uzasadniony interes oraz
przeprowadza test rownowagi, jednak niekoniecznie jest to ostateczna definitywna ocena:
jezeli, w rzeczywistosci, interes, do ktorego dazy, nie jest tym, ktory okreslit administrator lub
jezeli administrator zdefiniowal interes w niewystarczajaco szczegdélowy sposob, rownowaga
musi by¢ ponownie oceniona, opierajac si¢ na tym, aby rzeczywisty interes zostal okreslony
albo przez organ ochrony danych albo sad®®. Tak jak i w innych kluczowych aspektach

% Np. w zwigzku ze skarga lub sprzeciwem z artykutu 14.,
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ochrony danych, takich jak identyfikacja administratora danych czy okreslenie celu'®, to co
liczy si¢ w rzeczywisto$ci wykracza poza zapewnienia administratora.

Pojecie rozliczalnos$ci jest Scisle powigzane z przejrzystoscig. W celu umozliwienia osobom,
ktorych dane dotycza, wykonania swoich praw oraz, w szerszym rozumieniu, pozwolenia na
nadzér publiczny przez zainteresowane osoby, Grupa Robocza zaleca, zeby administratorzy
wyjasnili osobom, ktérych dane dotycza, w prosty oraz przyjazny uzytkownikowi sposob
powody, dla ktorych wierzg oni, ze wobec ich intereséw nie sg nadrzedne interesy oraz
podstawowe prawa i wolno$ci 0sob, ktorych dane dotycza, oraz takze wyjasnili im podjgte w
celu ochrony danych zabezpieczenia, wilaczajac, gdzie to odpowiednie, prawo do

zastosowania mechanizmu opt-out wobec przetwarzania®®:,

W tym aspekcie Grupa Robocza podkresla, ze prawo ochrony konsumentow, w szczegdlno$ci
prawo chronigce konsumentéw przed nieuczciwymi praktykami handlowymi, jest réwniez
tutaj bardzo istotne.

Jezeli administrator ukrywa wazne informacje dotyczace przewidywanego dalszego
wykorzystania danych, w ujeciu prawniczym, napisanych drobnym drukiem w umowie, to
moze to naruszy¢ zasady ochrony konsumentow dotyczace nieuczciwych przepisow
umownych (w tym zakaz ,,zaskakujacych warunkow”), oraz nie wypetni to wymogéw art. 7
lit. a), mowigcego o waznej swiadomej zgodzie, lub wymogow art. 7 lit. f) w odniesieniu do
racjonalnych oczekiwan osoby, ktorej dane dotycza oraz ogdlnie akceptowalnej rownowagi
interesow. Oczywiscie wzbudza to takze watpliwosci dotyczace zgodnosci z art. 6, jesli
chodzi o potrzebe uczciwego 1 zgodnego z prawem przetwarzania danych osobowych.

Na przyktad w wielu przypadkach uzytkownicy ,,darmowych” ushug internetowych, takich
jak wyszukiwanie, poczta elektroniczna, media spotecznos$ciowe, przechowywanie danych
oraz inne aplikacje internetowe oraz mobilne, nie sg do konca swiadomi zakresu, w jakim
informacje na temat ich dzialania sg przechowywane oraz analizowane w celu
wygenerowania wartosci dla dostarczycieli ustug i z tego wzgledu nie przejmuja si¢ obecnym
ryzykiem.

W celu zapewnienia uprawnien dla osob, ktorych dane dotycza, w tych sytuacjach, pierwszym
koniecznym — ale w zadnym razie niewystarczajgcym samodzielnie — warunkiem
wstepnym'%2 jest wyjasnienie, ze ustugi nie s3 darmowe, a raczej, ze uzytkownicy ptaca za ich
wykorzystanie wlasnymi danymi osobowymi. Warunki oraz $rodkach ochronne, z

zastrzezeniem ktorych dane moga by¢ wykorzystywane, muszg by¢ jasno przedstawione w

100 patrz opinie cytowane w przypisie 9.

101 Jak wyjadniono na str. 46 opinii Grupy Roboczej 3/2013 w sprawie ograniczenia celu (cytowanej w przypisie
9 powyzej), w przypadku profilowania oraz decyzji zautomatyzowanych, ‘w celu zapewnienia przejrzystosci,
osobom, ktdrych dane dotyczg/konsumentom nalezy zapewnic dostep to ich ‘profili’, jak réwniez do informacji
na temat logiki podejmowania decyzji (algorytmu), ktéra doprowadzita do stworzenia profilu. Innymi stowy:
organizacje powinny ujawnic¢ informacje na temat ich kryteriow decyzyjnych. Jest to kluczowe zabezpieczenie i
tym bardziej wazne w Swiecie big data’. Niezwykle istothym czynnikiem, ktéry réwniez nalezy uwzgledni¢ w
przypadku wywazania, jest fakt, czy organizacja oferuje takg przejrzystos¢ czy tez nie.

102\ kwestii dalszych mozliwych srodkéw ochronnych w odniesieniu do coraz powszechniejszych sytuacji, w
ktérych konsumenci ptacg swoimi danymi osobowymi, patrz Czesc 111.3.6, w szczegdlnosci str. 47-48 ‘Przyjazne
dla prywatnosci rozwigzania alternatywne w stosunku do , bezptatnych” ustug internetowych; oraz ‘Mozliwos¢
przenoszenia danych, ‘midata’ oraz powigzane kwestie’.
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kazdym przypadku, tak aby zapewni¢ wazno$¢ zgody z art. 7 lit. a) lub korzystng rownowage
zgodnie z art. 7 lit. f)

111.3.6 Prawo do wyrazenia sprzeciwu oraz prawa wykraczajace poza nie

a) Prawo do sprzeciwu na podstawie art. 14 dyrektywy

Art. 7 lit. e) oraz f) sg szczegdlne w tym sensie, ze chociaz opierajg si¢ glownie na
obiektywnej ocenie zaangazowanych intereséw i praw, pozwalajg takze na samostanowienie
osoby, ktorej dane dotycza, czy skorzystaé z prawa do sprzeciwul®®: przynajmniej w
odniesieniu do tych dwoch podstaw, art. 14 lit. a) dyrektywy stanowi, ze (,,z zastrzezeniem
odmiennych postanowien ustawodawstwa krajowego”) osoba, ktérej dane dotycza, ,,moze
wyrazi¢ w dowolnym czasie z waznych i uzasadnionych przyczyn wynikajacych z jego
konkretnej sytuacji, sprzeciw co do przetwarzania dotyczacych jej danych”. Dodano takze, ze
w przypadku, gdy sprzeciw jest uzasadniony, nie mozna juz przetwarzac tych danych.

Co do zasady, zgodnie z obecnym prawem, osoba, ktorej dane dotyczg, bedzie wiec musiata
wykazaé ,,wazne, uzasadnione interesy”, aby wstrzymaé przetwarzanie jej danych osobowych
(art. 14 lit. a)), z wyjatkiem kontekstu dziatan marketingu bezposredniego, gdzie sprzeciw nie
musi by¢ uzasadniony (art. 14 lit. b)).

Nie powinno to by¢ postrzegane jako zaprzeczajace testowi rownowagi na podstawie art. 7 lit.
f), ktory jest dokonywany ‘a priori’”: dopetnia on raczej rownowagi, w takim sensie, ze gdy
przetwarzanie jest dozwolone w wyniku rozsadnej oraz obiektywnej oceny réznych praw oraz
interesOw, ktore nalezy wzia¢ pod uwage, osoba, ktorej dane dotycza, posiada dodatkowq
mozliwos¢ zgloszenia sprzeciwu na podstawie jej konkretnej sytuacji. Musiatoby to nastepnie
prowadzi¢ do nowej oceny, biorgc pod uwage konkretne argumenty przedstawione przez
osobe, ktorej dane dotyczg. Ta nowa ocena jest co do zasady ponownie poddawana

weryfikacji przez organ ochrony danych lub sady.

b) Poza prawem do sprzeciwu: rola mechanizmu opt-out jako dodatkowy srodek
ochronny

Grupa Robocza podkresla, ze nawet jezeli prawo do wyrazenia sprzeciwu zgodnie z art. 14 lit.
a) podlega uzasadnieniu przez osobe, ktorej dane dotycza, nic nie zapobiega temu, aby
administrator zaoferowal mechanizm opt-out, ktory bytby szerszy, i ktory nie wymagatby
dodatkowego wykazania prawnie uzasadnionego interesu (waznego czy innego), od osoby,
ktorej dane dotycza. Takie bezwarunkowe prawo nie musiatoby by¢ oparte na konkretnej
sytuacji osob, ktorych dane dotycza.

W rzeczywistosci, a w szczegolnosci w sytuacjach granicznych, gdzie rownowaga jest trudna
do osiagniecia, dobrze zaprojektowany, dziatajacy mechanizm opt-out, chociaz niekoniecznie
zapewniajacy osobom, ktorych dane dotycza, wszystkie elementy, ktore spelniatyby wymogi

103 To prawo do wyrazenia sprzeciwu nie powinno by¢ mylone ze zgoda w oparciu o artykut 7 lit. a), gdzie
administrator danych nie moze przetwarzaé danych przed uzyskaniem takiej zgody. W kontekscie artykutu 7 lit.
f) administrator moze przetwarza¢ dane, z zastrzezeniem warunkow i zabezpieczen, o ile osoba, ktérej dane
dotycza, nie wyrazita sprzeciwu. W tym rozumieniu prawo do sprzeciwu mozna raczej uznac jako specjalng
forme opt-out. Wiecej szczegdtéw w opinii Grupy Roboczej 15/2011 w sprawie definicji zgody (cytowanej w
przypisie 2).
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waznej zgody zgodnie z art. 7 a), moglby odegra¢ wazng rolg w zabezpieczeniu praw oraz
interesOw o0sob, ktérych dane dotycza.

7 tego wzgledu potrzebne jest zniuansowane podejScie, ktore odrdznia sytuacje, gdzie zgoda
opt-in na mocy art. 7 lit. a) jest wymagana, oraz sytuacje, gdzie wykonalna mozliwo$¢
zastosowania mechanizmu opt-out wobec przetwarzania (zestawiona z mozliwymi innymi
dodatkowymi $rodkami) moze przyczyni¢ si¢ do ochrony osob, ktorych dane dotycza,
zgodnie z art. 7 lit. f).

Im szerzej stosowany mechanizm oraz im tatwiejszy do zastosowania opt-out, tym bardziej
przyczyni si¢ do przechylenia rownowagi na korzys$¢ przetwarzania znajdujacego podstawe w
art. 7 lit. f).

Przykiad: ewolucja podejscia do marketingu bezposredniego

W celu zobrazowania, jak rozr6zni¢ sprawy, gdzie zgoda na podstawie art. 7 lit. a) jest
wymagana, oraz sprawy, gdzie moéglby by¢ zastosowany mechanizm opt-out jako $rodek
ochronny zgodnie z art. 7 lit. f), pomocne jest postuzenie si¢ przyktadem marketingu
bezposredniego, dla ktorego tradycyjnie przewidziano konkretne przepisy dotyczace
mechanizmu opt-out, wiaczone do art. 14 lit. b) dyrektywy. Aby sprosta¢ nowym wyzwaniom
technologiczny,, przepis zostal pdézniej uzupekliony, przez konkretne przepisy dyrektywy o

prywatnosci i tacznosci elektronicznej®,

Zgodnie z art. 13 dyrektywy o prywatnosci i tacznosci elektronicznej dla niektorych typow —
bardziej inwazyjnych — dziatan w zakresie marketingu bezposredniego (takich jak
wiadomosci przesylane na poczt¢ e-mail oraz automatyczne systemy dzwonigce), zasadg jest
zgoda. W ramach wyjatku, przy istniejagcych relacjach z klientem, w ramach ktorych
administrator przesyla reklamy wilasnych podobnych produktow lub ustug, wystarczajace jest
zapewnienie (bezwarunkowej) mozliwosci do zastosowania mechanizmu opt-out bez
uzasadnienia.

Technologie ewoluowaly, co wymagato wzglednie prostych rozwigzan podazajacych za
podobng logika dla nowych dziatah marketingowych.

Po pierwsze, ewoluowal sposob, w jaki materialy marketingowe sg dostarczane: zamiast
prostych wiadomosci elektronicznych przesytanych na skrzynkeg, obecnie ukierunkowane
reklamy behawioralne wyskakuja na smartfonach oraz na ekranach komputera. W najblizszej
przysztosci reklamy moga by¢ takze wbudowane w inteligentne przedmioty potaczone z
Internetem Przedmiotow.

Po drugie, reklamy stajg si¢ coraz bardziej konkretnie ukierunkowane: zamiast opierac si¢ na
prostych profilach klientéw, dziatania klientow sa coraz bardziej S$ledzone oraz
przechowywane zarowno online, jak i offline, oraz analizowane przy uzyciu bardziej
skomplikowanych automatycznych metod%,

104 W kwestii artykutu 13 dyrektywy o prywatnosci i tgcznosci elektronicznej patrz takze Cze$é 111.2.4 opinii
Grupy Roboczej 3/2013 w sprawie ograniczenia celu (cytowana w przypisie 9 powyzej).

105 patrz Cze$é 111.2.5 oraz Zatgcznik 2 (w sprawie big data i otwartych danych) opinii Grupy Roboczej 3/2013 w
sprawie ograniczenia celu (cytowanej w przypisie 9 powyzej).
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W wyniku tego rozwoju zmienit si¢ przedmiot szukania rownowagi: kwestig nie jest juz
prawo do wolnosci stowa w handlu, ale przede wszystkim interes ekonomiczny organizacji
biznesowych w zakresie poznania ich klientow poprzez $ledzenie i monitorowanie ich dziatan
online i offline, co powinno by¢ zrownowazone wzgledem (podstawowych) praw do
prywatnos$ci i ochrony danych osobowych tych oséb oraz ich interesu, aby nie by¢ nadmiernie
monitorowanymi.

Ta zmiana w dominujacych modelach biznesowych oraz wzrost warto$ci danych osobowych
jako zasobow organizacji biznesowych wyjasnia ostatnie wymogi uzyskania zgody w tym
kontekscie zgodnie z art. 5 ust. 3) oraz art. 13 dyrektywy o prywatnosci i tacznosci
elektronicznej.

Istniejg wiec rézne konkretne reguly zalezace od formy marketingu, obejmujace:

- bezwarunkowe prawo do wyrazenia sprzeciwu wobec marketingu bezposredniego
(zaprojektowane dla kontekstu tradycyjnych wiadomosci pocztowych, oraz dla marketingu
podobnych produktéw) zgodnie z art. 14 lit. b) dyrektywy; art. 7 lit. f) méglby by¢ podstawa
prawng W tym przypadku.;

- Wymog zgody zgodnie artykutem 13 dyrektywy o prywatnosci i facznosci elektronicznej dla
automatycznych systeméw wywotujacych, faksu, wiadomosci tekstowych oraz marketingu e-
mailingowego (z zastrzezeniem wylaczen)!®, oraz de facto stosowanie artykutu 7 lit. a)
dyrektywy o ochronie danych.

- wymog zgody z artykutu 5 ust. 3 dyrektywy o prywatnosci i tacznos$ci elektronicznej (oraz
art. 7 lit. a) dyrektywy o ochronie danych) dla reklamy behawioralnej opartej na technikach
$ledzenia, takich jak pliki Cookies przechowujace informacje w terminalu uzytkownika®’.

O ile podstawy prawne sg jasne, jezeli chodzi o art. 5 ust. 3 oraz art. 13 dyrektywy o
prywatnosci i tacznosci elektronicznej, to nie wszystkie formy marketingu sa uwzglednione i
pozadane byloby istnienie wytycznych, w jakich sytuacjach wymagana jest zgoda, o ktorej
mowa w art. 7 lit. a) oraz dla ktorych sytuacji osiagnieta jest rOwnowaga na podstawie 7 lit.
f), wlaczajac w to mozliwos¢ zastosowania mechanizmu opt-out.

W tym aspekcie uzyteczne jest przywotanie opinii Grupy Roboczej w sprawie ograniczenia
celu, gdzie wprost stwierdzono, zZe ,kiedy organizacja chce konkretnie przeanalizowa¢ lub
przewidzie¢ osobiste preferencje, zachowania oraz postawy pojedynczych klientow, co
nastepnie dostarczy informacji ,,Srodkom i decyzjom”, ktore sa podejmowane wobec tych
klientow... wolna, konkretna, §wiadoma oraz jednoznaczna zgoda ,,0opt-in” prawie na pewno
bytaby wymagana, inaczej dalsze przetwarzanie nie zostatoby uznane za zgodne. Co wazne,
zgoda taka powinna by¢ wymagana, na przyklad, dla celow Sledzenia i profilowania na
potrzeby marketingu bezposredniego, reklamy behawioralnej, data-brokeringu (wyszukiwania
1 udostepniania/sprzedazy danych), reklamy opartej na lokalizacji lub $ledzenia opartego na
badaniach rynku elektronicznego®®®.

106 patrz takze artykut 13 ust. 3 dyrektywy o prywatnosci i facznosci elektronicznej, ktéra pozostawia paristwom
cztonkowskim wybér miedzy mechanizmem opt-in i opt-out w przypadku marketingu bezposredniego
prowadzonego za pomocg innych sposobodw.

107 W kwestii stosowania tego przepisu patrz opinia 2/2010 Grupy Roboczej w sprawie internetowej reklamy
behawioralnej (WP 171).

108 patrz Zatacznik Il (w sprawie Big Data i otwartych danych) opinii (cytowanej w przypisie 9 powyzej), str. 45.
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Przyjazne dla prywatnosci rozwigzania alternatywne w stosunku do ,, bezptatnych” ustug
internetowych

W kontekscie, w ktorym klienci zapisujacy si¢ do ,,bezptatnych” uslug internetowych w
rzeczywistosci ,,placa za” te uslugi poprzez pozwalanie na wykorzystanie ich danych
osobowych, przyczynitoby si¢ to réowniez do korzystnej oceny rownowagi — lub do
zrozumienia, ze klient ma rzeczywiste prawo wyboru, i z tego wzgledu przepisy dotyczace
waznej zgody zostaly przewidziane w art. 7 lit. f) — jezeli administrator zaoferowal takze
alternatywna wersj¢ swoich ustug, w ktorej ,,dane osobowe” nie byty wykorzystane dla celow
marketingowych.

Dopdki takie alternatywne ustugi nie beda dostepne, trudniejsza jest argumentacja, ze wazna
(dobrowolna) zgoda zostata udzielona zgodnie z art. 7 lit. a) jedynie poprzez wykorzystanie
bezptatnych ustug lub ze réwnowaga zgodnie z art. 7 lit. f) powinna by¢ osiggnicta z
korzyscia dla administratora.

Powyzsze rozwazania podkre$laja wazng rolg, jaka dodatkowe zabezpieczenia, w tym
dzialajagcy mechanizm opt-out w przypadku przetwarzania, moga odegra¢ w zmianie
tymczasowej rownowagi. Jednoczesnie sugerujg réwniez, ze w niektorych przypadkach art. 7
lit. f) niec moze by¢ podstawg przetwarzania, a administratorzy muszg zapewni¢ wazna zgode
zgodnie z art. 7 lit. a) — lub wypelni¢ niektore z warunkow dyrektywy — tak aby przetwarzanie
miato miejsce.

Mozliwosé przenoszenia danych, ,, midata” oraz powigzane kwestie

Wsrod dodatkowych zabezpieczen, ktore moga pomodc przechyli¢ rownowage, szczegolng
uwage nalezy poswieci¢ mozliwosci przenoszenia danych oraz kwestiom powigzanym, ktore
moga by¢ coraz bardziej istotne w srodowisku internetowym. Grupa Robocza przywotuje
swojg Opini¢ W sprawie ograniczenia celu, w ktorej podkreslita, ze ,,w wielu sytuacjach
srodki ochronne, np. te pozwalajace osobom, ktorych dane dotycza/klientom na posiadanie
bezposredniego dostepu do swoich danych w przeno$nym, przyjaznym uzytkownikowi oraz
mozliwym do odczytania przez maszyny formacie, moze pomdc w nadaniu im uprawnien
oraz zaradzi¢ ekonomicznej nierownowadze pomiedzy duzymi korporacjami z jednej strony
oraz osobami, ktorych dane dotycza/klientami z drugiej. Pozwolitoby to takze osobom
,korzysta¢ z dobrobytu” stworzonego przez Big Data oraz stanowiloby bodziec dla
przedsiebiorcow, aby zaoferowali dodatkowe opcje oraz aplikacje swoim uzytkownikom%,

Dostepnos¢ dziatajacych mechanizméow dla osob, ktorych dane dotycza, w celu dostepu do,
modyfikacji, usuni¢cia, przekazania lub dalszego przetwarzania w inny sposob (lub
pozwolenia osobom trzecim na dalsze przetwarzanie) swoich wlasnych danych zapewni
uprawnienia osobom, ktorych dane dotyczg, oraz pozwoli im bardziej korzysta¢ z ustug

109 ‘patrz inicjatywy takie jak ‘midata’ w Zjednoczonym Krélestwie, ktére sg oparte na kluczowej zasadzie, ze
dane powinny by¢ z powrotem udostepniane konsumentom. Midata to dobrowolny program, ktéry z czasem
powinien zapewni¢ konsumentom coraz wiekszy dostep do ich danych osobowych w przenosnym,
elektronicznym formacie. Kluczowy pomyst jest taki, ze konsumenci réwniez powinni korzysta¢ z big data
poprzez posiadanie dostepu do swoich wifasnych informacji, aby umozliwi¢ im podejmowanie lepszych
wyboréw. Patrz takze inicjatywy ‘Green button’ (‘Zielony przycisk’) , ktére pozwalajg konsumentom na dostep
do informacji nt. ich wtasnego zuzycia energii’. Wiecej informacji na temat inicjatyw w Zjednoczonym
Krélestwie i Francji dostepnych jest na stronie: http//www.midatalab.org.uk/ oraz http://mesinfos.fing.org/.
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cyfrowych. Dodatkowo moze wptywac na rozwdj bardziej konkurencyjnego rynku, poprzez
umozliwienie klientom fatwiejszej zmiany dostawcow (np. w kontekscie bankowosci
internetowej lub w przypadku dostawcoéw energii w Srodowisku inteligentnych urzadzen
pomiarowych). W koncu, moze si¢ takze przyczyni¢ do rozwoju dodatkowych, stanowigcych
warto$¢ dodang ustug przez osoby trzecie, ktore moglyby mie¢ dostgp do danych klientéw, na
swoja prosbe oraz opierajac si¢ na zgodzie konsumentéw. Z tej perspektywy mozliwos¢
przenoszenia jest nie tylko dobra dla ochrony danych, ale réwniez dla konkurencji oraz
ochrony konsumentow?°,

IV. Ustalenia koncowe

W niniejszej opinii Grupa Robocza przeanalizowata kryteria legalno$ci przetwarzania
ustanowione w art. 7 dyrektywy. Poza wytycznymi dotyczacymi praktycznej interpretacji
oraz stosowania art. 7 lit. f) zgodnie z obowigzujacymi ramami prawnymi, jej celem jest
sformutowanie zalecen w celu wspomozenia 0s6b podejmujacych decyzje dotyczace polityk
w rozwazanych przez nich zmianach w obecnych ramach ochrony danych. Przed
opracowaniem tych zalecen, ponizej podsumowano gtéwne ustalenia dotyczace interpretacji
art. 7.

IV.1. Whnioski
Przeglgd art. 7

Art. 7 wymaga, aby dane osobowe byly przetwarzane jedynie wtedy, gdy przynajmniej jedna
z szesciu podstaw prawnych wymienionych w tym art. znajduje zastosowanie.

Pierwsza podstawa, art. 7 lit. a), skupia si¢ na zgodzie osoby, ktorej dane dotycza, jako
podstawie legalno$ci. Pozostate podstawy, przeciwnie, pozwalaja na przetwarzanie — z
zastrzezeniem zabezpieczen — W Sytuacjach, gdzie, niezaleznie od zgody, odpowiednie i
konieczne jest przetwarzanie danych w pewnym kontekscie w dazeniu do okre§lonego
prawnie uzasadnionego interesu.

Kazdy z ustgpow b), c), d) oraz e), okresla konkretny kontekst, w ktorym przetwarzanie
danych osobowych moze by¢ uznane za legalne. Warunki, ktére znajduja zastosowanie
w kazdym z tych roéznych kontekstow, wymagaja duzej uwagi, poniewaz mogg okresli¢
zakres roznych podstaw legalnosci. Konkretnie, kryteria koniecznosci ,,dla realizacji umowy”,
koniecznosci ,,dla wykonania zobowigzania prawnego”, koniecznosci ,dla ochrony
zywotnych interesow osoby, ktorej dane dotycza” oraz koniecznosci ,,dla realizacji zadania
wykonywanego w interesie publicznym lub dla wykonywania wtadzy publicznej” zawieraja
rézne wymogi, ktore zostaty przedyskutowane w Czgsci 111.2.

Ustep f) odnosi sig, bardziej ogdlnie, do (kazdego rodzaju) prawnie uzasadnionego interesu
administratora (w jakimkolwiek konteks$cie). Jednakze ten ogdlny przepis poddany jest
dodatkowemu testowi rownowagi, ktory wymaga, aby prawnie uzasadnione interesy
administratora — lub osoby lub 0s6b trzecich, przed ktérymi ujawnia si¢ dane — wywazone
byly wzgledem intereséw lub podstawowych praw osob, ktérych dane dotycza.

110 \w kwestii prawo do przenoszenia danych patrz artykut 18 projektu rozporzadzenia.
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Rola art. 7 lit. f)

Art. 7 lit. f) nie powinien by¢ postrzegany jako podstawa prawna, ktéra moze byé
wykorzystana oszczednie, aby wypehi¢ luki dotyczace rzadkich oraz nieprzewidzianych
sytuacji, ,,w ostatecznos$ci” — lub jako ostania szansa, jezeli inne podstawy nie moga by¢
zastosowane. Nie powinna jednakze réwniez by¢ uwazana za opcj¢ preferowang i uzywana w
nadmiernym zakresie, poniewaz bylaby uwazana za mniej ograniczajacg niz inne podstawy.
Raczej, jest tak samo wazna jak kazda z pozostalych przestanek do uprawomocnienia
przetwarzania danych osobowych.

Wtasciwe wykorzystanie art. 7 lit. f) we wlasciwych okolicznosciach oraz przy zastosowaniu
odpowiednich zabezpieczen moze pomdc w zapobieganiu wykorzystaniu niezgodnym z
przeznaczeniem lub zbyt duzemu poleganiu na innych podstawach prawnych. Odpowiednia
ocena rownowagi zgodnie z art. 7 lit. f), czesto z mozliwoscig zastosowania mechanizmu opt-
out wobec przetwarzania, moze by¢é w niektérych przypadkach wazng alternatywa dla
niewlasciwego wykorzystania np. przestanki ,,zgody” lub koniecznosci ,,dla realizacji
umowy”. Postrzegany w ten sposob, art. 7 lit. f) stanowi dodatkowe zabezpieczenie w
porownaniu do innych z goéry okreSlonych podstaw. Nie powinien wigc by¢ uznawany za
,hajstabsze ogniwo” lub za otwarte drzwi do uprawomocnienia wszystkich czynnosci
przetwarzania danych, ktore nie podlegaja zadnej z innych podstaw prawnych.

Prawnie uzasadnione interesy administratora / interesy lub prawa podstawowe osoby, ktorej
dane dotyczg

Pojecie ‘interesu’ to szerszy udzial, jaki administrator moze mie¢ w przetwarzaniu lub
korzys¢, jaka odnosi — lub spoteczenstwo moze odnies¢ — z przetwarzania. Moze to by¢
kuszace, proste lub bardziej kontrowersyjne. Sytuacje, o ktorych mowa w art. 7 lit. f), moga
zatem si¢ga¢ od realizacji praw podstawowych czy ochrony waznych interesoéw osobistych
lub spotecznych, az po inne mniej oczywiste lub nawet problematyczne konteksty.

Aby by¢ uznanym za ‘prawnie uzasadniony’ i by¢ istotnym na mocy art. 7 lit. f), interes
bedzie musiat by¢ zgodny z prawem, to jest zgodny z prawem UE i prawem krajowym. Musi
by¢ rowniez wystarczajagco jasno okreslony i wystarczajagco konkretny, aby pozwoli¢ na
przeprowadzenie testu rownowagi wobec interesOw 1 praw podstawowych osoby, ktorej dane
dotycza. Musi réwniez stanowi¢ rzeczywisty 1 obecny interes, tj. nie moze by¢ spekulacja.

Jezeli administrator lub osoba trzecia, ktorym ujawniono dane, posiada taki prawnie
uzasadniony interes, nie oznacza to koniecznie, ze moze oprze¢ si¢ na art. 7 lit. f) jako
podstawie prawnej przetwarzania. To, czy mozna oprze¢ si¢ na art. 7 lit. f), bedzie zalezato od
wyniku testu rownowagi, ktory nastgpuje. Przetwarzanie musi takze by¢ ,.konieczne dla
celow uzasadnionego interesu administratora” lub — w przypadku ujawnienia — osoby trzeciej.
Mniej inwazyjne $rodki stuzace temu samemu celowi powinny wigc zawsze by¢ preferowane.

Pojecie ,.interesu” osob, ktorych dane dotycza, jest zdefiniowane nawet szerzej, jako Ze nie
wymaga elementu ,,uzasadnienia”. Jezeli administrator danych lub strona trzecia posiada
interes, zakladajac, ze nie jest on nielegalny, to osoba, ktorej dane dotycza, jest uprawniona
do tego, aby wzia¢ pod uwage wszystkie kategorie interesOw oraz wywazy¢ je wobec
interesoOw administratora lub strony trzeciej, o ile sg wtasciwe w zakresie dyrektywy.

Stosowanie testu rownowagi
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Przy interpretacji zakresu art. 7 lit. f), Grupa Robocza dazy do wywazonego podejscia, ktore
zapewnia konieczng elastyczno$¢ administratorom danych w sytuacjach, gdzie nie ma
nadmiernego wplywu na osoby, ktérych dane dotycza, zapewniajac jednoczes$nie
wystarczajacg pewno$¢ prawng oraz gwarancje dla oséb, ktorych dane dotycza, ze ten
elastyczny przepis nie bedzie niewtasciwie wykorzystany.

W celu przeprowadzania testu rownowagi wazne jest, aby najpierw rozwazy¢ charakter oraz
zrodlo prawnie uzasadnionego interesu, oraz czy przetwarzanie jest konieczne, aby osiggnaé
te interesy z jednej strony, oraz wptyw na osoby, ktorych dane dotycza, z drugiej. Ta wstepna
ocena powinna bra¢ pod uwage $rodki, takie jak przejrzysto$¢ oraz ograniczone zbieranie
danych, ktore administrator planuje przyjac, aby zapewni¢ zgodnos¢ z dyrektywa.

Po przeanalizowaniu oraz wywazeniu dwoch stron wzgledem siebie, moze by¢ ustanowiona
tymczasowa ,,rOwnowaga”: mogg by¢ wyciagniete wstegpne wnioski co do tego, czy prawnie
uzasadniony interes administratora bedzie nadrzedny wobec praw oraz interesow o0sob,
ktorych dane dotycza. Moga jednakze zdarzy¢ sie przypadki, gdzie wynik testu rownowagi
jest niejasny i istnieja watpliwosci co do tego, czy prawnie uzasadniony interes administratora
(lub strony trzeciej) jest nadrzedny oraz czy przetwarzanie moze by¢ oparte na art. 7 lit. f).

Z tego powodu wazne jest, aby przeprowadzi¢ dalszg ocene¢ przy czynnosciach wywazania
interesow. W tej fazie administrator moze uzna¢, czy jest zdolny do wprowadzenia
dodatkowych $rodkow, wykraczajacych poza zgodno$¢ z innymi horyzontalnymi przepisami
dyrektywy, tak aby pomodc chroni¢ osoby, ktorych dane dotycza. Dodatkowe $rodki moga
obejmowacé na przyklad zapewnianie tatwo dzialajacych oraz dostepnych mechanizmow,
zapewniajacych osobom, ktérych dane dotycza, bezwarunkowa mozliwos¢ zastosowania
mechanizmu opt-out wobec przetwarzania.

Kluczowe czynniki, ktore nalezy uwzglednic przy stosowaniu testu rownowagi

Opierajagc  si¢ na powyzszym, uzyteczne czynniki, ktore nalezy rozwazy¢ przy
przeprowadzaniu testu rownowagi obejmuja:

e charakter oraz zrédto prawnie uzasadnionego interesu, w tym:

- czy przetwarzanie danych jest konieczne dla realizacji podstawowego prawa, lub
- w inny sposéb lezy w interesie publicznym lub cieszy si¢ spotecznym, kulturowym
lub prawnym/regulacyjnym uznaniem w danej spotecznosci;

e wplyw na osoby, ktérych dane dotycza, obejmujacy:

- charakter danych, tj. na przyktad, czy przetwarzanie obejmuje dane, ktére moga by¢
uznane za wrazliwe lub zostaty uzyskane z publicznie dostgpnych Zrodet;

- sposob, w jaki dane sg przetwarzane, W tym 1o, czy dane sg publicznie ujawnione lub
w inny sposob udostepnione duzej liczbie 0sob, lub czy duza ilos¢ danych osobowych
jest przetwarzana lub zestawiana z innymi danych (na przyktad w przypadku
profilowania, dla celow handlowych, egzekwowania prawa lub innych);

- racjonalne oczekiwania osoby, ktorej dane dotyczg, szczegdlnie w odniesieniu do
wykorzystania oraz ujawnienia danych w odpowiednim kontekscie;

- status administratora danych oraz osoby, ktorej dane dotycz, obejmujacy rownowage
sit pomigdzy osoba, ktorej dane dotycza, oraz administratorem danych, lub czy osoba,
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ktérej dane dotycza jest dzieckiem lub w inny sposob nalezy do bardziej wrazliwej
czes$ci spoteczenstwa.

e dodatkowe zabezpieczenia w celu zapobiezenia nadmiernemu wplywowi na osoby,
ktorych dane dotycza, obejmujace:

-minimalizacj¢ danych (na przyktad S$ciste ograniczenie zbierania danych, lub
usuni¢cie danych natychmiast po wykorzystaniu);

- $rodki organizacyjne 1 techniczne w celu zapewnienia, ze dane nie mogg byc¢
wykorzystane do podjecia decyzji lub innych dziatan w odniesieniu do o0s6b
(,,oddzielenie funkcjonalne™);

- rozlegle zastosowanie technik anonimizacyjnych, agregowanie danych, technologie
wzmacniajace prywatnos¢, prywatnos¢ w fazie projektowania, ocena wpltywu na
prywatno$¢ i ochrong danych

- zwigkszona przejrzystos¢, ogolne oraz bezwarunkowe prawo do mechanizmu opt-
out; mozliwo$¢ przenoszenia danych oraz powigzane $rodki dajace uprawnienia
osobom, ktorych dane dotyczg.

Rozliczalnosé, przejrzystos¢, prawo do sprzeciwu oraz prawa wykraczajgce poza nie

W zwigzku z tymi zabezpieczeniami — oraz cato$ciowg oceng rownowagi — trzy kwestie
czesto odgrywaja kluczowa role w kontekscie art. 7 lit. f) i z tego wzglegdu wymagaja
szczegolnej uwagi:
- istnienie jakiej$ oraz mozliwej potrzeby zastosowania dodatkowych $rodkow w celu
zwigkszenia przejrzystosci oraz policzalnos¢;
- prawo osoby, ktérej dane dotycza, do wyrazenia sprzeciwu wobec przetwarzania,
oraz wykraczajac poza sprzeciw, dostgpno$¢ mechanizmu opt-out bez potrzeby
jakiegokolwiek uzasadnienia.
- nadanie uprawnien osobie, ktorej dane dotycza: mozliwos¢ przenoszenia danych oraz
dostepno$¢ dziatajacych mechanizméw dla osob, ktorych dane dotycza: dostepu do,
usunigcia, przekazania oraz dalszego przetwarzania w inny sposob (lub umozliwienie
dalszego przetwarzania osobom trzecich) ich wlasnych danych.

1VV.2. Zalecenia

Obecne brzmienie art. 7 lit. f) jest elastyczne. Elastyczne stownictwo zostawia duzo miejsca
na interpretacj¢ 1 czasami — jak wykazato to do$wiadczenie — prowadzito do braku
przewidywalnos$ci oraz braku pewnos$ci prawnej. Jednakze, jezeli jest uzyty we wiasciwym
kontekscie oraz przy zastosowaniu odpowiednich kryteriow, zgodnie z niniejszg opinia, art. 7
lit. f) ma kluczowg rol¢ do odegrania jako podstawa prawna do legalnego przetwarzania
danych osobowych.

Z tego wzgledu Grupa Robocza wspiera obecne podejscie zawarte w art. 6 proponowanego
rozporzadzenia, ktore utrzymuje rownowage interesOw jako odrebng podstawe prawna.
Dalsze wytyczne bylyby jednak pozadane, aby zapewni¢ odpowiednie stosowanie testu
rOwnowagi.

Zakres oraz Srodki do dalszego okreslenia

Kluczowym wymogiem byloby, aby przepis pozostawat wystarczajaco elastyczny oraz zeby
odzwierciedlal obie perspektywy: administratora danych oraz osoby, ktorej dane dotycza,
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oraz dynamiczny charakter okreslonych kontekstow. Z tego powodu Grupa Robocza uwaza,
ze zapewnienie — w teks$cie proponowanego Rozporzadzenia oraz w aktach delegowanych —
szczegotowe] oraz wyczerpujacej listy sytuacji, w ktérych interes bylby de facto
zakwalifikowany jako prawnie uzasadniony nie jest rekomendowane. Grupa Robocza w
roéwnym stopniu bytaby przeciwko definiowaniu sytuacji, w ktorych interes lub prawo jednej
ze stron powinno z zasady lub z zafozZenia by¢ nadrz¢dne wobec interesow lub praw drugiej
strony, tylko z powodu charakteru takiego interesu lub prawa, lub z powodu okreslonych
srodkow ochronnych, ktore zostaly podjete, na przyktad, tego, ze dane zostaly zaledwie
spseudonimizowane. Stanowitoby to ryzyko zar6wno wprowadzenia w blad, jak i tego, ze
przepis bylby niepotrzebnie szczegdtowy.

Zamiast formulowa¢ ostateczne oceny merytoryczne réoznych praw oraz intereséw, Grupa
Robocza nalega na nadanie kluczowej roli testowi rownowagi W ocenie art. 7 lit. f). Istnieje
potrzeba utrzymania elastycznosci testu, ale sposob w jaki jest on przeprowadzany, musi by¢
bardziej efektywny w praktyce i musi pozwala¢ na bardziej skuteczne zapewnienie zgodnosci.
Nalezy to rozumie¢ jako wzmocniony obowiazek rozliczalnosci administratorow danych, tam
gdzie administrator ponosi odpowiedzialno$¢ za wykazanie, Ze jego interesy nie s3
podporzadkowane interesom i prawom 0sob, ktorej dane dotycza.

Wytyczne oraz rozliczalnosé

Aby to osiagnac, Grupa Robocza zaleca, aby wytyczne byty przewidziane w proponowanym
Rozporzadzeniu w nastgpujacy sposob.

1) Byloby pomocne zidentyfikowanie oraz przedstawienie w motywie preambuly
niewyczerpujacej listy kluczowych elementdw do rozwazenie, przy zastosowaniu
testu rownowagi, takich jak charakter oraz zrodlo prawnie uzasadnionego interesu,
wplyw na osoby, ktorych dane dotycza, oraz dodatkowe zabezpieczenia (Srodki
ochronne), ktére majg by¢ zastosowane przez administratora w celu zapobiezenia
jakiemukolwiek nadmiernemu wptywowi na osoby, ktorych dane dotycza. Te $rodki
ochronne mogg obejmowaé m.in.:

e oddzielenie funkcjonalne danych, odpowiednie wykorzystanie technik
anonimizacyjnych, szyfrowanie oraz inne $rodki organizacyjne i techniczne, w
celu ograniczenia potencjalnego ryzyka dla osob, ktorych dane dotycza;

e ale rowniez $rodki w celu zapewnienia zwigkszone] przejrzystosci oraz
wyboru dla osob, ktorych dane dotyczg, takich jak, gdzie to konieczne,
mozliwosci bezwarunkowego zastosowania mechanizmu opt-out wobec
przetwarzania, wolnego od oplat oraz w sposob, ktory moze by¢ tatwo oraz
skutecznie wywotany.

2) Grupa Robocza wspartaby rowniez dalsze wyjasnienie W proponowanym
Rozporzadzeniu kwestii tego, jak administrator mogtby wykazac''! wzmocniong
rozliczalnos¢.

Zmiana w warunkach skorzystania z prawa do sprzeciwu dla oséb, ktorych dane dotycza,
ktérg przewidziano w art. 19 proponowanego Rozporzadzenia jest juz waznym elementem

111 Takie wykazanie musi byé racjonalne i skupic sie raczej na wyniku, a nie na procedurze administracyjnej.
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rozliczalnosci. Jezeli osoby, ktorych dane dotycza, zglaszaja sprzeciw wobec przetwarzania
ich danych osobowych na podstawie art. 7 lit. f), zgodnie z proponowanym Rozporzadzeniem
to do administratora danych bedzie nalezalo wykazanie, Zze jego interes jest nadrzedny.
Odwroécenie cigzaru dowodu jest mocno popierane przez Grupe Roboczg, poniewaz
przyczynia si¢ do wzmocnienia obowiazku rozliczalnosci.

Jezeli administratorowi danych nie uda si¢ wykazac osobie, ktorej dane dotycza, w konkretnej
sprawie, ze jego interes jest nadrzedny, moze to takze mie¢ szersze konsekwencje dla catego
przetwarzania, nie tylko w odniesieniu do osoby, ktorej dane dotycza, ktora zglosita sprzeciw.
W konsekwencji administrator moze zakwestionowac¢ lub zreorganizowa¢ przetwarzanie, gdy
to odpowiednie nie tylko na korzys¢ konkretnej osoby, ktorej dane dotycza, ale takze z
korzyscig dla wszystkich innych osob, ktérych dane dotycza, ktére moga by¢ w podobnej
sytuacji'2,

Wymbg ten jest konieczny, ale niewystarczajacy. Aby zapewni¢ ochron¢ od poczatku oraz
uniknaé¢ tego, ze zmiana cigzaru dowodu jest obchodzona''®, wazne jest, aby podja¢ kroki
przed rozpoczeciem przetwarzania, a nie tylko w ramach procedury ex-post zglaszania
sprzeciwu. Z tego wzgledu proponuje si¢, aby na pierwszym etapie jakiegokolwiek
przetwarzania administrator danych podjat kilka krokéw. Dwa pierwsze kroki moglyby by¢
wymienione w preambule proponowanego Rozporzadzenia, a trzeci w specjalnym artykule:

e Przeprowadzenie oceny!, ktéra powinna zawieraé rozne etapy analizy rozwinietej w
niniejszej opinii oraz podsumowanej W Zataczniku nr 1. Administrator musiatby

112 Obok odwrdcenia ciezaru dowodu, Grupa Robocza popiera takze fakt, ze projekt rozporzadzenia juz nie
bedzie wymagat, aby sprzeciw byt wyrazony z ‘waznych i uzasadnionych przyczyn wynikajacych z konkretnej
sytuacji’ [osoby, ktorej dane dotyczg]. Zgodnie z projektem rozporzadzenia, wystarczajgce bytoby raczej
odniesienie do wszelkich (niekoniecznie ‘waznych’) i uzasadnionych przyczyn wynikajgcych z konkretnej sytuacji
osoby, ktérej dane dotycza. W rzeczywistosci kolejng mozliwoscig, ktéra zostata zaproponowana w
Ostatecznym sprawozdaniu Komisji LIBE, jest rowniez pozbycie sie wymogu, aby sprzeciw musiatby odnosié sie
do konkretnej sytuacji osoby, ktorej dane dotycza. Grupa Robocza popiera to podejscie w rozumieniu, ze
zaleca, aby osoby, ktérych dane dotyczg, byty w stanie korzysta¢ albo z jednej albo z obu mozliwosci, gdy to
wtasciwe, tj., albo z mozliwosci wyrazenia sprzeciwu w oparciu o ich wtasng konkretng sytuacje, albo w bardziej
ogdlnym zakresie, a w tym ostatnim przypadku bez wymogu zapewnienia okreslonego uzasadnienia. W tym
rozumieniu patrz poprawka 114 do artykutu 19 ust. 1 w sprawie projektu rozporzadzenia w Ostatecznym
sprawozdaniu Komisji LIBE.

113 Administratorzy danych moga np. mie¢ pokuse unikania wykazywania dla konkretnych przypadkéw, ze ich
interes jest nadrzedny, uzywajac standardowe formy uzasadnienia lub mogg w inny sposéb powodowac, ze
korzystanie z prawa do sprzeciwu bedzie skomplikowane

114 Ocena ta, jak wskazano wczeéniej w przypisie 84, nie powinna by¢ mylona ze szczegétowa oceng wptywu na
ochrone prywatnosci i danych. Obecnie brak jest szczegétowych wytycznych w kwestii ocen wptywu na
poziomie europejskim, chociaz w niektérych obszarach, mianowicie w przypadku RFID i inteligentnego
opomiarowania, podjeto szereg wysitkbw na rzecz zdefiniowania metodologii/ram sektorowych (i/lub
szablonu), ktére mogtyby by¢ stosowane w catej Unii Europejskiej. Patrz ‘Propozycja branzy dotyczaca ram
oceny wptywu na ochrone danych i prywatnosci dla aplikacji RFID’ oraz ‘Szablon oceny wptywu na ochrone
danych na potrzeby inteligentnych sieci i inteligentnych systeméw pomiarowych’ przygotowany przez grupe
ekspertow nr 2 w ramach Grupy zadaniowej Komisji ds. inteligentnych sieci. Grupa Robocza wydata kolejne
opinie dotyczace obu tych metodologii.

Ponadto podjeto inicjatywy na rzecz okreslenia ogdlnej metodologii oceny wptywu na ochrone danych, ktére
mogg pomdc w wysitkach typowych dla tego obszaru. Patrz np. Projekt PIAF (Ramy oceny wptywu na
prywatnos$¢ dla praw ochrony danych i prywatnosci): http://www.piafproject.due/.

W kwestii wytycznych na poziomie krajowym patrz np. metodologia CNIL:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf
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wyraznie zidentyfikowaé przewazajace interesy oraz wskaza¢ dlaczego przewazaja
nad interesami osob, ktorych dane dotycza. Taka uprzednia ocena nie powinna by¢
zbyt duzym ci¢zarem oraz pozosta¢ skalowalna: moze by¢ ograniczona do
kluczowych kryteriéw, jezeli wptyw przetwarzania na osoby, ktérych dane dotycza
jest na pierwszy rzut oka nieznaczny, podczas gdy z drugiej strony, powinna byc¢
przeprowadzona bardziej szczegotowo, jezeli rOwnowaga bytaby trudna do uzyskania
oraz wymagataby na przyklad przyjecia kilku dodatkowych $rodkéw ochronnych.
Gdzie to odpowiednie — tj. kiedy operacje przetwarzania stanowig konkretne ryzyko
dla praw oraz wolnos$ci 0sob, ktorych dane dotyczag — powinna by¢ przeprowadzona
bardziej cato$ciowa ocena wplywu na prywatno$¢ oraz na ochron¢ danych (zgodnie z
art. 33 proponowanego Rozporzadzenia), ktorej ocena na podstawie art. 7 lit. f)
mogtaby by¢ wazng cze¢scia.

e Udokumentowanie tej oceny. Tak jak skalowalny jest stopien szczegdétowosci oceny,
ktorej przeprowadzenie jest potrzebne, tak samo zakres dokumentéw powinien by¢
skalowalny. Bioragc to pod uwage, niektore podstawowe dokumenty powinny byc¢
dostepne we wszystkich sprawach, z wyjatkiem najbardziej btahych, niezaleznie od
oceny wplywu przetwarzania na 0Sobe. To na podstawie takiej dokumentacji ocena
administratora moze by¢ dalej oceniana i by¢ moze zakwestionowana;

e Nadanie przejrzystosci oraz widocznosci tej informacji dla o0sob, ktorych dane
dotycza, oraz innych zainteresowanych osob. Przejrzysto$¢ powinna by¢ zapewniona
zardwno wobec 0soOb, ktorych dane dotycza oraz organéw ochrony danych, jak i gdzie
to konieczne, opinii publicznej. Jezeli chodzi o osoby, ktorych dane dotycza, Grupa
Robocza odwoluje si¢ do projektu sprawozdania Komisji LIBE!®, ktory stanowi, ze
administrator powinien poinformowac osoby, ktorych dane dotycza, 0 powodach dla
ktorych wierzy, ze jego interesy nie sg podporzadkowane interesom lub podstawowym
prawom i wolnosciom osoby, ktorej dane dotyczg. Informacja taka w opinii Grupy
Roboczej powinna by¢ przekazana osobie, ktorej dane dotycza, razem z informacja,
ktora administrator musi przekaza¢ na podstawie art. 10 oraz 11 obecnej dyrektywy
(art. 11 proponowanego Rozporzadzenia). Pozwoli to na mozliwy sprzeciw osoby,
ktorej dane dotycza, w drugiej fazie oraz na przedstawienie dodatkowego uzasadnienia
przez administratora danych w poszczegdlnych przypadkach wykazujacego
przewazajacy interes. Dodatkowo, na wniosek dokumentacja na ktorej administrator
oparl ich ocen¢ powinna by¢ udostgpniona organom ochrony danych w celu
umozliwienia mozliwej weryfikacji oraz wdrozenia, tam gdzie to konieczne.

Grupa Robocza wyrazitaby poparcie, aby te trzy kroki byly wyraznie przewidziane w
proponowanym Rozporzadzeniu w sposob, w jaki przedstawiono to powyzej. Pozwoliloby to
uzna¢ konkretng role podstaw prawnych w ocenie legalnosci oraz wyjasnitoby waznos¢ testu
rownowagi w szerszym kontek$cie $rodkow rozliczalno$ci oraz ocen wplywu w
proponowanych nowych ramach prawnych.

oraz Podrecznik ICO dot. wptywu na ochrone prywatnosci:
http://ico.org.uk/pia_handbook_html_v2/files/PIAhanbookV2.pdf.
115 projekt raportu w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie

ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich
danych (ogdlne rozporzadzenie o ochronie danych) (COM(2012)0011 — C7-0025/2012 — 2012/0011(COD))
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Grupa Robocza uwaza rowniez za wskazane powierzenie EROD zadania zapewnienia
dalszych wytycznych tam gdzie to konieczne na podstawie tych ram. Podejscie to
pozwoliloby zapewni¢ zarOwno wystarczajacg jasno$¢ tekstu, jak |1 wystarczajaca
elastycznos¢ w jego wdrozeniu.
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Zalacznik 1. Krotki przewodnik na temat tego, jak przeprowadzié¢ test rownowagi na
podstawie art. 7 lit. f)

Krok 1: Ocena, ktora podstawa prawna moze potencjalnie znajdowa¢ zastosowanie
zgodnie z art. 7 lit. a) — f)

Przetwarzanie danych moze by¢ zastosowane tylko, jezeli jedna lub wiecej z sze$ciu podstaw
prawnych — od a) do f) — art. 7 znajduje zastosowanie (mozna oprze¢ si¢ na réznych
podstawach przy tej samej czynnos$ci przetwarzania danych). Jezeli na pierwszy rzut oka
wydaje sig, ze art. 7 lit. f) moze by¢ odpowiedni jako podstawa prawna, prosz¢ przej$s¢ do
kroku nr 2.

Szybkie porady

- Art. 7 lit. a) znajduje zastosowanie tylko gdy udzielono dobrowolnej, $wiadomej, konkretnej
oraz jednoznacznej zgody; okolicznos¢, ze 0soba nie zglosita sprzeciwu zgodnie z art. 14, nie
powinna by¢ mylona ze zgoda na podstawie art. 7 a) — jednakze tatwy mechanizm zlozenia
sprzeciwu wobec przetwarzania moze by¢ uznany za wazny $rodek ochronny zgodnie z art. 7
lit. f);

- Art. 7 lit. b) dotyczy przetwarzania, jezeli jest niezbedne do realizacji umowy; to, ze
przetwarzanie danych jest zwigzane z umowa lub przewidziane gdzies w warunkach umowy
nie oznacza koniecznie, ze ta podstawa nie ma zastosowania; gdzie to odpowiednie, prosze
rozwazy¢ art. 7 lit. ) jako alternatywe;

- Art. 7 lit. c) dotyczy tylko jasnych oraz konkretnych zobowigzan prawnych zgodnie z
prawem UE Iub panstwa czlonkowskiego; w przypadku niewigzacych wytycznych (np.
agencji regulacyjnych) lub zagranicznych zobowigzan prawnych prosz¢ rozwazy¢ art. 7 lit. f)
jako alternatywe.

\ Krok 2: Zakwalifikowanie interesu jako ,,prawnie uzasadniony” lub ,,nieuzasadniony” \

Aby byl uznany za prawnie uzasadniony, interes musi lgcznie spelnia¢ nastgpujace
obowigzki:

- by¢ zgodny z prawem (tj. zgodny z prawem UE oraz prawem krajowym)

- by¢ wystarczajaco jasno wyrazony, tak aby pozwoli¢ na przeprowadzenie testu rOwnowagi
wzgledem interesow oraz podstawowych praw 1 wolnosci osoby, ktorej dane dotycza (tj. by¢
wystarczajaco konkretny);

- stanowiC€ rzeczywisty 1 obecny interes (tj. nie spekulatywny)

\ Krok 3: Okreslenie czy przetwarzanie jest konieczne do osiagniecia interesu \

Aby spehié¢ ten wymog, prosze rozwazy¢ czy nie istniejg inne, mniej inwazyjne Srodki do
osiggnigcia okreslonego celu przetwarzania oraz shuzace interesowi administratora danych.

Krok 4: Ustanowienie tymczasowej réwnowagi przy ocenie, czy interes administratora
danych jest podporzadkowany podstawowym prawom i wolnosciom osoby, ktérej dane
dotycza

- Prosze¢ rozwazy¢ charakter interesow administratora (prawa podstawowe, innego typu
interesy, interes publiczny)

- Prosz¢ oceni¢ mozliwe szkody poniesione przez administratora, osoby trzecie lub szersza
spotecznos¢, jezeli przetwarzanie danych nie bedzie miato miejsca;
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- Prosze wzig¢ pod uwagge charakter danych (wrazliwe w wezszym czy szerszym sensie?)

- Prosze rozwazyC status osoby, ktérej dane dotycza (nmieletni, pracownik, etc.) oraz
administratora (na przyklad, czy to jest organizacja biznesowa posiadajaca dominujaca
pozycje na rynku);

- Prosze wzia¢ pod uwage sposob, w jaki dane sg przetwarzane (duza skala, wydobywanie
danych, profilowanie, ujawnienie duzej liczbie oséb lub publikacja);

-Prosze zidentyfikowaé podstawowe prawa oraz/lub interesy osoby, ktorej dane dotycza, na
ktore moze by¢ wywarty wptyw;

- Prosze rozwazy¢ racjonalne oczekiwania osoby, ktorej dane dotycza;

- Prosze oceni¢ wptywy na osobe, ktorej dane dotyczg, oraz pordwnac je z oczekiwanymi
korzy$ciami z przetwarzania dla administratora danych.

Szybka porada: Prosz¢ rozwazy¢ efekt rzeczywistego przetwarzania na poszczegolne 0soby -
nie nalezy uwazac tego za abstrakcyjne lub hipotetyczne dziatanie.

Krok 5: Ustanowienie ostatecznej réwnowagi biorac pod uwage dodatkowe Srodki
ochronne

Prosz¢ zidentyfikowa¢ oraz wdrozy¢ odpowiednie dodatkowe $rodki ochronne wynikajace z
obowigzku dochowania nalezytej starannosci, takie jak:

- minimalizacja danych (na przyktad $ciste ograniczenia zbierania danych lub
natychmiastowe usunig¢cie danych po wykorzystaniu);

- $rodki organizacyjne i techniczne w celu zapewnienia, ze dane nie moga by¢ wykorzystane
do podjecia decyzji lub innych dziatan w odniesieniu do 0s6b;

- rozleglte zastosowanie technik anonimizacyjnych, agregowanie danych, technologie
wzmacniajgce prywatnos¢, prywatnos¢ w fazie projektowania, ocena wptywu na prywatnos¢ i
ochrong¢ danych;

- zwigkszona przejrzystos¢, ogdlne oraz bezwarunkowe prawo do mechanizmu opt-out;
mozliwo$¢ przenoszenia danych oraz powigzane $rodki dajgce uprawnienia osobom, ktorych
dane dotycza.

Szybka porada: Wykorzystywanie technologii wzmacniajacych prywatno$¢ oraz podejsé
moze przechyli¢ rownowage na korzy$¢ administratora danych a takze chroni¢ prywatnos¢
0sob.

\ Krok 6: Wykazanie zgodnoS$ci oraz zapewnienie przejrzystosci

- Prosze oprze¢ si¢ na krokach od 1 do 5, aby uzasadni¢ przetwarzanie przed jego
rozpoczeciem.

- Prosz¢ poinformowac osoby, ktérych dane dotycza, o powodach wiary w to, ze rOwnowaga
przechyla si¢ na korzy$¢ administratora;

- Prosze zachowa¢ dokumentacjg, aby byta dostepna dla organow ochrony danych.

Szybka porada: Krok ten jest skalowalny: szczegétowa ocena oraz dokumentacja powinna
by¢ zaadaptowana do charakteru oraz kontekstu przetwarzania. Srodki te beda bardziej
obszerne, gdy jest przetwarzana duza liczba informacji na temat wielu ludzi, w sposob, ktory
moze mie¢ znaczacy wptyw na nich. Calo$ciowa ocena wplywu na prywatnos$¢ oraz ochrone
danych (zgodnie z art. 33 proponowanego Rozporzadzenie) bedzie konieczna tylko wtedy,
gdy operacje przetwarzania stanowig konkretne ryzyko dla praw oraz wolno$ci osob, ktérych
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dane dotycza. W przypadkach tych ocena zgodnie z art. 7 lit. f) moze sta¢ si¢ kluczowa
czes$cig tej szerszej oceny wpltywu.

Krok 7: Co nalezy uczyni¢ w sytuacji, gdy osoba, ktorej dane dotycza, korzysta ze
swojego prawa do wyrazenia sprzeciwu?

- W sytuacji, gdy dostepne jest jedynie kwalifikowane prawo do zastosowania mechanizmu
opt-out jako zabezpieczenia (jest to wprost wymagane zgodnie z art. 14 lit. a) jako minimalne
zabezpieczenia): w przypadku gdy osoba, ktorej dane dotyczg zglasza, sprzeciw wobec
przetwarzania, powinno si¢ zapewnié, ze zastosowano odpowiedni oraz przyjazny
uzytkownikowi mechanizm w celu ponownej oceny réwnowagi zainteresowanych oséb oraz
wstrzymania przetwarzania ich danych, jezeli ponowna ocena wykaze, ze ich interes jest
nadrzedny.

- W sytuacji, gdy zapewniono bezwarunkowe prawo do skorzystania z mechanizmu opt-out
jako dodatkowego zabezpieczenia (zarowno poniewaz jest to wprost wymagane w art. 14 lit.
b) lub poniewaz z innych wzgledéw zostato to uznane za konieczny lub pomocny $rodek
ochronny): w przypadku, gdy osoba, ktorej dane dotycza, zglasza sprzeciw wobec
przetwarzania, powinno si¢ zapewnié, ze ten wybor jest szanowany, bez potrzeby
podejmowania dalszych krokéw lub oceny.
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Zalacznik 2. Praktyczne przyklady obrazujace zastosowanie testu rownowagi z art. 7 lit.

f)

Niniejszy zalacznik przedstawia przyklady w odniesieniu do niektorych najczestszych
kontekstow, w ktorych moze si¢ pojawi¢ kwestia prawnie uzasadnionego interesu w
rozumieniu art. 7 lit. f). W wiekszo$ci przypadkow, pogrupowaliSmy dwa lub wigcej
powiazanych przyktadow, ktére sg warte porownania w jednym nagtowku. Wiele przyktadow
jest opartych na rzeczywistych sprawach lub elementach rzeczywistych spraw, ktorymi
zajmujg si¢ organy ochrony danych w roéznych panstwach cztonkowskich. Jednakze czasami
zmieniali$my okoliczno$ci do pewnego stopnia, aby pomoéc lepiej przedstawié, to jak
przeprowadzaé test rOwnowagi.

Przyktady zostaly zalaczone, aby zobrazowaé proces myslenia — metode do wykorzystania
przy przyprowadzeniu testu rownowagi sktadajacego si¢ z wielu elementow. Innymi stowy,
przyktady nie majg zapewni¢ ostatecznej oceny opisanych spraw. Istotnie, w wielu
przypadkach zmiana okolicznosci sprawy w jaki$ sposob (na przyktad, jezeli administrator
przyjmuje dodatkowe wewngtrzne zabezpieczenia, takie jak bardziej kompletna anonimizacja,
lepsze zabezpieczenia oraz wigksza przejrzystos¢ i bardziej realny wybor dla osob, ktorych
dane dotycza), wynik testu rtownowagi moze si¢ zmieni¢!1®,

Powinno to zache¢ci¢ administratoréw do wigkszej zgodnosci ze wszystkimi przepisami
horyzontalnymi dyrektywy oraz zaoferowa¢ dodatkowa ochroneg, tam gdzie to wilasciwe
oparta na prywatnosci oraz ochronie danych w fazie projektowania. In wigkszg uwage
administratorzy pos$wigcaja ochronie danych, tym bardziej prawdopodobne, zZe speinig
wymogi testu rownowagi.

Realizacja prawa do wolnosci wypowiedzi lub informacji'!’, w tym w mediach oraz
sztuce

Przyklad 1: Organizacja pozarzadowa ponownie publikuje informacje na temat
wydatkow czlonkow parlamentu

Organ publiczny publikuje — na skutek obowigzku prawnego (Art. 7 lit. ¢)) —informacje na
temat wydatkéw czlonkéw parlamentu; organizacja pozarzadowa zajmujaca  si¢
przejrzystoscig natomiast analizuje oraz ponownie publikuje dane w doktadne;,
proporcjonalnej oraz lepiej informujacej wersji z przypisami, przyczyniajac si¢ do wigkszej
przejrzystosci oraz rozliczalnosci.

Zaktadajac, ze organizacja pozarzagdowa przeprowadza ponowng publikacje oraz dodaje
przypisy w doktadny oraz proporcjonalny sposob, przyjmuje odpowiednie $rodki ochronne,
oraz szerzej, szanuje prawa osob, ktorych sprawa dotyczy, powinna moc oprzec si¢ na art. 7
lit. f) jako podstawie prawnej przetwarzania. Czynniki takie, jak charakter prawnie
uzasadnionego interesu (prawo podstawowe do wolnosci wypowiedzi lub informacji),

116 7astosowanie odpowiednio artykutu 7 lit. f) moze podnosi¢ wiele ztozonych kwestii dotyczacych oceny, a
zapewnienie pomocy w ocenie, okreSlone ustawodawstwo, orzecznictwo, wytyczne oraz kodeksy
postepowania oraz inne formalne i mniej formalne standardy mogg odgrywac wazng role.

17 W kwestii wolnoéci wypowiedzi lub informacji patrz strona 34 opinii. Przy ocenie tych przyktadéw nalezy
rowniez wzig¢ pod uwage wszelkie istotne wytaczenia w ramach prawa krajowego w przypadku przetwarzania
w celach dziennikarskich na mocy artykutu 9 dyrektywy.
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publiczny interes w zakresie przejrzystosci oraz rozliczalnosci oraz okolicznos$¢, ze dane
zostaly juz ujawnione oraz dotycza (wzglgdnie mniej wrazliwych) danych osobowych
zwiazanych z czynno$ciami osob, dotyczacymi wykonywania ich zadan publicznych®®,
przewazaja na korzy$¢ zasadno$ci przetwarzania. Okoliczno$¢, ze pierwotna publikacja byta
wymagana przez prawo, oraz ze 0soby powinny z tego wzgledu oczekiwaé, ze ich dane be¢da
opublikowane, takze przyczynia si¢ do korzystnej oceny. Z drugiej strony réwnowagi,
wplyw na osoby moze by¢ znaczacy, na przyktad z powodu kontroli publicznej uczciwo$é
niektorych jednostek moze by¢ kwestionowana i moze to prowadzi¢, na przyktad, do porazki
w wyborach lub w niektérych przypadkach do S$ledztw zwigzanych z przestepstwami
finansowymi. Powyzsze czynniki, rozwazane tacznie, wskazuja jednakze, ze przy
wywazaniu interesy administratora (oraz interesy opinii publicznej, ktorej dane sg
ujawnione) sg nadrzedne wobec interesow osob, ktorych dane dotycza.

Przyklad 2: Lokalny radny zatrudnia cérke jako asystenta

Dziennikarz publikuje dokladny, dobrze udokumentowany artykul w lokalnej gazecie
internetowej o lokalnym radnym ujawniajgcym, ze byto on obecny jedynie na jednym z
ostatnich 11 posiedzen rady oraz ze prawdopodobnie nie zostanie wybrany z uwagi na ostatni
skandal zwigzany z zatrudnieniem swojej 17-letniej corki na stanowisku asystenta.

Podobna analiza, jak w przypadku przyktadu 1 rowniez znajduje tutaj zastosowanie. Z
punktu widzenia okoliczno$ci, opublikowanie informacji jest prawnie uzasadnionym
interesem gazety, o ktorej mowa. Mimo ze zostaly ujawnione dane osobowe dotyczace
radnego, podstawowe prawo do wolnosci wypowiedzi oraz opublikowania historii w gazecie
nie jest podporzadkowane prawu do prywatnosci radnego. Jest to spowodowane tym, ze
prawo do prywatno$ci osob publicznych jest wzglednie ograniczone w odniesieniu do ich
czynnosci publicznych oraz z uwagi na szczegdlng waznos¢ wolnos$ci wypowiedzi —
szczegolnie tam, gdzie opublikowana historia dotyczy interesu publicznego.

Przyklad 3: Najpopularniejsze wyniki wyszukiwania wciaz pokazuja informacje na
temat drobnych wykroczen

Archiwum gazety internetowej zawiera stary artykul dotyczacy jednostki, kiedy$ znanej
lokalnie osoby, kapitana amatorskiej druzyny futbolowej z malego miasta. Osoba jest
zidentyfikowana poprzez podanie pelnego nazwiska oraz opowiesci dotyczace wzglednie
nieistotnego przestgpstwa (zaklocenie porzadku publicznego pod wptywem alkoholu). Dane
osoby zostaly juz usunigte z rejestru karnego, w ktérym nie figurujg juz informacje na temat
przesztych przestepstw, za ktore odbyta kare kilka lat temu. To, co jest najbardziej ucigzliwe
dla osoby to fakt, Zze poprzez wyszukiwanie jej nazwiska przy uzyciu powszechnie
wykorzystywanej wyszukiwarki, link do tej starej informacji pojawia si¢ wsrdd pierwszych
wynikami, ktore jej dotycza. Pomimo skierowania przez osobe prosby, gazeta odmowila
przyjecia srodkow technicznych, ktore ograniczytyby szersza dostgpno$¢ informacji na temat

118 Nie mozna wykluczyé, ze niektére wydatki mogg ujawnié bardziej wrazliwe dane, takie jak dane dotyczace
zdrowia. Jezeli ma to miejsce, nalezy je w pierwszym rzedzie usungé ze zbioru danych przed jego
opublikowaniem. Dobrg praktyka jest przyjecie ‘podejscia proaktywnego’ oraz zapewnienie osobom mozliwosci
wgladu do ich danych przed publikacjg oraz wyrazne informowanie ich o mozliwosci i metodach publikacji.
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osoby, Kktorej dane dotyczg. Na przyklad gazeta odmowita przyjecia Srodkow
organizacyjnych oraz technicznych, ktorych celem — w zakresie w jakim pozwala
technologia — bytoby ograniczenie dostepu do informacji z zewn¢trznych wyszukiwarek,
wykorzystujacych nazwisko 0soby jako kategori¢ wyszukiwania.

Jest to nastgpna sprawa obrazujaca mozliwy konflikt pomigdzy wolno$cia wypowiedzi a
ochrong prywatnosci. Pokazuje takze, ze w niektorych sprawach dodatkowe zabezpieczenia
— takie jak srodki zapewniajagce, ze przynajmniej w przypadku uzasadnionego sprzeciwu
zgloszonego na podstawie art. 14 lit. a) dyrektywy odpowiednia cze¢$¢ archiwdéw gazety nie
bedzie dostepna dla zewnetrznych wyszukiwarek lub format wykorzystywany do
wyswietlania informacji nie pozwoli na wyszukiwanie po nazwisku — moga odegrac
kluczowa role w uzyskaniu odpowiedniej réwnowagi pomigdzy dwoma zaangazowanymi
prawami podstawowymi. Powyzsze pozostaje bez zadnego uszczerbku dla innych $rodkow,
ktore moga by¢ podjete przez wyszukiwarki internetowe lub inne strony trzecie!°.

Konwencjonalny marketing bezposredni oraz inne formy marketingu oraz reklamy

Przyklad 4: Sklep komputerowy reklamuje podobne produkty wobec klientow

Sklep komputerowy otrzymuje od swoich klientéw dane kontaktowe w kontekscie sprzedazy
produktu oraz wykorzystuje te dane kontaktowe do celéw marketingu swoich wlasnych
produktéow droga pocztows. Sklep sprzedaje takze produkty w Internecie oraz wysyla
promocje poczta elektroniczng, gdy nowa linia produktow pojawia si¢ w magazynach.
Klienci sa w jasny sposob informowani o mozliwosci zgloszenia w tatwy sposéb wolnego od
oplat sprzeciwu, kiedy ich dane kontaktowe sg zbierane oraz zawsze gdy wysyltana jest
wiadomos¢, jezeli klient nie wyrazit sprzeciwu poczatkowo.

Przejrzystos¢ przetwarzania, okoliczno$¢, ze klient moze racjonalnie oczekiwaé, ze bedzie
otrzymywac oferty podobnych produktow jako klient sklepu oraz okolicznos¢, ze ma prawo
do wyrazenia sprzeciwu, wzmacnia zasadnos$¢ przetwarzania oraz zabezpiecza prawa 0sob. Z
drugiej strony rownowagi nie wydaje si¢, aby istnial nieproporcjonalny wpltyw na prawa
0soby do prywatno$ci (w przyktadzie tym zatozyliSmy, ze nie istniejg catosciowe profile
stworzone przez sklep komputerowy dotyczace ich klientow wykorzystujace na przyktad
szczegblowa analize danych dotyczacych kliknigc).

Przyklad 5: Apteka internetowa przeprowadza szerokie profilowanie

Apteka internetowa prowadzi marketing oparty na lekach oraz innych produktach, ktore
zostaly kupione przez klientow, w tym te na recepte. Analizuje te informacje - zestawiajac je
z demograficznymi informacjami na temat klientow — na przyktad ich wiekiem oraz picig —
aby zbudowa¢ profil ,dotyczacy zdrowia i zamoznosci” indywidualnych klientow.
Wykorzystane sa takze dane dotyczace kliknig¢, ktore sa zbierane nie tylko na temat
produktow, ktore zostaty kupione przez klientow, ale takze na temat innych produktéw oraz
informacji, ktore byly wyszukiwane na stronie. Profile klientow obejmuja informacje lub
przewidywania sugerujace, ze okreslony klient jest w cigzy, cierpi na dang chorobe
chroniczng lub bylby zainteresowany zakupem suplementow diety, olejkow do opalania lub

119 patrz takze sprawa c-131/12 Google Spain v Agencia Espanola de Proteccion de Datos, obecnie
rozpatrywana przez Trybunat Sprawiedliwosci unii Europejskie;j.
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innych produktéw do pielegnacji skory, w danym okresie roku. Analitycy internetowej apteki
wykorzystuja te informacje do oferowania lekarstw nie wydawanych na recepte,
suplementow zdrowotnych oraz innych produktéw dla okreslonych oséb poprzez poczte
elektroniczng. W tym przypadku apteka nie moze opieraé si¢ na swoim prawnie
uzasadnionym interesie przy tworzeniu oraz wykorzystywaniu profili uzytkownikow dla
celow marketingowych. Istnieje kilka probleméw zwigzanych z opisanym profilowaniem.
Informacje sg szczegdlnie wrazliwe 1 moga ujawnia¢ wiele na temat spraw, co do ktorych
osoby mogltyby oczekiwaé, ze pozostang prywatne'?’. Zakres oraz sposob profilowania
(wykorzystanie danych dotyczacych kliknie¢, przewidujgce algorytmy) takze sugeruje
wysoki poziom inwazyjno$ci. Zgoda oparta na art. 7 lit. @) oraz art. 8 ust. 2 lit. a) (jezeli
dochodzi do przetwarzania danych wrazliwych) moglaby jednakze by¢ uznana za
alternatywe, tam gdzie to odpowiednie.

Niezamowione informacje niekomercyjne, obejmujgce informacje dla potrzeb kampanii
politycznych oraz zbierania srodkow na cele charytatywne

Przyklad 6: Kandydat w wyborach lokalnych wykorzystuje w ukierunkowany sposob spis
wyborcow

Kandydat w wyborach lokalnych wykorzystuje spis wyborcow'?!, aby wystaé list promujacy jego
kampani¢ w nadchodzacych wyborach do kazdego potencjalnego wyborcy w swoim okregu
wyborczym. Kandydat wykorzystuje dane uzyskane ze spisu wyborcow jedynie do wystania listu
i nie zatrzymuje danych po zakonczeniu kampanii.

Takie wykorzystanie lokalnego spisu miesci si¢ W zakresie racjonalnych oczekiwan osob, jezeli
odbywa si¢ w okresie przedwyborczym: interes administratora jest jasny oraz prawnie
uzasadniony. Ograniczone oraz ukierunkowane wykorzystanie informacji takze przyczynia si¢ do
przechylenia rownowagi na korzy$¢ prawnie uzasadnionego interesu administratora. Takie
wykorzystanie spisu wyborcow moze by¢ rowniez regulowane przez prawo na poziomie
krajowym, w interesie publicznym, zakladajac istnienie konkretnych regut, ograniczen oraz
srodkéw ochronnych w odniesieniu do wykorzystania spisu wyborcow. Jezeli ma to miejsce,
zgodno$¢ z tymi konkretnymi regulami jest takze wymagana do zapewnienia zasadnoS$ci
przetwarzania.

Przyklad 7: Podmiot typu non-profit zbiera informacje do ukierunkowanych celéw

Organizacja filozoficzna zajmujaca si¢ rozwojem czlowieka oraz spoteczenstwa zdecydowata si¢
zorganizowaé zbieranie funduszy oparte na profilowaniu swoich cztonkéw. W tym celu zbiera
dane dotyczace portali spoteczno$ciwych poprzez oprogramowanie ad-hoc skierowane do osob,
ktoére ,lubig” stron¢ organizacji, ,lubig” lub ,dzielg si¢” wiadomos$ciami organizacji
umieszczonymi na jej stronie, regularnie ogladajg pewne elementy lub przekazuja dalej tweety,
umieszczone przez organizacj¢. Nastgpnie wysyla wiadomos$ci oraz newsletter do swoich
cztonkow, na podstawie ich profilow. Na przyktad starszy wiasciciel psa, ktory ,,polubit” artykut
o schroniskach dla pséw, otrzymuje inng prosbe o przekazanie pieniedzy 0d rodzin z matymi

120 pgza wszelkimi ograniczeniami stawianymi przez przepisy o ochronie danych, reklamowanie produktéw na
recepte jest rowniez Scisle uregulowane w UE, i istniejg takze okreslone ograniczenia dotyczgce reklamowania
lekdw bez recepty. Ponadto wymog artykutu 8 dotyczacy szczegdlnych kategorii danych (takich jak dane
dotyczace zdrowia) rowniez musi by¢ uwzgledniony.

121 7aktada sie, ze w kraju cztonkowskim, w ktérym ten przyktad ma miejsce, zbiér wyborczy jest ustanowiony
na mocy prawa.
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dzie¢mi; osoby z roznych grup etnicznych takze otrzymuja inne wiadomosci.

Okoliczno$é, ze szczegoélne kategorie danych sa przetwarzane (przekonania filozoficzne)
wymaga zapewnienia zgodnosci z art. 8, warunku, ktory wydaje sie by¢ spetniony, poniewaz
przetwarzanie odbywa si¢ w ramach prawnie uzasadnionych dziatan organizacji. Jednak nie jest
to wystarczajacy warunek w tej sprawie: sposob, w jaki dane sg wykorzystywane, wykracza poza
racjonalne oczekiwania osob. Ilos¢ zbieranych danych, brak przejrzystosSci na temat zbierania
oraz ponownego wykorzystywania danych opublikowanych pierwotnie dla jednego celu w innym
celu przyczynia si¢ do stwierdzenia, Ze nie mozna oprze¢ si¢ na art. 7 lit. f) w tym przypadku. z
tego wzgledu przetwarzanie nie powinno by¢ dozwolone, z wyjatkiem sytuacji, gdy moze by¢
wykorzystana inna podstawa, na przyktad zgoda osob na podstawie art. 7 lit. a)

Egzekwowanie roszczen prawnych, w tym to windykacja dlugow poprzez procedury
pozasgdowe

Przyklad 8: Spor o jako$¢ prac remontowych

Klient prowadzi spor o jako$¢ prac remontowych w kuchni i odmawia zaptacenia petnej
ceny. Firma budowlana przekazuje odpowiednie oraz proporcjonalne dane swojemu
prawnikowi, aby mogt przypomnie¢ klientowi o ptatnosciach i negocjowac ugode z klientem,
jezeli ciagle bedzie odmawiat uiszczenia platnosci.

W tej sprawie wstepne kroki podje¢te przez firm¢ budowlang wykorzystujaca podstawowe
informacje na temat osoby, ktorej dane dotycza (na przykitad nazwisko, adres, dane
kontaktowe) w celu przestania przypomnienia osobie, ktorej dane dotycza (bezposrednio lub
poprzez swojego prawnika, tak jak w tej sprawie) mogag ciggle miesci¢ si¢ w zakresie
przetwarzania koniecznego dla realizacji umowy (art. 7 lit. b)). Dalsze kroki‘??, w tym
zaangazowanie firmy windykacyjnej, powinny by¢ jednakze ocenione na podstawie art. 7 lit.
f), biorac pod uwage m. in. ich inwazyjno$¢ oraz wptyw na osobe, ktorej dane dotycza, jak to
zostanie pokazane w nastgpnym przyktadzie.

Przyklad 9: Klient znika z samochodem zakupionym na kredyt

Klient nie ptaci odsetek, ktore sa wynikiem zakupu drogiego sportowego auta, po Czym
,znika”. Sprzedawca samochodowy wynajmuje osobe trzecia, tj. ,,firm¢ windykacyjng”.
Firma windykacyjna przeprowadza inwazyjne dochodzenie ,,w stylu egzekwowania prawa”,
wykorzystujac m.in. takie dziatania, jak ukryty nadzor wideo i podstuch.

Chociaz interesy sprzedawcy samochodow oraz firmy windykacyjnej sa prawnie
uzasadnione, rOwnowaga nie przechyla si¢ na ich korzys¢ z uwagi na inwazyjne metody
wykorzystane do zebrania informacji, z ktorych niektdre sa wprost zabronione przez prawo
(podstuch). Wniosek bytby inny, jezeli na przyktad sprzedawca samochodéw oraz firma
windykacyjna przeprowadzaja jedynie ograniczone sprawdzenie danych kontaktowych
osoby, ktorej dane dotycza, w celu rozpoczecia postepowania sgdowego.

122 Obecnie w réznych panstwach cztonkowskich istnieje okreélony stopiert réznorodnosci, do ktérego $rodki
moga by¢ uznane za konieczne do realizacji umowy.
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Zapobieganie malwersacjom, korzystaniu z ustug niezgodnie 7 przeznaczeniem oraz praniu
pieniedzy

Przyklad 10: Weryfikacja danych klienta przed otworzeniem konta bankowego

Instytucja finansowa dziata zgodnie z rozsagdnymi oraz proporcjonalnymi procedurami — jak
niewigzagce wytyczne rzgdowego organu nadzoru finansowego — w celu weryfikacji
tozsamosci jakiejkolwiek osoby, ktora chce otworzy¢ konto. Prowadzi rejestr informacji
wykorzystywanych do weryfikacji tozsamos$ci osoby.

Interes administratora jest prawnie uzasadniony, przetwarzanie danych obejmuje jedynie
ograniczone oraz konieczne informacje (standardowe dzialanie w przemysle, racjonalnie
oczekiwane przez osoby, ktorych dane dotycza oraz zalecane przez wilasciwe instytucje).
Odpowiednie $érodki ochronne sg zastosowane W celu ograniczenia wszelkiego
nieproporcjonalnego oraz nadmiernego wplywu na osoby, ktorych dane dotycza.
Administrator moze wiec oprze¢ si¢ na art. 7 lit. f). Alternatywnie oraz w zakresie, w jakim
podjete dziatania s3g wymagane szczegdlnie przez prawo wiasciwe, moze mie¢ zastosowanie
art. 7 lit. c).

Przyklad 11: Wymiana informacji w celu zwalczania prania pieniedzy

Instytucja finansowa — po otrzymaniu porady od wlasciwego organu ochrony danych —
wdraza procedure oparta na konkretnych oraz ograniczonych kryteriach wymiany danych
dotyczacych podejrzewanego naruszenia regut przeciwdziatania praniu pienigdzy, z innymi
firmami w tej samej grupie, ze $cistym ograniczeniem dostgpu, nadzorem oraz zabronieniem
dalszego przetwarzania dla innych celoéw.

Z powodow podobnych jak te wyjasnione powyzej oraz w zaleznosci od okolicznosci
sprawy, przetwarzanie danych moze by¢ oparte na art. 7 lit. f). Alternatywnie oraz w
zakresie, w jakim dzialania te s3 wymagane szczegolnie przez prawo wilasciwe, art. 7 c)
moze mie¢ zastosowanie art. 7 lit. c).

Przyklad 12: Czarna lista agresywnych os0b uzaleznionych od narkotykow

Grupa szpitali stworzyla wspdlng czarng liste ,,agresywnych” o0so6b poszukujacych
narkotykow, w celu zabronienia im dostgpu do wszystkich pomieszczen medycznych
zaangazowanych szpitali.

Nawet jezeli interes administrator6w w utrzymaniu bezpieczenstwa pomieszczen jest
prawnie uzasadniony, musi by¢ wywazony wzgledem podstawowego prawa do prywatnosci
oraz innych waznych kwestii, takich jak potrzeba nie wykluczenia dostgpu zainteresowanych
osob do leczenia. Okoliczno$¢, ze przetwarzane s3 dane wrazliwe (na przyktad dane
dotyczace zdrowia zwigzane z uzaleznieniem od narkotykow), takze wspiera konkluzje, ze w
tej spawie istnieje mate prawdopodobienstwo, ze przetwarzanie byloby akceptowalne na
podstawie art. 7 lit. f)!?. Przetwarzanie mogloby byé akceptowalne na przyktad, jezeli
byloby regulowane przez prawo przewidujace konkretne srodki ochronne (sprawdzanie oraz

123 Wymogi artykutu 8 dotyczace szczegdlnych kategorii danych (takich jak dane dotyczace zdrowia) réwniez
powinny by¢ uwzglednione.
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kontrolg, przejrzysto$¢, zapobieganie zautomatyzowanym decyzjom), zapewniajace, Ze nie
skutkowatoby dyskryminacja lub naruszeniem podstawowych praw os6b!?4, W ostatnim
przypadku, w zaleznosci od tego czy konkretne prawo wymaga czy tylko pozwala na
przetwarzanie, mozna si¢ oprze¢ na art. 7 lit. ¢) lub 7 lit. a) jako na podstawie prawnej.

Monitorowanie pracownikow dla celow bezpieczenstwa oraz zarzqdzania

Przyklad 13: Godziny pracy prawnikow wykorzystane zaro6wno dla celéw rachunkowych,
jak i nagréd

Liczba fakturowanych godzin przepracowanych przez prawnikdéw w kancelariach jest
przetwarzana zaréwno dla celow rachunkowych, jak i dla okreslenia rocznych nagrod. System
jest przejrzyscie wyttlumaczony pracownikom, ktérzy maja wyrazne prawo do wyrazenia braku
zgody, zaréwno dla celow rachunkowych, jak i1 wyptaty nagrod, w ktorym to przypadku
rozmawiajg o tym z kadrg zarzadzajaca.

Przetwarzanie wydaje si¢ konieczne dla prawnie uzasadnionych intereséw administratora i nie
wydaje sie, aby istniata mniej inwazyjna droga do osiggnigcia tego celu. Wplyw na pracownikow
jest takze ograniczony, W wyniku zastosowanych $rodkow ochronnych oraz procedur. Art. 7 lit.
f) moze by¢ wiec odpowiednig podstawg prawng w tej sprawie. Mozna takze argumentowac, ze
przetwarzanie dla jednego Iub obu powyzszych celéw jest takze konieczne dla realizacji umowy.

Przyklad 14: Elektroniczne monitorowanie wykorzystania Internetu'?®

Pracodawca monitoruje wykorzystanie Internetu podczas godzin pracy przez pracownikow,
w celu sprawdzenia, czy nie wykorzystuja w nadmierny sposoéb komputerow firmy dla celow
prywatnych. Zbierane dane obejmuja pliki tymczasowe oraz pliki Cookies generowane na
komputerach pracownikéw, pokazujace odwiedzone strony oraz pliki pobrane podczas
godzin pracy. Dane s3 przetwarzane bez uprzedniej konsultacji z osobami, ktorych dane
dotycza oraz przedstawicielami zwigzkow zawodowych/rady pracowniczej w firmie. Nie
zapewniono takze wystarczajacej informacji zainteresowanym osobom o tych praktykach.

[lo§¢ oraz charakter zebranych danych stanowi znaczace naruszenie zycia prywatnego
pracownikow. Dodatkowo kwestia proporcjonalnosci, przejrzystosci dziatan, S$cisle
powiazana z racjonalnymi oczekiwaniami osob, ktorych dane dotycza, jest rowniez istotnym
elementem do rozwazenia. Nawet jezeli pracodawca posiada prawnie uzasadniony interes w
ograniczaniu czasu spgdzanego przez pracownikow na odwiedzaniu stron internetowych nie
zwigzanych bezposrednio z ich pracg, zastosowane metody nie speiniajg testu rownowagi z
art. 7 lit. f). Pracodawca powinien wykorzystywa¢ mniej inwazyjne metody (na przyktad
ograniczanie dostepu do pewnych stron), ktore s3a, jako dobra praktyka, omawiane i
uzgadniane z przedstawicielami pracownikow oraz komunikowane pracownikom w
przejrzysty sposob.

Systemy informowania o nieprawidtowosciach

124 patrz Dokument roboczy w sprawie czarnych list (WP 65) przyjety 3 pazdziernika 2002 r.

125 Kilka panstw cztonkowskich uwaza, ze okreslony ograniczony monitoring elektroniczny moze by¢ ‘konieczny
dla realizacji umowy’, i w zwigzku z tym moze by¢ oparty raczej na podstawie prawnej z artykutu 7 lit. b, a nie
art. 7 lit. f).
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Przyklad 15: System informowania o nieprawidlowos$ciach w celu zapewniania zgodnosci z
zagranicznymi zobowigzaniami prawnymi

Europejski oddziat grupy z USA ustanawia ograniczony system informowania o
nieprawidlowosciach w celu raportowania powaznych naruszen w dziedzinie rachunkowosci
oraz finansow. Podmioty z grupy podlegaja kodeksowi dobrego zarzadzania, ktoéry wzywa do
wzmocnienia procedur wewnetrznej kontroli oraz zarzadzania ryzykiem. Z powodu swoich
miedzynarodowych dziatan, od oddziatu z UE wymagane jest dostarczanie wiarygodnych danych
finansowych innym cztonkom grupy w USA. Ten system jest zaprojektowany, aby zapewnic
zgodno$¢ zarowno z prawem UE, jak i z wytycznymi wydanymi przez krajowe organy ochrony
danych w UE.

Wsrod srodkow ochronnych pracownikom dano jasne wytyczne dotyczace okolicznosci, W
ktorych system moze by¢ wykorzystany, poprzez szkolenia lub inne $rodki. Pracownicy zostali
ostrzezeni, zeby nie wykorzystywali systemu niewtasciwie — na przyktad poprzez zglaszanie
falszywych lub niepotwierdzonych oskarzen przeciwko czlonkom zatogi. Wyjasniono im takze,
ze jezeli wola, moga korzysta¢ z systemu anonimowo lub jezeli chca, moga si¢ Ujawnié. W tej
ostatniej sytuacji pracownicy sa informowani o okolicznosciach, w ktoérych informacje ich
identyfikujace beda z powrotem przekazane ich pracodawcy lub przekazane innemu podmiotowi.

Jezeli ustanowienie systemu bylo wymagane przez prawo UE lub prawo jednego z panstw
cztonkowskich, przetwarzanie mogloby opiera¢ si¢ na art. 7 lit. c¢). Jednakze zagraniczne
zobowigzania prawne nie kwalifikujg si¢ jako obowigzek prawny dla celow art. 7 lit. €) i z tego
wzgledu takie zobowigzanie nie mogloby uprawomocnia¢ przetwarzania na podstawie art. 7 lit.
¢). Jednakze przetwarzanie mogloby by¢ oparte na art. 7 lit. f), na przyktad jezeli istnieje prawnie
uzasadniony interes w zakresie zagwarantowania stabilnosci rynkéw finansowych lub walki z
korupcja, oraz przy zalozeniu, ze system zawiera odpowiednie zabezpieczenia zgodne z
wytycznymi odpowiednich instytucji regulacyjnych w UE.

Przyklad 16 ,,Wewnetrzny” system informowania o nieprawidlowosciach bez spdjnej
procedury

Firma zajmujaca si¢ §wiadczeniem ustug finansowych decyduje si¢ na ustanowienie systemu
informowania o nieprawidlowos$ciach, poniewaz podejrzewa rozprzestrzenianie si¢ kradziezy
oraz korupcji wsrdd zalogi i chce zacheci¢ pracownikow do informowania o obu tych
kwestiach. W celu zaoszczedzenia pieniedzy firma decyduje si¢ ustanowi¢ wewnetrzny
system, obsadzony przez pracownikdéw departamentu zasobow ludzkich. Aby zachecié
pracownikow do wykorzystywania systemu, oferuje nagrody pieni¢zne ,bez zadawania
pytan” pracownikom, ktorych dzialania zwigzane z informowaniem o nieprawidtowosciach
doprowadzity do wykrycia nieodpowiedniego zachowania oraz odzyskania pieni¢dzy.

Firma ma prawnie uzasadniony interes w zakresie wykrywania oraz przeciwdzialania
kradziezom oraz korupcji. Jednakze jej system informowania o nieprawidtowosciach jest tak
zle zaprojektowany i pozbawiony zabezpieczen, ze jej interesy sa podporzadkowane zarowno
interesom, jak i prawom do prywatnosci jej pracownikéw — szczegodlnie tych, ktorzy moga
by¢ ofiarami falszywego raportowania zlozonego tylko dla korzysci finansowe;.
Okoliczno$¢, ze system jest zarzadzany wewnatrz zamiast przez niezalezng instytucje, jest
tutaj kolejnym problemem, podobnie jak brak szkolen oraz wytycznych w zakresie
wykorzystania systemu.
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Bezpieczenstwo fizyczne, informatyczne oraz sieciowe

Przyklad 17: Srodki kontroli biometrycznej w laboratorium badawczym

Laboratorium badan naukowych pracujgce nad zabdjczymi wirusami wykorzystuje
biometryczny system wejs¢ w zwigzku z wysokim ryzykiem dla zdrowia publicznego w
przypadku, gdyby wirusy wydostaty si¢ z pomieszczen. Zastosowano odpowiednie $rodki
ochronne, wlaczajac okolicznosé, ze dane biometryczne sa przechowywane na osobistych
kartach pracownikow, a nie w scentralizowanym systemie.

Nawet jezeli dane s3 wrazliwe w szerokim sensie, powdd ich przetwarzania jest w interesie
publicznym. To oraz okoliczno$¢, ze ryzyka wykorzystania niezgodnie z przeznaczeniem g
zredukowane przez odpowiednie $rodki ochronne czyni art. 7 lit. f) odpowiednig podstawa
przetwarzania.

Przyklad 18: Ukryte kamery w celu identyfikacji palacych gosci oraz pracownikéw

Firma uzywa ukrytych kamer w celu identyfikacji pracownikéw oraz gosci, ktorzy pala w
nieprzeznaczonych do tego strefach w budynku.

Chociaz administrator ma prawnie uzasadniony interes w zapewnieniu zgodnos$ci z regutami
dotyczacymi zakazu palenia, $rodki wykorzystane do osiagnigcia tego celu sg — ogolnie
mowigc — nieproporcjonalne i niepotrzebnie inwazyjne. Istniejg mniej inwazyjne i bardziej
przejrzyste metody (takie jak czujniki dymu czy widoczne znaki), ktore sg dostepne. Zatem
przetwarzanie nie zapewnia zgodnos$ci z art. 6, ktory wymaga, aby dane nie byly nadmierne
w odniesieniu do celéw, dla ktorych sg zbierane lub dalej przetwarzane. Jednoczesnie nie
spetnia rowniez prawdopodobnie wymogdw testu rownowagi zgodnie z art. 7.

Badania naukowe

Przyklad 19: Badania dotyczace wplywu rozwodu oraz bezrobocia rodzicow na
osiagnie¢cia edukacyjne dzieci

Zgodnie z programem badawczym przyjetym przez rzad oraz za zgoda wtasciwego komitetu
ds. etyki badania sg przeprowadzane odnosnie relacji pomiedzy rozwodami, bezrobociem
rodzicow oraz osiggnigciami edukacyjnymi dzieci. Chociaz informacje te nie sa
klasyfikowane jako ,,szczegdlne kategorie danych”, badanie skupia si¢ na kwestiach, ktore
dla wielu rodzin bylyby bardzo intymnymi informacjami. Badania pozwolg na specjalng
pomoc edukacyjng dla wybranych dzieci, ktore w innym przypadku moga przestac
przychodzi¢ na zajecia, osigga¢ slabe wyniki w edukacji, popas¢ w wieku dorostym w
bezrobocie lub zaja¢ si¢ dziatalnoscig przestepcza. Prawo zainteresowanych panstw
cztonkowskich wyraznie zezwala na przetwarzanie danych osobowych (innych niz
szczegblne kategorie danych) dla celow badawczych, jezeli badania sg konieczne dla
waznego interesu publicznego oraz wykonywane przy zastosowaniu odpowiednich §rodkéw
ochronnych, ktore sg nastepnie bardziej szczegélowo okreslone w prawie wykonawczym. Te
ramy prawne zawieraja specjalne wymogi, ale réwniez ramy rozliczalnosci, ktdre pozwalaja
na ocen¢ w poszczegdlnych przypadkach dopuszczalnosci badan (jezeli sg przeprowadzane
bez zgody osob, ktorych dane dotycza) oraz specjalne srodki do zastosowania, aby chronié¢
osoby, ktorych dane dotycza.
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Badacz prowadzi zapewniajacy bezpieczenstwo instytut badan oraz, zgodnie z warunkami
bezpieczenstwa, wlasciwe informacje s3 mu przekazywane z rejestrow ludnosci, sadow,
agencji bezrobocia oraz szkot. Centrum badawcze wykorzystuje ,,funkcje skrotu” do badan
nad tozsamoscig ,,0s0b”, tak ze dane dotyczace rozwodow, bezrobocia oraz ocen w edukacji
mogg by¢ potaczone, ale bez ujawniania ,,cywilnej” tozsamosci jednostek — na przyktad ich
nazwisk i adresow. Wszystkie pierwotne dane sg nieodwracalnie usuniete. Podejmowane sg
takze dalsze $rodki, zapewni¢ odregbno$¢ funkcjonalng (tj. dane beda wykorzystane tylko dla
celow badawczych) oraz zredukowanie jakiegokolwiek dalszego ryzyka ponowne;j

identyfikacji.

Cztonkowie zatogi pracujacej w centrum badawczym otrzymujg rygorystyczne szkolenia w
zakresie bezpieczenstwa oraz sg osobiscie - prawdopodobnie nawet karnie — odpowiedzialni
za wszelkie naruszenia ochrony danych, za ktére sa odpowiedzialni. Podjete sa S$rodki
techniczne oraz organizacyjne, na przyktad w celu zapewnienia, ze zaloga wykorzystujaca
klucze USB nie moga usung¢ danych osobowych z centrum.

Prowadzenie badan przez centrum badawcze lezy w jego prawnie uzasadnionym interesem,
jezeli wystgpuje wazny interes publiczny tych badan. Jest takze prawnie uzasadnionym
interesem pracodawcy, podmiotow edukacyjnych oraz innych podmiotéw zaangazowanych
W system, poniewaz pomaga im zaplanowac¢ oraz dostarczy¢ ushugi tym, ktoérzy najbardziej
ich potrzebuja. Aspekty prywatnosci systemu zostaty dobrze zaprojektowane, a zastosowane
srodki ochronne oznaczaja, ze prawnie uzasadniony interes organizacji zaangazowanych w
prowadzenie badan nie jest podporzadkowany ani interesom ani prawu do prywatno$ci
rodzicow lub dzieci, ktorych dane stanowig podstawe badan.

Przyklad 20: Badania naukowe na temat otyloSci

Uniwersytet chce przeprowadzi¢ badania na temat poziomu otylosci dzieci w kilku miastach
1 rejonach wiejskich. Pomimo ogolnych trudno$ci w uzyskaniu dostepu do odpowiednich
danych ze szkot oraz innych instytucji, udalo mu si¢ przekona¢ kilkudziesigciu nauczycieli
do monitorowania przez pewien czas dzieci w ich klasach, ktore wydaja si¢ otyle oraz
pytania ich o ich dietg, stopien aktywnosci fizycznej, grania w gry komputerowe itp.
Nauczyciele ci rejestrujg takze nazwiska oraz adresy przepytanych dzieci, tak aby moc
przesta¢é im voucher na muzyke¢ w Internecie, jako nagrode¢ za udzial w badaniach.
Naukowcy zestawiajg takze bazy danych na temat dzieci, zestawiajacych poziomy otytosci z
aktywnoscig fizyczng oraz innymi elementami. Kopie papierowe kompletnych wywiadow —
ciggle w formie identyfikujacej poszczegodlne dzieci — sg przechowywane w archiwach
uniwersytetu, przez nieokreslony czas oraz bez odpowiednich srodkow ochronnych. Kopie
papierowe wszystkich kwestionariuszy sg udostepniane na prosbe jakimkolwiek studentom
studiow magisterskich lub doktoranckich tego samego lub partnerskiego uniwersytetu na
swiecie, ktorzy wykaza zainteresowanie wykorzystaniem danych badawczych.

Chociaz przeprowadzenie badan jest prawnie uzasadnionym interesem uniwersytetu, istnieje
kilka aspektow projektu badan oznaczajgcych, ze interesy te sg podporzadkowane interesom
oraz prawu do prywatnosci dzieci. Poza metodologia badan, ktorej brakuje rygoru
naukowego, problem wynika w szczego6lnosci z braku podej$cia wzmacniajgcego prywatnosé
w projekcie badan oraz szerokiego dostepu do zebranych danych osobowych. W zadnym
momencie dane dzieci nie sg kodowane lub anonimizowane, a takze nie podjeto innych
srodkéw w celu zapewnienia bezpieczenstwa lub funkcjonalnej odrgbnosci danych. Wazne
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zgody zgodnie z art. 7 lit. a) oraz 8 ust. 2 lit. a) nie zostaly uzyskane i nie jest jasne czy
wyjasnion0o dzieciom lub ich rodzicom, do czego beda uzywane ich dane oraz z kim beda
dzielone.

Zagraniczne zobowiazania prawne

Przyklad 21: Zapewnienie zgodno$ci z wymogami prawa podatkowego panstwa
trzeciego

Banki z UE zbierajg oraz przekazuja niektore dane swoich klientow dla celow zapewnienia
zgodnos$ci z obowigzkami podatkowymi w panstwie trzecim. Zbieranie oraz przekazywanie
jest okreslone oraz odbywa si¢ zgodnie z obowigzkami 1 $rodkami ochronnymi
uzgodnionymi pomi¢dzy UE oraz innym krajem w umowie migdzynarodowe;.

Chociaz zagraniczne obowigzki nie mogg jako takie by¢ wuzasadniong podstawa
przetwarzania zgodnie z art. 7 lit. ¢), moga nimi by¢, jezeli taki obowigzek jest podtrzymany
w umowie mig¢dzynarodowej. W tej ostatniej sytuacji przetwarzanie moze by¢ uznane za
konieczne dla zapewnienia zgodno$ci z zobowigzaniami prawnymi inkorporowanymi do
wewnetrznych ram prawnych w umowie migdzynarodowej. Jednakze jezeli nie ma takiej
umowy, zbieranie oraz przekazywanie bedzie musialo by¢ ocenione w odniesieniu do
wymogow art. 7 lit. f) oraz moze by¢ uznane za dopuszczalne tylko, jezeli zapewniono
odpowiednie $rodki ochronne, jak te zaaprobowane przez odpowiedni organ ochrony danych
(zobacz takze przyklad 15 powyzej)

Przyklad 22: Przekazywanie danych dysydentow

Na wniosek, firma z UE przekazuje dane zagranicznych rezydentéw do panstwa trzeciego, w
ktorym istnieje opresyjny rezim, ktore chce dostgpu do danych dysydentow (na przyktad
dane dotyczace przeplywu poczty elektronicznej, zawarto$¢ poczty elektronicznej, historia
wyszukiwania lub wiadomosci prywatne w sieciach spotecznosciowych).

W tym przypadku, inaczej niz w poprzednim, nie ma umowy mi¢dzynarodowej, ktora
pozwalataby na zastosowanie art. 7 lit. ¢) jako podstawy prawnej. Poza tym kilka elementéw
powoduje, ze art. 7 lit. f) nie bylby odpowiednig podstawg przetwarzania. Chociaz
administrator moze mie¢ interes ekonomiczny Ww zapewnieniU, ze spetnia prosby
zagranicznego rzadu (inaczej mogiby by¢ poddany mniej korzystnemu traktowaniu przez
rzad panstwa trzeciego w porownaniu do innych firm), zgodno$¢ z prawem oraz
proporcjonalno$¢ przekazania jest mocno watpliwa, zgodnie z ramami prawnymi praw
podstawowych UE. Potencjalnie ogromny wptyw na zainteresowane 0SOby (na przyktad
dyskryminacja, uwi¢zienie, kara $mierci) takze w ogromnym stopniu stanowi na korzys¢
interesOw oraz praw zainteresowanych osob.

Ponowne wykorzystanie publicznie dostepnych danych

Przyklad 23: Ocena politykéw'?®

Organizacja pozarzadowa wykorzystuje publicznie dostepne dane politykow (obietnice

126 patrz i poréwnaj takze z przyktadem 7 powyze;j.
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zlozone w czasie wyborow oraz faktyczna historia glosowania) w celu ich oceny na
podstawie tego, jak dobrze wywigzuja si¢ z obietnic.

Nawet jezeli wplyw na zainteresowanych politykdw moze by¢ znaczacy, okolicznos¢, ze
przetwarzanie jest oparte na informacji publicznej oraz zwigzane z ich obowigzkami
publicznymi powoduje, z jasnym celem wzmocnienia przejrzystosci oraz rozliczalnosci,
przechylenie rownowagi w interesie administratora'?’.

Dzieci oraz inne podatne osoby

Przyklad 24: Internetowe strony informacyjne dla nastolatkéow

Strona internetowa organizacji pozarzadowej oferujaca nastolatkom porady w kwestiach
zwigzanych z uzaleznieniem od narkotykow, niechciang cigzg oraz uzaleznieniem od
alkoholu zbiera poprzez swoj wlasny serwer dane o go$ciach strony. Nastgpnie natychmiast
anonimizuje dane oraz przeksztalca je w 0golng statystyke dotyczaca tego, ktéra cze$¢ strony
jest najbardziej popularna wsrod gosci pochodzacych z roznych regionéw geograficznych
kraju.

Art. 7 lit. f) moze by¢ wykorzystany jako podstawa prawna, nawet jezeli dane dotyczace
podatnych oséb s3a zaangazowane, poniewaz przetwarzanie odbywa si¢ w interesie
publicznym oraz zastosowane sa S$ciste $rodki ochronne (dane sg anonimizowane
natychmiast oraz wykorzystane tylko do utworzenia statystyki), co pomaga przechyli¢ szale
na korzy$¢ administratora.

Rozwigzania dotyczgce ochrony prywatnosci w fazie projektowania jako dodatkowe
zabezpieczenia

Przyklad 25: Dostep do numerow telefonow komorkowych uzytkownikow oraz osob
niebedacych uzytkownikami aplikacji ,,porownaj i zapomnij”

Dane osobowe 0sob sg przetwarzane w celu sprawdzenia, czy udzielity juz jednoznacznej
zgody w przesztosci (tj. ,,poréwnaj oraz zapomnij” jako §rodek ochronny).

Od tworcy aplikacji wymaga si¢, aby posiadat jednoznaczng zgode osob, ktorych dane
dotycza, na przetwarzanie ich danych osobowych: na przyktad tworca aplikacji, ktory chce
uzyska¢ dostep oraz zbiera¢ cate elektroniczne ksigzki adresowe uzytkownikow aplikacji, w
tym numery telefonéw komorkowych osob zapisanych w kontaktach, ktore nie wykorzystuja
aplikacji. Aby moc to zrobié, najpierw musiatby oceni¢, czy wlasciciele numerdéw telefonow
komorkowych w  ksigzkach adresowych uzytkownikow aplikacji udzielity swojej
jednoznacznej zgody (zgodnie z art. 7 lit. @) na przetwarzanie ich danych.

Dla tego ograniczonego poczatkowego przetwarzania (tj. krotkoterminowego dostgpu do
petnej ksigzki adresowej uzytkownika aplikacji), tworca aplikacji moze oprze¢ si¢ na art. 7
lit. f) jako podstawie prawnej, przy zastosowaniu srodkow ochronnych. Te $rodki ochronne
powinny zawiera¢ Srodki techniczne oraz organizacyjne w celu zapewnienia, ze firma

127 podobnie jak w przyktadach 1 i 2, zatozyliémy, ze publikacja jest prawidtowa i proporcjonalna — brak
zabezpieczen i inne czynniki moga zmieni¢ rownowage intereséw w zaleznosci od okolicznosci sprawy.
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wykorzystuje ten dostep tylko, aby pomoc uzytkownikowi zidentyfikowac, ktore z osob, do
ktorych ma kontakt, sg juz uzytkownikami i ktore z tego powodu udzielity juz jednoznacznej
zgody firmie w przeszto$ci na zbieranie oraz przetwarzanie numeréw telefonu dla tego celu.
Numery telefonéw o0s6b niebedacych uzytkownikami mogg by¢ zbierane oraz
wykorzystywane tylko dla S$ciS§le ograniczonego celu weryfikacji, czy udzielity
jednoznacznej zgody na przetwarzanie swoich danych, oraz powinny by¢ niezwtocznie
pOzniej usunigte.

Zestawianie danych osobowych pomiedzy ustugami oferowanymi w sieci

Przyklad 26: Zestawianie danych osobowych pomie¢dzy uslugami oferowanymi w sieci

Firma internetowa zapewniajaca rézne ustugi w tym wyszukiwarki, dzielenie si¢ nagraniami
wideo, sieci spotecznosciowe, rozwija polityke prywatnosci, ktora zawiera klauzulg
pozwalajacg na ,zestawianie wszystkich danych osobowych” zebranych od kazdego z
uzytkownikéw w odniesieniu do réznych ustug, ktorych uzywaja, bez okres§lenia zadnego
okresu przechowywania danych. Zgodnie ze stanowiskiem firmy, jest to czynione w celu
»zapewnienia mozliwie najlepszej jakosci ustug”.

Firma udostgpnia pewne narzedzia réznym kategoriom uzytkownikow, tak aby mogli
realizowa¢ swoje prawa (tj. dezaktywowaé¢ ukierunkowang reklamg, sprzeciwic¢ si¢
ustawieniom okreslonego typu plikow Cookies).

Jednakze dostgpne narzedzia nie pozwalaja uzytkownikom na efektywng kontrole
przetwarzania ich danych: uzytkownicy nie moga kontrolowa¢ konkretnych zestawien ich
danych pomigdzy uslugami oraz uzytkownicy nie moga wyrazi¢ sprzeciwu wobec
zestawiania danych ich dotyczacych. Ogoélnie istnieje nierdbwnowaga pomigdzy prawnie
uzasadnionym interesem firmy oraz ochrong podstawowych praw uzytkownikow i nie
powinno si¢ opiera¢ na art. 7 lit. f) jako na podstawie prawnej przetwarzania. Art. 7 lit. a)
bylby bardziej odpowiednig podstawa do wykorzystania, zakladajac ze warunki zgody sa
spetnione.
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