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Streszczenie

W niniejszej opinii Grupa Robocza Artykutu 29 analizuje wszystkie kwestie istotne dla
dostawcow ustug przetwarzania danych w chmurze dziatajacych w Europejskim Obszarze
Gospodarczym (EOGQG) oraz ich klientow, okreslajac wszystkie majace zastosowanie zasady z
Dyrektywy o ochronie danych UE (95/46/WE) oraz Dyrektywy o prywatnosci i lacznosci
elektronicznej 2002/58/WE (zrewidowanej dyrektywa 2009/136/WE), gdy to wlasciwe.

Mimo uznanych korzysci ptynacych z przetwarzania danych w chmurze (tzw. cloud
computingu) zaréwno pod wzgledem ekonomicznym, jak i spotecznym, W niniejszej opinii
przedstawiono, w jaki sposob wykorzystanie ustug przetwarzania w chmurze na szeroka skale
moze wywotaé szereg zagrozen, gtownie takich jak brak kontroli nad danymi osobowymi
oraz niewystarczajgce informacje na temat tego, w jaki sposob, gdzie i przez kogo dane sa
przetwarzane / przetwarzane przez podmiot, ktéremu powierzono przetwarzanie. Organy
publiczne 1 przedsi¢biorstwa prywatne musza doktadnie ocenié te zagrozenia, gdy rozwazaja
skorzystanie z ustug oferowanych przez dostawce ustug w chmurze. W niniejszej opinii
analizuje si¢ kwestie zwigzane z dzieleniem si¢ zasobami z innymi stronami, brakiem
przejrzystosci  tancucha outsourcingu obejmujacego licznych przetwarzajacych i
podprzetwarzajacych, niedostgpnoscia ogolnych globalnych ram w zakresie przenoszenia
danych oraz niepewnos$cig dotyczaca dopuszczalnosci przekazywania danych osobowych
dostawcom ustug w chmurze majacym siedzibe poza EOG. Podobnie, brak przejrzystosci
informacji, jakie administrator jest w stanie zapewni¢ osobie, ktorej dane dotycza na temat
tego, jak przetwarzane sg jej dane osobowe, jest wskazany w opinii jako kwestia budzaca
powazne obawy. Osoby, ktorych dane dotycza, muszq1 by¢ poinformowane o tym, kto
przetwarza ich dane i w jakich celach oraz by¢ w stanie realizowa¢ prawo przyznane im w

tym zakresie.

Kluczowym wnioskiem plynagcym z tej opinii jest fakt, ze przedsigbiorstwa i organy
administracji, ktore chca skorzysta¢ z ustug przetwarzania danych w chmurze, powinny w
pierwszej kolejnosci przeprowadzi¢ szczegdtowa i1 dokladng analize zagrozen. Wszyscy

dostawcy ustug w chmurze oferujgcy ustugi w EOG powinni zapewnié klientowi wszelkie

! Kluczowe stowa “MUSI’ (ang. "MUST"), “NIE MOZE/NIE WOLNO” (ang. "MUST NOT"), “WYMAGANY"’ (ang.
"REQUIRED"), “POWINIEN/JEST ZOBOWIAZANY’ (ang. "SHALL"), “NIE POWINIEN” ("SHALL NOT"),
“POWINIEN” (ang. "SHOULD"), <« “NIE POWINIEN” (ang. "SHOULD NOT"), “ZALECANE” (ang.
"RECOMMENDED"), “MOZE” (ang. "MAY"), oraz “OPCJONALNE” (ang. "OPTIONAL") w tym dokumencie nalezy
interpretowa¢  jak te opisane we Wniosku o uwagi 2119. Dokument jest dostepny na stronie:
http://www.ietf.org/rfc/rfc2119.txt. Jednakze w celu utatwienia czytelnosci stowa te nie sg pisane duzymi literami w tej
specyfikacji.



informacje niezb¢dne do odpowiedniego oszacowania zalet i wad korzystania z takiej ushugi.
Bezpieczenstwo, przejrzystos¢ i pewnos¢ prawna dla klientow powinny by¢ kluczowymi

czynnikami zwigzanymi z oferowaniem ustug przetwarzania danych w chmurze.

Jezeli chodzi o zalecenia zawarte w niniejszej opinii, podkres$la si¢ odpowiedzialno$¢ klienta
ustugi w chmurze jako administratora i tym samym zaleca si¢, aby klient wybrat takiego
dostawce ustugi w chmurze, ktory gwarantuje zgodnos¢ z ustawodawstwem UE w zakresie
ochrony danych. W kwestii odpowiednich gwarancji umownych w opinii okre$§lono wymog,
ze umowa miedzy klientem ustugi w chmurze i jej dostawcg powinna zapewnia¢ odpowiednie
gwarancje pod wzgledem $rodkéw technicznych i1 organizacyjnych. Istotne jest réwniez
zalecenie, zgodnie z ktoérym klient ustugi w chmurze powinien sprawdzi¢, czy dostawca tej
ustugi moze  zagwarantowa¢  legalnos¢  wszelkich  operacji  transgranicznego

miedzynarodowego przekazywania danych.

Podobnie jak kazdy proces ewolucji, rozwdj cloud computingu jako globalnego
technologicznego paradygmatu stanowi takze wyzwanie. Niniejsza opini¢, w jej obecnej
formie, mozna traktowaé jako wazny krok w definiowaniu zadan, ktére majg by¢ podjete w
tej kwestii przez srodowisko zajmujace si¢ ochrong danych ochrony danych w nadchodzacych

latach.



1. Wprowadzenie

Dla niektorych przetwarzanie danych w chmurze jest jedng z najwickszych technologicznych
rewolucji ostatnich czasow. Dla innych jest to jedynie naturalna ewolucja zestawu technologii
majacych na celu osiagnigcie dlugo oczekiwanego spetnienia snu o tzw. ,,utility computing”.
W kazdym razie wielu interesariuszy definiujac strategie technologicznego rozwoju na czele

umiescito rozwoj technologii przetwarzania w chmurze.

Cloud computing obejmuje zestaw technologii i modeli ushug, ktére koncentrujg si¢ na
wykorzystywaniu i dostarczaniu poprzez Internet aplikacji informatycznych, mozliwosci
przetwarzania, zasobow pamigci (,,storage and memory space”). Przetwarzanie w chmurze
obliczeniowe] moze przynies¢ znaczace korzysci ekonomiczne, poniewaz zasoby na zadanie
mozna dosy¢ tatwo konfigurowaé, rozszerza¢ i mie¢ do nich dostep w Internecie. Oprocz
korzy$ci ekonomicznych cloud computing moze przynies¢ takze korzysci dotyczace
bezpieczenstwa: przedsigbiorstwa, szczegdlnie mate i Srednie, moga naby¢, po koszcie
marginalnym, najwyzszej klasy technologie, ktére w innym przypadku przekraczatyby ich

mozliwosci budzetowe.

Istnieje szeroka gama ustug oferowanych przez dostawcoéw ustlug w chmurze, poczawszy od
wirtualnych systemow przetwarzania (ktore zastepuja i/lub dziataja obok tradycyjnych
serwerd6w pod bezposrednig kontrola administratora) po ustugi wspierajace rozwijanie
aplikacji i zaawansowany hosting, az po bazujace na Internecie rozwigzania w zakresie
oprogramowania, ktore moga zastgpi¢ aplikacje tradycyjnie instalowane na komputerach
osobistych uzytkownikow koncowych. Chodzi tu o edytory tekstu, terminarze i kalendarze,
systemy plikow do przechowywania dokumentow online oraz zewngtrzne rozwigzania poczty
e-mail. Zalacznik do niniejszej opinii zawiera kilka z najpowszechniej stosowanych definicji

dla tych r6znych rodzajow ustug.

W niniejszej opinii Grupa Robocza Artykutu 29 (dalej zwana GR Art. 29) analizuje wtasciwe
prawo oraz obowigzki administratorow w Europejskim Obszarze Gospodarczym (dalej: EOG)
oraz dostawcow ustug w chmurze z klientami w EOG. W opinii skupiono si¢ na sytuacji, w
ktorej zaklada sie¢ relacj¢ administrator-przetwarzajacy, gdzie klient kwalifikuje si¢ jako
administrator a dostawca uslugi w chmurze jako przetwarzajacy. W przypadkach, gdy
dostawca uslugi w chmurze dziala rowniez jako administrator, musi on spetni¢ dodatkowe
wymogi. W konsekwencji warunkiem wstgpnym polegania na rozwigzaniach cloud

computingu jest przeprowadzenie przez administratora odpowiedniej oceny ryzyka,



obejmujacej lokalizacje serweréw, gdzie przetwarzane s3 dane oraz rozwazenie zagrozen i

korzysci z perspektywy ochrony danych, zgodnie z kryteriami okreslonymi ponize;j.

W opinii okre$lono zasady majace zastosowanie zarOwno wobec administratorow, jak i
przetwarzajacych, wynikajace z ogolnej dyrektywy o ochronie danych (95/46/WE), takie jak
okreslenie 1 ograniczenie celu, usuwanie danych oraz $rodki techniczne i organizacyjne. W
opinii przedstawiono wytyczne dotyczace wymogow bezpieczenstwa, zardwno jako
zabezpieczen strukturalnych, jak i proceduralnych. Szczegolny nacisk potozono na ustalenie
zobowigzan w umowie, ktore powinny regulowaé relacje¢ migdzy administratorem a
przetwarzajacym w tym zakresie. Klasycznymi celami bezpieczenstwa danych sg dostepnosé,
integralno$¢ 1 poufno$é. Jednakze ochrona danych nie jest ograniczona do bezpieczenstwa
danych i w zwigzku z tym cele te sg uzupetnione o okreslone cele z zakresu ochrony danych:
przejrzystos¢, odizolowanie, mozliwo$¢ interwencji i przenoszenia, w celu potwierdzenia
prawa osoby fizycznej do ochrony danych, okreslonego w artykule 8 Karty Praw

Podstawowych UE.

W odniesieniu do przekazywania danych osobowych poza EOG dokonano analizy
instrumentow, takich jak standardowe klauzule umowne przyjete przez Komisje Europejska,
ustalenia adekwatnosci (odpowiedniego poziomu ochrony danych) oraz mozliwe przyszite
wigzace reguly korporacyjne (BCR) dla przetwarzajacego, jak roOwniez analizy zagrozen z
zakresu ochrony danych wynikajacych z mig¢dzynarodowych wnioskow o egzekwowanie

prawa.

Na konhcu opinii przedstawiono zalecenia dla klientow ustug w chmurze jako
administratorow, dostawcow ustug w chmurze jako przetwarzajacych oraz Komisji

Europejskiej w odniesieniu do przysztych zmian europejskich ram prawnych ochrony danych.

Berlinska Migdzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji przyjeta
Memorandum z Sopotu? w kwietniu 2012. W Memorandum zawarto analize kwestii
dotyczacych ochrony danych i prywatnosci w przypadku przetwarzania danych w chmurze
oraz pokreslono, ze cloud computing nie musi prowadzi¢ do obnizenia standardéw ochrony

danych w poréwnaniu z tradycyjnym przetwarzaniem danych.

2. Zagrozenia dla ochrony danych zwigzane z przetwarzaniem danych w

chmurze

2 http://datenschutz-berlin.de/attachments/873/Sopot_Memorandum_Cloud_Computing.pdf



Jako Ze niniejsza opinia koncentruje si¢ na operacjach przetwarzania danych osobowych,
rozwazono w niej tylko okreslone zagrozenia zwigzane z tym kontekstem.® Wickszosé tych
zagrozen zalicza si¢ do dwodch szerokich kategorii, mianowicie sg to brak kontroli nad danymi
oraz niewystarczajagce informacje dotyczace samej operacji przetwarzania (brak
przejrzystosci). Szczegdlne zagrozenia zwigzane z cloud computingiem rozwazane w
niniejszej opinii obejmuja:

Brak kontroli

Przekazujac dane osobowe do systemoéw zarzadzanych przez dostawce ustugi w chmurze,
klienci tej ustugi moga nie mie¢ dalszej wyltacznej kontroli nad swoimi danymi. Oznacza
to, ze mogg nie mie¢ mozliwosci zastosowania §rodkoéw technicznych i organizacyjnych
na przyktad w celu zapewnienia dostgpnos$ci, integralnosci, poufnosci, przejrzystosci,
odizolowania?, mozliwosci interwencji i mozliwosci przenoszenia danych. Ten brak

kontroli moze przejawiaé si¢ w nastepujacy sposob:

o Brak dostepnosci ze wzgledu na brak interoperacyjnosci (uzaleznienie od dostawcy,
tzw. ,,vendor lock-in”): Jezeli dostawca ustugi w chmurze bazuje na zastrzezonej
technologii, dla klienta ustugi moze si¢ okaza¢ trudne przenoszenie danych i
dokumentow miedzy ré6znymi systemami opartymi na cloud computingu (mozliwos¢
przenoszenia danych) lub wymiana informacji z podmiotami korzystajacymi z ustug w

chmurze zarzadzanych przez innych dostawcoéw (interoperacyjnosc).

o Brak integralno$ci spowodowany przez dzielenie si¢ zasobami: Chmura sktada si¢ z
wspotdzielonych systemow 1 infrastruktur. Dostawcy ustug w chmurze przetwarzaja
dane osobowe wywodzace si¢ z szeregu licznych zrodet - 0sob, ktorych dane dotycza,
I organizacji — i istnieje mozliwos$¢, ze mogg powstaé sprzeczne interesy i/lub rézne

cele.

o Brak poufnosci w odniesieniu do wnioskow z zakresu egzekwowania prawa
sktadanych bezposrednio do dostawcy ustugi w chmurze: dane osobowe przetwarzane
w chmurze mogg by¢ przedmiotem wnioskOw z zakresu egzekwowania prawa
pochodzacych od organdéw egzekwowania prawa z panstw czlonkowskich UE oraz

krajow trzecich. Istnieje zagrozenie, ze dane osobowe moglyby by¢ ujawnione

3 Poza zagrozeniami zwiazanymi z danymi osobowymi przetwarzanymi ,,w chmurze” wyraznie wymienionymi
w niniejszej opinii, pod uwagg trzeba wziaé takze wszystkie zagrozenia zwigzane z powierzaniem przetwarzania
danych osobowych.



(zagranicznym) organom egzekwowania prawa bez waznej podstawy prawnej UE i

tym samym doszloby do naruszenia prawa UE dotyczacego ochrony danych.

Brak mozliwosci interwencji ze wzgledu na zlozono$¢ 1 dynamiczno$¢ tancucha
outsourcingu: Usluga w chmurze oferowana przez jednego dostawce moze by¢
realizowana poprzez potaczenie ustug od szeregu innych dostawcow, ktére moga by¢

dynamicznie dodawane lub usuwane w czasie trwania umowy klienta.

Brak mozliwosci interwencji (prawa osob, ktoérych dane dotycza): Dostawca ushugi w
chmurze moze nie zapewni¢ niezbednych S$rodkéw 1 narzedzi majgcych pomoc
administratorowi zarzadza¢ danymi np. w zakresie dostepu, usunigcia lub poprawienia

danych.

Brak odizolowania: Dostawca ustugi w chmurze moze wykorzystywac swoja fizyczna
kontrole nad danymi od réznych klientow w celu taczenia danych. Jezeli dostawcy
ustugi administrujacy przetwarzaniem mieliby wystarczajgce prawa uprzywilejowa-
nego dostepu (role wysokiego ryzyka), mogliby taczy¢ informacje od réznych

klientéw (administratoréw danych).

Brak informacji na temat przetwarzania (przejrzystosci)

Niewystarczajgce informacje na temat operacji przetwarzania w chmurze stanowi

zagrozenie dla administratorow, jak 1 dla osob, ktorych dane dotycza, poniewaz moga oni

nie by¢ §wiadomi potencjalnych zagrozen i tym samym nie moga podjac¢ srodkéw, ktore

uwazaja za odpowiednie.

Niektore potencjalne zagrozenia moga wynikna¢ z faktu, ze administrator nie wie, ze:

o

o

W przetwarzanie zaangazowani sg liczni przetwarzajacy 1 podprzetwarzajacy (lancuch

przetwarzania).

Dane osobowe sg przetwarzane w roznych lokalizacjach geograficznych w ramach
EOG. Ma to bezposredni wptyw na prawo wiasciwe dla wszelkich sporéw z zakresu

ochrony danych, ktore moga wynikna¢ miedzy uzytkownikiem a dostawca.

Dane osobowe sg przekazywane do krajow trzecich poza EOG. Kraje trzecie mogg nie

zapewnia¢ odpowiedniego poziomu ochrony danych, a operacje przekazywania moga

* W Niemczech wprowadzono szersza koncepcje ,,niemozliwosci faczenia” (,,unlinkability™). Patrz przypis 24

ponize;j.



nie by¢ zabezpieczone odpowiednimi $rodkami (np. standardowe klauzule umowne

lub wigzace reguty korporacyjne) i tym samym mogg by¢ niezgodne z prawem.

Wymagane jest poinformowanie oséb, ktorych dane osobowe sg przetwarzane w chmurze,
o tozsamos$ci administratora danych i celu przetwarzania (istniejgcy wymog dla
wszystkich administratorow na mocy dyrektywy o ochronie danych 95/46/WE).
Zwazywszy na potencjalng ztozono$¢ tancuchow przetwarzania w S$rodowisku
przetwarzania w chmurze, w celu zagwarantowania rzetelnego przetwarzania w
odniesieniu do osoby, ktérej dane dotycza (artykut 10 dyrektywy 95/46/WE),
administratorzy powinni réwniez, w ramach stosowania dobrych praktyk, zapewni¢ dalsze

informacje dotyczace (pod)przetwarzajacych §wiadczacych ustugi w chmurze.
2. Ramy prawne

3.1 Ramy prawne ochrony danych

Wtlasciwe ramy prawne to dyrektywa o ochronie danych 95/46/WE. Ma ona zastosowanie w
kazdym przypadku, gdy dane osobowe sa przetwarzane w wyniku korzystania z ustug
przetwarzania w chmurze. Dyrektywa 2002/58/WE o prywatnosci i facznosci elektronicznej
(zrewidowana dyrektywa 2009/136/WE) dotyczy przetwarzania danych osobowych w
zwigzku z $wiadczeniem powszechnie dostepnych ustug tacznosci elektronicznej w
publicznych sieciach 1I3acznosci (operatorzy telekomunikacyjni) i1 tym samym ma
zastosowanie, gdy takie ustugi sg swiadczone przy wykorzystaniu technologii przetwarzania

w chmurze®.
3.2 Wiasciwe prawo

Kryteria stosowania wlasciwego ustawodawstwa zawarte sa w artykule 4 dyrektywy
95/46/WE, ktory dotyczy prawa majacego zastosowanie do administratorow® majacych jedna
lub wigcej siedzib w ramach EOG, a takze prawa majacego zastosowanie do administratoréw

bedacych poza EOG, ale wykorzystujacych do przetwarzania danych osobowych s$rodki

® Dyrektywa 2002/58/WE o prywatnosci i tacznosci elektronicznej (zmieniona dyrektywa 2009/136/WE):
dyrektywa 2002/58/WE o ochronie prywatno$ci w sektorze tacznosci elektronicznej ma zastosowanie do
dostawcow ushug tacznosci elektronicznej udostgpnianych ogétowi i wymaga od nich, aby zapewniali
przestrzeganie zobowiazan dotyczacych poufnosci komunikacji i ochrony danych osobowych, jak réwniez praw
i obowigzkéw w odniesieniu do sieci i ustug lacznosci elektronicznej. W przypadkach, gdy dostawcy cloud
computingu dziatajg jako dostawcy publicznie dostgpnych ustug facznosci elektronicznej, beda podlegac tej
regulacji.

® Koncepcja administratora zawarta jest w artykule 2.h) dyrektywy i zostala poddane analizie przez GR Art. 29
w Opinii 1/2010 w sprawie poje¢ ,,administrator danych” i ,,przetwarzajacy”.



zlokalizowane w ramach EOG. Grupa Robocza Artykulu 29 przeanalizowata t¢ kwesti¢ w

Opinii 8/2010 w sprawie prawa wiagciwego'.

W pierwszym przypadku czynnikiem powodujagcym zastosowanie prawa UE wobec
administratora jest lokalizacja jego siedziby oraz prowadzona przez niego dziatalnosc,
zgodnie z artykutem 4 ust. 1 lit. a) dyrektywy, gdy rodzaj modelu ustugi w chmurze jest
nieistotny. Wilasciwe ustawodawstwo to prawo kraju, w ktorym siedzib¢ ma administrator
powierzajgcy ustugi przetwarzania w chmurze, a nie miejsca, w ktorym dostawcy ushug w

chmurze majg lokalizacje.

Jezeli administrator ma siedziby w réznych panstwach cztonkowskich, przetwarzajac dane w
ramach jego dzialalnos$ci w tych krajach, wiasciwym prawem powinno by¢ prawo kazdego z

panstw cztonkowskich, w ktorym prowadzone jest przetwarzanie.

Artykut 4 ust. 1 punkt c)® dotyczy tego, w jaki sposob ustawodawstwo w zakresie ochrony
danych ma zastosowanie do administratoréw, ktorzy nie maja siedziby w EOG, ale
wykorzystuja srodki zautomatyzowane lub niezautomatyzowane zlokalizowane na terytorium
panstwa cztonkowskiego, z wyjatkiem sytuacji, gdy $rodki sa wykorzystywane tylko do
celow tranzytu. Oznacza to, ze jezeli klient ustugi w chmurze ma siedzibg poza EOG, ale
powierza wykonawstwo dostawcy ustugi w chmurze majacego lokalizacjg¢ w EOG, wowczas

ustawodawstwo o ochronie danych ma zastosowanie wobec klienta.
3.3 Zadania i obowigzki roznych podmiotow

Jak wskazano wcze$niej, w proces przetwarzania w chmurze zaangazowanych jest szereg
roznych podmiotow. Wazne jest, aby oceni¢ 1 wyjasni¢ role kazdego z tych podmiotéw w
celu ustalenia ich konkretnych obowigzkow w odniesieniu do obecnie obowigzujacego

ustawodawstwa w zakresie ochrony danych.

Nalezy przypomnie¢, ze GR Art. 29 wskazata w swojej opinii 1/2010 w sprawie pojec
»administrator danych” 1 ,,przetwarzajacy”, ze ,,W przypadku pojecia administratora danych
podstawowq i najwazniejszq rolg jest okreslenie, kto odpowiada za zgodnos¢ z zasadami
ochrony danych i w jaki sposob osoby, ktorych dane dotyczq, mogg w praktyce wykonywacé

swoje prawa. Innymi stowy: powierzenie odpowiedzialnosci.” Zaangazowane strony powinny

" http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_pl.pdf

Artykut 4 ust. 1 lit. ¢ stanowi, ze ustawodawstwo panstwa czlonkowskiego ma zastosowanie wowczas, gdy
administrator danych nie prowadzi dziatalno$ci gospodarczej na terytorium Wspolnoty a do celéw
przetwarzania danych osobowych wykorzystuje $rodki, zarowno zautomatyzowane jak i inne, znajdujace si¢ na



http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp179_pl.pdf

pamigta¢ o tych dwoch glownych kryteriach dotyczacych odpowiedzialno$ci za zgodno$é

oraz powierzenia odpowiedzialno$ci podczas calej analizy, o ktérej mowa.
3.3.1 Klient i dostawca ustugi w chmurze

Klient ustugi w chmurze okresla ostateczny cel przetwarzania i decyduje o powierzeniu tego
przetwarzania oraz oddelegowaniu wszystkich lub czgsci dziatan w zakresie przetwarzania
zewngtrznej organizacji. Zatem klient ustugi w chmurze dziala jako administrator danych.
Dyrektywa definiuje administratora jako ,,0sobe¢ fizyczng lub prawng, wladze publiczng,
agencje lub inny organ, ktory samodzielnie lub wspolnie z innymi podmiotami okresla cele i
sposoby przetwarzania danych”. Klient ustugi w chmurze, jako administrator, musi przyjaé
odpowiedzialno$¢ za przestrzeganie ustawodawstwa w zakresie ochrony danych i jest
odpowiedzialny oraz podlega wszelkim obowigzkom prawnym, o ktérych mowa w
dyrektywie 95/46/WE. Klient uslugi w chmurze moze powierzy¢ dostawcy ustugi w chmurze
zadanie wyboru metod oraz $rodkow technicznych lub organizacyjnych, ktére majg byc

wykorzystane w celu osiggni¢cia celow administratora.

Dostawca ustugi w chmurze to podmiot, ktéry swiadczy ustugi cloud computingu w réznych
formach omowionych powyzej. Gdy dostawca ustugi w chmurze dostarcza $rodki oraz
platforme, dziatajac w imieniu klienta ustugi chmurze, dostawca takiej ustugi jest uwazany za
przetwarzajacego dane, tj. zgodnie z dyrektywa 95/46/WE ,0sob¢ fizyczng lub prawng,
wladz¢ publiczng, agencje lub inny organ, ktory samodzielnie lub wspdlnie z innymi

podmiotami przetwarza dane osobowe w imieniu administratora”.® *°

Jak okreslono w Opinii 1/2010, niektore kryteria’’ mozna wykorzystaé¢ do oceny sprawowania
kontroli nad przetwarzaniem. RzeczywiScie moze mie¢ miejsce wiele sytuacji, w ktorych
dostawca ustug w chmurze moze by¢ uznany albo za wspot-administratora albo za
administratora w zaleznosci od konkretnych okoliczno$ci. Moze mie¢ to np. miejsce, gdy

dostawca przetwarza dane do wlasnych celow.

terytorium wymienionego Panstwa Czlonkowskiego, o ile $rodki te nie sg wykorzystywane wytacznie do celow
tranzytu przez terytorium Wspolnoty

9 Niniejsza opinia koncentruje si¢ na zwyklej relacji administrator — przetwarzajacy.

1% Srodowisko cloud computingu moze byé takze wykorzystywane przez osoby fizyczne (uzytkownikéw) do
wykonywania dziatalno$ci o charakterze wylacznie osobistym lub domowym. W takim przypadku nalezy
doktadnie przeanalizowa¢, czy ma zastosowanie tzw. wylaczenie ze wzgledu na charakter domowy (dziatania),
ktore zwalnia uzytkownikow z bycia uznanymi za administratorow. Jednak ta kwestia wykracza poza zakres
niniejszej opinii.

11 Np. poziom instrukcji, monitoringu prowadzonego przez klienta ustugi w chmurze, wiedzy specjalistyczne;j
stron
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Nalezy podkresli¢, ze nawet w ztozonych $srodowiskach przetwarzania danych, gdzie rézni
administratorzy odgrywaja rolg¢ w przetwarzaniu danych osobowych, nalezy wyraznie
przydzieli¢ odpowiedzialno$¢ za przestrzeganie zasad ochrony danych oraz zobowigzania
wynikajgce z ewentualnego naruszenia tych zasad, aby unikng¢ sytuacji, gdy ochrona danych
osobowych bedzie ograniczona lub powstanie ,,negatywny konflikt w zakresie kompetencji” i
luki, podczas gdy niektore obowigzki i prawa wynikajace z dyrektywy nie beda zapewnione

przez zadng ze stron.

W obecnym scenariuszu przetwarzania danych w chmurze, klienci ustug w chmurze moga nie
mie¢ marginesu swobody przy negocjowaniu umownych warunkéw wykorzystywania ushug
w chmurze, poniewaz standardowe oferty sg cechg wielu ustug cloud computingu. Niemniej
ostatecznie to klient decyduje o przydzieleniu czesci lub wszystkich operacji przetwarzania
ustugom w chmurze w okre$lonych celach; rolag dostawcy ustug w chmurze bedzie rola
wykonawcy wzgledem klienta, co jest kluczowym elementem w tym przypadku. Jak
okreslono w Opinii 1/2010* Grupy Roboczej w sprawie poje¢ ,,administrator danych” i
»przetwarzajacy”, ,nie nalezy wuznawacé nierownowagi w okreslonych w umowie
uprawnieniach matego administratora danych w stosunku do duzego ustugodawcy, jako
uzasadnienia przyjmowania przez administratora danych klauzul i warunkow umow
niezgodnych z przepisami dotyczqcymi ochrony danych”. Z tego powodu administrator musi
wybra¢ dostawce ustugi w chmurze, ktory gwarantuje zgodnos$¢ z przepisami dotyczacymi
ochrony danych. Szczegdlny nacisk nalezy potozy¢ na klauzule majacych zastosowanie
uméw — muszg one obejmowacé zestaw standardowych zabezpieczen w zakresie ochrony
danych, w tym te wymienione przez GR w punkcie 3.4.3 (Srodki techniczne i organizacyijne)
i 3.5 (transgraniczne przekazywanie danych) — jak rowniez na dodatkowe mechanizmy, ktore
moga okaza¢ si¢ przydatne w celu ulatwienia zapewnienia naleZzytej starannosci i
rozliczalnosci (np. niezalezne audyty przeprowadzane przez strony trzecie oraz certyfikacje

ustug dostawcy — patrz punkt 4.2).

Dostawcy ustug w chmurze (jako przetwarzajacy) maja obowigzek zapewnienia poufnosci.
Dyrektywa 95/46/WE stanowi, ze: ,Zadna osoba dziatajgca z upowaznienia administratora
danych lub przetwarzajgcego, wiqczajgc samego przetwarzajgcego, ktory ma dostep do
danych osobowych, nie moze przetwarzac ich bez polecenia administratora danych, chyba ze

wymaga tego prawo”. Dostep dostawcy ustug w chmurze do danych w czasie $swiadczenia

12 Opinia  1/2010 w  sprawie poje¢  ,administrator  danych” i ,przetwarzajacy” = -

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_pl.pdf
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ustug rowniez generalnie wigze si¢ z wymogiem przestrzegania postanowien artykutu 17

dyrektywy — patrz punkt 3.4.2.

Przetwarzajacy musza wzig¢ pod uwage rodzaj danej chmury (publiczna, prywatna,
wspoélnotowa lub hybrydowa / IaaS, SaaS lub PaaS [patrz Zalgcznik a) Modele wdrozenia —
b) Modele §wiadczenia ustugi]) oraz rodzaj ustugi powierzonej przez klienta. Przetwarzajacy
sa odpowiedzialni za przyjecie srodkéw bezpieczenstwa zgodnych z tymi przewidzianymi w
ustawodawstwie UE, stosowanych w jurysdykcjach administratora i przetwarzajacego.
Przetwarzajacy muszg rowniez wspiera¢ administratora i pomaga¢ mu w przestrzeganiu

(realizowanych) praw o0s6b, ktérych dane dotycza.
3.3.2 Podmioty, ktorym podpowierzono swiadczenie ustug

Ustugi przetwarzania w chmurze moga cechowac si¢ zaangazowaniem szeregu stron, ktorym
powierzono ustugi i ktorzy dziataja jako przetwarzajacy. Powszechne jest rowniez
podpowierzanie ustug przez przetwarzajacych dodatkowym podprzetwarzajacym, ktérzy
nastepnie uzyskuja dostep do danych osobowych. Jezeli przetwarzajacy podpowierzaja ustugi
podprzetwarzajacym, sa zobowigzani do udostgpnienia tych informacji klientowi, podajac
rodzaj podpowierzonej ustugi, okreslajac obecne lub potencjalne podmioty, ktorym
podpowierzono ustugi, oraz wskazujac gwarancje, jakie podmioty te oferujg dostawcy ustug

cloud computingu celem zapewnienia zgodnosci z dyrektywa 95/46/WE.

W zwiazku z tym wszystkie istotne obowigzki musza mie¢ zastosowanie réwniez wobec
podprzetwarzajacych na mocy uméw migdzy dostawca ushugi w chmurze a podmiotem,
ktoremu powierzono jej $wiadczenie, odzwierciedlajgc postanowienia umowy migdzy
klientem a dostawcg ustugi w chmurze. W Opinii 1/2010 w sprawie poje¢ ,,administrator
danych” 1 ,,przetwarzajacy” Grupa Robocza Artykutu 29 odniosta si¢ do faktu istnienia wielu
przetwarzajacych w przypadkach, w ktorych przetwarzajacy moga mie¢ bezposredni kontakt
z administratorem lub moga dziata¢ jako podmioty, ktérym podpowierzono ustugi, gdy
przetwarzajacy zlecaja na zewngtrz czgs¢ dziatan z zakresu przetwarzania, bedacych ich
zadaniem. ,,Zaden z przepisow dyrektywy nie zabrania tego ze wzgledu na wymogi
organizacyjne, jako wykonawcow lub podwykonawcow przetwarzania danych mozna

wyznaczy¢ szereg podmiotow, rowniez poprzez podziat odnosnych zadan. Przetwarzajgc dane
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wszystkie takie podmioty majg jednak obowigzek przestrzegac instrukcji wydanych przez

administratora danych.”*

W takich scenariuszach obowigzki i odpowiedzialno$¢ wynikajgca z ustawodawstwa w
zakresie ochrony danych powinny by¢ wyraznie okreslone i nie powinny by¢ rozproszone w
catym tancuchu zlecania lub podpowierzania, w celu zapewnienia skutecznej kontroli nad

dziataniami w zakresie przetwarzania i jasnego przydzielenia odpowiedzialnosci za nie.

Potencjalny model gwarancji, ktory moze by¢ wykorzystany w celu wyjasnienia obowigzkow
przetwarzajacych, gdy podpowierzajg przetwarzanie danych, zostal po raz pierwszy
wprowadzony Decyzjg Komisji z dnia 5 lutego 2010 r. w sprawie Standardowych klauzul
umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajagcym
dane majacym siedzibe w krajach trzecich."* W tym modelu podprzetwarzanie jest dozwolone
tylko za uprzednig pisemng zgoda administratora oraz na podstawie pisemnych umow
naktadajacych takie same obowigzki na podprzetwarzajacego jak te nalozone na
przetwarzajacego. W sytuacji, gdy podprzetwarzajacy nie speini zobowigzan z zakresu
ochrony danych w ramach takiej pisemnej umowy, przetwarzajacy pozostaje w pehni
odpowiedzialny wobec administratora za wykonanie zobowigzan podprzetwarzajacego
wynikajacych z takiej umowy. Takie postanowienie mozna by wykorzysta¢ w kazdych
klauzulach umownych migdzy administratorem a dostawcg ustugi w chmurze, gdy ten ostatni
zamierza $wiadczy¢ ustugi w ramach ich podpowierzenia, w celu zapewnienia gwarancji

wymaganych dla podprzetwarzania.

Podobne rozwigzanie dotyczace gwarancji w trakcie podpowierzonego przetwarzania
zaproponowata niedawno Komisja we wniosku dotyczacym ogolnego rozporzadzenia o
ochronie danych’®. Przetwarzanie przez podmiot przetwarzajacy jest regulowane umowa lub
innym aktem prawnym wigzacym podmiot przetwarzajacy z administratorem 1 stanowigcym
w szczeg6lnosci, Zze podmiot przetwarzajacy zatrudnia inny podmiot przetwarzajacy jedynie

za uprzednig zgodg administratora (artykut 26 ust. 2 wniosku).

Zdaniem GR Art. 29 przetwarzajacy moze podpowierzy¢ swoje dziatania tylko na podstawie

zgody administratora, ktora generalnie moze by¢ udzielona na poczatku $wiadczenia uslugim,

% Patrz WP169, str. 29, Opinia 1/2010 w sprawie poje¢ ,administrator danych” i ,.przetwarzajacy” -
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169 pl.pdf

“ Patrz CZESTO ZADAWANE PYTANIE I1.5 WP176.

15 Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych, 25.1.1012 r.

18 patrz CZESTO ZADAWANE PYTANIE II, 1) WP176, przyjety 12 lipca 2010 r.
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z jasno okreslonym obowiazkiem, aby przetwarzajacy informowat administratora o wszelkich
planowanych zmianach dotyczacych dodania lub zastgpienia podmiotéw, ktérym
podpowierzono przetwarzanie, przy czym administrator przez caly czas zachowuje mozliwos¢
wyrazenia sprzeciwu wobec takich zmian lub zakonczenia umowy. Powinien istnie¢ wyrazny
obowigzek nakazujacy dostawcy ustugi w chmurze wskazania wszystkich podmiotow, ktorym
podpowierzono/zlecono ustugi. Ponadto powinna by¢ podpisana umowa migdzy klientem a
dostawcg ustugi w chmurze, odzwierciedlajagca postanowienia umowy migdzy klientem a
dostawcg ustugi w chmurze. Administrator powinien mie¢ mozliwo$¢ skorzystania z
umownych $rodkéw odwotawczych w przypadku naruszen umow spowodowanych przez
podprzetwarzajacych. Mozna to ustanowi¢ zapewniajac, ze przetwarzajacy bedzie
bezposrednio odpowiedzialny wobec administratora za wszelkie naruszenia spowodowane
przez wszelkich podprzetwarzajacych, ktérych wskazal, lub tworzac prawo beneficjenta-
strony trzeciej na rzecz administratora w umowach podpisanych miedzy przetwarzajacym a
podprzetwarzajacymi lub przez fakt, ze umowy te beda podpisane w imieniu administratora

danych, czynigc tego ostatniego strong umowy.
3.4 Wymogi w zakresie ochrony danych w relacji klient-dostawca
3.4.1 Przestrzeganie podstawowych zasad

Legalnos¢ przetwarzania danych osobowych w chmurze =zalezy od przestrzegania
podstawowych zasad prawa UE w zakresie ochrony danych: Mianowicie musi by¢
zagwarantowana przejrzystos¢ wobec osoby, ktorej dane dotycza, musi by¢ przestrzegana
zasada okreSlenia 1 ograniczenia celu, a dane osobowe musza by¢ usunigte jak tylko ich
przechowywanie nie jest juz niezbgdne. Ponadto nalezy wdrozy¢ odpowiednie s$rodki
techniczne i organizacyjne w celu zapewnienia odpowiedniego poziomu ochrony danych i

bezpieczenstwa danych.
3.4.1.1 Przejrzystosé

Przejrzystos¢ ma kluczowe znaczenie dla rzetelnego i zgodnego z prawem przetwarzania
danych osobowych. Dyrektywa 95/46/WE zobowigzuje klienta ustugi w chmurze do
zapewnienia osobie, ktorej dane dotycza i od ktorej gromadzone sa dane, informacje na temat
jego tozsamosci i celu przetwarzania. Klient ustugi w chmurze powinien réwniez
przedstawi¢ wszelkie dalsze informacje, np. dotyczace odbiorcow lub kategorii odbiorcéw

danych, mogacych obejmowacé takze przetwarzajacych i podprzetwarzajacych, o ile takie
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dalsze informacje sg potrzebne w celu zagwarantowania rzetelnego przetwarzania danych w

stosunku do osoby, ktérej dane dotycza (patrz artykut 10 dyrektywy)*'.

Przejrzysto$¢ musi by¢ zapewniona w relacji (relacjach) miedzy klientem ustugi w chmurze,
dostawcg takiej ustugi i podmiotami, ktorym podpowierzono ustugi (o ile tacy istniejg). Klient
ustugi w chmurze jest jedynie w stanie oceni¢ legalno$¢ przetwarzania danych osobowych w
chmurze, jesli dostawca poinformuje klienta o wszelkich istotnych kwestiach. Administrator
zastanawiajacy si¢ nad zaangazowaniem dostawcy ustugi w chmurze powinien doktadnie

sprawdzi¢ warunki tego dostawcy i oceni¢ je z punktu widzenia ochrony danych.

Przejrzystos¢ w chmurze oznacza, ze konieczne jest poinformowanie klienta ustugi w
chmurze o wszystkich podmiotach, ktérym powierzono okreslong ustuge i ktére przyczyniaja
si¢ do $wiadczenia danej ustugi w chmurze, jak rowniez o lokalizacjach wszystkich o$rodkow

danych, w ktorych mogg by¢ przetwarzane dane osobowe.™®

Jezeli $wiadczenie ustugi wymaga zainstalowania oprogramowania w systemach klienta (np.
wtyczki przegladarki), dostawca ustugi w chmurze powinien w ramach dobrych praktyk
poinformowa¢ klienta o tej okoliczno$ci, a w szczegolnosci o wynikajacych z tego
implikacjach z punktu widzenia ochrony danych i bezpieczefistwa danych. Z drugiej strony,
klient ustugi w chmurze powinien podnies¢ te kwestie ex ante, jezeli dostawca ustugi w

chmurze nie zajat si¢ nig w wystarczajacy sposob.
3.4.1.2 Okreslenie i ograniczenie celu

Zasada okreslenia i ograniczenia celu wymaga, aby dane osobowe byly gromadzone do
okreslonych, jednoznacznych i legalnych celow oraz nie byly poddawane dalszemu
przetwarzaniu w sposob niezgodny z tym celem (patrz artykul 6 lit. (b) dyrektywy
95/46/WE). Klient ustugi w chmurze musi okresli¢ cel/e przetwarzania przed zbieraniem
danych osobowych od osoby, ktorej dane dotycza, oraz poinformowac ja o tym. Klient ustugi
w chmurze nie moze przetwarza¢ danych osobowych w innych celach niezgodnych z

pierwotnymi celami.

Ponadto nalezy zapewnié, aby dane osobowe nie byly (nielegalnie) przetwarzane w innych

celach przez dostawce ushugi w chmurze lub jeden z podmiotow, ktorym podpowierzyt

7 Podobny obowigzek poinformowania osoby, ktorej dane dotycza, istnieje w przypadku uzyskiwania danych z
innych zrodet niz osoba, ktorej dane dotycza, w przypadku ich gromadzenia lub ujawnienia stronie trzeciej (patrz
artykut 11).

8 Tylko wtedy bedzie mogt ocenié, czy dane osobowe moga byé¢ przekazane do tzw. kraju trzeciego poza
Europejskim Obszarem Gospodarczym (EOG), ktory nie zapewnia odpowiedniego poziomu ochrony w
rozumieniu dyrektywy 95/46/WE. Patrz takze punkt 3.4.6 ponize;j.
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realizacje ustugi w chmurze. W zwiazku z tym, ze typowy scenariusz ustugi w chmurze moze
z tatwoscig obejmowaé duza liczb¢ podmiotoéw, ktérym podpowierzono ustuge, ryzyko
przetwarzania danych osobowych w innych, niezgodnych z pierwotnymi celach musi by¢ z
tego wzgledu ocenione jako dos¢ wysokie. Na potrzeby zminimalizowania ryzyka umowa
pomigdzy dostawca a klientem ushugi w chmurze musi zawiera¢ $rodki techniczne i
organizacyjne w celu zmniejszenia tego ryzyka i zapewnienia gwarancji rejestrowania (ang.
logging) i kontroli istotnych operacji przetwarzania danych osobowych, ktére sa dokonywane
przez pracownikow dostawcy ustugi w chmurze lub przez podmioty, ktorym podpowierzono
realizacje ustugi.'® W umowie nalezy natozy¢ sankcje na dostawce lub podmiot, ktéremu
podpowierzono realizacj¢ ustugi, w przypadku naruszenia ustawodawstwa dotyczgcego

ochrony danych.
3.4.1.3 Usuwanie danych

Zgodnie z artykulem 6 lit. (e) dyrektywy 95/46/WE, dane osobowe muszg by¢
przechowywane w formie umozliwiajacej identyfikacje osob, ktorych dane dotycza, przez
czas nie dluzszy niz jest to konieczne do celow, dla ktorych dane zostaty zgromadzone lub dla
ktorych sg dalej przetwarzane. Dane osobowe, ktére nie sg juz potrzebne, musza by¢ usunigte
lub rzeczywiscie zanonimizowane. Jezeli danych tych nie mozna usung¢ ze wzgledu na
prawne zasady przechowywania (np. regulacje podatkowe), dostgp do tych danych
osobowych powinien by¢ zablokowany. To klient ustugi w chmurze jest zobowiazany do
zapewnienia, aby dane osobowe zostaty usunigte jak tylko nie beda juz potrzebne do celéw

wskazanych powyzej®.

Zasada usuwania danych dotyczy danych osobowych niezaleznie od tego, czy sa
przechowywane na dyskach twardych czy na innych nosnikach danych (np. taSmy zapasowe).
W zwigzku z tym, Zze dane osobowe moga by¢ nadmiernie przechowywane na réznych
serwerach w roznych lokalizacjach, nalezy zapewni¢, aby w kazdym przypadku byty usunigte
nieodwracalnie (tj. poprzednie wersje, pliki tymczasowe i nawet fragmenty pliku muszg by¢

roOwniez usunigte).

Klienci ustug w chmurze musza by¢ §wiadomi faktu, ze dane zawarte w dzienniku (ang. ,,log

data™)?, utatwiajace mozliwo$¢ kontrolowania danych, tj. przechowywanie, modyfikowanie

19 Patrz punkt 3.4.3 ponize;.

20 Usuniecie danych jest istotng kwestig zaréwno przez czas trwania umowy cloud computingu, jak i po jej
zakonczeniu. Jest rowniez istotne w przypadku ustanowienia lub wycofania podmiotu, ktéremu podpowierzono
ustuge

2! Uwagi nt. wymogéw dotyczacych rejestrowania (“logging”) przedstawione sg ponizej w punkcie 4.3.4.2.
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lub usuwanie danych, moga rowniez by¢ zaklasyfikowane jako dane osobowe dotyczace

\ . , : .22
osoby, ktora zainicjowata okreslong operacje¢ przetwarzania.

Bezpieczne usuwanie danych osobowych wymaga, aby albo zostaly zniszczone lub
rozmagnetyzowane nosniki danych albo dane osobowe zostaty skutecznie usunigte poprzez
nadpisanie (ang. ,,overwriting”). Do nadpisywania danych osobowych nalezy wykorzystywac
specjalne narzedzia programowe, ktore nadpisuja dane kilkakrotnie zgodnie z uznang

specyfikacja.

Klient ustugi w chmurze powinien zadba¢ o to, aby dostawca uslugi w chmurze zapewnit
bezpieczne usuwanie, jak wskazano powyzej, oraz aby umowa pomi¢dzy dostawcg a klientem
zawierala wyrazne postanowienie dotyczace usuwania danych osobowych®. Dotyczy to
rowniez umoéw migdzy dostawcami ustug w chmurze a podmiotami, ktorym podpowierzono

ich realizacjg.
3.4.2 Zabezpieczenia umowne relacji , administrator” — ,,przetwarzajgcy”

W przypadku gdy administratorzy decyduja si¢ na powierzenie uslug przetwarzania w
chmurze, s3 zobowigzani do wybrania przetwarzajacego zapewniajacego wystarczajace
gwarancje pod wzgledem technicznych $rodkéw bezpieczenstwa oraz $rodkow
organizacyjnych regulujacych przetwarzanie, ktére ma by¢ prowadzone, oraz musi zapewnic¢
zgodno$¢ z tymi $rodkami (artykutl 17 ust. 2 dyrektywy 95/46/WE). Ponadto sg prawnie
zobowigzani do podpisania oficjalnej umowy z dostawca ustugi w chmurze, jak przewidziano
w artykule 17 ust. 3 dyrektywy 95/46/WE. Artykul ten ustanawia wymog istnienia umowy
lub innego wigzacego aktu prawnego regulujgcego relacje miedzy administratorem a
przetwarzajacym. W celach dowodowych czesci umowy lub aktu prawnego dotyczace
ochrony danych i wymogéw w zakresie $rodkow technicznych i organizacyjnych powinny

by¢ sporzadzone na pi$mie lub w innej rownowaznej formie.

Umowa musi co najmniej ustanowi¢ fakt, w szczegdlnosci, ze przetwarzajacy ma
przestrzegac instrukcji administratora oraz ze przetwarzajacy musi wdrozy¢ srodki techniczne

1 organizacyjne, aby odpowiednio chroni¢ dane osobowe.

W celu zapewnienia pewno$ci prawnej umowa powinna przewidywac nastgpujace kwestie:

?2 Oznacza to, ze nalezy okresli¢ racjonalne okresy zatrzymywania dla plikéw dziennika (ang. ,log files”) oraz
ze muszg istnie¢ procedury zabezpieczajace usuwanie lub anonimizacj¢ tych danych w okreslonym terminie.
2 Patrz punkt 3.4.3 ponizej.
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1. Szczegétowe informacje na temat (zakresu i rodzajoéw) instrukcji klienta powinny by¢
zapewnione dostawcy, ze szczegdlnym odniesieniem do majacych zastosowanie umow o
gwarantowanym poziomie ustug (ang. SLA) (ktére powinny by¢ obiektywne i wymierne)
oraz do wlasciwych sankcji (finansowych lub innych, obejmujacych mozliwos¢ pozwania

dostawcy w przypadku nie zapewnienia zgodno$ci).

2. Okreslenie $srodkéw bezpieczenstwa, z ktorymi dostawca ustugi w chmurze musi
zapewni¢ zgodno$¢, w zalezno$ci od zagrozen zwigzanych z przetwarzaniem i
charakterem danych, ktore majg by¢ chronione. Bardzo wazne jest, aby okresli¢ konkretne
srodki techniczne i organizacyjne, takie jak te wymienione w punkcie 3.4.3 ponizej. Jest
to bez szkody dla zastosowania bardziej rygorystycznych srodkow, o ile takie istnieja,

ktoére moga by¢ przewidziane prawem krajowym klienta.

3. Przedmiot i ramy czasowe ustugi w chmurze, ktéra ma by¢ §wiadczona przez dostawce
ustugi w chmurze, zakres, sposob i cel przetwarzania danych osobowych przez dostawce

ustugi w chmurze, jak réwniez rodzaje przetwarzanych danych osobowych.

4. Okreslenie warunkéw zwrotu danych (osobowych) lub zniszczenia danych po
zakonczeniu realizacji ustugi. Ponadto nalezy zapewni¢, aby dane osobowe usunaé

bezpiecznie na wniosek klienta ustugi w chmurze.

5. Zawarcie klauzuli poufnosci, wigzacej zaré6wno dostawce ustugi w chmurze, jak i1
wszelkich jego pracownikow, ktore moga mie¢ mozliwo$¢ dostepu do danych. Tylko

upowaznione osoby moga mie¢ dostgp danych.

6. Obowiazek po stronie dostawcy do wspierania klienta w utatwianiu realizacji praw osoby,

ktorej dane dotycza, do dostepu do swoich danych, ich poprawienia lub usunigcia.

7. Umowa powinna wyraznie stanowi¢, ze dostawca ustugi w chmurze nie moze
przekazywa¢ danych stronom trzecim, nawet w celach zatrzymania, chyba Zze umowa
przewiduje zaangazowanie podmiotow, ktérym podpowierzona zostanie realizacja ustugi.
Umowa powinna okresla¢, ze podprzetwarzajacych mozna zaangazowac tylko na
podstawie zgody, ktorej moze generalnie udzieli¢ administrator zgodnie z wyraznym
obowigzkiem natozonym na przetwarzajacego dotyczacym informowania administratora o
wszelkich planowanych zmianach w tym zakresie, przy czym administrator zachowuje
przez caly czas mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian lub do zakonczenia
umowy. Powinien istnie¢ wyrazny obowigzek, aby dostawca ustugi w chmurze wskazat

wszystkie podmioty, ktorym podpowierzono realizacj¢ ustugi (np. w publicznym rejestrze
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10.

11.

12.

13.

14.

cyfrowym). Nalezy zapewni¢, aby umowy migdzy dostawca ustugi w chmurze a
podmiotem, ktéremu podpowierzono jej realizacje, odzwierciedlaly postanowienia
umowy miegdzy klientem chmury a dostawca chmury (tj. podprzetwarzajacy podlegaja
takim samym obowigzkom umownym jak dostawca ustugi w chmurze). W szczegdlnosci
nalezy zagwarantowac¢, ze zarowno dostawca ustugi w chmurze, jak i wszystkie podmioty,
ktorym podpowierzono realizacj¢, beda dziata¢ tylko na podstawie instrukcji
pochodzacych od klienta ustlugi w chmurze. Jak wyjasniono w rozdziale dotyczacym
powierzonego przetwarzania, tancuch odpowiedzialno$ci powinien by¢ wyraznie
okreslony w umowie. Po stronie przetwarzajacego nalezy ustanowi¢ obowigzek
regulowania transgranicznego przekazywania danych, na przyklad poprzez podpisanie
umow z podprzetwarzajagcymi, na podstawie standardowych klauzul umownych

2010/87/UE.

Wyjasnienie zobowigzan dostawcy ustlugi w chmurze dotyczacych zawiadamiania klienta
ustugi w chmurze w przypadku wszelkich naruszen ochrony danych, ktére majg wpltyw na

dane klienta ustugi w chmurze.

Obowiazek dostawcy ustlugi w chmurze dotyczacy wskazania listy lokalizacji, w ktorych

dane moga by¢ przetwarzane.

Prawa administratora do monitorowania oraz odpowiadajagcemu temu zobowigzania

dostawcy ustugi w chmurze do wspotpracy.

Nalezy okresli¢ w umowie, ze dostawca uslugi w chmurze musi poinformowac klienta o
istotnych zmianach dotyczacych okreslonej ustugi w chmurze, takich jak wdrozenie

dodatkowych funkc;ji.

Umowa powinna przewidywaé rejestrowanie i kontrolowanie istotnych operacji
przetwarzania danych osobowych, ktore sa dokonywane przez dostawce ustugi w

chmurze lub podmioty, ktérym podpowierzono ich realizacje.

Zawiadamianie klienta uslugi w chmurze o kazdym prawnie wigzagcym wniosku o
udostepnienie danych osobowych przez organ egzekwowania prawa, o ile nie jest to
zakazane w inny sposob, na przyktad poprzez zakaz na mocy prawa karnego do

zachowania poufnosci $ledztwa dotyczacego egzekwowania prawa.

Podobny obowigzek po stronie dostawcy, aby zapewnil, ze jego wewnetrzne ustalenia w

zakresie organizacji 1 przetwarzania danych (oraz ustalenia jego podprzetwarzajacych, o
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ile tacy s3) beda zgodne z wilasciwymi krajowymi i mi¢dzynarodowymi wymogami

prawnymi i standardami.

W przypadku naruszenia dokonanego przez administratora kazda osoba doznajaca szkody w
wyniku nielegalnego przetwarzania ma prawo do otrzymania odszkodowania od
administratora za wyrzadzone szkody. Jezeli przetwarzajacy beda wykorzystywali dane w
innym celu badz przekazywali lub wykorzystywali je w sposob naruszajacy umowe, beda
roOwniez uznani za administratoréw 1 bedg pociggnieci do odpowiedzialnosci za naruszenia, w

ktore byli osobiscie zaangazowani.

Nalezy zauwazy¢, ze w wielu przypadkach dostawcy ustug w chmurze oferujg standardowe
ustugi 1 umowy, ktére maja by¢ podpisane przez administratoréw, ktore przewiduja
standardowg forme przetwarzania danych osobowych. Ten brak rownowagi w uprawnieniach
umownych matego administratora w odniesieniu do duzych dostawcéw ustug nie moze by¢
uznany za usprawiedliwienie dla administratoréw do przyjecia klauzul i warunkow umowy,

ktore nie sg zgodnie z prawem dotyczacym ochrony danych.

3.4.3 Srodki techniczne i organizacyjne w zakresie ochrony danych i bezpieczeristwa

danych

Artykut 17 ust. 2 dyrektywy 95/46/WE naktada na klientow ustlug w chmurze (dziatajacych
jako administratorzy danych) pelng odpowiedzialno$¢ za wybranie dostawcow ustug w
chmurze, ktérzy wdroza odpowiednie techniczne i organizacyjne $rodki bezpieczenstwa w

celu ochrony danych osobowych oraz w celu mozliwosci wykazania rozliczalnosci.

Poza kluczowymi celami w zakresie bezpieczenstwa, do ktorych nalezg dostgpnos¢, poufnosé
1 integralnos$¢, nalezy rowniez zwrdci¢ uwage na uzupetniajace cele w zakresie ochrony
danych, czyli przejrzystosé (patrz punkt 3.4.1.1 powyzej), odizolowanie®, mozliwosé
interwencji, rozliczalno$¢ 1 mozliwo$¢ przenoszenia. W tej czeSci zwrdcono uwage na te
glowne cele w zakresie ochrony danych, bez szkody dla innej uzupelniajacej analizy ryzyka

. . : , 2
ukierunkowanej na bezpieczenstwo®.

3.4.3.1 Dostepnosé

# W Niemczech wprowadzono do ustawodawstwa szersza koncepcje ,niemozliwosci laczenia”

(,,unlinkability™), ktora jest propagowana przez Konferencj¢ Rzecznikow Ochrony Danych.
2 Patrz np. ENISA na stronie http://www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloudcomputing-risk-assessment
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Zapewnienie dostepnosci oznacza zapewnienie w odpowiednim czasie niezawodnego dostepu

do danych osobowych.

Jednym z powaznym zagrozen dla dostgpnosci w chmurze jest przypadkowa utrata potgczenia
sieciowego miedzy klientem a dostawca lub przecigzeniem Serwera spowodowanym
szkodliwymi dziataniami z sieci takimi jak (rozproszona) odmowa ustugi (ataki DoS)?®. Do
innych zagrozen dost¢pnosci naleza przypadkowe uszkodzenia sprzgtu, zarowno w sieci, jak i
w systemach przetwarzania w chmurze i przechowywania danych, awaria zasilania oraz inne

problemy z infrastruktura.

Administratorzy danych powinni sprawdzi¢, czy dostawca ustugi w chmurze przyjat
racjonalne $rodki w celu zapewnienia cigglosci dziatania na wypadek zaklocen, takie jak
zapewnienie zapasowych laczy internetowych, nadmiarowe zasoby oraz skuteczne

mechanizmy wykonywania kopii zapasowych danych.
3.4.3.2 Integralnosé

Integralno$¢ mozna okresli¢ jako fakt, ze dane sa prawdzie i nie zostaly zlosliwie lub
przypadkowo zmienione podczas przetwarzania, przechowywania lub przekazywania. Pojecie
integralno$ci mozna rozszerzy¢ na systemy informatyczne i wymagac, aby przetwarzanie

danych osobowych w tych systemach pozostato niezmienione.

Zmiany danych osobowych mozna wykrywa¢ przy wykorzystaniu mechanizmow
uwierzytelniania kryptograficznego, takich jak kody czy podpisy stuzace do potwierdzenia

niezmiennosci 1 zrodta wiadomosci.

Naruszeniu integralnosci systemow informatycznych w chmurze mozna zapobiec lub je
wykry¢ przy pomocy systemow stuzacych wykrywaniu / zapobieganiu wtamaniom (IPS/IDS).
Jest to szczeg6lnie wazne w przypadku takich rodzajow otwartych §rodowisk sieciowych, w

ktérych zazwyczaj dzialaja chmury.
3.4.3.3 Poufnosé¢

W $rodowisku cloud computingu szyfrowanie moze znacznie przyczyni¢ si¢ do poufnosci
danych osobowych, jezeli be¢dzie stosowane prawidtowo, cho¢ nie anonimizuje danych

nieodwracalnie’’. Szyfrowanie danych osobowych powinno by¢ stosowane we wszystkich

% Atak DoS to skoordynowana proba uniemozliwienia dostepnosci komputera lub zasobu sieciowego
uprawnionym uzytkownikom, czy to tymczasowo czy trwale (np. za pomocg duzej liczby atakujacych systemow
paralizujacych swoj cel ogromna liczba zewnetrznych zadan potaczenia).

*" Dyrektywa 95/46/WE — motyw 26: ,.(...)zasady ochrony danych nie maja zastosowania do danych, ktérym
nadano anonimowy charakter w taki sposob, ze podmiot danych nie bedzie mogt by¢ zidentyfikowany; (...)”. W
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przypadkach ,w trakcie tranzytu” oraz w przypadku gdy jest dostepne dla danych
nieaktywnych (ang. ,,data at rest”).”®> W niektérych przypadkach (np. ustuga przechowywania
laaS) klient ustugi w chmurze nie moze polega¢ na rozwigzaniu szyfrowania oferowanym
przez dostawce ustugi w chmurze, ale moze zdecydowaé si¢ na szyfrowanie danych
osobowych przed wystaniem ich do chmury. Szyfrowanie danych nieaktywnych (,,at rest”)
wymaga zwrdcenia szczegolnej uwagi na zarzadzanie kluczem kryptograficznym, poniewaz

bezpieczenstwo danych zalezy wowczas ostatecznie od poufnosci kluczy szyfrujacych.

Komunikacja pomigdzy dostawca ustugi w chmurze i jej klientem oraz migedzy osrodkami
danych powinna by¢ zaszyfrowana. Zdalne zarzadzanie platforma ustugi w chmurze powinno
odbywac si¢ tylko za posrednictwem bezpiecznego kanalu komunikacyjnego. Jezeli klient
planuje nie tylko przechowywanie, ale rowniez dalsze przetwarzanie danych osobowych w
chmurze (np. wyszukiwanie wpisOw w bazach danych), musi pami¢taé, ze szyfrowanie nie

moze by¢ utrzymane podczas przetwarzania danych (z wyjatkiem konkretnych obliczen).

Dalsze $rodki techniczne majace na celu zapewnienie poufnosci to mechanizmy autoryzacji
oraz solidne uwierzytelnianie (np. uwierzytelnianie dwuelementowe). Klauzule umowne
powinny réwniez naktada¢ obowigzki w zakresie zapewnienia poufnosci na pracownikow
klientow ustugi w chmurze, dostawcow tej ustugi oraz podmioty, ktorym podpowierzono jej

realizacje.
3.4.3.4 Przejrzystosé

Srodki techniczne i organizacyjne musza wspiera¢ przejrzysto$é, aby umozliwié¢ przeglad,

patrz 3.4.1.1.
3.4.3.5 Odizolowanie (ograniczenie celu)

W infrastrukturach cloud computingu zasoby, takie jak przestrzen dyskowa, pamigc i sieci, sa
wspoéldzielone przez wielu wynajmujacych. Stwarza to nowe zagrozenia, ze dane beda
udostgpniane 1 przetwarzanie do nielegalnych celéw. ,,Odizolowanie”, jako cel majacy

zapewni¢ ochrong, ma by¢ odpowiedzia na ten problem 1 ma przyczyni¢ si¢ do

tym samy sensie, techniczne procesy fragmentacji danych, ktore moga by¢ stosowane przy §wiadczeniu ustug
cloud computingu, nie doprowadza do nieodwracalnej anonimizacji i w zwiazku z tym nie pociagaja za soba
faktu, ze obowiazki w zakresie ochrony danych nie maja zastosowania.

% Jest to wiasciwe szczegolnie dla administratorow danych, ktorzy planuja przekazanie danych szczegolnie
chronionych w rozumieniu artykutu 8 dyrektywy 95/46/WE (np. danych dotyczacych zdrowia) do chmury lub
ktorzy podlegajg szczegdlnych zobowigzaniom prawnym w zakresie tajemnicy zawodowej.
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zagwarantowania, ze dane nie beda wykorzystywane w celu innym niz cel pierwotny (artykut

6 lit. (b) dyrektywy 95/46/WE), oraz do zachowania poufnosci i integralnogci.?®

Osiggnigcie ,,odizolowania” wymaga po pierwsze odpowiedniego zarzadzania prawami i
rolami dotyczacymi dostgpu do danych osobowych, co podlega systematycznemu
przegladowi. Nalezy unika¢ wprowadzania r6l z nadmiernymi przywilejami (np. zaden
uzytkownik ani administrator nie powinien by¢ upowazniony do dost¢gpu do calej chmury).
Bardziej ogolnie, administratorzy i uzytkownicy mogg jedynie mie¢ mozliwos¢ dostepu do
informacji, ktore sg niezbgdne do ich prawnie uzasadnionych celow (zasada jak

najmniejszych przywilejow).

Po drugie, odizolowanie zalezy réwniez od $rodkow technicznych, takich jak wzmocnienie
hipernadzorcow (ang. ,hypervisors”) oraz odpowiednie zarzadzanie wspotdzielonymi
zasobami, jezeli maszyny wirtualne sa wykorzystywane w celu wspotdzielenia zasobow

fizycznych przez rdznych klientéw ustugi w chmurze.
3.4.3.5 Mozliwos¢ interwencji

Dyrektywa 95/46/WE daje osobie, ktorej dane dotyczg, prawa dostgpu do danych, ich
poprawienia, usuni¢cia, zablokowania lub wyrazenia sprzeciwu (patrz artykut 12 1 14). Klient
ustlugi w chmurze musi sprawdzi¢, czy dostawca ustugi w chmurze nie stawia przeszkdod
technicznych 1 organizacyjnych w realizacji tych wymogow, w tym w przypadkach, gdy dane

sg dalej przetwarzane przez podmioty, ktorym podpowierzono realizacj¢ ustugi.

Umowa migdzy klientem i1 dostawcg powinna stanowié, ze dostawca ustugi w chmurze jest
zobowigzany do wspierania klienta w utatwianiu realizacji praw osoby, ktorej dane dotycza,
oraz do zapewnienia, ze to samo dotyczy jego relacji z kazdym podmiotem, ktéremu

podpowierzono realizacj¢ ustugi 30
3.4.3.6 MoZiliwosé¢ przenoszenia danych

Obecnie wigkszos¢ dostawcoOw ustug w chmurze nie wykorzystuje standardowych formatéw
danych 1 interfejséw ustugi utatwiajacych interoperacyjnos¢ i mozliwos¢ przenoszenia danych
miedzy réoznymi dostawcami ustug w chmurze. Jezeli klient ustugi w chmurze zdecyduje si¢
na przeniesienie si¢ od jednego dostawcy ustugi w chmurze do innego, ten brak

interoperacyjno$ci moze doprowadzi¢ do braku mozliwosci czy co najmniej trudnosci w

* Patrz 3.4.1.2.
% Patrz punkt 3.4.5 nr 7 powyzej. Dostawce mozna nawet poinstruowaé, aby odpowiadat na wnioski w imieniu
klienta.

23



przekazaniu danych (osobowych) klienta do nowego dostawcy ushlugi w chmurze (tzw.
»vendor lock-in”, czyli uzaleznienie od dostawcy). To samo dotyczy ustug, ktére klient
rozwingt na platformie oferowanej przez pierwotnego dostawce ustugi w chmurze (PaaS).
Klient ustugi w chmurze powinien sprawdzi¢, czy i w jaki sposob dostawca gwarantuje

iq: ;s . . e . . 31
mozliwo$¢ przenoszenia danych i ushug przed zamowieniem ustugi w chmurze.
3.4.3.7 Rozliczalnosé¢

W informatyce rozliczalno$¢ mozna zdefiniowa¢ jako mozliwo$¢ ustalenia, co podmiot robit
w okreslonym momencie w przesztosci 1 w jaki sposob. W dziedzinie ochrony danych termin
ten czesto przyjmuje szersze znaczenie i opisuje mozliwo$¢ pokazania przez strony, ze

podjety odpowiednie kroki w celu zapewnienia, ze zasady ochrony danych zostang wdrozone.

Rozliczalno$¢ informatyczna jest szczego6lnie wazna w celu badania naruszen ochrony danych
osobowych, gdy kazdy z podmiotéw — tj. klienci ustug w chmurze, ich dostawcy i
podprzetwarzajacy - moze ponosi¢ jaki§ procent odpowiedzialno$ci operacyjnej. Mozliwosé
zapewniania przez platform¢ cloud computingu wiarygodnego monitoringu i kompleksowych

mechanizmow rejestrowania (ang. ,,logging”) ma w tym wzgledzie pierwszorzedne znaczenie.

Ponadto dostawcy ustug w chmurze powinni przedstawi¢ dokumentacj¢ dowodowa
potwierdzajaca odpowiednie i skuteczne $rodki, ktore dostarczajg wyniki stosowania zasad
ochrony danych wskazane w poprzednich czgéciach. Przykladami takich s$rodkow sa
procedury majace na celu zapewnienie identyfikacji wszystkich operacji przetwarzania
danych, odpowiedzenie na wnioski o dostep, przydzielenie zasoboéw, w tym wyznaczenie
pelnomocnikéw ds. ochrony danych, ktérzy sa odpowiedzialni za organizacje zapewnienia
zgodnos$ci z zasadami ochrony danych, lub niezalezne procedury certyfikacji. Dodatkowo
administratorzy danych powinni zapewni¢, ze sa przygotowani do wykazania wprowadzenia

niezbednych srodkéw na wniosek wlasciwego organu nadzorczego.32
3.5 Przekazywanie transgraniczne

Artykut 25 i 26 Dyrektywy 95/46/WE przewiduja swobodny przeplyw danych poza EOG
tylko, jezeli kraj lub odbiorca zapewni odpowiedni poziom ochrony danych. W przeciwnym

razie administrator i jego wspot-administratorzy i/lub przetwarzajacy musza wprowadzié

31 Najlepiej by byto, aby dostawca wykorzystywat standardowe lub otwarte formaty danych i interfejsy. W
kazdym przypadku nalezy uzgodni¢ klauzule umowne przewidujace zapewnione formaty, utrzymanie
logicznych relacji oraz koszty wynikajace z przeniesienia si¢ do innego dostawcy ustugi w chmurze.

%2 Grupa Robocza przedstawita szczegolowe uwagi na temat rozliczalnosci w Opinii 3/2010 w sprawie zasady
rozliczalnosci http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_pl.pdf.

24


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp173_pl.pdf

szczegolne zabezpieczenia. Jednak cloud computing najcze$ciej jest oparty na catkowitym
braku statej lokalizacji danych w ramach sieci dostawcy ustugi w chmurze. Dane moga si¢
znajdowa¢ w jednym osrodku o godzinie 14.00, a w innej czesci §wiata o godzinie 16.00.
Zatem dostawca ustugi w chmurze rzadko ma mozliwos¢ wiedzie¢ w czasie rzeczywistym,
gdzie sg zlokalizowane lub przechowywane lub przekazywane dane. W tym konteks$cie
tradycyjne instrumenty prawne zapewniajace ramy regulujace przekazywanie danych do

krajow trzecich spoza UE niezapewniajacych odpowiedniej ochrony majg ograniczenia.

3.5.1 Safe Harbor (program tzw. bezpiecznej przystani) i kraje zapewniajgce odpowiedni

poziom ochrony

Ustalenia odpowiedniego poziomu ochrony (adekwatnos$ci), w tym Safe Harbor, sa
ograniczone pod wzgledem geograficznym, i w zwiagzku z tym nie obejmuja wszystkich

przypadkow przekazywania w ramach chmury.

Przekazywanie do organizacji z USA przestrzegajacych zasad moze mie¢ odbywacé si¢
legalnie na mocy prawa UE, poniewaz organizacje bedace odbiorcami s3 uznawane za

zapewniajace odpowiedni poziom ochrony dla przekazanych danych.

Jednakze zdaniem Grupy Roboczej jedynie samo-certyfikacja w ramach Safe Harbor nie
moze by¢ uznana za wystarczajacg przy braku solidnego wdrozenia zasad ochrony danych w
srodowisku cloud computingu. Ponadto artykul 17 Dyrektywy UE wymaga, aby umowe
podpisat administrator, az po przetwarzajacego, do celow przetwarzania, co potwierdzono w
pytaniu FAQ 10 dokumentow ramowych w sprawie Safe Harbor UE-USA. Umowa ta nie
podlega wczesniejsze] autoryzacji przez europejskie organy ochrony danych. Umowa taka
okresla przetwarzanie, ktore ma by¢ prowadzone, oraz wszelkie s$rodki niezbgdne do
zapewnienia, ze dane beda przechowywane bezpiecznie. Rozne ustawodawstwa krajowe oraz

organy ochrony danych mogg mie¢ dodatkowe wymogi.

Grupa Robocza uwaza, ze przedsigbiorstwa przekazujace dane nie powinny jedynie polegac
na oswiadczeniu przedsigbiorstwa, ktéremu przekazywane sg dane, w ktérym twierdzi ono, ze
posiada certyfikat Safe Harbor. Przeciwnie przedsigbiorstwo przekazujace dane powinno
uzyska¢ dowody, ze samo-certyfikacja Safe Harbor istnieje, i zwréci¢ si¢ o dowody
pokazujace, ze jego zasady sa przestrzegane. Jest to szczegodlnie wazne w odniesieniu do
informacji zapewnianych osobom, ktérych dane dotycza, do ktorych odnosi si¢ przetwarzanie

danych® ¥,

%% patrz niemiecki organ ochrony danych: : http://www.datenschutzberlin.
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Grupa Robocza uwaza rowniez, ze klient ustugi w chmurze musi sprawdzié, czy standardowe
umowy sporzadzane przez dostawcéw ustug w chmurze sg zgodne z krajowymi wymogami
dotyczacymi przetwarzania danych w ramach umowy. Krajowe ustawodawstwo moze
wymagaé, aby w umowie zdefiniowa¢ podpowierzone przetwarzanie, ktore obejmuje
lokalizacje i inne dane podprzetwarzajacych, oraz mozliwos¢ §ledzenia lokalizacji danych
(ang. ,traceability”’). Normalnie dostawcy ustug w chmurze nie oferuja klientowi takich
informacji — ich zobowigzanie si¢ do przestrzegania zasad Safe Harbor nie moze zastapié
braku powyzszych gwarancji, gdy wymaga tego ustawodawstwo krajowe. W takich
przypadkach podmiot przekazujacy jest zachecany do stosowania innych dostgpnych

instrumentow, takich jak standardowe klauzule umowne lub wiazace regulty korporacyjne.

I wreszcie, Grupa Robocza uwaza, ze Same zasady Safe Harbor takze nie moga
zagwarantowa¢ podmiotowi przekazujacemu dane niezbgdnych $rodkdw do zapewnienia, ze
odpowiednie $rodki bezpieczenstwa beda zastosowane przez dostawce ustugi w chmurze w
USA, czego moga wymagaé przepisy krajowe w oparciu o dyrektywe 95/46/WE>. Pod
wzgledem bezpieczenstwa danych cloud computing niesie ze soba kilka zagrozen
bezpieczenstwa typowych dla przetwarzania danych w chmurze, takich jak utrata zarzadzania,
niezabezpieczone lub niekompletne usuwanie danych, niewystarczajace dzienniki kontroli lub
brak odizolowania®, ktorych nie reguluja w wystarczajacym stopniu istniejace zasady Safe
Harbor dotyczace bezpieczenstwa danych37. Zatem nalezy zastosowa¢ dodatkowe
zabezpieczenia shuzace bezpieczenstwu danych; np. uwzgledniajac wiedz¢ specjalistyczng 1
zasoby stron trzecich, ktore s3 w stanie oceni¢ adekwatnos¢ (odpowiedni poziom ochrony)
dostawcow ustugi w chmurze przy wykorzystaniu r6znych programow kontroli, standaryzacji
i certyfikacji*®. Z tych wzgledow moze wskazane byloby uzupelnienie zobowiazania
podmiotu, do ktorego przekazywane sa dane, do przestrzegania zasad Safe Harbor o

dodatkowe zabezpieczenia przy uwzglednieniu szczegdlnego charakteru chmury.

3.5.2 Wylgczenia

de/attachments/710/Resolution_DuesseldorfCircle_28_04 2010EN.pdf.

¥ Wymogi dotyczace powierzania podmiotom podprzetwarzajacym — patrz punkt 3.3.2.

% Patrz opinia dunskiego organu ochrony danych: http://www.datatilsynet.dk/english/processing-of-sensitive-
personaldata-in-a-cloud-solution.

% Opisane w dokumencie ENISA ,,Cloud Computing; Korzyci, zagrozenia i zalecenia dla spoteczenstwa
informacyjnego, dostepnego na stronie: https://www.enisa.europa.eu/activities/risk-
management/files/deliverables/cloudcomputing-risk-assessment.

37 Organizacje musza podjaé racjonalne $rodki ostroznosci w celu ochrony danych osobowych przed utrata,
niewlasciwym wykorzystaniem i nieuprawnionym dostepem, udostepnieniem, zmiang i zniszczeniem.”

% Patrz punkt 4.2 ponizej.
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Wylaczenia przewidziane w artykule 26 Dyrektywy UE 95/46 pozwalaja podmiotom
przekazujagcym dane na przekazywanie danych z UE bez zapewnienia dodatkowych
gwarancji. Jednak GR Art. 29 przyjeta opini¢, w ktorej uznata, ze wylaczenia powinny miec
zastosowanie tylko wowczas, gdy operacje przekazywania nie sg powtarzalne, masowe ani

strukturalne.*®

W oparciu o takie interpretacje niemal niemozliwe jest poleganie na wylaczeniach w

kontekscie cloud computingu.
3.5.3 Standardowe klauzule umowne

Standardowe klauzule umowne, przyjete przez Komisje Europejska w celu uregulowania
transgranicznego przekazywania danych migdzy dwoma administratorami lub jednym
administratorem 1 przetwarzajacym, oparte sa na podejsciu bilateralnym. Gdy dostawca ustugi
w chmurze jest uznawany za przetwarzajacego, wzorcowe klauzule 2010/87/WE stanowig
instrument, ktory moze by¢ wykorzystany pomigdzy przetwarzajagcym i administratorem jako
podstawa do tego, aby srodowisko cloud computingu oferowato odpowiednie zabezpieczenia

w konteks$cie transgranicznego przekazywania.

Grupa Robocza uwaza, ze poza standardowymi klauzulami umownymi dostawcy ustug w
chmurze mogliby dodatkowo oferowaé klientom postanowienia, ktore oparte sg na ich
pragmatycznym do$wiadczeniu, o ile nie pozostajg one w sprzecznosci, posrednio lub
bezposrednio, ze standardowymi klauzulami umownymi zatwierdzonymi przez Komisj¢, ani
nie szkodza podstawowym prawom lub wolno$ciom oso6b, ktérych dane dotyczq40. Niemniej
przedsiebiorstwa nie mogg nowelizowaé ani zmienia¢ standardowych klauzul umownych bez

wskazania, ze klauzule nie bedg juz ,,standardowymi” klauzulami**.

Gdy dostawca ustugi w chmurze dziatajacy jako przetwarzajacy ma siedzib¢ w UE, sytuacja
moze by¢ bardziej ztozona, poniewaz klauzule wzorcowe, generalnie, maja zastosowanie
tylko do przekazywania danych od administratora w UE do przetwarzajacego poza UE (patrz
motyw 23 decyzji Komisji w sprawie wzorcowych klauzul 2010/87/UE oraz dokument WP
176).

% Dokument roboczy 12/1998: Przekazywanie danych osobowych do krajow trzecich: Zastosowanie artykutow
25126 dyrektywy UE o ochronie danych, przyjety przez Grupg Robocza 24 lipca 1998 r.
(http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/1998/wpl2_en.pdf).

0 patrz pyt. FAQ B1.9 9, Czy przedsigbiorstwa moga zawrze¢ standardowe klauzule umowne w obszerniejszej
umowie i doda¢ okreslone klauzule? Opublikowane na stronie
http://ec.europa.eu/justice/policies/privacy/docs/international _transfers fag/international_transfers_fag.pdf

* Patrz pyt. FAQ B1.10, Czy przedsicbiorstwa moga nowelizowaé lub zmienia¢ standardowe klauzule umowne
zatwierdzone przez Komisje Europejska?
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Jezeli chodzi o stosunek umowny mig¢dzy przetwarzajacym w UE oraz podprzetwarzajacymi,
powinna zosta¢ zawarta pisemna umowa, ktoéra naklada takie same obowigzki na

podprzetwarzajacego jak te nalozone na przetwarzajacego w klauzulach wzorcowych.
3.5.4 Wigzgce reguly korporacyjne (BCR): w kierunku globalnego podejscia

Wiazace reguly korporacyjne stanowig kodeks postgpowania dla przedsigbiorstw, ktére
przekazuja dane w ramach swojej grupy. Takie rozwigzanie bedzie zapewnione takze w
kontekscie przetwarzania danych w chmurze, gdy dostawca jest przetwarzajagcym. W
rzeczywistosci GR Art. 29 pracuje obecnie nad wigzacymi regutami korporacyjnymi dla
przetwarzajacych, ktére pozwolg na przekazywanie w ramach grupy na korzy$¢
administratorow bez ~wymogu podpisywania umdéw miedzy przetwarzajagcym i

podprzetwarzajacymi dla danego klienta.*

Takie BCR dla przetwarzajacych pozwola klientowi dostawcy na powierzenie swoich danych
osobowych przetwarzajagcemu przy zapewnieniu, ze dane przekazywane w ramach

dziatalnosci dostawcy otrzymaja odpowiedni poziom ochrony.

4. \Wnioski i zalecenia

Przedsiebiorstwa 1 organy administracji, ktore chcg skorzysta¢ z ustug przetwarzania danych
w chmurze, powinny w pierwszej kolejnosci przeprowadzi¢ szczegotows i doktadng analize
zagrozen. Analiza musi dotyczy¢ zagrozen zwigzanych z przetwarzaniem danych w chmurze
(brak kontroli lub niewystarczajace informacje — patrz punkt 2 powyzej), zwazajac na rodzaj
danych przetwarzanych w chmurze.®® Szczegdlng uwage nalezy rowniez zwrdcié na
oszacowanie zagrozen prawnych zwigzanych z ochrong danych, ktore dotycza glownie
obowiazkéw w zakresie bezpieczenstwa oraz dodatkowych zabezpieczen.** Przedstawione
ponizej wnioski majg na celu dostarczenie listy kontrolnej stuzacej weryfikacji zapewniania
zgodnosci z zasadami ochrony danych przez klientow ustug w chmurze 1 ich dostawcow w
oparciu o istniejagce ramy prawne; niektore zalecenia sg przedstawione roéwniez z mysla o

przysztych wydarzeniach dotyczacych ram prawnych na poziomie UE i poza nia.

*2 Patrz dokument roboczy 02/2012 ustanawiajacy tabele zawierajaca elementy i zasady, ktore musza znalezé sig
w wigzacych regutach  korporacyjnych dla przetwarzajacych, przyjety 6 czerwca 2012 r.:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2012/wp195_en.pdf

43 ENISA przedstawia liste zagrozen, ktore musza by¢ wziete pod uwage
http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-assessment
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4.1 Wytyczne dla klientow i dostawcow ustug przetwarzania danych w chmurze

Relacja administrator-przetwarzajacy: Niniejsza opinia koncentruje si¢ na relacji

Klient-dostawca jako relacji administrator-przetwarzajacy; (patrz punkt 3.3.1);
Niemniej konkretne okolicznosci wskazujg, ze mogg istnie¢ sytuacje, gdy dostawca
ustugi w chmurze rowniez dziala jako administrator, np. gdy dostawca ponownie
przetwarza dane osobowe do wiasnych celow. W takim przypadku dostawca ustugi w
chmurze ponosi pelng (wspdlng) odpowiedzialno$¢ za przetwarzanie i musi spenié
zobowigzania prawne okre$lone w dyrektywach 95/46/WE oraz 2002/58WE (gdy to

wlasciwe);

Odpowiedzialno$¢ klienta ustugi w chmurze jako administratora: Klient jako

administrator musi przyja¢ odpowiedzialno$¢ za przestrzeganie przepisow w zakresie
ochrony danych i podlega wszystkim zobowigzaniom prawnym wskazanym w
dyrektywie 95/46/WE 1 2002/58/WE, gdy to wlasciwe, w szczegolnosci wzgledem
0sob, ktorych dane dotycza (patrz 3.3.1). Klient powinien wybra¢ dostawce ustugi w
chmurze, ktoéry gwarantuje zgodno$¢ z przepisami w zakresie ochrony danych, co

odzwierciedlaja odpowiednie zabezpieczenia umowne podsumowane ponizej;

Zabezpieczenia w przypadku powierzenia: Przepisy dla podmiotéw, ktorym

podpowierzono realizacj¢ ustug, powinny by¢ przewidziane w kazdej umowie miedzy
dostawca ustugi w chmurze 1 jej klientami. Umowa powinna okresla¢, ze
podprzetwarzajacym mozna powierzy¢ realizacj¢ ustug tylko na podstawie zgody,
ktora generalnie moze by¢ udzielona przez administratora zgodnie z wyraznym
obowigzkiem przetwarzajacego do informowania administratora o wszelkich
planowanych zmianach w tym wzgledzie, przy czym administrator przez caly czas
zachowuje mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian lub rozwigzania
umowy. Powinien istnie¢ wyrazny obowigzek w przypadku dostawcy ushugi w
chmurze do wskazania wszystkich podmiotow, ktorym podpowierzono ustugi.
Dostawca ustugi w chmurze powinien podpisa¢é umowe z kazdym takim podmiotem,
odzwierciedlajaca postanowienia swojej umowy z klientem ushugi w chmurze; klient
powinien zadba¢ o to, ze bedzie miat umowne mozliwosci dochodzenia roszczen w
przypadku naruszen umowy przez podmioty, ktorym dostawca podpowierzyt ustugi

(patrz 3.3.2);

* Patrz Memorandum z Sopotu, patrz przypis 2 powyze;.
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Przestrzeganie podstawowych zasad ochrony danych:

Przejrzystos$¢ (patrz 3.4.1.1): dostawcy uslug w chmurze powinni informowac
klientow tych ustug o wszystkich istotnych aspektach (dotyczacych ochrony
danych) odnoszacych si¢ do ich ustug podczas negocjacji umowy; w szczegdlnosci
klientow nalezy poinformowac o wszystkich podmiotach, ktéorym podpowierzono
realizacj¢ ustugi 1 ktorzy przyczyniaja si¢ do §wiadczenia okreslonej ustugi w
chmurze, oraz o wszystkich lokalizacjach, w ktérych dane moga by¢
przechowywane lub przetwarzane przez dostawce ushlugi w chmurze i/lub
podmioty, ktérym podpowierzyt ustugi (szczegoélnie gdy niektore lub wszystkie
lokalizacje znajduja si¢ poza Europejskim Obszarem Gospodarczym (EOG));
klientowi nalezy zapewni¢ zrozumiate informacje na temat srodkow technicznych
1 organizacyjnych wdrozonych przez dostawce; klient w ramach dobrych praktyk
powinien przekaza¢ osobom, ktorych dane dotycza, informacje na temat dostawcy
ustugi w chmurze i wszystkich podmiotéw, ktorym podpowierzyt jej realizacj¢ (o
ile takie podmioty istnieja), jak réwniez na temat lokalizacji, w ktorych dane moga
by¢ przechowywane lub przetwarzane przez dostawce ustugi i/lub podmiotdw,

ktérym podpowierzyt realizacje ushug;

Okreslenie 1 ograniczenie celu (3.4.1.2): klient powinien zapewni¢ zgodno$¢ z
zasadami okres$lenia i1 ograniczenia celu oraz zadba¢ o to, aby zZadne dane nie byly
przetwarzane do innych celow przez dostawce ani ktorykolwiek z podmiotow,
ktorym podpowierzyt realizacje ustugi. Zobowigzania w tym zakresie powinny
zosta¢ ujete w odpowiednich s$rodkach umownych (w tym zabezpieczenia

techniczne i organizacyjne);

Zatrzymywanie danych (3.4.1.3): klient jest odpowiedzialny za zapewnienie, aby
dane osobowe zostaty usunigte (przez dostawce i wszystkie podmioty, ktorym
podpowierzyt ushugi) ze wszystkich miejsc, w ktorych sa przechowywane, jak
tylko nie bedg juz niezbedne do okreslonych celow; w umowie powinny by¢
przewidziane bezpieczne mechanizmy usuwania (zniszczenie,

rozmagnetyzowanie, nadpisanie);

Zabezpieczenia umowne (patrz 3.4.2, 3.4.31 3.5);

Ogolnie: umowa z dostawca (oraz umowy, ktére maja by¢ ustanowione miedzy

dostawcg 1 podmiotami, ktérym podpowierzono realizacje ustug) powinna
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zapewnia¢ wystarczajgce gwarancje pod wzgledem technicznych $rodkéw
bezpieczenstwa i $rodkdw organizacyjnych (na mocy art. 17 ust. 2 dyrektywy)
oraz powinna by¢ sporzadzona na piSmie lub w innej rOwnowaznej formie.
Umowa powinna przedstawia¢ instrukcje/wskazoéwki klienta dla dostawcy, w tym
przedmiot i ramy czasowe ustugi, cel 1 wymierne poziomy ustugi oraz wlasciwe
sankcje (finansowe lub inne); powinna okres$la¢ $rodki bezpieczenstwa, ktore
nalezy zapewni¢ stosownie do zagrozen przetwarzania, oraz charakteru danych,
zgodnie z wymogami wskazanymi ponizej oraz z bardziej rygorystycznymi
srodkami przewidzianymi w prawie krajowym klienta; gdy dostawcy ustug w
chmurze daza do wykorzystania standardowych warunkéw umownych, powinni
zapewni¢, ze warunki te beda zgodne z wymogami w zakresie ochrony danych
(patrz 3.4.2); w szczeg6lnosci w konkretnych warunkach nalezy okresli¢ $rodki

techniczne i organizacyjne wprowadzone przez dostawce;

Dostep do danych: tylko upowaznione osoby powinny mie¢ dostep do danych; w
umowie powinna by¢ zawarta klauzula poufnosci w odniesieniu do dostawcy i

jego pracownikow;

Udostepnianie danych stronom trzecim: powinno by¢ ono uregulowane umowa,
ktéra powinna zawiera¢ obowigzek po stronie dostawcy do wskazania wszystkich
podmiotéw, ktorym podpowierzyt realizacje ustugi — np. w publicznym rejestrze
cyfrowym — oraz do zapewnienia klientowi dost¢gpu do informacji o wszelkich
zmianach w celu umozliwienia mu wyrazenia sprzeciwu wobec tych zmian lub do
rozwigzania umowy; umowa powinna roéwniez wymagac¢ od dostawcy zglaszania
wszelkich prawnie wiazgcych wnioskéw o udostepnienie danych osobowych przez
organ egzekwowania prawa, o ile takie udostepnienie nie jest zakazane w inny
sposoOb; klient powinien zagwarantowac, ze dostawca odrzuci wszelkie wnioski o

udostepnienie niewigzace prawnie;

Zobowigzania do wspolpracy: klient powinien zapewni¢, aby dostawca byt
zobowigzany do wspotpracy w zwigzku z prawem klienta do monitorowania
operacji przetwarzania, do utatwiania realizacji praw osob, ktorych dane dotycza,
do dostgpu do/poprawiania/usuwania ich danych, oraz (gdy to wiasciwe) do
powiadamiania klienta ustugi w chmurze 0 wszelkich naruszen ochrony danych

majacych wptyw na dane klienta;
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Transgraniczne przekazywanie danych: Klient ustugi w chmurze powinien
sprawdzi¢, czy dostawca ustugi w chmurze moze zagwarantowaé legalnosé
transgranicznego  przekazywania danych oraz  ograniczy¢  przypadki
przekazywania do krajow wybranych przez klienta, gdy to mozliwe.
Przekazywanie danych do krajow trzecich niezapewniajagcych odpowiedniego
poziomu ochrony wymaga szczegolnych zabezpieczen przy wykorzystaniu
odpowiednio zobowigzan umownych Safe Harbor, standardowych klauzul
umownych (SCC) lub wiazacych regut korporacyjnych (BCR); wykorzystanie
SCC dla przetwarzajacych (na mocy decyzji Komisji 2010/87/WE) wymaga
pewnych dostosowan do $rodowiska cloud computingu (aby zapobiec temu, ze
beda istniaty odrebne umowy dla danego klienta migdzy dostawca i podmiotami,
ktérym podpowierzyt ustugi), co moze oznaczaé potrzebe wczesniejsze]
autoryzacji przez wlasciwy organ ochrony danych; lista lokalizacji, w ktorych

moze by¢ $wiadczona ustuga powinna by¢ zawarta w umowie;

Rejestrowanie (ang. ,,logging”) i kontrolowanie przetwarzania: klient powinien
wymagacé rejestrowania operacji przetwarzania dokonywanych przez dostawce lub
podmioty, ktérym podpowierzyt realizacje ustug; klient powinien by¢ uprawniony
do kontroli (audytu) takich operacji przetwarzania, jednak kontrole dokonywane
przez strony trzecie wybrane przez administratora oraz certyfikacja rOwniez moga
by¢ dopuszczalne, pod warunkiem ze zagwarantowana jest petna przejrzystosé¢
(np. poprzez zapewnienie mozliwosci uzyskania  kopii  certyfikatu
potwierdzajacego kontrolg dokonang przez strone trzecia lub kopii sprawozdania z

kontroli weryfikujacej certyfikacje);

Srodki techniczne i organizacyjne: powinny mieé¢ na celu eliminacje lub
ztagodzenie zagrozen wynikajacych z braku kontroli i braku informacji, ktére
najczesciej charakteryzuja $rodowisko cloud computingu. Chodzi tu o $rodki
majace na celu zapewnienie dostepnosci, integralnosci, poufnosci, odizolowania,
mozliwo$ci interwencji 1 przenoszenia danych, jak okre§lono w dokumencie,
podczas gdy srodki skupiaja si¢ na przejrzystosci (patrz 3.4.3 — szczegdlowe

informacje).
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4.2 Certyfikacja w zakresie ochrony danych zapewniana przez strony trzecie

Niezalezna weryfikacja i certyfikacja przez renomowang stron¢ trzecig moze by¢ dla
dostawcow ustug w chmurze wiarygodnym sposobem wykazania, ze przestrzegaja
zobowigzan okreslonych w niniejszej Opinii. Taka certyfikacja wskazywataby co
najmniej, ze kontrole w zakresie ochrony danych zostaly poddane audytowi lub
przegladowi zgodnie z uznanym standardem spetniajgcym wymogi okreslone w tej
Opinii dokonanemu przez renomowang organizacje bedaca strona trzeciag.® W
kontekscie cloud computingu potencjalni klienci powinni sprawdzi¢, czy dostawcy
ustug w chmurze moga zapewni¢ kopie takiego certyfikatu potwierdzajacego kontrole
dokonang przez stron¢ trzecig lub faktycznie kopi¢ sprawozdania z kontroli
weryfikujacej certyfikacje, w tym w odniesieniu do wymogoéw okreslonych w tej
Opinii.

Niezalezne kontrole danych utrzymywanych (hosting) na wirtualnych serwerach
przeznaczonych dla wielu stron mogg by¢ niepraktyczne pod wzgledem technicznym i
moga w niektorych przypadkach prowadzi¢ do zwigkszenia zagrozen dla istniejagcych
kontroli bezpieczenstwa fizycznego i logicznego sieci. W takich przypadkach
okreslona kontrola wykonywana przez stron¢ trzecig wybrana przez administratora

moze by¢ uznana za wystarczajacg realizacj¢ prawa danego administratora do kontroli.

Przyjecie standardow 1 certyfikacji typowych dla ochrony prywatnosci jest
szczegoblnie istotne dla ustanowienia wiarygodnej relacji migdzy dostawcami ustug w

chmurze, administratorami i osobami, ktorych dane dotycza.

Te standardy 1 certyfikacje powinny dotyczy¢ Srodkéw technicznych (takich jak
lokalizacja danych lub szyfrowanie) oraz procesow w srodowisku dostawcow ustug w
chmurze, ktére gwarantuja ochron¢ danych (takich jak polityki kontroli dostepu,

kontrola dostepu lub kopie zapasowe).

4.3 Zalecenia: Przyszle wydarzenia

GR jest w petni $wiadoma faktu, ze cloud computing jest zagadnieniem ztozonym i nie

mozna odnies¢ si¢ do niego catkowicie przedstawiajgc zabezpieczenia 1 rozwigzania

przedstawione w zarysie w niniejszej Opinii, ktoéra zapewnia jednak solidng podstawe do

*® Takie standardy obejmowatyby standardy wydane przez Miedzynarodowa Organizacje Normalizacyjng (ISO),
Migdzynarodowa Rade Standardow Rewizji Finansowej i Ustug Atestacyjnych oraz Rade ds. Standardow
Audytu Amerykanskiego Instytutu Bieglych Rewidentéw, pod warunkiem ze te organizacje zapewniaja
standardy, ktore spetniaja wymogi okreslone w tej opinii.
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zabezpieczenia przetwarzania danych osobowych, ktére klienci w EOG przekazuja
dostawcom ustug w chmurze. Celem tej czeg$ci jest zwrocenie uwagi na niektore kwestie,
ktorymi nalezy si¢ zaja¢ krotkoterminowo lub S$rednioterminowo w zmaganiach nad
zwigkszeniem poziomu stosowanych zabezpieczen, pomagajgc branzy cloud computingu w
zakresie wskazanych kwestii, przy zapewnieniu poszanowania podstawowych praw do

ochrony danych i prywatnosci.

- Lepsze wywazenie odpowiedzialno$ci pomi¢dzy administratorem i przetwarzajagcym: GR z
zadowoleniem przyjmuje przepisy zawarte w artykule 26 wniosku Komisji (projekt
Ogodlnego Rozporzadzenia o Ochronie Danych UE), ktorych celem jest zwigkszenie
odpowiedzialnos$ci przetwarzajacych wzglgdem administratoréw poprzez zapewnienie im
pomocy Ww przestrzeganiu szczegélnie zobowigzan w zakresie bezpieczenstwa i
powiazanych z nimi zobowigzan. Artykut 30 wniosku wprowadza prawny obowigzek dla
przetwarzajacego w zakresie wprowadzenia odpowiednich s$rodkow technicznych i
organizacyjnych. Projekty wnioskow wyjasniaja, ze przetwarzajacy nieprzestrzegajacy
instrukcji administratora uznawany jest za administratora i1 podlega szczegdlnym
przepisom dotyczacym sprawowania wspolnej kontroli. Grupa Robocza Artykutu 29
uwaza, ze wniosek ten zmierza w dobrym kierunku na rzecz zaradzenia brakowi
rownowagi, ktory czesto cechuje srodowisko cloud computingu, gdzie klient (szczegdlnie
jesli jest to mate lub $rednie przedsigbiorstwo) moze mie¢ trudnosci ze sprawowaniem
petnej kontroli wymagane] przez ustawodawstwo w zakresie ochrony danych nad
sposobem §wiadczenia zgdanych ustug przez dostawce. Ponadto z uwagi na asymetryczng
sytuacje prawng osob, ktorych dane dotycza, oraz uzytkownikéw bedacych matymi
przedsiebiorstwami wzgledem duzych dostawcoOw cloud computingu, zalecana jest bardziej
proaktywna rola dla organizacji stuzacych ochronie interesow konsumentow i
przedsiebiorstw w celu wynegocjowania bardziej zrownowazonych warunkow ogdlnych

takich przedsigbiorstw.

- Dostep do danych osobowych ze wzgledu na bezpieczenstwo panstwa 1 w celach
egzekwowania prawa: Jest sprawa najwyzszej wagi dodanie do przysztego Rozporzadzenia
zakazu dla administratorow dzialajacych w UE udostegpniania danych osobowych krajowi
trzeciemu, jezeli wymaga tego organ sagdowy lub administracyjny kraju trzeciego, chyba ze
wyraznie zezwala na to umowa mi¢dzynarodowa lub przewidziane jest to w traktatach o

wzajemne] pomocy prawnej badZz zatwierdzone przez organ nadzorczy. Rozporzadzenie
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Rady (WE) Nr 2271/96 jest odpowiednim przykladem podstawy prawnej do tego.*® Grupe
Robocza martwi ta luka we wniosku Komisji, poniewaz niesie ze sobg znaczng utratg
pewnosci prawnej dla osob, ktorych dane sg przechowywane w osrodkach danych na
catym $wiecie. Z tego wzgledu Grupa Robocza chciataby podkreélié47 potrzebe zawarcia w
Rozporzadzeniu obligatoryjnego stosowania Traktatow o Wzajemnej Pomocy Prawnej
(tzw. MLAT) w przypadku udostepnien nieautoryzowanych przez prawo Unii ani Panstw

Cztonkowskich.

- Szczegodlne $rodki ostroznosci podejmowane przez sektor publiczny: Nalezy dodac
specjalne zastrzezenie co do potrzeby, aby organ publiczny najpierw oszacowal, czy
przekazywanie, przetwarzanie i przechowywanie danych poza terytorium kraju moze
narazi¢ bezpieczenstwo i prywatno$¢ obywateli oraz bezpieczenstwo i gospodarke
narodowg na niedopuszczalne ryzyko — szczegolnie, gdy chodzi o bazy zawierajace dane
szczegolnie chronione (np. dane w spisie ludnosci) lub ustugi pociagajace za soba
wykorzystanie danych szczeg6lnie chronionych (np. opicka zdrowotna).”® Takie
szczegolne podejscie powinno w kazdym razie by¢ stosowane zawsze, gdy dane
szczegolnie chronione sg przetwarzane w kontekscie cloud computingu. Z tego punktu
widzenia takie szczegolne podejscie mogloby by¢ wprowadzone przez rzady krajowe oraz
instytucje Unii Europejskiej w celu dalszego zbadania koncepcji ‘europejskiej chmury
rzadowej’ jako ponadnarodowej przestrzeni wirtualnej, W ktorej mogltby by¢ zastosowany

spdjny i1 ujednolicony zestaw zasad.

- - Europejskie Partnerstwo Cloud Computingu (ang. European Cloud Partnership - ECP):
Grupa Robocza wspiera strategic ECP przedstawiong prze Panig Kroes,
Wiceprzewodniczaca Komisji Europejskiej w styczniu 2012 r. w Davos.* Strategia ta

dotyczy zamoéwien publicznych rozwigzan IT w celu pobudzenia europejskiego rynku

46 Rozporzadzenie Rady (WE) Nr 2271/96 z dnia 22 listopada 1996 r. zabezpieczajace przed skutkami
eksterytorialnego stosowania ustawodawstwa przyjetego przez panstwo trzecie oraz dziataniami opartymi na nim
lub z niego wynikajacymi, Dz. Urzedowy L 309, 29/11/1996 str. 0001 — 0006, adres URL: http://eurlex.
europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996R2271:EN:HTML

* patrz WP 191 — Opinia 1/2012 w sprawie propozycji reformy ochrony danych, str. 23.

48 W tej kwestii ENISA przedstawia nastgpujace zalecenie w swoim dokumencie dotyczacym bezpieczenstwa i

odpornosci w przypadku rzadowych ushug w chmurze (http://www.enisa.europa.eu/activities/risk-
management/emerging-and-futurerisk/deliverables/security-and-resilience-in-governmental-
clouds/at_download/fullReport): ,,Pod wzgledem architektury, chmury prywatne i spoteczno$ciowe wydaja si¢
by¢ rozwigzaniem dla wrazliwych aplikacji, ktore obecnie najlepiej dostosowane jest do potrzeb administracji
publicznej, poniewaz chmury te zapewniaja najwyzszy poziom zarzadzania, kontroli i widocznosci, cho¢ przy
planowaniu chmury prywatnej lub spolecznosciowej szczegdlna uwage nalezy zwrdci¢ na skalg infrastruktury.”
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ustug w chmurze. Przekazywanie danych osobowych do europejskiego dostawcy ustug w
chmurze, regulowane europejskim prawem dotyczacym ochrony danych, moze przynies¢
klientom ogromne korzy$ci w zakresie ochrony danych, wspierajac w szczegolnosci
przyjecie wspdlnych standardow (szczegdélnie w zakresie interoperacyjnosci oraz

mozliwos$ci przenoszenia danych) jak rowniez legalno$¢ prawna.

* Neelie Kroes, Wiceprzewodniczaca Komisji Europejskiej odpowiedzialna za Agendg Cyfrowa, utworzenie
European Cloud Partnership podczas Swiatowego Forum Ekonomicznego w Davos, w Szwajcarii, 26 stycznia
2012 r., adres URL.: http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/1 23.
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ZALACZNIK
a) Modele wdroZenia

Chmura prywatna50 oznacza infrastruktur¢ informatyczng, ktéra jest przeznaczona dla
okreslonej organizacji; zlokalizowana jest w siedzibie organizacji lub zarzadzanie nig jest
powierzane stronie trzeciej (zazwyczaj poprzez hosting serwera), ktéra Scisle podlega
administratorowi. Chmure¢ prywatng mozna porownaé¢ do typowego osrodka danych, a réznica
polega na tym, ze procedury technologiczne sg wdrazane w celu zoptymalizowania
wykorzystania dostepnych zasobow i1 zwigkszenia tych zasobéw poprzez male inwestycje

dokonywane racjonalnie i stopniowo i roztozone w czasie.

Chmura publiczna to, przeciwnie, infrastruktura, ktora posiada dostawca specjalizujacy si¢
w dostarczaniu uslug, ktory udostepnia swoje systemy uzytkownikom, przedsi¢biorstwom
i/lub organom administracji publicznej - i w zwigzku z tym dzieli si¢ nimi. Dostep do tych
ustug mozliwy jest przez Internet, co pociagga za soba przekazywanie operacji przetwarzania
danych i/lub danych do systemow ustugowych dostawcy. W zwigzku z tym dostawca ustug
podejmuje si¢ kluczowej roli w zakresie skutecznej ochrony danych powierzonych tym
systemom. Wraz z danymi uzytkownik jest zobowiazany przekaza¢ duza czg$¢ swojej

kontroli nad tymi danymi.

Obok chmur ,publicznych” 1 prywatnych” istniejg tzw. chmury ,posrednie” lub
»hybrydowe”, w przypadku ktérych ustugi dostarczane przez infrastruktury prywatne
wspotistniejg z ustugami nabywanymi z chmur publicznych. Nalezy réwniez odnie$¢ si¢ do
»chmur wspolnotowych”, w przypadku ktérych infrastruktura informatyczna jest

wspotdzielona przez kilka organizacji na rzecz spolecznosci okreslonego uzytkownika.

Elastyczno$¢ 1 tatwos¢ konfigurowania systeméw cloud computingu pozwala na ich
»elastyczny” wymiar, tj. systemy te moga by¢ dostosowane do okreslonych wymogow

zgodnie z podejsciem opartym na wykorzystaniu. Uzytkownicy nie muszg zarzadza¢ zadnymi

0 NIST (Narodowy Instytut Standaryzacji i Technologii) w USA, ktory od kilku lat pracuje nad standaryzacja
technologii opartych na cloud computingu i ktérego definicje sa rowniez przeniesione do dokumentu ENISA:
Chmura prywatna.

Infrastruktura chmury jest prowadzona jedynie dla organizacji. Moze nig zarzadza¢ organizacja lub strona
trzecia i moze ona istnie¢ w siedzibie lub poza nig. Nalezy wskaza¢, ze ,,chmura prywatna” bazuje co najmniej
na okreslonych technologiach, ktoére sa rowniez typowe dla ,,chmur publicznych” — w tym w szczegolnosci
technologiach wirtualizacji wspierajacych reorganizacj¢ (lub przeglad) architektury przetwarzania danych, jak
wyjasniono powyzej.

Chmura publiczna.

Infrastruktura chmury jest udostgpniana opinii publicznej lub duzej grupie branzowej, a jej wilascicielem jest
organizacja sprzedajgca ushugi przetwarzania w chmurze.
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systemami informatycznymi, ktére polegaja na umowach outsourcingu i w zwigzku z tym sa
w pelni zarzadzane przez strong trzecig, w ktorej chmurze przechowywane sa dane. Czgsto
zdarza si¢, ze w gre wchodza duzi dostawcy posiadajacy zlozone infrastruktury; z tego
powodu chmura mogtaby si¢ rozprzestrzeni¢ na kilka lokalizacji i uzytkownicy mogliby

ignorowac¢ fakt, gdzie doktadnie ich dane sg przechowywane.
b) Modele swiadczenia ustugi

W zaleznosci od wymogéw uzytkownika istnieje kilka rozwigzan cloud computingu
dostepnych na rynku; mozna je podzieli¢ na trzy glowne kategorie lub ,,modele ustug”.
Modele te zazwyczaj maja zastosowanie zardéwno do rozwigzan chmury prywatnej, jak i

publicznej.

- laaS (infrastruktura chmury jako usluga): dostawca dzierzawi infrastrukture
technologiczna, tj. wirtualne zdalne serwery, na ktérych uzytkownik koncowy moze polegac
zgodnie z mechanizmami i ustaleniami majgcymi przyczynic si¢ do prostego, skutecznego i
pozytecznego zastgpienia korporacyjnych systeméw informatycznych w siedzibie firmy i/lub
wykorzystania dzierzawionej infrastruktury obok systemow korporacyjnych. Tacy dostawcy
to zazwyczaj wyspecjalizowani gracze rynkowi i moga oni faktycznie bazowaé na fizycznej

ztozonej infrastrukturze, ktora czesto rozcigga sie na kilka obszaréw geograficznych.

- SaaS (oprogramowanie chmury jako usluga): dostawca dostarcza, za posrednictwem
sieci, rozne ustugi w zakresie aplikacji 1 udostgpnia je uzytkownikom koncowym. Ustugi te
czgsto maja na celu zastapienie tradycyjnych aplikacji, ktére maja by¢ instalowane przez
uzytkownikéw w ich lokalnych systemach; w zwigzku z tym uzytkownicy maja powierzac
swoje dane danemu dostawcy. Ma to miejsce np. w przypadku typowych internetowych
aplikacji biurowych, takich jak arkusze kalkulacyjne, edytory tekstow, skomputeryzowane
rejestry i terminarze, wspotdzielone kalendarze, etc.; jednak przedmiotowe ustugi obejmuja

takze programy e-mailowe w chmurze.

- PaaS (platforma chmury jako ustuga): dostawca oferuje rozwigzania do zaawansowanego
rozwijania i hostingu aplikacji. Ustugi te sg zazwyczaj kierowane do graczy rynkowych,
ktorzy je wykorzystuja w celu rozwijania i hostingu prawnie chronionych rozwigzan opartych
o aplikacje w celu spetlnienia wewngtrznych wymogoéw i/lub §wiadczenia ustug stronom
trzecim. Ponownie ustugi dostarczane przez dostawce PaaS powoduje, Ze nie jest konieczne,
aby uzytkownik polegal na dodatkowym i/lub specjalnym sprzecie lub oprogramowaniu na

poziomie wewngtrznym.
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Pelnoprawne przejécie na catkowicie publiczny system chmury okazalby si¢ niewykonalny w
krétkim czasie z szeregu powodow, w szczegdlnosci jezeli chodzi o duze podmioty, takie jak
duze przedsigbiorstwa lub organizacje, ktore muszg spetni¢ okreslone zobowigzania — np.
duze banki, organy rzagdowe, duze miasta, etc. Wyjasnieniem tego faktu moga by¢ gtéwnie
dwa wzgledy: po pierwsze, istnieje chwilowy czynnik zwigzany z inwestycjami wymaganymi
do osiagnigcia takiej zmiany (przejécia); po drugie, nalezy uwzgledni¢ szczegolnie cenne i/lub

szczegOlnie chronione informacje, ktére majg by¢ przetwarzane w okreslonych przypadkach.

Inny czynnik przemawiajacy za bazowaniem na chmurach prywatnych (co najmniej w
przypadkach wymienionych powyzej) dotyczy okolicznosci, ze czesto zaden dostawca
chmury publicznej nie moze zaoferowaé jakosci ustug (w oparciu o SLA — umowy 0
gwarantowanym poziomie ustug), tak aby dotrzymac kroku istotnemu charakterowi ushugi,
ktora dostawca ma zapewni¢ — by¢ moze dlatego, ze przepustowos¢ 1 niezawodnos$¢ sieci nie
sa wystarczajace lub odpowiednie w danym obszarze, lub w odniesieniu do szczegdlnych
powigzan miedzy uzytkownikiem a dostawca. Z drugiej strony, nalezy racjonalnie zalozy¢, ze
chmury prywatne moga by¢ dzierzawione lub wynajmowane w niektorych z powyzszych
przypadkow (poniewaz moze to si¢ okaza¢ bardziej optacalne), lub moga by¢ zastosowane
modele chmury hybrydowej (w tym zarowno elementy publiczne, jak 1 prywatne). We

wszystkich przypadkach nalezy doktadnie rozwazy¢ istotne implikacje.

Przy braku standardow uzgodnionych na forum miedzynarodowym, istnieje ryzyko
stosowania rozwigzan cloud computingu typu ,,zréb to sam”, lub zintegrowanych rozwigzan
przetwarzania w chmurze, z ktérymi wigzatyby si¢ wigksze zagrozenia tzw. zamknigciem
(ang. ,,Jlock-in) (jak rowniez tzw. ,,monokulturami prywatnoéci”)51 1 ktore uniemozliwityby
pelng kontrole nad danymi bez zapewnienia interoperacyjnosci. Zaréwno interoperacyjnosc,
jak 1 mozliwo$¢ przenoszenia danych sg rzeczywiscie kluczowymi czynnikami shuzacymi
rozwojowi technologii bazujacej na cloud computingu oraz umozliwiajagcymi peing realizacje
praw do ochrony danych przyznanych osobom, ktorych dane dotyczg (takich jak dostep do
danych lub ich poprawienie).

Z tego punktu widzenia obecna debata nad technologiami cloud computingu stanowi
znaczacy przyklad istnienia napigcia migdzy podejsciem zorientowanym na koszty, a tym
zorientowanym na prawa, co zostalo pokrotce wskazane w czesci 2 powyzej. Podczas gdy

bazowanie na chmurach prywatnych moze by¢ wykonalne i rzeczywiscie zalecane z

*! Patrz studium Parlamentu Europejskiego ,,Czy to pomaga czy jest przeszkoda? Propagowanie innowacji
Internetu oraz prawo obywateli do prywatno$ci” opublikowane w grudniu 2011 r.
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perspektywy ochrony danych, przy uwzglednieniu okreslonych okoliczno$ci przetwarzania,
moze nie by¢ to wykonalne dla organizacji na dluzsza mete, glownie przy podejsciu
zorientowanym na koszty. Niezbe¢dna jest doktadna ocena wchodzgcych w rachube interesow,

poniewaz w tym obszarze nie mozna wskaza¢ jednego uniwersalnego rozwigzania.
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