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GRUPA ROBOCZA DS. OCHRONY OSOB FIZYCZNYCH W ZAKRESIE
PRZETWARZANIA DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia 24
pazdziernika 1995 r.,

uwzgledniajac art. 29 1 30 tej dyrektywy,
uwzgledniajac swoj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZA OPINIE:



STRESZCZENIE

W niniejszej opinii grupa robocza przeprowadza analize skuteczno$ci i1 ograniczen
istniejacych technik anonimizacji wzgl¢dem ram prawnych UE w zakresie ochrony danych
oraz przedstawia zalecenia dotyczace postepowania W przypadku tych technik poprzez
uwzglednienie ryzyka szczatkowego identyfikacji, ktore jest wiasciwe dla kazdej z tych
technik.

Grupa robocza uznaje potencjalng warto§¢ anonimizacji, w szczeg6élnosci jako strategii
czerpania korzysci z ,,otwartych danych” przez osoby fizyczne i ogdt spoteczenstwa przy
jednoczesnym ograniczaniu ryzyka dla danych osob. Studia przypadkow i publikacje badan
wykazaly jednak, jak trudne jest utworzenie prawdziwie anonimowego zbioru danych przy
jednoczesnym zachowaniu tylu podstawowych informacji, ile jest konieczne do realizacji
zadania.

W s$wietle dyrektywy 95/46/WE i innych odpowiednich instrumentéw prawnych UE
anonimizacja wynika z przetwarzania danych osobowych w celu nieodwracalnego
uniemozliwienia identyfikacji. Przy przeprowadzaniu anonimizacji administratorzy danych
muszg wzig¢ pod uwage szereg elementow, uwzgledniajac wszystkie sposoby, jakie moga
zosta¢ wykorzystane (przez administratora danych lub jakakolwiek osobe trzecig) w celu
przeprowadzenia identyfikacji.

Anonimizacja stanowi dalsze przetwarzanie danych osobowych; w zwigzku z tym musi
spelnia¢ wymog zgodnosci poprzez uwzglednienie podstaw prawnych i okolicznosci dalszego
przetwarzania. Ponadto zanonimizowane dane nie sg objete zakresem przepiséw dotyczacych
ochrony danych, ale osoby, ktorych dane dotyczg, nadal moga by¢ upowaznione do ochrony
na mocy innych przepiséw (takich jak te chronigce poufnos¢ komunikacji).

W niniejszej] opinii opisano gtowne techniki anonimizacji, mianowicie randomizacje i
uogolnianie. W szczegolnosci w niniejszej opinii omowiono dodawanie zaktocen, permutacje,
prywatno$¢ réznicowa, agregacje, k-anonimizacje, 1-dywersyfikacje i t-bliskos¢. Wyjasniono
zasady tych technik, ich zalety i wady oraz powszechne bledy i niepowodzenia zwigzane ze
stosowaniem kazdej z technik.

W niniejszej opinii omowiono niezawodnos¢ kazdej techniki w oparciu o trzy kryteria:
(i) czy nadal mozliwe jest wyodrebnienie konkretnej osoby fizycznej?;

(if) czy nadal mozliwe jest powigzanie zapisOw dotyczacych konkretnej osoby
fizycznej?; oraz

(iii) czy mozna wywnioskowa¢ informacje w odniesieniu do konkretnej osoby fizycznej?

Znajomos¢ gtownych zalet i wad kazdej techniki pomaga wybra¢ sposob opracowania
odpowiedniego procesu anonimizacji w danym kontekscie.

Uwzgledniono rowniez pseudonimizacje w celu wyjasnienia niektorych zagrozen 1 blednych
przekonan: pseudonimizacja nie jest metodg anonimizacji. Technika ta ogranicza jedynie
mozliwo$¢ powigzania zbioru danych z prawdziwg tozsamoscig osoby, ktorej dane dotycza, i
w zwigzku z tym jest ona uzytecznym Srodkiem bezpieczenstwa.



W niniejszej opinii uznano, ze techniki anonimizacji moga zapewni¢ gwarancje prywatnosci |
moga by¢ wykorzystywane w celu wygenerowania efektywnych proceséw anonimizacji, ale
wylacznie wtedy, gdy ich stosowanie jest odpowiednio zaprojektowane — oznacza to, ze aby
osiggna¢ docelowa anonimizacj¢ przy jednoczesnym wytwarzaniu pewnych uzytecznych
danych, nalezy jasno okresli¢ konieczne warunki (kontekst) i cel lub cele procesu
anonimizacji. O optymalnym rozwigzaniu nalezy decydowa¢ w ramach poszczegdlnych
przypadkdéw, w miar¢ mozliwosci poprzez stosowanie potaczenia réznych technik,
uwzgledniajgce jednoczesnie zalecenia praktyczne opracowane W niniejszej opinii.

Ponadto administratorzy powinni uwzglgdniaé, ze zanonimizowane zbiory danych moga
nadal stanowi¢ ryzyko szczatkowe dla osoby, ktorej dane dotyczg. W praktyce z jednej strony
anonimizacja i ponowna identyfikacja stanowig aktywne dziedziny badan i regularnie
publikowane sg nowe odkrycia w tym zakresie, z drugiej strony nawet zanonimizowane dane,
takie jak statystyki, moga by¢ wykorzystywane w celu wzbogacenia istniejacych profili
poszczegblnych oséb fizycznych, co prowadzi do powstawania nowych probleméw
zwigzanych z ochrong danych. Nie nalezy zatem uznawaé anonimizacji za dziatanie
jednorazowe, a administratorzy danych powinni regularnie przeprowadza¢ ponowng oceng

wystepujacego ryzyka.



1 Woprowadzenie

W miarg jak Urzadzenia, sensory i sieci tworzg duze ilo$ci i nowe rodzaje danych, a koszty
przechowywania danych stajg si¢ nieistotne, rosnie zainteresowanie spoteczenstwa
ponownym wykorzystywaniem tych danych oraz ro$nie jego zapotrzebowanie na te dane.
,,Otwarte dane” mogg przynie$¢ spoteczenstwu, osobom fizycznym i organizacjom wyrazne
korzysci, ale jedynie wtedy, gdy przestrzegane sa prawa wszystkich os6b do ochrony ich
danych osobowych i zycia prywatnego.

Anonimizacja moze by¢ dobrg strategia zachowania korzysci i ograniczenia ryzyka. Gdy
zbior danych jest juz faktycznie zanonimizowany i nie ma juz mozliwosci zidentyfikowania
poszczegblnych oséb fizycznych, prawo UE o ochronie danych nie ma dalej zastosowania. Ze
studiow przypadkow i publikacji badan jasno jednak wynika, ze utworzenie prawdziwie
anonimowego zbioru danych na podstawie bogatego zbioru danych osobowych przy
jednoczesnym zachowaniu odpowiedniej ilosci informacji podstawowych niezb¢dnych na
potrzeby wykonania zadania nie jest propozycja tatwa do zrealizowania. Na przyktad zbior
danych uwazany za anonimowy moze by¢ potaczony z innym zbiorem danych w taki sposob,
ze istnieje mozliwo$¢ zidentyfikowania co najmniej jednej osoby fizycznej.

W niniejszej opinii grupa robocza przeprowadza analize skutecznosci i ograniczen
istniejacych technik anonimizacji wzglgdem ram prawnych UE w zakresie ochrony danych
oraz przedstawia zalecania dotyczace ostroznego i odpowiedzialnego stosowania tych technik
w celu przygotowania procesu anonimizacji.

2 Definicje i analiza prawna

2.1. Definicje w kontekscie prawnym UE

W motywie 26 dyrektywy 95/46/WE odniesiono si¢ do anonimizacji w celu wykluczenia
zanonimizowanych danych z zakresu przepisow dotyczacych ochrony danych:

»Zasady ochrony danych musza odnosi¢ si¢ do wszelkich informacji dotyczacych
zidentyfikowanych lub mozliwych do zidentyfikowania osob; w celu ustalenia, czy
dang osob¢ mozna zidentyfikowaé, nalezy wziag¢ pod uwage wszystkie sposoby,
jakimi moze postluzy¢ si¢ administrator danych Iub inna osoba w celu
zidentyfikowania owej osoby; zasady ochrony danych nie majg zastosowania do
danych, ktorym nadano anonimowy charakter w taki sposob, ze podmiot danych nie
bedzie mogt by¢ zidentyfikowany; zasady postepowania w rozumieniu art. 27 moga
by¢ przydatnym instrumentem w udzielaniu wskazéwek co do sposobéw nadawania
danym charakteru anonimowego oraz zachowania w formie, w ktorej identyfikacja

osoby, ktorej dane dotycza, nie jest dluzej mozliwa™".

Z wnikliwej lektury motywu 26 wynika definicja pojeciowa terminu anonimizacja. W
motywie 26 wskazano, ze w celu zanonimizowania jakichkolwiek danych, dane te muszg by¢

! Ponadto nalezy zauwazy¢, ze przedmiotowe podejécie jest rowniez stosowane w projekcie rozporzadzenia UE
w sprawie ochrony danych na mocy motywu 23: ,,Aby ustali¢, czy mozna zidentyfikowaé¢ dang osobg fizyczna,
nalezy wzia¢ pod uwagg wszystkie sposoby, jakimi moga poshuzy¢ si¢ administrator lub inna osoba w celu
zidentyfikowania tej osoby”.
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pozbawione wystarczajacej liczby elementow, tak aby nie bylo juz mozliwosci
zidentyfikowania osoby, ktorej dane dotyczg. Doktadniej mowiac, wspomniane dane nalezy
przetwarza¢ w taki sposob, aby nie istniala juz mozliwo$¢ wykorzystania ich do
zidentyfikowania osoby fizycznej za pomocg ,,wszystkich sposobow, jakimi moze postuzy¢
si¢” administrator danych lub osoba trzecia. Istotnym czynnikiem jest fakt, ze przetwarzanie
musi by¢ nieodwracalne. W dyrektywie nie wyjasniono, w jaki sposob nalezy lub mozna
przeprowadzi¢ proces anonimizacji’. Nacisk ktadzie si¢c na wynik: powstale dane powinny
by¢ takie, aby nie umozliwialy zidentyfikowania osoby, ktoérej dane dotycza, za pomoca
,wszystkich” sposobdw, jakimi ,;mozna” ,,si¢ postuzy¢”. W dyrektywie odniesiono si¢ do
kodeksow postgpowania jako do narzedzia okreslania mozliwych mechanizméw anonimizacji
oraz zachowania danych w formie, ktora sprawia, ze identyfikacja osoby, ktorej dane dotycza,
,,nie jest dluzej mozliwa”. Zatem dyrektywa wyraznie ustanawia bardzo wysoki standard.

W dyrektywie o prywatnos$ci i tacznosci elektronicznej (dyrektywie 2002/58/WE) rowniez W
bardzo podobny sposob odniesiono si¢ do ,,anonimizacji” i ,,danych anonimowych”. Motyw
26 stanowi, ze:
,Dane dotyczace ruchu wykorzystywane w marketingu ustug komunikacyjnych lub
dostarczenia ustug tworzacych wartos¢ dodang powinny réwniez zosta¢ usunigte lub
uczynione anonimowymi po dostarczeniu ustug”.

Podobnie art. 6 ust. 1 stanowi, ze:
»Dane o ruchu dotyczace abonentdw i uzytkownikdéw przetwarzane i przechowywane
przez dostawce publicznej sieci tgcznosci lub publicznie dostepnych ustug tacznoscei
elektronicznej musza zosta¢ usunigte lub uczynione anonimowymi, gdy nie sg juz
potrzebne do celdw transmisji komunikatu, bez uszczerbku dla przepisow ust. 2, 31 5
niniejszego artykutu oraz art. 15 ust. 17

Co wigcej, zgodnie z art. 9 ust. 1:
,»W przypadku gdy dane dotyczace lokalizacji inne niz dane o ruchu, odnoszace si¢ do
uzytkownikéw lub abonentoéw publicznych sieci faczno$ci lub publicznie dostepnych
ustug lacznosci elektronicznej, moga by¢ przetwarzane, przetwarzanie moze mied
miejsce tylko wowczas gdy dane te sa anonimowe, lub za zgoda uzytkownikow lub
abonentéw, w zakresie i przez okres niezbedny do $wiadczenia ustugi tworzacej
warto$¢ dodang”.

Podstawowg przestankg jest to, ze wynik anonimizacji jako techniki stosowanej do danych
osobowych powinien by¢, przy obecnym stanie technologii, zarowno trwaly, jak i mozliwy do
usuniecia, tj. uniemozliwiajacy przetwarzanie danych osobowych3.

Z Pojecie to oméwiono dalej na s. 8 niniejszej opinii.

® W tym miejscu nalezy przypomnieé, ze anonimizacje okresla si¢ rowniez w standardach miedzynarodowych,
takich jak ISO 29100, gdzie jest ona ,,procesem, w ktorym informacje umozliwiajace identyfikacj¢ osoby sa
nieodwracalnie zmienione w taki sposob, aby nie istniala juz mozliwos¢ bezposredniego lub posredniego
zidentyfikowania podmiotu informacji umozliwiajacych identyfikacje osoby przez administratora informacji
umozliwiajgcych identyfikacje osoby dzialajacego samodzielnie lub we wspdlpracy z jakakolwiek inng strong”
(ISO 29100:2011). Nieodwracalno$¢ zmiany, ktorej poddane zostaly dane osobowe w celu umozliwienia
bezposredniej lub posredniej identyfikacji, jest istotna rowniez dla ISO. Z tego punktu widzenia wystepuje
znaczna zbiezno$¢ miedzy zasadami i pojeciami lezacymi u podstaw dyrektywy 95/46. Dotyczy to rowniez
definicji, ktore mozna znalezé w niektorych przepisach krajowych (np. we Wtloszech, w Niemczech i w
Stowenii), w ktorych nacisk potozono na brak mozliwosci identyfikacji i odniesiono si¢ do ,,nieproporcjonalnych
wysitkow” na rzecz ponownej identyfikacji (D, SI). Francuskie prawo o ochronie danych stanowi jednak, ze
dane pozostaja danymi osobowymi, nawet jezeli ponowna identyfikacja osoby, ktorej dane dotycza, jest bardzo
trudna i mato prawdopodobna, tj. brak jakiegokolwiek przepisu odnoszacego si¢ do testu ,,zasadnos$ci”.



2.2. Analiza prawna

Analiza sformutowan odnoszacych sie¢ do anonimizacji w gléwnych instrumentach UE
dotyczacych ochrony danych umozliwia wyrdznienie czterech cech podstawowych:

- anonimizacja moze by¢ wynikiem przetwarzania danych osobowych w celu
nieodwracalnego uniemozliwienia zidentyfikowania osoby, ktorej dane dotycza;

- poniewaz w przepisach UE nie ma zadnych norm nakazowych, mozliwe jest stosowanie
szeregu technik anonimizacji;

- nalezy nada¢ znaczenie elementom kontekstowym: nalezy uwzglednic ,,wszystkie” sposoby,
,jakimi moze poshuzy¢ si¢” administrator danych i osoby trzecie w celu przeprowadzenia
identyfikacji, zwracajac szczegdlng uwage na to, jakiego znaczenia, przy obecnym stanie
technologii, nabrato ostatnio sformutowanie ,,jakimi moze postuzy¢ si¢” (uwzgledniajac moc
obliczeniow3 i1 dostgpne narzedzia);

- czynnik ryzyka jest nieodtacznym elementem anonimizacji: nalezy uwzglgdni¢ wspomniany
czynnik ryzyka przy ocenianiu waznosci kazdej techniki anonimizacji — w tym mozliwych
zastosowan wszelkich danych, ktdre zostaly ,,zanonimizowane” za pomocg takiej techniki —
nalezy rowniez oceni¢ wagg i prawdopodobienstwo takiego ryzyka.

W niniejszej opinii uzywa si¢ sformulowania ,technika anonimizacji” zamiast terminu
,anonimowo$¢” lub ,,dane anonimowe”, aby podkresli¢ ryzyko szczatkowe wiasciwe dla
ponownej identyfikacji w zwiazku z kazdym $rodkiem techniczno-organizacyjnym majacym
na celu zachowanie ,,anonimowos$ci” danych.

2.2.1. Zgodno$¢ z prawem i proces anonimizacji

Po pierwsze, anonimizacja jest technika stosowang do danych osobowych w celu uzyskania
nieodwracalnej anonimizacji. Dlatego tez zatozeniem wyj$ciowym jest to, ze dane osobowe
musiaty zosta¢ zgromadzone i przetworzone zgodnie z majagcymi zastosowanie przepisami
dotyczacymi utrzymywania danych w formacie uniemozliwiajacym identyfikacje.

W tym kontekS$cie proces anonimizacji, oznaczajacy przetwarzanie takich danych osobowych
w celu osiagnigcia ich anonimizacji, stanowi przyktad ,,dalszego przetwarzania”.
Przetwarzanie musi zatem spetnia¢ test zgodnosci na podstawie wytycznych przedstawionych
przez grupe robocza w jej opinii 03/2013 w sprawie ograniczania celu”.

Oznacza to, ze zasadniczo podstaw¢ prawng anonimizacji mozna znalez¢ w kazdej z podstaw
wymienionych w art. 7 (w tym w uzasadnionym interesie administratora danych), pod
warunkiem ze spetnione sga takze wymogi dotyczace jakos$ci danych okreslone w art. 6
dyrektywy z nalezytym uwzglednieniem szczeg0Olnych okolicznosci i wszystkich czynnikow
wymienionych w opinii grupy roboczej w sprawie ograniczania celu®.

* Opinia 03/2013 Grupy Roboczej Art. 29, dostepna pod adresem: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

> Oznacza to w szczegodlnoscei, ze oceng merytoryczng nalezy przeprowadzi¢ w $wietle wszystkich odpowiednich
okolicznosci ze szczegdlnym uwzglednieniem nastgpujacych najwazniejszych czynnikow:

a) zwigzku mig¢dzy celami, do ktorych gromadzono dane osobowe, a celami ich dalszego przetwarzania;

b) kontekstu, w jakim dane osobowe byly gromadzone, i uzasadnionych oczekiwan ze strony 0sob, ktorych dane
dotycza, co do dalszego wykorzystywania tych danych;

¢) charakteru danych osobowych i wptywu dalszego przetwarzania na osoby, ktorych dane dotycza;



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

Z drugiej strony nalezy zwrdci¢ uwage na przepisy zawarte w art. 6 ust. 1 lit. e) dyrektywy
95/46/WE (ale réwniez przepisy zawarte w art. 6 ust. 1 i art. 9 ust. 1. dyrektywy o
prywatnosci i tacznosci elektronicznej), poniewaz wskazuja one na potrzebg przechowywania
danych osobowych ,,w formie umozliwiajacej identyfikacje” przez czas nie dtuzszy niz jest to
konieczne do celéw, dla ktorych dane zostaly zgromadzone lub dla ktorych sa dalej
przetwarzane.

Przepis ten sam w sobie silnie podkresla, ze dane osobowe powinny by¢ przynajmniej
,domyslnie” anonimizowane (na podstawie réznych wymogdéw prawnych, takich jak te, o
ktorych mowa w dyrektywie o prywatnosci i tgcznosci elektronicznej w odniesieniu do
danych o ruchu). Jezeli administrator danych chce zatrzymac takie dane osobowe po
osiggnieciu celow pierwotnego lub dalszego przetwarzania, nalezy zastosowaé techniki
anonimizacji w celu nieodwracalnego uniemozliwienia identyfikacji.

Dlatego tez grupa robocza stwierdza, ze anonimizacj¢ jako przyktad dalszego przetwarzania
danych osobowych mozna uzna¢ za zgodng z pierwotnymi celami przetwarzania, ale
wylacznie pod warunkiem, ze proces anonimizacji zapewnia uzyskanie doktadnie
zanonimizowanych informacji w znaczeniu opisanym w niniejszym dokumencie.

Nalezy rowniez podkresli¢, ze anonimizacja musi by¢ przeprowadzona zgodnie z
ograniczeniami prawnymi przywotanymi przez Trybunal Sprawiedliwosci w orzeczeniu w
sprawie C-553/07 (College van burgemeester en wethouders van Rotterdam przeciwko v
M.E.E. Rijkeboer), odnoszacymi si¢ do potrzeby zachowania danych w formie pozwalajacej
na identyfikacje w celu umozliwienia osobie, ktorej dane dotycza, na przyktad, korzystania z
praw dostgpu. Trybunat Sprawiedliwosci orzekt, ze: ,,Artykut 12 lit. a) dyrektywy [95/46]
naktada na panstwa cztonkowskie obowigzek ustanowienia prawa dostepu do informacji o
odbiorcach lub kategorii odbiorcow dotyczacych jej danych osobowych oraz tresci
przekazanych danych nie tylko w odniesieniu do terazniejszosci, lecz rowniez w odniesieniu
do przesztosci. Do panstw cztonkowskich nalezy okreslenie okresu przechowywania tej
informacji oraz odpowiedniego dostgpu do tej informacji, ktéry stanowitby rezultat
wlasciwego wywazenia mig¢dzy, z jednej strony, interesem osoby, ktorej dane dotycza, w
ochronie jej zycia prywatnego, w szczegolnosci za posrednictwem prawa interwencji oraz
prawa do wniesienia srodka prawnego przewidzianych przez dyrektywe 95/46, a z drugiej
strony — obcigzeniem, jakie obowigzek przechowywania tej informacji reprezentuje dla
administratora danych”.

Jest to szczegodlnie istotne, w przypadku gdy administrator danych opiera si¢ na art. 7 lit. f)
dyrektywy 95/46 w odniesieniu do anonimizacji: zawsze nalezy rownowazy¢ uzasadniony
interes administratora danych z prawami i podstawowymi wolno$ciami 0sob, ktoérych dane
dotycza.

Przyktadowo dochodzenie przeprowadzone przez niderlandzki organ ds. ochrony danych
osobowych w latach 2012—-2013 w sprawie wykorzystywania technologii gtgbokiej inspekcji
pakietow (DPI) przez czterech operatorow sieci ruchomej wykazalo podstawe prawng na
mocy art. 7 lit. f) dyrektywy 95/46 w odniesieniu do zanonimizowania tresci danych o ruchu
mozliwie najszybciej po zgromadzeniu tych danych. W praktyce art. 6 dyrektywy o
prywatnos$ci 1 faczno$ci elektronicznej stanowi, ze dane o ruchu dotyczace abonentéw i
uzytkownikow przetwarzane i przechowywane przez dostawce publicznej sieci facznosci lub
publicznie dostgpnych ustug tacznosci elektronicznej nalezy mozliwie najszybciej usunac¢ lub

d) gwarancji przyjetych przez administratora danych w celu zapewniania uczciwego przetwarzania i
uniemozliwienia wszelkiego nieodpowiedniego wptywu na osoby, ktorych dane dotycza.



uczyni¢ anonimowymi. W analizowanym przypadku, poniewaz jest to dopuszczone na mocy
art. 6 dyrektywy o prywatnosci i tacznosci elektronicznej, istnieje odpowiednia podstawa
prawna w art. 7 dyrektywy o ochronie danych. Mozna to réwniez przedstawi¢ w odwrotny
SposOb: jezeli rodzaj przetwarzania danych nie jest dozwolony na mocy art. 6 dyrektywy o
prywatnosci i tacznos$ci elektronicznej, nie moze istnie¢ podstawa prawna w art. 7 dyrektywy
0 ochronie danych.

2.2.2. Mozliwo$é potencjalnego zidentyfikowania zanonimizowanych danych

Grupa robocza szczegétowo omowita pojecie danych osobowych w opinii 4/2007 w sprawie
danych osobowych, uwzgledniajgc w szczegdlnosci elementy tworzace definicje
przedstawiong w art. 2 lit. a) dyrektywy 95/46/WE, w tym cze$¢ tej definicji, jaka jest
sformutowanie ,,zidentyfikowanej lub mozliwej do zidentyfikowania”. W tym konteks$cie
grupa robocza stwierdzita takze, ze ,,dane, ktorym nadano anonimowy charakter sa danymi
anonimowymi, ktore wczesniej dotyczyly osoby mozliwej do zidentyfikowania, lecz ktorej
zidentyfikowanie nie jest juz mozliwe”.

W zwigzku z tym grupa robocza wyjasnita juz, ze w dyrektywie proponuje si¢
przeprowadzenie testu ,,sposobdw, jakimi mozna si¢ postuzy¢” jako kryterium, ktore nalezy
zastosowa¢ w celu ocenienia, czy proces anonimizacji jest wystarczajaco doktadny, tj. czy
identyfikacja stala si¢ praktycznie niemozliwa. Szczegdlny kontekst i okolicznosci
okreslonego przypadku majg bezposredni wptyw na mozliwosé¢ identyfikacji. W zataczniku
technicznym do niniejszej opinii przedstawiono analiz¢ wptywu wyboru najbardziej
odpowiedniej techniki.

Jak juz podkreslono, badania, narzedzia i moc obliczeniowa ulegajag zmianom. Dlatego tez
przedstawienie wyczerpujacego wyliczenia okolicznosci, w Ktorych identyfikacja nie jest juz
mozliwa, nie jest wykonalne ani uzyteczne. Niektore istotne czynniki zastuguja jednak na
uwzglednienie i oméwienie.

Po pierwsze, mozna stwierdzi¢, ze administratorzy danych powinni w szczegolnosci
koncentrowaé si¢ na konkretnych sposobach, jakie bylyby niezbedne w celu odwrdcenia
techniki anonimizacji, w szczeg6lnosci pod wzgledem kosztu i know-how koniecznych do
realizacji tych sposobdw oraz oceny ich prawdopodobienstwa i wagi. Administratorzy danych
powinni na przyktad zrownowazy¢ swoje wysitki na rzecz anonimizacji i ponoszone koszty
(pod wzgledem zar6wno wymaganego czasu, jak 1 wymaganych zasobow) z coraz wigksza
dostgpnoscig srodkow technicznych umozliwiajacych zidentyfikowanie os6b w zbiorach
danych po niskich kosztach, coraz wigkszg powszechng dostepnoscig innych zbioréw danych
(takich jak te udostgpnione w zwigzku z politykg ,,otwartych danych”) i z wieloma
przyktadami niepelnej anonimizacji wiazacej si¢ z pozniejszymi szkodliwymi, czasami
niemozliwymi do naprawienia skutkami dla osob, ktorych dane dotycza}ﬁ. Nalezy zauwazy¢,
ze ryzyko identyfikacji moze z czasem si¢ zwigkszy¢ i ze zalezy ono rowniez od rozwoju
technologii informacji i komunikacji. Dlatego tez regulacje prawne, jezeli istnieja, musza by¢

® Co ciekawe, w przedlozonych ostatnio (dnia 21 pazdziernika 2013 r.) poprawkach Parlamentu Europejskiego
do projektu ogdlnego rozporzadzenia o ochronie danych w szczegolnosci okresla si¢ w motywie 23, ze ,,aby
ustali¢, czy dany sposob moze z racjonalnym prawdopodobienstwem postuzy¢ do zidentyfikowania danej osoby,
nalezy wzia¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do zidentyfikowania
danej osoby, oraz uwzglednié zarowno technologi¢ dostepna w momencie przetwarzania danych, jak i postep

technologiczny”.




sformutowane w sposdb neutralny pod wzgledem technologicznym i powinny uwzglednia¢
zmiany w potencjale rozwojowym technologii informacyjnej’.

Po drugie, ,,sposoby, jakimi mozna si¢ postuzy¢ w celu ustalenia, czy dang osob¢ mozna
zidentyfikowac¢” sa sposobami, jakimi postuguje si¢ ,,administrator danych lub inna osoba”.
Konieczne jest zatem zrozumienie, ze jezeli administrator danych nie usunie pierwotnych
(umozliwiajacych identyfikacje) danych na poziomie zdarzenia, a przekaze czg$¢ tego zbioru
danych (na przyktad po usunieciu lub ukryciu danych umozliwiajagcych identyfikacje),
powstaty zbiér danych nadal stanowi zbior danych osobowych. Powstaty zbior danych mozna
zakwalifikowaé jako anonimowy jedynie w przypadku, gdy administrator danych
zagregowalby dane, osiggajac poziom, na ktérym nie istnieje juz mozliwos¢ zidentyfikowania
poszczegblnych wydarzen. Na przyklad: jezeli organizacja gromadzi dane dotyczace
przemieszczania si¢ osoby fizycznej, wzorce podrézowania tej osoby na poziomie zdarzenia
nadal kwalifikowalyby si¢ jako dane osobowe w odniesieniu do kazdej strony, 0 ile
administrator danych (lub jakakolwiek inna strona) nadal ma dostep do oryginalnych danych
pierwotnych, nawet jezeli ze zbioru udostepnionego osobom trzecim usunigto elementy
umozliwiajace bezposrednig identyfikacje. Jezeli jednak administrator danych usunatby dane
pierwotne i dostarczyt osobom trzecim tylko statystki zagregowane na wysokim poziomie,
takim jak ,,w poniedziatki trasg X jezdzi o 160 % wigcej pasazerow niz we wtorki”, statystyki
te kwalifikowalyby si¢ jako dane anonimowe.

Skuteczne rozwigzanie w zakresie anonimizacji uniemozliwia wszystkim stronom
wyodrebnienie konkretnej osoby fizycznej ze zbioru danych, tworzenie powigzan migdzy
dwoma zapisami w zbiorze danych (lub miedzy dwoma oddzielnymi zbiorami danych) i
whnioskowanie jakichkolwiek informacji z tego zbioru danych. Zatem, ogélnie rzecz biorac,
samo usuni¢cie elementow umozliwiajacych bezposrednia identyfikacje nie wystarcza do
zapewnienia, aby zidentyfikowanie osoby, ktérej dane dotycza, nie bylo juz mozliwe. Czesto
konieczne bgdzie podjecie dodatkowych srodkow w celu zapobiezenia identyfikacji, ktore to
srodki rowniez zalezg od kontekstu i celow przetwarzania, do jakich przeznaczone sg
zanonimizowane dane.

PRZYKLAD:

Profile danych genetycznych stanowig przyktad danych osobowych, w przypadku ktérych moze wystgpowac
ryzyko identyfikacji, jezeli jedyng zastosowang technikg jest usunigcie tozsamos$ci dawcy, ze wzgledu na
niepowtarzalny charakter okre§lonych profili. W literaturze wykazano juz®, ze potaczenie dostepnych publicznie
zasobow genetycznych (np. rejestréow genealogicznych, nekrologdéw, wynikow zapytan wprowadzanych do
wyszukiwarek internetowych) z metadanymi dotyczacymi dawcow DNA (czasu przekazania, wieku dawcy, jego
miejsca zamieszkania) moze zdradza¢ tozsamo$¢ okre$lonych osob, nawet jezeli DNA przekazane zostato
,,anonimowo””.

W obu rodzinach technik anonimizacji — randomizacji danych i ich uogéInianiu® — wystepuja
niedoskonatosci; kazda z tych technik moze by¢ jednak odpowiednia w okreslonych
okolicznos$ciach i w okreslonym kontekscie do osiggniecia zamierzonego celu, nie zagrazajac
prywatnosci osob, ktorych dane dotycza. Nalezy jasno stwierdzi¢, ze ,,identyfikacja” nie
oznacza tylko mozliwosci uzyskania nazwiska jakiej§ osoby lub jej adresu, ale obejmuje
rowniez potencjalng mozliwos¢ identyfikacji przez wyodrgbnienie, tworzenie powigzan i

7 Zob. opinia 4/2007 Grupy Roboczej Art. 29, s. 15.

& Zob. John Bohannon, Genealogy Databases Enable Naming of Anonymous DNA Donors, Science, tom 339, nr
6117 (18 stycznia 2013 r.), s. 262.

° Glowne cechy tych dwoch technik anonimizacji i najwazniejsze roznice miedzy nimi opisano w sekcji 3
ponizej (,,Analiza techniczna”).
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wnioskowanie. Co wigcej, aby mialo zastosowanie prawo 0 ochronie danych, intencje
administratora danych lub odbiorcy danych nie majg znaczenia. Dopdki dane umozliwiaja
identyfikacje, majg zastosowanie przepisy w zakresie ochrony danych.

Osoba trzecia moze zgodnie z prawem przetwarza¢ zbidér danych, wzgledem ktérego
zastosowano technik¢ anonimizacji, (zanonimizowany i udostepniony przez administratora
danych pierwotnych) bez potrzeby brania pod uwage wymogdw w zakresie ochrony danych,
pod warunkiem ze 0soba ta nic moze (bezposrednio lub posrednio) zidentyfikowaé oséb,
ktérych dane dotycza, w pierwotnym zbiorze danych. Osoby trzecie zobowigzane sg jednak
do uwzglednienia wszelkich czynnikdéw kontekstowych i okolicznosciowych, o ktorych mowa
powyzej (w tym szczeg6lnych cech technik anonimizacji stosowanych przez administratora
danych pierwotnych), przy podejmowaniu decyzji dotyczacej sposobu wykorzystywania i w
szczegdlnosci Iaczenia takich zanonimizowanych danych do ich wlasnych celéw, poniewaz
powstale konsekwencje moga wigza¢ si¢ z rdéznymi rodzajami ponoszonej przez nie
odpowiedzialno$ci. Jezeli te czynniki i cechy pociagaja za soba niedopuszczalne ryzyko
zidentyfikowania 0sob, ktorych dane dotycza, przetwarzanie bedzie ponownie objete
zakresem prawa o ochronie danych.

Powyzsza lista nie ma charakteru wyczerpujacego, a jej celem jest raczej przedstawienie
ogolnych wytycznych dotyczacych podejscia do oceny potencjatu w zakresie mozliwosci
identyfikacji, jaki ma okreslony zbioér danych poddany anonimizacji przy zastosowaniu
roznych dostepnych technik. Wszystkie powyzsze czynniki mozna uznaé za liczne czynniki
ryzyka, ktore muszg zosta¢ wzigte pod uwage zarowno przez administratoréw danych przy
anonimizacji zbiorow danych, jak i osoby trzecie przy wykorzystywaniu tych ,,anonimowych”
zbioré6w danych do wlasnych celow.

2.2.3. Ryzyko zwigzane z wykorzystywaniem zanonimizowanych danych

Rozwazajac zastosowanie technik anonimizacji, administratorzy danych musza wzigé pod
uwagg nastgpujace zagrozenia:

- szczego6lnym ryzykiem jest uznawanie danych opatrzonych pseudonimem za rownowazne
ze zanonimizowanymi danymi. W sekcji dotyczacej analizy technicznej zostanie wyjasnione,
ze nie mozna zréwna¢ danych pseudonimicznych ze zanonimizowanymi informacjami,
poniewaz te pierwsze nadal umozliwiaja wyodrgbnienie konkretnej osoby fizycznej, ktorej
dane dotycza, i tworzenie w odniesieniu do tej osoby powigzan migdzy réoznymi zbiorami
danych. Istnieje prawdopodobienstwo, ze w przypadku psuedonimowosci mozliwa bedzie
identyfikacja i dlatego technika ta jest obj¢ta zakresem systemu prawnego dotyczgcego
ochrony danych. Jest to szczegolnie istotne w kontekscie badan naukowych, statystycznych
lub historycznych®;

PRZYKLAD:

Typowym przyktadem biednych przekonan zwigzanych z pseudonimizacja jest gtosna sprawa ,,wycieku danych
z AOL (America On Line)”. W 2006 r. udostgpniono publicznie baz¢ danych zawierajaca dwadzieScia milionow
stow kluczy wpisywanych do wyszukiwarki przez ponad 650 000 uzytkownikow przez okres 3 miesigcy, a
jedynym $rodkiem zachowania prywatnosci bylo zastgpienie identyfikatorow uzytkownikow AOL
przypisywanymi numerami. Doprowadzito to do publicznego zidentyfikowania i zlokalizowania niektdrych
uzytkownikow. Pseudonimiczne szeregi zapytan wprowadzane do wyszukiwarek internetowych, zwlaszcza w
potaczeniu z innymi atrybutami, takimi jak adresy IP lub inne parametry konfiguracyjne klienta, maja bardzo
duzg moc identyfikacji.

10 Zob. réwniez opinia 4/2007 Grupy Roboczej Art. 29, s. 18—20.
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- drugim btgdem jest uznawanie, ze wtasciwie zanonimizowane dane (spetniajace wszystkie
warunki 1 kryteria, o ktorych mowa powyzej, i z definicji nieobjete zakresem dyrektywy o
ochronie danych) pozbawiaja osoby fizyczne wszelkich zabezpieczen, przede wszystkim
dlatego, ze do wykorzystywania tych danych mogg mie¢ zastosowanie inne przepisy. Na
przyktad art. 5 ust. 3 dyrektywy o prywatnosci i lacznosci elektronicznej uniemozliwia
przechowywanie ,,informacji” kazdego rodzaju (w tym informacji innych niz dane osobowe)
na urzadzeniu koncowym i dostep do tych informacji bez zgody abonenta/uzytkownika,
poniewaz jest to cz¢$¢ szerszej zasady poufnosci komunikacji;

- trzecie uchybienie rowniez wynika z nieuwzglednienia wplywu, jaki w okre§lonych
okolicznosciach mogg mie¢ wiasciwie zanonimizowane dane na osoby fizyczne, w
szczegolnosci w przypadku profilowania. Ochrong sfery zycia prywatnego danej osoby
fizycznej zapewniono w art. 8 EKPC i art. 7 Karty praw podstawowych Unii Europejskiej; w
zwigzku z tym, mimo Ze przepisy w zakresie ochrony danych mogg nie mie¢ juz zastosowania
do tego rodzaju danych, wykorzystywanie zbiorow danych, ktore zostalty zanonimizowane i
udostepnione do wykorzystywania przez osoby trzecie, moze skutkowac utratg prywatnosci
Wymagane jest zachowanie szczegolnej ostroznosci w postgpowaniu ze zanonimizowanymi
informacjami, zwlaszcza w kazdym przypadku, gdy takie informacje wykorzystuje si¢ (czgsto
w potaczeniu z innymi danymi) do celéw podejmowania decyzji, ktore maja wptyw (chocby
posrednio) na poszczeg6lne osoby fizyczne. Jak juz podkreslono w niniejszej opinii i jak
zostato juz sprecyzowane przez grupg robocza, w szczegdlnosci w opinii w sprawie pojecia
,zwiazania celem” (opinia 03/2013)"!, uzasadnione oczekiwania 0sb, ktorych dane dotycza,
w odniesieniu do dalszego przetwarzania ich danych powinny zosta¢ ocenione w $wietle
odpowiednich czynnikéw zwigzanych z kontekstem, takich jak charakter stosunku migdzy
osobami, ktorych dane dotyczg, a administratorami danych, majace zastosowanie obowigzki
prawne, przejrzystos¢ i operacje przetwarzania.

3 Analiza techniczna, niezawodnos¢ technologii i typowe bledy

Istnieja rozne praktyki i techniki anonimizacji o réznych stopniach doktadnosci. W niniejszej
sekcji odniesiono si¢ do najwazniejszych punktow, ktore administratorzy danych musza
rozwazy¢ przy stosowaniu tych praktyk i technik, poprzez zwrdocenie uwagi w szczegolnosci
na gwarancje¢, jaka mozna osiggna¢ dzigki danej technice, majac na wzgledzie aktualny stan
technologii i uwzgledniajac trzy czynniki ryzyka wtasciwe dla anonimizacji:

— wyodrebnienie, ktore oznacza mozliwo$¢ wydzielenia niektorych lub wszystkich
zapisOw identyfikujacych okreslong osobg fizyczng w zbiorze danych;

— mozliwosé tworzenia powigzan, czyli zdolno$¢ do powigzania CO najmniej
dwoch zapiséw dotyczacych jednej osoby lub grupy osob, ktorych dane dotyczg
(w tej samej bazie danych lub w dwoch roéznych bazach danych). Jezeli
atakujagcy moze ustali¢ (np. w drodze analizy korelacji), ze dwa zapisy
przypisane sa tej samej grupie osob fizycznych, ale nie moze wyodrebnié
poszczegdlnych osob w tej grupie, dana technika zapewnia ochrong przed
,wyodrebnieniem”, ale nie przed mozliwoscia tworzenia powigzan;

— wnioskowanie, czyli  mozliwos¢  wydedukowania ze  znacznym
prawdopodobienstwem wartosci danego atrybutu z warto$ci zbioru innych
atrybutéw.

! Dostepne na stronie http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf
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Dlatego tez rozwigzanie przeciwdzialajace tym trzem czynnikom ryzyka bytoby skuteczne
pod wzgledem uniemozliwienia ponownej identyfikacji przeprowadzanej w drodze
najbardziej prawdopodobnych i uzasadnionych sposobdéw, jakie moga zostaé wykorzystane
przez administratora danych i kazda osobe trzecig. Grupa robocza podkresla w zwigzku z tym,
ze techniki depersonalizacji danych i anonimizacji podlegaja prowadzonemu obecnie badaniu
i ze badanie to wykazato spojnie, iz zadna technika sama w sobie nie jest pozbawiona
niedoskonato$ci. Ogolnie mowiae, istnieja dwa rdzne podejScia do anonimizacji: pierwsze
opiera si¢ na randomizacji, natomiast drugie opiera si¢ na uogolnianiu. Niniejsza opinia
dotyczy rowniez innych poje¢é, takich jak pseudonimizacja, prywatnosé¢ rozmicowa, |-
dywersyfikacja, t-bliskos¢.

W przedmiotowej sekcji niniejszej opinii uzyto nastgpujgcej terminologii: zbior danych
sktada si¢ z réznych zapisow dotyczacych okreslonych osob fizycznych (os6b, ktérych dane
dotycza). Kazdy zapis zwigzany jest z jedng osoba, ktorej dane dotycza, i1 sktada si¢ ze zbioru
wartosci (lub ,,wpisOw”, np. 2013) w odniesieniu do kazdego atrybutu (np. roku). Zbior
danych jest zbiorem zapisow, ktore mozna alternatywnie przedstawi¢ w formie tabeli (lub
zbioru tabel) lub w formie opisanego/wazonego grafu, co obecnie jest coraz czesciej
stosowane. Przyktady przedstawione w niniejszej opinii beda si¢ odnosity do tabel, ale maja
one rowniez zastosowanie do innej formy graficznego przedstawienia zapisow. Potaczenia
atrybutow dotyczacych osoby lub grupy osob, ktorych dane dotycza, moga by¢ okreslane jako
quasi-identyfikatory. W niektorych przypadkach zbior danych moze zawieraé wiele zapisow
dotyczacych tej samej osoby fizycznej. ,,Atakujacy” jest osobg trzecig (tj. nie jest ani
administratorem danych, ani przetwarzajgcym), ktéra przypadkowo lub specjalnie
przeprowadza ocen¢ zapisoOw pierwotnych.

3.1. Randomizacja

Randomizacja tworzy rodzing technik, ktéra zmienia prawdziwos¢ danych w celu
wyeliminowania $cistego zwigzku miedzy danymi a konkretng osobg fizyczna. Jezeli dane
charakteryzuja si¢ wystarczajaca niepewnoscig, WOwcCzas nie mozna juz ich odnies¢ do
okreslonej osoby fizycznej. Sama randomizacja nie ograniczy szczegblnego charakteru
kazdego zapisu, poniewaz kazdy zapis nadal bgdzie pochodzit od jednej osoby, ktorej dane
dotycza, ale technika ta moze chroni¢ przed atakami / czynnikami ryzyka opartymi na
wnioskowaniu i moze by¢ potaczona z technikami uogoélniania w celu zapewnienia
silniejszych gwarancji prywatnosci. Wymagane moga by¢ dodatkowe techniki w celu
zapewnienia, aby zapis nie umozliwiat zidentyfikowania jednej osoby fizycznej.

3.1.1. Dodawanie zakldcen

Technika dodawania zaklocen jest uzyteczna zwlaszcza wtedy, gdy atrybuty moga mied
istotny niekorzystny skutek dla poszczegolnych oséb fizycznych, i polega na modyfikowaniu
atrybutéw w zbiorze danych w taki sposob, aby byly one mniej doktadne, przy jednoczesnym
zachowaniu ogolnej dystrybucji. Podczas przetwarzania zbioru danych obserwator zaktada, ze
wartosci sg dokladne, ale bedzie to prawda tylko w pewnym stopniu. Przyktadowo, jezeli
wzrost danej osoby fizycznej zostal pierwotnie zmierzony z doktadnos$cig co do centymetra,
zanonimizowany zbior danych moze zawiera¢ informacje dotyczace wzrostu z dokladnos$cia
tylko do +/- 10 centymetrow. Jezeli przedmiotowa technike stosuje si¢ skutecznie, osoba
trzecia nie bedzie w stanie zidentyfikowac zadnej osoby fizycznej, ani nie powinna by¢ w
stanie naprawi¢ danych lub w inny sposob wykry¢, w jaki sposéb zmodyfikowano dane.

Dodawanie zaktocen z reguty wymaga potaczenia z innymi technikami anonimizacji, takimi
jak usunigcie oczywistych atrybutow i quasi-identyfikatoréw. Poziom zakldcen powinien
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zaleze¢ od koniecznos$ci wymaganego poziomu informacji 1 wplywu ujawnienia chronionych
atrybutow na prywatnos¢ poszczegolnych osob fizycznych.

3.1.1.1. Gwarancje

o Wyodrebnienie: nadal mozliwe jest wyodrebnienia zapisow konkretnej osoby
fizycznej (by¢ moze w sposdb uniemozliwiajacy identyfikacje), chociaz zapisy sg
mniej wiarygodne.

o Mozliwos¢ tworzenia powigzan: nadal mozliwe jest powigzanie zapisOw tej samej
osoby fizycznej, ale zapisy sg mniej wiarygodne, przez co prawdziwy zapis moze
zosta¢ powigzany z zapisem sztucznie dodanym (tj. ,,zakldcajacym™). W niektorych
przypadkach bledne przypisanie moze narazi¢ osobe, ktorej dane dotycza, na znaczacy
1 nawet wyzszy poziom ryzyka niz prawidtowe przypisanie.

e Whnioskowanie: mogg by¢ mozliwe ataki oparte na wnioskowaniu, ale wskaznik
powodzenia bedzie nizszy, a niektore bledne akceptacje (i bledne odrzucenia) sg
wiarygodne.

3.1.1.2. Powszechne bledy

e Dodawanie niespéjnych zaktocen: jezeli zaklocenie jest semantycznie niewykonalne
(. wykracza ,,poza zakres” i nie przestrzega logiki miedzy atrybutami w zbiorze),
atakujacy, majac dostep do bazy danych, bedzie w stanie odfiltrowac zaktocenie i w
niektorych przypadkach odtworzy¢ brakujace wejscia. Co wigcej, jezeli zbior danych
jest zbyt rozproszony®’, nadal moze istnie¢ mozliwo$¢ powiazania zakloconych
wpisow danych ze zrédltem zewngtrznym.

e Zalozenie, ze dodanie zakltdcen jest wystarczajace: dodawanie zaktocen jest srodkiem
uzupehiajagcym, ktory utrudnia atakujgcemu uzyskanie danych osobowych. Nie nalezy
zaklada¢, ze dodawanie zaktocen stanowi samodzielne rozwigzanie umozliwiajace
anonimizacje, chyba ze ilos¢ zaktocen przewyzsza ilosci informacji zawartych w
zbiorze danych.

3.1.1.3. Niepowodzenia w dodawaniu zaklécen

Bardzo znanym eksperymentem w zakresie ponownej identyfikacji jest eksperyment
przeprowadzony na bazie danych z danymi klientow dostawcy tresci wideo —
przedsigbiorstwa Netflix. Badacze przeprowadzili analize wlasciwosci geometrycznych
tej bazy danych obejmujacej ponad 100 min ocen w skali 1-5 wyrazonych przez prawie
500 000 uzytkownikéw w odniesieniu do ponad 18 000 filméw; baza ta zostata
udostgpniona publicznie przez przedsigbiorstwo po ,,zanonimizowaniu” jej zgodnie z
wewnetrzng polityka prywatnosci i usunieciu wszystkich informacji umozliwiajacych
identyfikacje klienta poza ocenami 1 datami. Dodano zakldcenia polegajace na
nieznacznym podniesieniu lub obniZeniu ocen.

Mimo tego okazato si¢, ze w zbiorze danych mozna jednoznacznie zidentyfikowac 99 %
zapisoOw uzytkownikow, wykorzystujac jako kryteria wyboru 8 ocen i dat z btgdami w
zakresie 14 dni, natomiast obnizenie kryteriow wyboru (2 oceny i btad w zakresie 3 dni)
nadal umozliwia zidentyfikowanie 68 % uzytkownikow™.

12 pojecie to omowiono dalej w zatgczniku, s. 30.
3 Narayanan, A., & Shmatikov, V. (2008 r., maj). Robust de-anonymization of large sparse datasets.[w:]
Security and Privacy, 2008 r. SP 2008. IEEE Symposium on (s. 111-125). IEEE.
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3.1.2. Permutacja

Technika ta, polegajaca na tasowaniu wartosci atrybutow w tabeli, tak aby niektore z nich
byly sztucznie powigzane z r6znymi osobami, ktorych dane dotycza, jest uzyteczna, w
przypadku gdy istotne jest zachowanie doktadnej dystrybucji kazdego atrybutu w zbiorze
danych.

Permutacje mozna uzna¢ za szczegélng forme dodawania zaktocen. W klasycznej technice
dodawania zaktocen atrybuty sa modyfikowane za pomoca wartosci randomizowanych.
Generowanie spojnych zaktécen moze by¢ trudnym zadaniem, a nieznaczne modyfikowanie
warto$ci atrybutdow moze nie zapewnia¢ odpowiedniej prywatno$ci. Przy zastosowaniu
technik permutacji jako rozwigzania alternatywnego zmienia si¢ wartosci w zbiorze danych
poprzez podstawianie wartosci z jednego zapisu do innego zapisu. Takie podstawianie
zapewni, aby zakres i dystrybucja wartosci pozostaly takie same, ale korelacje miedzy
warto$ciami i poszczegdlnymi osobami fizycznymi byly inne. Jezeli migdzy co najmniej
dwoma atrybutami wystepuje zwigzek logiczny lub korelacja statystyczna i atrybuty te zostaty
niezaleznie permutowane, zwigzek taki zostanie zlikwidowany. Przeprowadzenie permutacji
zbioru powigzanych atrybutow moze zatem by¢ istotne, by nie naruszy¢ zwigzku logicznego;
w innym przypadku atakujacy moéglby zidentyfikowaé permutowane atrybuty i odwrdcicé
permutacje.

Przykladowo, jezeli weZmie si¢ pod uwagg podzbidr atrybutbw w zbiorze danych
medycznych takich jak ,przyczyny hospitalizacji/objawy/oddzial odpowiadajacy”, w
wigkszosci przypadkéw wartosci beda powigzane silnym zwigzkiem logicznym, przez co
wykryta zostataby permutacja tylko jednej z tych wartosci i istniataby nawet mozliwosc¢ jej
odwrocenia.

Podobnie jak w przypadku dodawania zakldcen sama permutacja nie zapewni anonimizacji i
zawsze powinna by¢ potaczona z usuwaniem oczywistych atrybutow/quasi-identyfikatorow.

3.1.2.1. Gwarancje

o Wyodrebnienie: podobnie jak w przypadku dodawania zaktocen nadal mozliwe jest
wyodrebnienie zapisow konkretnej osoby fizycznej, ale zapisy sa mniej wiarygodne.

o Mozliwos¢ tworzenia powigzan: jezeli permutacja wpltywa na atrybuty i quasi-
identyfikatory, moze ona uniemozliwi¢ ,,prawidtowe” powigzanie atrybutow ze
zbiorem danych zarébwno wewngtrznie, jak i zewnetrzne, ale nadal pozwala ona na
»hieprawidlowa” mozliwo$¢ tworzenia powigzaf, poniewaz prawdziwy wpis mozna
powigzac z r6znymi osobami, ktorych dane dotycza.

e Wnioskowanie: nadal mozna wycigga¢ wnioski ze zbioru danych, w szczegdlnosci
jezeli atrybuty sa skorelowane lub wystepuje migdzy nimi silny zwigzek logiczny; nie
wiedzgc, ktore atrybuty objeto permutacjg, atakujgcy musi jednak uznaé, ze jego
wnioskowanie opiera si¢ na ztej hipotezie, w zwigzku z czym mozliwe jest tylko
wnioskowanie probabilistyczne.

3.1.2.2. Powszechne bledy

e Wybieranie niewlasciwego atrybutu: permutowanie niechronionych szczegdlnie i
nieobcigzonych ryzykiem atrybutéw nie skutkowatoby znaczacym zyskiem pod
wzgledem ochrony danych osobowych. W praktyce, jezeli szczegoOlnie
chronione/obcigzone ryzykiem atrybuty nadal bylyby zwigzane z atrybutami
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pierwotnymi, atakujacy wcigz bylby w stanie wyciagna¢ dane szczegdlnie chronione
dotyczace poszczegolnych osob fizycznych.

e Losowe permutowanie atrybutdw: jezeli dwa atrybuty sg $cisle skorelowane, losowe
permutowanie atrybutow nie zapewni silnych gwarancji. Ten powszechny btad
zilustrowano w tabeli 1.

e Zaktadanie, ze permutacja wystarcza: podobnie jak w przypadku dodawania zaktocen
sama permutacja nie zapewnia anonimowosci, dlatego nalezy ja laczy¢ z innymi
technikami takimi jak usuwanie oczywistych atrybutow.

3.1.2.3. Niepowodzenia w zakresie permutacji

Przyktad ten pokazuje, w jaki sposob losowe permutowanie atrybutow skutkuje stabymi
gwarancjami prywatnosci, W przypadku gdy miedzy roéznymi atrybutami istniejg
powigzania logiczne. W nastepstwie podjetej proby anonimizacji bardzo tatwo jest
wydedukowac¢ dochod kazdej osoby fizycznej w zaleznosci od jej stanowiska pracy (i
roku urodzenia). Na przyklad na podstawie bezposredniej kontroli danych mozna
stwierdzi¢, ze dyrektor generalny uwzgledniony w tabeli prawdopodobnie urodzit si¢ w
1957 r. 1 otrzymuje najwyzsze wynagrodzenie, natomiast bezrobotny urodzil si¢ w 1964
r., a jego dochod jest najnizszy.

, Stanowisko Dochod

Rok: Ple¢
pracy (permutowany)
1957 M InZynier 70 tys.
1957 M Dyrektor 5 tys.
generalny

1957 M Bezrobotny 43 tys.
1964 M InZynier 100 tys.
1964 M Manager 45 tys.

Tabela 1. Przyktad nieskutecznej anonimizacji przez permutacj¢ skorelowanych atrybutow.
3.1.3. Prywatno$¢ roznicowa

Prywatno§¢ roznicowa nalezy do rodziny technik randomizacji, ale opiera si¢ na innym
podejsciu: 0 ile w praktyce dodawanie zaktocen odbywa si¢, zanim zbior danych ma zostaé
udostepniony, 0 tyle prywatno$¢ réznicowa mozna zastosowaé w czasie, gdy administrator
danych generuje zanonimizowane widoki zbioru danych, jednoczesnie zachowujac kopie
danych pierwotnych. Takie zanonimizowane widoki zwykle generuje si¢ przez podzbior
zapytan na potrzeby okreslonej osoby trzeciej. Podzbidr ten obejmuje pewne losowe
zaklocenia dodane celowo po przeprowadzeniu anonimizacji. Dzieki prywatnosci roznicowej
administrator danych wie, jak wiele zaklocen musi doda¢ i w jakiej formie, aby uzyskaé
niezbedne gwarancje prywatnosci™®. W tym kontekscie niezwykle wazne bedzie ciagle
monitorowanie (przynajmniej w odniesieniu do kazdego nowego zapytania) pod katem
jakiejkolwiek mozliwosci zidentyfikowania osoby fizycznej w zbiorze rezultatow zapytania.
Nalezy jednak wyjasni¢, ze techniki prywatnosci réznicowej nie zmienig danych pierwotnych
1 dlatego, dopdki istniejg dane pierwotne, administrator danych jest w stanie zidentyfikowac

“ Dwork, C. (2006). Differential privacy. [w:] Automata, languages and programming (s. 1-12). Springer Berlin
Heidelberg.

> por. Ed Felten (2012) Protecting privacy by adding noise. Adres URL:
https://techatftc.wordpress.com/2012/06/21/protecting-privacy-by-adding-noise/
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poszczegolne osoby fizyczne na skutek zapytan w ramach prywatnosci réznicowej, biorac
pod uwage wszystkie sposoby, jakimi mozna si¢ postuzy¢. Takie rezultaty nalezy uznaé za
dane osobowe.

Jedna z korzysci podej$cia opartego na prywatnosci roznicowej jest fakt, ze zbiory danych
udostgpniane sg upowaznionym osobom trzecim w odpowiedzi na szczegdlne zapytanie, a nie
przez udostgpnianie jednego zbioru danych. Aby poméc w kontroli, administrator danych
moze zachowac liste wszystkich zapytan 1 prosb, zapewniajac, aby osoby trzecie nie mialy
dostepu do danych, do ktorych nie sa upowaznione. Zapytanie moze réwniez zostaé objete
technikami anonimizacji, w tym dodawaniem zaktocen lub zastgpieniem w celu dalszej
ochrony prywatnosci. Nadal otwarta kwestia badawczg pozostaje znalezienie dobrego,
interaktywnego mechanizmu zapytanie-odpowiedz, ktéry potrafi tez odpowiada¢ na wszelkie
pytania do$¢ doktadnie (czyli w sposdb mniej zakldocony), jednoczes$nie zachowujac

prywatnosc.

Aby ograniczy¢ ataki oparte na wnioskowaniu i mozliwosci tworzenia powigzan, konieczne
jest prowadzenie monitorowania zapytan wprowadzanych przez podmiot i obserwowanie
zdobytych informacji na temat 0sob, ktorych dane dotycza; dlatego tez nie nalezy udostepniaé
baz danych opartych na ,prywatnosci roznicowej” w otwartych wyszukiwarkach
internetowych, ktore nie oferujg identyfikowalno$ci podmiotow wprowadzajacych zapytania.

3.1.3.1. Gwarancje

o  Wyodrebnienie: gdy wynikiem sg tylko statystyki, a przepisy majace zastosowanie do
zbioru zostalty dobrze wybrane, wykorzystanie odpowiedzi do wyodrgbnienia
konkretnej osoby fizycznej powinno by¢ niemozliwe.

o  Mozliwosé tworzenia powigzan: mozliwe jest powigzanie wpisow odnoszacych si¢ do
okreslonej osoby fizycznej miedzy dwiema odpowiedziami poprzez wykorzystanie
wielu zapytan.

e Whnioskowanie: istnieje mozliwos¢ wywnioskowania informacji na temat
poszczegblnych osob fizycznych lub grup poprzez wykorzystanie wielu zapytan.

3.1.3.2. Powszechne bledy

e Dodanie niewystarczajgcego zaktdcenia: aby uniemozliwi¢ powigzanie z podstawowa
wiedzg, wyzwaniem jest dostarczenie minimalnej liczby dowodéw na to, czy
okreslona osoba lub grupa osob, ktorych dane dotycza, wniosty wktad do tego zbioru
danych. Najwicksza trudnoscig pod wzgledem ochrony danych jest zdolno$¢ do
wygenerowania odpowiedniej ilosci zaktocen dodawanych do prawdziwych
odpowiedzi, tak aby chroni¢ prywatno$¢ osob fizycznych, przy jednoczesnym
zachowaniu uzytecznos$ci udostepnionych odpowiedzi.

3.1.3.3 Niepowodzenia w zakresie prywatnosci réznicowej

Traktowanie kazdego zapytania oddzielnie: potaczenie rezultatOw zapytan moze
umozliwi¢ ujawnienie informacji, ktore z zatozenia miaty by¢ tajne. Jezeli nie zachowano
historii zapytan, atakujacy moze konstruowa¢ wiele pytan do bazy danych opartej na
,prywatnosci réznicowej”, ktore stopniowo ograniczaja amplitude wynikowych prob do
momentu, w ktorym moze wyloni¢ si¢ w sposob deterministyczny lub z duzym
prawdopodobienstwem szczegolny charakter jednej osoby lub grupy oséb, ktérych dane
dotycza. Ponadto dodatkowym zastrzezeniem jest unikanie btedu, jakim jest zaktadanie,
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ze dane s3 anonimowe dla osoby trzeciej, jezeli administrator danych nadal moze
zidentyfikowac¢ osobe, ktorej dane dotycza, w pierwotnej bazie danych, bioragc pod uwage
wszystkie sposoby, jakimi mozna si¢ postuzy¢.

3.2. Uogolnianie

Uogolnianie stanowi druga rodzine technik anonimizacji. Podejscie to polega na uogélnianiu
lub ostabianiu atrybutow osob, ktorych dane dotycza, poprzez modyfikowanie odpowiedniego
zakresu lub rzedu wielkoS$ci (tj. raczej region, a nie miasto, raczej miesigc, a nie tydzien).
Chociaz uogoélnianie moze by¢ skuteczne w uniemozliwianiu wyodrebniania, nie pozwala ono
na skuteczng anonimizacj¢ we wszystkich przypadkach; w szczegdélnosci uogodlnianie
wymaga okreslonych i zaawansowanych podejs¢ ilosciowych w celu zapobiezenia
mozliwosci tworzenia powigzan i wnioskowaniu.

3.2.1. Agregacja i k-anonimizacja

Techniki agregacji i k-anonimizacji maja na celu uniemozliwienie wyodrgbnienia osoby,
ktorej dane dotycza, poprzez zgrupowanie tych osob z co najmniej k innymi osobami
fizycznymi. Aby to osiggna¢, uogodlnia si¢ wartosci atrybutéw do takiego zakresu, w jakim
kazdej osobie fizycznej przypisana jest ta sama warto$¢. Przykladowo przez obnizenie
poziomu szczegdlowosci lokalizacji z miasta do panstwa baza danych obejmuje wigksza
liczbe osob, ktorych dane dotycza. Poszczegodlne daty urodzenia moga zosta¢ uogdlnione do
przedzialu dat lub pogrupowane wedlug miesiecy lub lat. Inne atrybuty numeryczne (np.
wynagrodzenie, waga, wzrost lub dawka leku) moga zosta¢ uogdlnione przez zastosowanie
warto$ci przedziatlowych (np. wynagrodzenie 20 000-30 000 EUR). Metody te mogg by¢
stosowane, w przypadkach w ktérych korelacja wartosci punktowych atrybutow moze
utworzy¢ quasi-identyfikatory.

3.2.1.1. Gwarancje
o Wyodrebnienie: poniewaz te same atrybuty sa teraz wspolne dla k uzytkownikéw,

wyodrebnienie konkretnej osoby fizycznej z grupy k uzytkownikéw powinno by¢ juz
niemozliwe.

o Mozliwosé tworzenia powigzan: chociaz mozliwo$¢ tworzenia powigzan jest
ograniczona, nadal mozliwe jest powigzanie zapisow wedlug grup k uzytkownikow.
Wtedy w ramach danej grupy prawdopodobienstwo tego, ze dwa zapisy odpowiadaja
temu samemu pseudoidentyfikatorowi wynosi 1/k (i moze by¢ znacznie wyzsze niz
prawdopodobienstwo, ze takich wpisow nie mozna powigzac).

e Whnioskowanie: gtéwng wada modelu k-anonimizacji jest to, ze nie zapobiega on
zadnemu rodzajowi atakow opartych na wnioskowaniu. W praktyce, jezeli k osob
fizycznych nalezy do tej samej grupy, wowczas jezeli wiadomo, do ktorej grupy
nalezy dana osoba, bardzo tatwo uzyska¢ wartos¢ tej wlasciwosci.

3.2.1.2. Powszechne bledy

e Brak niektorych quasi-identyfikatorow: istotnym parametrem przy rozwazaniu k-
anonimizacji jest prog k. Im wigksza warto$¢ k, tym silniejsze sg gwarancje
prywatnosci. Powszechnym btedem jest sztuczne zwigkszanie wartosci k przez
ograniczanie uwzglednianego zbioru quasi-identyfikatorébw. Ograniczanie quasi-
identyfikatoréw ulatwia budowanie klastrow k-uzytkownikow dzigki wiasciwej mocy
identyfikowania przypisanej innym atrybutom (w szczegdlnosci, jezeli niektore z nich
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sa szczegllnie chronione lub charakteryzuje je bardzo wysoka entropia, jak w
przypadku bardzo rzadkich atrybutow). Nieuwzglednienie wszystkich quasi-
identyfikatoréw przy wyborze atrybutu do uogolnienia jest powaznym bigdem; jezeli
mozliwe jest wykorzystanie okreslonych atrybutow w celu wyodrebnienia konkretnej
osoby fizycznej w klastrze k uzytkownikdéw, wowczas uogoélnienie nie chroni
niektorych osob (zob. przyktad w tabeli 2).

Mata warto$¢ k: podobnie problem stanowi dazenie do uzyskania matej wartosci k.
Jezeli k jest zbyt mate, waga kazdej osoby fizycznej w klastrze jest zbyt znaczaca, a
ataki oparte na wnioskowaniu odnotowuja wyzszy wskaznik skutecznosci. Na
przyktad, jezeli k=2, wowczas prawdopodobienstwo, ze dwie osoby dzielg te samg
wlasciwos¢ jest wigksze niz w przypadku k>10.

Niegrupowanie 0s6b o tej samej wadze: grupowanie zbioru oséb fizycznych o
nierdwnej dystrybucji atrybutdw réwniez moze stanowi¢ problem. Wplyw zapisu
danej osoby fizycznej na zbiér danych bedzie si¢ réznit: niektore zapisy beda
stanowily znaczacy odsetek wpisow, natomiast wklady innych zapisOw pozostang
raczej nieznaczace. Dlatego tez wazne jest upewnienie si¢, ze k jest wystarczajaco
wysokie, tak aby zadna osoba fizyczna nie reprezentowata zbyt duzego odsetka
wpisow w klastrze.

3.1.3.3. Niepowodzenia w zakresie k-anonimizacji

Glownym problem zwigzanym z k-anonimizacjg jest to, ze nie zapobiega ona atakom
opartym na wnioskowaniu. W podanym przykladzie, jezeli atakujacy wie, ze
konkretna osoba fizyczna jest objeta zbiorem danych i ze urodzita si¢ w 1964 r., wie
takze, ze osoba ta miata zawat serca. Ponadto, jezeli wiadomo, Ze ten zbiér danych
otrzymano od francuskiej organizacji, oznacza to, ze kazda osoba fizyczna mieszka w
Paryzu, poniewaz pierwsze trzy cyfry paryskiego kodu pocztowego to 750%*.

Kod
Rok: | Ple¢ | poczto Diagnoza
wy
1957 M 750* Zawal serca
1957 M 750* Cholesterol
1957 M 750* Cholesterol
1964 M 750* Zawal serca
1964 M 750* Zawal serca

Tabela 2. Przyktad stabo skonstruowanej k-anonimizacji.
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3.2.2. L-dywersyfikacja/t-bliskos¢

L-dywersyfikacja stanowi rozszerzenie k-anonimizacji w celu zapewnienia, aby
deterministyczne ataki oparte na wnioskowaniu nie byly juz mozliwe poprzez
zagwarantowanie, ze w kazdej klasie rownowaznosci kazdy atrybut ma co najmniej | réznych
wartos$ci.

Jednym podstawowym celem do osiggnigcia jest ograniczenie wystepowania klas
rownowazno$ci o stabej zmiennosci atrybutow, tak aby atakujacy posiadajacy podstawowa
wiedz¢ na temat okreslonej osoby, ktorej dane dotycza, zawsze miat duzy stopien
niepewnosci.

L-dywersyfikacja jest uzyteczna do celéw ochrony danych przed atakami opartymi na
wnioskowaniu, gdy warto$ci atrybutow sg dobrze rozmieszczone. Nalezy jednak podkreslic,
ze technika ta nie moze zapobiec wyciekowi informacji, jezeli atrybuty sg nieréwno
rozmieszczone w ramach przedziatu badz nalezg do malego zakresu wartosci lub znaczen
semantycznych. Ostatecznie I-dywersyfikacja podlega atakom opartym na wnioskowaniu
probabilistycznym.

T-bliskos¢ stanowi udoskonalenie 1-dywersyfikacji pod tym wzglgdem, ze ma na celu
utworzenie rownowaznych klas, ktore odzwierciedlaja poczatkowa dystrybucje atrybutow w
tabeli. Technika ta jest uzyteczna, gdy istotne jest zachowanie danych mozliwie najblizej
danych pierwotnych; w tym celu naktada si¢ dalsze ograniczenie na klas¢ rownowaznosci,
mianowicie, ze nie tylko powinno istnie¢ co najmniej | r6znych wartosci w ramach kazdej
klasy rownowaznosci, ale rowniez, ze kazda warto$¢ jest reprezentowana tyle razy, ile jest
konieczne, aby odzwierciedli¢ poczatkowa dystrybucje kazdego atrybutu.

3.2.2.1. Gwarancje

o Wyodrebnienie: podobnie jak w przypadku k-anonimizacji I-dywersyfikacja i t-
bliskos¢ moga zapewnié, aby zapisy dotyczace danej osoby fizycznej nie mogty zostaé
wyodrebnione w bazie danych.

o Mozliwos¢ tworzenia powigzan: |-dywersyfikacja 1 t-bliskos¢ nie stanowia
udoskonalenia w poréwnaniu z k-anonimizacja, jezeli chodzi o mozliwo$¢ tworzenia
powigzan. Kwestia ta prezentuje si¢ tak samo jak w przypadku kazdego innego
Klastra: prawdopodobienstwo, ze te same wpisy nalezg do tej samej osoby, ktorej dane
dotycza, jest wyzsze niz 1/N (gdzie N oznacza liczbe osob, ktorych dane dotycza,
wystepujacych w bazie danych).

e Whnioskowanie: gtownym udoskonaleniem I-dywersyfikacji i t-bliskosci w porownaniu
z k-anonimizacja jest to, ze nie ma juz mozliwosci organizowania ze 100 % pewnoscia
atakow opartych na wnioskowaniu na baze danych objetg 1-dywersyfikacjg i t-
bliskoscia.

3.2.2.2. Powszechne bledy

o Zabezpieczenie szczegolnie chronionych wartosci atrybutow poprzez zmieszanie ich z
innymi_atrybutami szczegdlnie chronionymi: dwie wartosci atrybutu w klastrze nie
wystarczaja do zapewnienia gwarancji prywatnosci. W praktyce dystrybucja wartosci
szczegoOlnie chronionych w kazdym klastrze powinna przypomina¢ dystrybucj¢ tych
wartosci w catej populacji lub przynajmniej powinna by¢ ona jednakowa w catym
klastrze.
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3.2.2.3. Niepowodzenia w zakresie I-dywersyfikacji

W ponizszej tabeli przeprowadzono I|-dywersyfikacje w odniesieniu do atrybutu
»diagnoza”; wiedzac, ze osoba urodzona w 1964 r. zostala uwzgledniona w tej tabeli,
nadal mozna jednak stwierdzi¢ z bardzo duzym prawdopodobienstwem, ze miata ona
zawal serca.

Rok: Pte¢ Kod pocztowy | Diagnoza
1957 M 750%* Zawal serca
1957 M 750* Cholesterol
1957 M 750* Cholesterol
1957 M 750* Cholesterol
1964 M 750%* Zawal serca
1964 M 750* Zawal serca
1964 M 750%* Zawal serca
1964 M 750* Cholesterol
1964 M 750%* Zawal serca
1964 M 750* Zawal serca
1964 M 750%* Zawal serca
1964 M 750* Zawal serca
1964 M 750%* Zawal serca
1964 M 750* Zawal serca
1964 M 750%* Zawal serca

Tabela 3. Tabela poddana I-dywersyfikacji, w ktorej wartosci ,,diagnozy” nie zostaty rownomiernie roztozone.

Nazwisko Data urodzenia Ple¢
Smith 1964 M
Rossi 1964 M
Dupont 1964 M
Jansen 1964 M
Garcia 1964 M

Tabela 4. Wiedzac, ze osoby te zostaty uwzglednione w tabeli 3, atakujacy mogt wywnioskowacé, ze mialy one zawat serca.
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4. Pseudonimizacja

Pseudonimizacja polega na zastgpowaniu jednego atrybutu (z reguty atrybutu nietypowego) w
zapisie innym atrybutem. W zwiazku z tym nadal istnieje prawdopodobienstwo posredniego
zidentyfikowania osoby fizycznej; dlatego tez stosowanie samej pseudonimizacji nie bedzie
skutkowato anonimowym zbiorem danych. W niniejszej opinii omdwiono jednak
przedmiotowg technike ze wzgledu na wiele zwigzanych z nig mylnych przekonan i btedow.

Pseudonimizacja ogranicza mozliwo$¢ tworzenia powigzan zbioru danych z prawdziwa
tozsamoscig osoby, ktorej dane dotycza; technika ta stanowi zatem uzyteczny $rodek
bezpieczenstwa, ale nie metod¢ anonimizacji.

Wynik pseudonimizacji moze by¢ niezalezny od wartosci poczatkowej (jak w przypadku
numeréw losowych generowanych przez administratora danych lub nazwiska wybranego
przez osobg, ktorej dane dotycza) lub moze opieraé si¢ na pierwotnych wartosciach atrybutu
lub zbioru atrybutéw, np. funkcji skréotu lub uktadu szyfrowania.

Do najczesciej stosowanych technik pseudonimizacji naleza:

e szyfrowanie z kluczem tajnym: w tym przypadku posiadacz klucza moze z tatwoscia
ponownie zidentyfikowac kazda osobe, ktorej dane dotycza, poprzez odszyfrowanie
zbioru danych, poniewaz dane osobowe nadal znajduja si¢ w tym zbiorze danych,
chociaz w zaszyfrowanej formie. Zaktadajac, ze zastosowano uktad szyfrowania w
oparciu o0 stan wiedzy naukowej i technicznej, mozliwo$¢ odszyfrowania istnieje
wylacznie w przypadku, gdy znany jest klucz;

e funkcja skrétu: oznacza funkcje, ktora z wkiadu kazdej wielkosci (wktad moze byé
jednym atrybutem lub zbiorem atrybutow) daje wynik statej wielkosci i ktdrej nie
mozna odwroci¢; oznacza to, ze ryzyko odwrocenia, wystepujace przy szyfrowaniu,
juz nie istnieje. Jezeli znany jest jednak zakres wartosci wktadu przy funkcji skrotu,
bedzie on mogt zosta¢ ponownie odtworzony za pomoca funkcji skrotu w celu
uzyskania prawidtowej wartosci dla konkretnego zapisu. Na przyktad, jezeli zbior
danych zostal poddany pseudonimizacji poprzez skrécenie Kkrajowego numeru
identyfikacyjnego, mozna uzyska¢ ten numer, po prostu skracajac wszystkie mozliwe
warto$ci wktadu i poréwnujgc wyniki z odpowiednimi wartosciami ze zbioru danych.
Funkcje skrétu sa zwykle opracowane w taki sposdb, aby mozna bylo prowadzié
stosunkowo szybkie obliczenia i sa przedmiotem atakéw sitowych®®. Mozna réwniez
utworzy¢ wstepnie obliczone tabele, aby umozliwi¢ odwrdcenie masowe duzego
zbioru wartosci skrotu.

Stosowanie funkcji skrétu z losowym ciggiem znakéw (w ktorej do skracanego
atrybutu dodaje si¢ losowy cigg znakow, ang. ,salt”) moze ograniczy¢
prawdopodobienstwo uzyskania wartosci wktadu, ale obliczanie warto$ci pierwotnego
atrybutu ukrytej za wynikiem funkcji skrotu z losowym ciggiem moze jednak nadal
by¢ wykonalne w ramach uzasadnionych srodkow™’;

16 Ataki takie polegaja na wyprobowaniu wszystkich mozliwych kombinacji w celu utworzenia tabel korelacji.
Y'W szczegblnoscei, jezeli znany jest rodzaj atrybutu (nazwisko, numer ubezpieczenia spotecznego, data
urodzenia itp.). W celu dodania wymogu obliczeniowego mozna opierac si¢ na funkcji skrotu z
wyprowadzaniem klucza, w ktorej wyliczona warto$¢ zostaje kilkukrotnie skrocona za pomoca krotkiego
losowego ciagu znakow.
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funkcja skrotu z kluczem, w przypadku ktorej klucz jest przechowywany: oznacza
okreslong funkcje skrotu, ktora wykorzystuje klucz tajny jako dodatkowy wktad (r6zni
si¢ ona od funkcji skrétu z losowym ciggiem znakOw, poniewaz zazwyczaj ciag
losowy nie stanowi tajemnicy). Administrator danych moze ponownie odtworzy¢ t¢
funkcje wzgledem atrybutu, wykorzystujac klucz tajny, ale znacznie trudniej jest
odtworzy¢ ja atakujgcemu bez znajomosci klucza, poniewaz liczba mozliwosci, ktore
trzeba sprawdzié, jest na tyle duza, ze ich sprawdzanie jest niepraktyczne;

szyfrowanie deterministyczne lub funkcja skrotu z kluczem, w przypadku ktdrej klucz
jest usuwany: technika ta moze by¢ utozsamiona z wybieraniem losowego numeru
jako pseudonimu dla kazdego atrybutu w bazie danych, a nastepnie z usuwaniem
tabeli korelacji. Rozwiazanie to pozwala™ ograniczy¢ ryzyko mozliwoéei tworzenia
powiazan miedzy danymi osobowymi w zbiorze danych a danymi odnoszacymi si¢ do
tej samej osoby fizycznej w innym zbiorze danych, w ktérym uzywa si¢ innego
pseudonimu. Rozwazajac algorytm oparty na stanie wiedzy naukowej i technicznej,
odszyfrowanie lub odtworzenie funkcji b¢dzie dla atakujacego trudne pod wzgledem
obliczeniowym, poniewaz wigzaloby si¢ ono ze sprawdzaniem kazdego mozliwego
klucza ze wzgledu na fakt, iz klucz ten nie jest dostepny;

tokenizacja: technika ta jest zwykle stosowana w sektorze finansowym (chociaz nie
tylko) w celu zastgpienia numerow identyfikacyjnych Kkart warto$ciami, ktore
ograniczajg uzytecznos¢ dla atakujacego. Opiera si¢ ona na omowionych wczesniej
technikach i zwykle polega na stosowaniu mechanizméw szyfrowania
jednokierunkowego lub na przypisaniu, za pomoca funkcji indeksu, sekwencji liczb
lub losowo wygenerowanych liczb, ktére nie zostaly w sposdb matematyczny
uzyskane z danych pierwotnych.

4.1. Gwarancje

Wyodrebnienie: nadal mozliwe jest wyodrebnienie zapisow poszczegdlnych osob,
poniewaz dana 0soba wcigz moze zosta¢ zidentyfikowana przez atrybut nietypowy,
ktory wynika z funkcji pseudonimizacji (= atrybut pseudonimiczny).

Mozliwos¢é tworzenia powigzan: nadal tatwo bedzie mozna tworzy¢ powigzania
miedzy zapisami, wykorzystujac ten sam atrybut pseudonimiczny w celu odniesienia
si¢ do tej samej osoby fizycznej. Mimo ze do tej samej osoby fizycznej, ktorej dane
dotycza, wykorzystuje si¢ rézne atrybuty pseudonimiczne, nadal bedzie istniata
mozliwos¢ tworzenia powigzan za pomocg innych atrybutéw. Jedynie w przypadku,
gdy nie mozna wykorzysta¢ zadnego innego atrybutu w zbiorze danych w celu
zidentyfikowania osoby, ktorej dane dotycza, i1 jezeli kazde powigzanie migdzy
atrybutem pierwotnym a atrybutem pseudonimicznym zostato zlikwidowane (w tym
przez usuniecie danych pierwotnych), nie bedzie Zadnych oczywistych odniesien
miedzy dwoma zbiorami danych wykorzystujacymi rozne atrybuty pseudonimiczne.

Whnioskowanie: ataki oparte na wnioskowaniu ukierunkowane na prawdziwg
tozsamos¢ osoby, ktorej dane dotycza, s3 mozliwie w ramach zbioru danych lub
miedzy roéznymi zbiorami danych, ktére wykorzystuja te same atrybuty
pseudonimiczne w odniesieniu do okreslonej osoby fizycznej, lub jezeli pseudonimy
nie wymagajag wyjasnienia i nie ukrywajg w odpowiedni sposdb prawdziwej
tozsamosci osoby, ktorej dane dotycza.

8 W zaleznosci od innych atrybutéw w zbiorze danych i od usuniecia danych pierwotnych.
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4.2. Powszechne bledy

Przekonanie, ze dane opatrzone pseudonimem  zostaly zanonimizowane:
administratorzy danych czesto zakladajg, ze usunigcie lub zastgpienie jednego
atrybutu lub ich wigkszej liczby wystarcza do zanonimizowania zbioru danych. Wiele
przyktadow pokazato, ze tak nie jest; zwykla zmiana identyfikatora danych
osobowych nie uniemozliwia zidentyfikowania osoby, ktorej dane dotycza, jezeli w
zbiorze danych pozostajg quasi-identyfikatory lub jezeli warto$ci innych atrybutow
nadal umozliwiaja zidentyfikowanie danej osoby fizycznej. W wielu przypadkach
zidentyfikowanie konkretnej osoby fizycznej w zbiorze danych opatrzonych
pseudonimem jest tak proste, jak w przypadku danych pierwotnych. Nalezy podjaé
dodatkowe dzialania w celu uznania zbioru danych za zanonimizowany, w tym usung¢
1 uogo6lni¢ atrybuty lub wykasowac dane pierwotne lub przynajmniej sprawic, by byty
one w duzym stopniu zagregowane.

Powszechne bledy przy stosowaniu pseudonimizacji jako techniki ograniczania
mozliwo$ci tworzenia powiazan:

o wykorzystywanie tego samego klucza w réznych bazach danych: eliminowanie
mozliwo$ci tworzenia powigzan réznych zbioréw danych polega w duzym
stopniu na stosowaniu algorytmu kluczy oraz na fakcie, ze jedna osoba bedzie
odpowiadata ré6znym atrybutom pseudonimicznym w roznych kontekstach.
Dlatego, aby ograniczy¢ mozliwo$ci tworzenia powigzan, wazne jest unikanie
wykorzystywania tego samego klucza w réznych bazach danych;

o Wykorzystywanie réznych kluczy (.kluczy zmienianych”) w odniesieniu do
réznych uzytkownikdw: moze powstaé pokusa wykorzystywania réznych
kluczy w odniesieniu do réznych zbiorow uzytkownikow i zmiany klucza przy
kazdym uzyciu (na przyktad, uzycie tego samego klucza do zarejestrowania 10
wpisow dotyczacych tego samego uzytkownika). Jezeli takie dziatanie nie jest
odpowiednio zaprojektowane, moze jednak spowodowaé wystgpienie
wzorcOw, Cco czgsciowo ograniczy zamierzone Kkorzysci. Przyktadowo
zmienianie klucza w drodze stosowania szczegdlnych zasad w odniesieniu do
konkretnych osob fizycznych utatwitloby mozliwo$¢ tworzenia powigzan
wpiséw odpowiadajacych danym osobom. Réwniez znikanie powtarzajacych
si¢ danych opatrzonych pseudonimem z bazy danych w czasie, gdy pojawiaja
si¢ nowe, moze sygnalizowac, ze oba zapisy odnosza si¢ do tej samej osoby
fizycznej;

o zachowywanie Kklucza: jezeli klucz tajny jest przechowywany razem z danymi
opatrzonymi pseudonimem, a dane zostaja narazone na szwank, atakujacy
moze by¢ w stanie z tatwoscig powigza¢ dane pseudonimiczne z ich
pierwotnymi atrybutami. Ta sama zasada ma zastosowanie, gdy klucz jest
przechowywany oddzielnie od danych, ale nie w sposob bezpieczny.
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4.3. Wady pseudonimizacji

e QOpieka zdrowotna

1. 2. 3. 6.

Nazwisko,  adres, | Okres wyplacania | Wspolczynnik | Nr referencyjny

data urodzenia Swiadczenia z  tytulu | masy ciala badanej kohorty
pomocy specjalnej

< 2 lata 15 QASFRDA4

> 5 lat 14 2B48HFG

< 2 lata 16 RC3URPQ

> 5 lat 18 SD289K9

<2 lata 20 SEIFL7Q

Tabela 5. Przyktad pseudonimizacji przez skracanie (nazwisko, adres, data urodzenia), ktéra mozna tatwo odwrocic.

Zbior danych zostal utworzony w celu zbadania zwigzku migdzy waga danej osoby a
otrzymywaniem ptatno$ci $wiadczenia z tytutu pomocy specjalnej. Pierwotny zbior danych
obejmowatl nazwisko, adres i date urodzenia oséb, ktoérych dane dotycza, ale zostaty one
usuni¢te. Numer referencyjny badanej kohorty zostal przyznany z usunigtych danych za
pomoca funkcji skrotu. Chociaz nazwisko, adres i data urodzenia zostaly usunigte z tabeli, to
jezeli znane sg nazwisko, adres i data urodzenia osoby, ktorej dane dotycza, oraz znana jest
zastosowana funkcja skrétu, obliczenie numerow referencyjnych badanej kohorty jest bardzo
tatwe.

e Sieci spotecznosciowe

Wykazano®, ze szczegolnie chronione informacje na temat okreslonych 0sob fizycznych
mozna wydoby¢ z grafébw powigzan spolecznosciowych, mimo technik
,.,pseudonimizacji” zastosowanych do takich danych. Dostawca sieci spotecznos$ciowe;j
blednie zaktadal, Ze pseudonimizacja byla wystarczajaca, aby zapobiec identyfikacji po
sprzedazy danych innym przedsigbiorstwom do celéw marketingowych 1 reklamowych.
Zamiast prawdziwych nazwisk dostawca uzyt pseudoniméw, ale to zdecydowanie nie
wystarczyto do anonimizacji wykorzystanych profili, poniewaz zwigzki miedzy ré6znymi
osobami fizycznymi sa niepowtarzalne i moga zosta¢ wykorzystane jako identyfikatory.

e [okalizacje

Badacze z Instytutu Technologii w Massachusetts (MIT)? przeprowadzili ostatnio analize
zbioru danych opatrzonych pseudonimem sktadajacego si¢ z danych z 15 miesigcy
przedstawiajacych wspotrzedne dotyczace czasowej mobilnosci przestrzennej 1,5 min
ludzi na obszarze o promieniu 100 km. Badacze wykazali, ze za pomocg czterech punktow
lokalizacji mozna wyodrgbni¢ 95 % populacji i ze zaledwie dwa punkty byty
wystarczajace, aby wyodrgbni¢ ponad 50 % osob, ktorych dane dotycza (przy czym jeden
z tych punktéw jest znany i jest to najprawdopodobniej ,,dom” lub ,biuro”), w bardzo
duzym stopniu ograniczajgc ochrone prywatnosci, chociaz tozsamosci poszczegdlnych
osob fizycznych zostaty opatrzone pseudonimem przez zastapienie ich prawdziwych
atrybutoéw [...] innymi oznaczeniami.

9 A. Narayanan and V. Shmatikov, ,,De-anonymizing social networks”, [w:] 30th IEEE Symposium on Security
and Privacy, 2009 r.

%Y -A. de Montjoye, C. Hidalgo, M. Verleysen i V. Blondel, ,,Unique in the Crowd: The privacy bounds of
human mobility”, Nature, nr 1376, 2013 .
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5. Wnioski i1 zalecenia
5.1. Whnioski

Techniki anonimizacji sg przedmiotem intensywnych badan, a w niniejszej opinii spojnie
wykazano, ze kazda technika ma swoje zalety i wady. W wickszos$ci przypadkow nie jest
mozliwe udzielenie minimalnych zaleceh w odniesieniu do parametrow, ktore nalezy
zastosowac, poniewaz kazdy zbior danych nalezy rozpatrywac indywidualnie.

W wielu przypadkach zanonimizowany zbidér danych nadal moze stanowi¢ ryzyko
szczatkowe dla osob, ktorych dane dotyczg. W praktyce, chociaz nie jest juz mozliwe
doktadne odzyskanie zapisu danej osoby fizycznej, nadal moze by¢ mozliwe zdobycie
informacji na temat tej osoby za pomoca innych dostgpnych (publicznie lub niepublicznie)
zrodet informacji. Nalezy podkresli¢é, ze poza bezposrednim wpltywem skutkow
niedostatecznego procesu anonimizacji na osoby, ktorych dane dotyczg (rozdraznienie, strata
czasu, poczucie utraty kontroli przez bycie witaczonym do klastra bez $wiadomosci lub
uprzedniej zgody), moga wystapi¢ inne posrednie skutki uboczne niedostatecznej
anonimizacji w kazdym przypadku, gdy osoba, ktorej dane dotycza, w wyniku przetwarzania
zanonimizowanych danych zostala przez pomylke¢ uwzgledniona przez dowolnego
atakujacego jako cel — w szczegdlnosci jezeli atakujacy ma zte zamiary. Dlatego tez grupa
robocza podkresla, ze techniki anonimizacji moga zapewni¢ gwarancje prywatnosci, ale
jedynie wtedy, gdy stosowanie tych technik zostato odpowiednio zaprojektowane, co oznacza,
ze aby osiggna¢ docelowy poziom anonimizacji, niezb¢dne jest jasne okreslenie warunkow
wstepnych (kontekst) i celu lub celéw procesu anonimizaciji.

5.2. Zalecenia

- Niektore techniki anonimizacji wiaza si¢ nicodlagcznie z konkretnymi ograniczeniami.
Administratorzy danych muszg powaznie rozwazy¢ te ograniczenia, zanim zastosujg dang
technike w celu przeprowadzenia procesu anonimizacji. Muszg oni zwroci¢ uwage na
cele, jakie nalezy osiggna¢ przez anonimizacj¢ — takie jak ochrona prywatnosci osob
fizycznych przy publikowaniu zbioru danych lub dopuszczaniu wyszukania czesci
informacji ze zbioru danych.

- Zadna z technik opisanych w niniejszym dokumencie nie spelnia w catoéci wszystkich
kryteridw skutecznej anonimizacji (tj. braku mozliwosci wyodrebnienia okreslonej osoby
fizycznej, braku mozliwosci tworzenia powigzan miedzy zapisami dotyczacymi
okreslonej osoby i braku mozliwo$ci wnioskowania w odniesieniu do okreslonej 0soby).
Poniewaz niektore z tych zagrozen mozna jednak wyeliminowa¢ w petni lub czg$ciowo za
pomoca konkretnej techniki, konieczne jest ostrozne projektowanie przy opracowywaniu
zastosowania danej techniki do okreslonej sytuacji i przy stosowaniu potaczenia tych
technik jako sposobu zwigkszenia niezawodnosci wyniku.

W ponizszej tabeli przedstawiono przeglad zalet i wad technik pod wzgledem trzech
podstawowych wymogow:
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Czy nadal Czy nadal Czy nadal istnieje

istnieje ryzyko istnieje ryzyko ryzyko
wyodrebnienia? mozliwoS$ci wnioskowania?

tworzenia

powiazan?
Pseudonimizacja Tak Tak Tak
Dodawanie zaklocen Tak By¢ moze nie By¢ moze nie
Zastapienie Tak Tak By¢ moze nie
Agregacja lub k-anonimizacja Nie Tak Tak
L-dywersyfikacja Nie Tak By¢ moze nie
Prywatno$¢ roznicowa By¢ moze nie By¢ moze nie By¢ moze nie
Skracanie/Tokenizacja Tak Tak By¢ moze nie

Tabela 6. Zalety i wady rozwazanych technik.

O optymalnym rozwigzaniu nalezy decydowa¢ w odniesieniu do poszczeg6lnych
przypadkow. Rozwigzanie (tj. proces catkowitej anonimizacji) spetniajace przedmiotowe
trzy kryteria chronitloby przed identyfikacja przeprowadzang w najbardziej
prawdopodobne i uzasadnione sposoby, jakimi moze postuzy¢ si¢ administrator danych
lub jakakolwiek osoba trzecia.

W kazdym przypadku, w ktorym propozycja nie spetnia jednego z powyzszych kryteriow,
nalezy przeprowadzi¢ doktadng ocen¢ ryzyka identyfikacji. Oceng t¢ nalezy przedstawic
wlasciwemu organowi, jezeli prawo krajowe wymaga, aby organ ten ocenit lub
zatwierdzil proces anonimizacji.

W celu ograniczenia ryzyka identyfikacji nalezy uwzgledni¢ nastepujace dobre praktyki:

Dobre praktyki anonimizacji:

Ogolnie:

nie nalezy opiera¢ si¢ na podejsciu ,,udostepnij i zapomnij”. Ze wzglgdu na ryzyko
szczatkowe identyfikacji administratorzy danych powinni:
o 1. identyfikowa¢ nowe rodzaje ryzyka i regularnie przeprowadzaé¢ ponowne oceny
ryzyka szczatkowego;

o 2. oceni¢, czy kontrole w odniesieniu do zidentyfikowanego ryzyka sa
wystarczajace 1 odpowiednio dostosowywane; ORAZ

o 3. monitorowac i kontrolowa¢ ryzyko;

w ramach takiego ryzyka szczatkowego nalezy uwzgledni¢ potencjal identyfikacyjny
niezanonimizowanej czg¢sci zbioru danych (jezeli taka istnieje), w szczegdlnosci jezeli
zostala ona polgczona z czeScig zanonimizowang, oraz mozliwe korelacje miedzy
atrybutami (np. migdzy danymi dotyczacymi lokalizacji geograficznej a danymi
dotyczacymi poziomu zamoznos$ci).
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Elementy kontekstowe:

nalezy jasno okresli¢ cele, jakie planuje si¢ osiagnac poprzez zanonimizowanie zbioru
danych, poniewaz odgrywajg one wazng role w okreslaniu ryzyka identyfikacji;

jednoczes$nie nalezy uwzgledni¢ wszystkie odpowiednie elementy kontekstowe — np.
charakter danych pierwotnych, istniejagce mechanizmy kontroli (w tym $rodki
bezpieczenstwa stuzgce ograniczeniu dostepu do zbioréw danych), liczebno$é proby
(cechy ilosciowe), dostepnos¢ zasobow informacji publicznych (na ktorych moga opieraé
si¢ odbiorcy), przewidziane udostepnienie danych osobom trzecim (ograniczone,
nieograniczone np. w internecie itp.);

nalezy zwréci¢ uwage na potencjalnych atakujacych, uwzgledniajac atrakcyjnos¢ danych
z perspektywy ukierunkowanych atakéw (w tym kontekScie ponownie najwazniejszymi
czynnikami bedg szczeg6lna ochrona informacji i charakter danych).

Elementy techniczne:

administratorzy danych powinni ujawni¢ technik¢ anonimizacji / potaczenie technik, ktore
zastosowano, w szczegdlnosci jezeli planuja udostepni¢ zanonimizowany zbior danych;

ze zbioru danych nalezy usunaé¢ oczywiste (np. rzadkie) atrybuty / quasi-identyfikatory;

jezeli stosuje si¢ technik¢ dodawania zaktocen (w randomizacji), poziom zakldcen
dodanych do zapisow nalezy okresli¢ jako funkcje wartosci atrybutu (tj. nie nalezy
dodawac zadnych zaklocen wykraczajacych poza skalg), wptywu atrybutow, ktore maja
podlegac ochronie, na osoby, ktorych dane dotycza, lub rozproszenie zbioru danych;

w przypadku opierania si¢ na prywatnos$ci roznicowej (w randomizacji) nalezy
uwzgledni¢ konieczno$¢ monitorowania zapytan, aby wykrywac zapytania naruszajace
prywatno$¢, poniewaz naruszenia W ramach zapytan maja charakter kumulacyjny;

jezeli wdrozono techniki uogo6lniania, bardzo istotne jest, aby administrator danych nie
ograniczal si¢ do jednego kryterium uogdlniania nawet w odniesieniu do tego samego
atrybutu; oznacza to, ze nalezy wybiera¢ roézne poziomy szczegdétowosci lub rdzne
przedziaty czasowe. Wybor kryteriow, ktore nalezy stosowaé, musi zaleze¢ od dystrybucji
wartos$ci atrybutu w danej populacji. Nie wszystkie dystrybucje nadajg si¢ do uogdlniania,
tj. w przypadku uogdlniania nie mozna zastosowa¢ podejscia uniwersalnego. Nalezy
zapewni¢ zmienno$¢ w ramach klas rownowaznos$ci; nalezy na przyktad wybraé
okreslony préog na podstawie ,.elementow kontekstowych”, o ktorych mowa powyzej
(liczebnos$¢ proby itp.), 1 jezeli prog ten nie zostanie osiggniety, wowczas nalezy odrzucic
okreslong probe (lub nalezy okresli¢ inne kryterium uogdlniania).
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ZALACZNIK
Podrecznik dotyczacy technik anonimizacji

29



A.1l. Wprowadzenie

Anonimowos¢ jest roéznie interpretowana w catej UE — w niektorych panstwach odpowiada
anonimowo$ci obliczeniowej (tj. bezposrednie lub posrednie zidentyfikowanie jednej z 0sdb,
ktorych dane dotycza, powinno by¢ trudne pod wzglgdem obliczeniowym nawet dla
administratora danych we wspotpracy z jakakolwiek strong), a w innych anonimowosci
absolutnej (tj. bezposrednie lub posrednie zidentyfikowanie jednej z 0sOb, ktdrych dane
dotycza, powinno by¢ niemozliwe nawet dla nawet dla administratora danych we wspotpracy
z jakakolwiek strong). W obu przypadkach ,,anonimizacja” oznacza jednak proces, W wyniku
ktorego dane stajg si¢ anonimowe. Roznica polega na tym, co uwaza si¢ za dopuszczalny
poziom w odniesieniu do ryzyka ponownej identyfikacji.

Mozna przewidzie¢ rézne przypadki uzycia zanonimizowanych danych, np. do celow badan
spotecznos$ciowych, analiz statystycznych, innowacji ustugowej/produktowej. Czasami nawet
takie dziatania o ogdélnym celu mogg mie¢ wptyw na okreslone osoby, ktérych dane dotycza,
niweczac rzekomo anonimowy charakter przetworzonych danych. Mozna podaé¢ wiele
przyktadow — od rozpoczecia ukierunkowanych inicjatyw marketingowych, po wdrozenie
srodkoéw publicznych opartych na profilowaniu uzytkownikéw badz zachowania lub wzorce

. , <21
mobilno$ci.

Niestety, poza ogolnymi stwierdzeniami nie istnieje zadna zaawansowana metryka
umozliwiajgca wczesniejsze 0Szacowanie czasu lub wysitku, ktore sg niezbedne do ponownej
identyfikacji po przetworzeniu, lub ewentualnie umozliwiajaca wybranie najbardziej
odpowiedniej procedury, jakag mozna zastosowac, aby zmniejszy¢ prawdopodobienstwo, ze
udostepniony zbior danych bedzie si¢ odnosi¢ do zidentyfikowanego zbioru oséb, ktorych
dane dotycza.

,Sztuka anonimizacji”, jak w literaturze naukowej czesto okresla si¢ te praktyki®?, jest nowa
gatezig nauki, ktora jest jeszcze bardzo stabo rozwinigta, i istnieje wiele praktyk majacych na
celu obnizenie mocy identyfikacji zbioréw danych; nalezy jednak jasno stwierdzi¢, ze
wigkszo$¢ takich praktyk nie zapobiega tworzeniu powigzan mig¢dzy przetworzonymi danymi
z osobami, ktérych dane dotycza. W niektorych okolicznosciach identyfikacja zbioréw
danych uznanych za anonimowe okazata si¢ bardzo skuteczna, w innych sytuacjach pojawity
si¢ btedne akceptacje.

Zasadniczo istnieja dwa rozne podejscia: jedno opiera si¢ na uogdlnianiu atrybutu, drugie — na
randomizacji. Doktadne zbadanie szczeg6tdéw i niuansdéw tych praktyk da nowe wyobrazenie
0 kwestii mocy identyfikacji danych i rzuci nowe $wiatlo na samo pojgcie danych osobowych.

A.2. ,Anonimizacja” przez randomizacj¢

Jeden z wariantow anonimizacji polega na modyfikowaniu faktycznych wartosci w celu
uniemozliwienia tworzenia powigzan mig¢dzy zanonimizowanymi danymi a warto$ciami
pierwotnymi. Cel ten mozna osiggng¢ za pomoca wielu metod — od dodawania zaktdcen po
podstawianie danych (permutacja). Nalezy zaznaczy¢, ze usuwanie atrybutu jest rownowazne

? Na przyktad sprawa TomTom w Niderlandach (zob. przyktad oméwiony w pkt 2.2.3).

Jun Gu,Yuexian Chen,Junning Fu,HuanchunPeng,Xiaojun Ye, ,,Synthesizing: Art of Anonymization”,
Database and Expert Systems Applications, Lecture Notes in Computer Science —Springer- tom 6261, 2010r., s.
385-399
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z ekstremalng formg randomizacji tego atrybutu (atrybut ten jest w caloSci objety
zaktoceniami).

W niektorych okolicznos$ciach celem ogo6lnego przetwarzania jest nie tyle udostepnianie
randomizowanego zbioru danych, co raczej przyznanie dostepu do danych za pomoca
zapytan. W tym przypadku ryzyko dla osoby, ktorej dane dotycza, wynika z
prawdopodobienstwa, ze atakujgcy bedzie w stanie wyciggna¢ informacje z szeregu roznych
zapytan bez wiedzy administratora danych. W celu zagwarantowania anonimowosci osobom
fizycznym uwzglednionym w zbiorze danych nie powinno by¢ mozliwe stwierdzenie, ze
osoba, ktérej dane dotycza, wniosla wklad do zbioru danych, zrywajac w ten sposob
powigzanie z wszelkiego rodzaju informacjami podstawowymi, jakie atakujagcy moze
posiadac.

Dodawanie w razie potrzeby zakldécen do odpowiedzi na zapytania moze dodatkowo
ograniczy¢ ryzyko ponownej identyfikacji. PodejScie to, znane takze w literaturze jako
prywatno$é réznicowa®, odchodzi od podej$¢ opisanych wezesniej pod tym wzgledem, ze
daje podmiotom publikujagcym dane wigkszg kontrole nad dostepem do danych w poréwnaniu
z udostgpnianiem publicznym. Dodawanie zaklocen ma dwa glowne cele: pierwszym jest
ochrona prywatnosci oséb, ktérych dane dotycza, w zbiorze danych, a drugim zachowanie
uzyteczno$ci udostepnionych informacji. W szczegdlno$ci skala zaktocen musi byc
proporcjonalna do poziomu zapytan (zbyt wiele zapytan dotyczacych poszczegdlnych osob
fizycznych, na ktdére udzielone zostang zbyt doktadne odpowiedzi, skutkuje zwigkszaniem
prawdopodobienstwa identyfikacji). Obecnie nalezy rozpatrywac skuteczne zastosowanie
randomizacji w odniesieniu do poszczegodlnych przypadkow, przy czym nie istnieje zadna
technika oferujaca niezawodng metodg, poniewaz istnieja przyktady wyciekéw informacji na
temat atrybutow osob, ktorych dane dotycza (niezaleznie od tego, czy =zostaly one
uwzglednione w zbiorze danych, czy nie), chociaz administrator danych uwazat zbi6r danych
za randomizowany.

Pomocne moze by¢ oméwienie konkretnych przyktadow w celu wyjasnienia potencjalnych
niepowodzen randomizacji jako $rodka zapewniania anonimizacji. Na przyktad w kontekscie
interaktywnego dostepu zapytania uznawane za niezagrazajgce prywatnosci mogg stanowic
ryzyko dla oséb, ktorych dane dotycza. W praktyce, jezeli atakujacy wie, ze podgrupa osob
fizycznych S zostata uwzgledniona w zbiorze danych, ktory zawiera informacje na temat
wystepowania atrybutu A w ramach populacji P, poprzez proste wprowadzenie zapytania w
postaci dwodch pytan: ,,Jak wiele osob w populacji P posiada atrybut A?” 1 ,,Jak wiele osob w
populacji P poza tymi nalezacymi do podgrupy S posiada atrybut A?” moze istnie¢ mozliwos¢
okreslenia (przez roznice) liczby oséb w S, ktore faktycznie posiadajg atrybut A — w sposob
deterministyczny lub przez wnioskowanie prawdopodobienstwa. W kazdym przypadku
prywatno$¢ osob fizycznych w podgrupie S moze zostaé powaznie zagrozona, w
szczegblnosci w zaleznosci od charakteru atrybutu A.

Mozna rowniez stwierdzi¢, ze jezeli osoba, ktorej dane dotycza, nie jest uwzgledniona w
zbiorze danych, ale jej zwiazek z danymi w zbiorze danych jest znany, udostgpnienie zbioru
danych moze spowodowac zagrozenie dla jej prywatnosci. Na przyktad, jezeli wiadomo, ze
,warto$¢ atrybutu A w przypadku celu rézni si¢ o ilos¢ X od $redniej wartosci populacji”,
poprzez zwykte poproszenie opieckuna bazy danych o przeprowadzenie operacji
niezagrazajacej prywatnosci, jaka jest wyciagnigcie $redniej warto$ci atrybutu A, atakujacy
moze dokladnie wywnioskowaé¢ dane osobowe okreslonej osoby, ktorej dane dotycza.

% Cynthia Dwork, ,,Differential Privacy”, [w:] International Colloguium on Automata, Languages and
Programming (ICALP) 2006 r., s. 1-12
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Wprowadzanie pewnych stosunkowych niedokladnosci do faktycznych warto$ci w zbiorze
danych jest operacja, ktorg nalezy odpowiednio zaprojektowaé. Nalezy doda¢ wystarczajaca
ilos¢ zaktocen, aby chroni¢ prywatno$é, ale odpowiednio mata, aby zachowaé uzyteczno$¢
danych. Na przyklad, jezeli liczba osob, ktorych dane dotycza, o szczegélnym atrybucie jest
bardzo niska lub jezeli szczegdlna ochrona atrybutu jest wysoka, lepszym rozwigzaniem jest
zgtoszenie zakresu lub zdania ogdlnego ,,mata liczba przypadkow, mozliwie nawet rowna
zeru”, niz zglaszanie faktycznej liczby. W ten sposob, nawet jezeli mechanizm ujawniania
zaklocen jest znany z wyprzedzeniem, prywatno$¢ osoby, ktorej dane dotycza, zostaje
zachowana, poniewaz pozostaje pewien stopien niepewnosci. Z perspektywy uzytecznosci,
jezeli niedoktadnos¢ zostata zaprojektowana prawidtowo, wyniki sg nadal uzyteczne do celow
statystycznych lub podejmowania decyzji.

Randomizacja bazy danych i1 dostep do prywatnosci roznicowej wymagaja dalszych
rozwazan. Po pierwsze, prawidtowa ilo§¢ zaklocen moze si¢ znacznie rézni¢ w zalezno$ci od
kontekstu (rodzaju zapytania, wielko$ci populacji w bazie danych, charakteru atrybutu i
wlasciwej mu mocy identyfikacji), dlatego nie mozna przewidzie¢ zadnego rozwigzania ad
omnia. Co wigcej, z czasem moze si¢ zmieni¢ kontekst, a mechanizm interaktywny nalezy
odpowiednio modyfikowaé. Dostosowywanie poziomu zaklécen wymaga przesledzenia
skumulowanych czynnikow ryzyka dla prywatnosci, jakie dla oséb, ktorych dane dotycza,
stanowi kazdy mechanizm interaktywny. W celu wsparcia administratora danych w
okreslaniu odpowiedniego poziomu zaktdcen, jaki za kazdym razem nalezy wprowadza¢ do
faktycznych danych osobowych, mechanizm dostegpu do danych powinien by¢ zatem
wyposazony w system powiadamiania o osiggni¢ciu budzetu ,,kosztow prywatnosci”, a osoby,
ktorych dane dotycza, moga by¢ narazone na szczegdlne ryzyko, jezeli przedstawiono nowe
zapytanie.

Z drugiej strony nalezy réwniez rozwazy¢ przypadek, w ktorym warto$ci atrybutéw zostaty
usuniete (lub zmodyfikowane). Powszechnie stosowanym rozwigzaniem w odniesieniu do
nietypowych wartosci atrybutow jest usuwanie zbioru danych dotyczacych nietypowych osob
fizycznych lub usuwanie nietypowych wartosci. W tym drugim przypadku istotne jest
dopilnowanie, aby sam brak wartosci nie stat si¢ elementem stluzacym do zidentyfikowania
0soby, ktorej dane dotycza.

Kolejnym etapem rozwazan jest randomizacja przez zastgpienie atrybutu. Glownym btednym
przekonaniem, jezeli chodzi o anonimizacje, jest rOwnowazenie jej z szyfrowaniem lub
kodowaniem kluczem. To btedne przekonanie opiera si¢ na dwoch zatozeniach, mianowicie:
a) ze po zastosowaniu szyfrowania wzgledem niektorych atrybutow zapisu w bazie danych
(np. nazwiska, adresu, daty urodzenia) lub po =zastgpieniu tych atrybutow pozornie
randomizowanym ciagiem W wyniku operacji kodowania kluczem takiej jak funkcja skroétu z
kluczem taki zapis jest ,,zanonimizowany”’; oraz b) Ze anonimizacja jest bardziej skuteczna,
jezeli dtugos¢ klucza jest odpowiednia, a algorytm szyfrowania opiera si¢ na stanie wiedzy
naukowej i technicznej. To bigdne przekonanie jest powszechne wséréd administratoréw
danych 1 zastuguje na wyjasnienie, podobnie jak pseudonimizacja 1 zwigzane z nig rzekomo
mniejsze ryzyko.

Przede wszystkim cele tej techniki sg zupehnie inne: szyfrowanie jako praktyka w zakresie
bezpieczenstwa ma na celu zapewnienie poufno$ci kanalu komunikacji migdzy
zidentyfikowanymi stronami (ludzmi, urzadzeniami lub czg¢$ciami oprogramowania / sprzetu
komputerowego), aby uniemozliwi¢ podstuchiwanie lub niezamierzone udostepnienie.
Kodowanie kluczem odpowiada semantycznemu przektadowi danych uzaleznionemu od
klucza tajnego. Z drugiej strony celem anonimizacji jest uniknigcie zidentyfikowania
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poszczegblnych osob fizycznych poprzez zapobiezenie ukrytemu tworzeniu powigzah miedzy
atrybutami a osobg, ktorej dane dotycza.

Ani samo szyfrowanie, ani samo kodowanie kluczem nie pozwala osiagna¢ celu, jakim jest
uniemozliwienie zidentyfikowania osoby, ktoérej dane dotycza: poniewaz, przynajmniej w
rekach administratora danych, dane pierwotne nadal sg dostgpne lub nadal istnieje mozliwos¢
otrzymania tych danych droga dedukcji. Samo wdrozenie przektadu semantycznego danych
osobowych, jak ma to miejsce w przypadku kodowania kluczem, nie eliminuje mozliwos$ci
przywrdcenia danych do ich pierwotnej struktury poprzez zastosowanie algorytmu w
przeciwng stron¢ lub poprzez ataki sitowe, w zalezno$ci od charakteru uktadow, lub w
wyniku naruszenia danych. Szyfrowanie w oparciu 0 stan wiedzy naukowej i technicznej
moze zapewnié, aby dane byly chronione na wyzszym poziomie, tj. szyfrowanie to jest
niezrozumiate dla podmiotéw nieznajacych klucza odszyfrowujacego, ale niekoniecznie
skutkuje ono anonimizacja. Dopoki klucz lub dane pierwotne bgda dostgpne (nawet w
przypadku zaufanej osoby trzeciej zobowigzanej umowg do zapewnienia ustugi bezpiecznego
depozytu Klucza), dop6ty nie zostanie wyeliminowana mozliwo$¢ zidentyfikowania osoby,
ktérej dane dotycza.

Koncentrowanie si¢ wylgcznie na dokladno$ci mechanizmu szyfrowania jako $rodka
zapewniania pewnego stopnia ,,anonimizacji” zbioru danych jest btgdne, poniewaz na ogélne
bezpieczenstwo mechanizmu szyfrowania lub funkcji skrotu ma wplyw wiele innych
czynnikow technicznych i organizacyjnych. W literaturze przedstawiono szereg skutecznych
atakéw, w Kktorych calkowicie obchodzi si¢ algorytm, poniewaz wykorzystuja one
niedoskonato$ci w opiece nad kluczami (np. istnienie mniej bezpiecznego trybu domyslnego)
lub inne czynniki ludzkie (np. stabe hasto do odzyskania klucza). Ponadto wybrany schemat
szyfrowania o danej wielkos$ci klucza opracowuje si¢ W celu zapewnienia poufnosci w
odniesieniu do danego okresu (wielko$¢ wiekszosci aktualnych kluczy bedzie musiata zostaé
zmieniona okoto 2020 r.), natomiast proces anonimizacji nie powinien by¢ ograniczony w
Czasle.

Warto tez omowi¢ ograniczenia randomizacji atrybutu (lub zastagpienia i1 usunigcia), biorac
pod uwage rozne zte przyktady anonimizacji poprzez randomizacje, ktore miaty miejsce w
ostatnich latach, oraz przyczyny takich niepowodzen.

Dobrze znanym przypadkiem zwi:g,zanym z udostgpnieniem stabo zanonimizowanego zbioru
danych jest konkurs Netflix Prize®*. Jezeli chodzi o zapis ogdlny w bazie danych, w ktérej
randomizacji poddano szereg atrybutow odnoszacych si¢ do osoby, ktorej dane dotycza,
kazdy zapis mozna nadal podzieli¢ na dwa podzapisy w nastepujacy sposob: {atrybuty
randomizowane, atrybuty czytelne}, gdzie atrybutami czytelnymi moze by¢ polaczenie
danych, ktore pono¢ nie sa osobowe. Konkretng obserwacja, jaka mozna poczyni¢ na
podstawie zbioru danych z konkursu Netflix Prize, jest spostrzezenie, ze kazdy zapis moze
by¢ reprezentowany przez jeden punkt w przestrzeni wielowymiarowej, w ktorej kazdy
atrybut czytelny jest wspotrzedng. Przy zastosowaniu tej techniki kazdy zbior danych mozna
postrzega¢ jako konstelacje punktow w takiej wielowymiarowej przestrzeni, ktéra moze
charakteryzowac si¢ wysokim stopniem rozproszenia, co oznacza, ze punkty mogg znajdowaé
si¢ w duzej odlegtosci od siebie. W praktyce moga by¢ potozone tak daleko od siebie, ze po
podziale przestrzeni na duze regiony, kazdy region obejmuje tylko jeden zapis. Nawet
wprowadzenie zaklocen nie przybliza zapisOw w wystarczajagcym stopniu, tak aby dzielity
one ten sam region wielowymiarowy. Przyktadowo w eksperymencie dotyczacym Netflix

2 Arvind Narayanan, Vitaly Shmatikov: ,,Robust De-anonymization of Large Sparse Datasets”. IEEE
Symposium on Security and Privacy 2008 r.: s. 111-125
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zapisy byly wystarczajaco nietypowe: w ciggu 14 dni przyznano filmom tylko osiem ocen. Po
dodaniu zaktocen zaréwno do ocen, jak i1 do dat nie odnotowano zadnego naktadania si¢
regiondbw. Innymi stowy, ten sam wybdr tylko o$miu ocenionych filmow stanowit
odzwierciedlenie wyrazonych ocen, ktore nie byly wspélne dla jakichkolwiek dwoch oséb,
ktorych dane dotycza, w tej samej bazie danych. Na podstawie tej geometrycznej obserwacji
badacze polaczyli rzekomo anonimowy zbior danych Netflix z inng publiczng bazg danych z
ocenami filméw (IMDB), znajdujac w ten sposob uzytkownikow, ktorzy ocenili te same filmy
w tym samym przedziale czasowym. Poniewaz w przypadku wigkszosci uzytkownikow
wystepowata wzajemnie jednoznaczna zgodno$¢ opinii, informacje dodatkowe wyszukane w
bazie danych IMDB mogly zosta¢ importowane do udost¢pnionego zbioru danych Netflix,
dzigki czemu dodano tozsamos$ci do wszystkich rzekomo zanonimizowanych zapiséw.

Nalezy podkresli¢, ze jest to ogdlna wiasciwos¢: rezydualna cze$¢ kazdej ,,randomizowanej”
bazy danych nadal ma duza moc identyfikacji, w zaleznosci od rzadkosci potgczen atrybutow
rezydualnych. Jest to ostrzezenie, o ktorym administratorzy danych powinni zawsze pamigtac
przy wyborze randomizacji jako swojego sposobu osiggniecia docelowej anonimizacji.

Wiele tego typu eksperymentdw w zakresie ponownej identyfikacji opierato si¢ na podobnym
podejsciu polegajacym na projekcji dwoch baz danych w tej samej podprzestrzeni. Jest to
bardzo skuteczna metoda ponownej identyfikacji, ktéra miata ostatnio wiele zastosowan w
roznych obszarach. Na przyktad w eksperymencie w zakresie identyfikacji przeprowadzonym
w odniesieniu do sieci spolecznoéciowej25 wykorzystano graf spoteczno$ciowy
przedstawiajacy uzytkownikow opatrzonych pseudonimem w formie oznaczen. W tym
przypadku atrybutami wykorzystanymi w celu identyfikacji byty listy kontaktéw kazdego
uzytkownika, poniewaz wykazano, ze prawdopodobienstwo wystapienia identycznej listy
kontaktow u dwoch uzytkownikéw jest bardzo niskie. Na podstawie tego intuicyjnego
zalozenia ustalono, ze podgraf potagczen wewngtrznych bardzo ograniczonej liczby weztow
stanowi mozliwa do uzyskania topologiczng ceche charakteryzujaca ukryta w sieci oraz ze po
zidentyfikowaniu tej podsieci mozna zidentyfikowal znaczng cze$¢ calej sieci
spotecznosciowej. Celem przedstawienia danych na temat wynikow podobnych atakéw
wykazano, ze przy wykorzystaniu mniej niz 10 weztow (ktore mogg daé poczatek milionowi
roznych konfiguracji podsieci, z ktérych kazda potencjalnie stanowi topologiczng ceche
charakteryzujacg) sie¢ spotecznosciowa, obejmujaca ponad 4 mln weztow opatrzonych
pseudonimem i 70 mln powigzan, moze by¢ narazona na ataki ponownej identyfikacji, a
prywatnos¢ duzej liczby powigzan moze by¢ narazona na szwank. Nalezy podkresli¢, ze to
podejscie do ponownej identyfikacji nie jest dostosowane tylko do szczeg6lnego kontekstu
sieci spoteczno$ciowych, ale jest na tyle ogdlne, ze moze zosta¢ potencjalnie przystosowane
do innych baz danych, w ktorych rejestruje si¢ stosunki miedzy uzytkownikami (np.
kontaktow telefonicznych, korespondencji elektronicznej, portali randkowych itp.).

Inny sposoéb zidentyfikowania rzekomo anonimowego zapisu opiera si¢ na analizie stylu
pisania (stylometrii)®®. Opracowano juz wiele algorytméw majacych na celu wydobycie
metryki z tekstu poddanego analizie sktadniowej, obejmujacej czestotliwosci uzywania
okreslonego slowa, wystepowania szczegdlnych gramatycznych wzorow 1 rodzaju
interpunkcji. Wszystkie te wlasciwosci mozna wykorzysta¢ w celu potaczenia rzekomo
anonimowego tekstu ze stylem pisania zidentyfikowanego autora. Badacze uzyskali style
pisania z ponad 100 000 blogéw i obecnie sg w stanie automatycznie zidentyfikowaé autora

% |_. Backstrom, C. Dwork, i J. M. Kleinberg. ,,Wherefore art thou r3579x?: anonymized social networks, hidden
patterns, and structural steganography”, Proceedings of the 16th International Conference on World Wide Web
WWW'07, 5.181-190 (2007 r.).

% http://33bits.org/2012/02/20/is-writing-style-sufficient-to-deanonymize-material-posted-online/
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postu z doktadnoscia siggajaca juz 80 %; doktadnosc¢ tej techniki bedzie si¢ dalej zwigkszac
takze przez wykorzystywanie innych sygnatow, takich jak lokalizacja lub inne metadane
zawarte w tekscie.

Na wicksza uwage spolecznosci badaczy i1 sektora zdecydowanie zastuguje kwestia mocy
identyfikacji z wykorzystaniem semantyki zapisu (tj. nierandomizowanej, rezydualnej cz¢sci
zapisu). Odzyskanie tozsamosci dawcéw DNA, do ktorego doszlo ostatnio (2013 r.)%,
wskazuje, ze od czasu glosnej sprawy wycieku danych z AOL (2006 r.), kiedy to
udostgpniono publicznie baz¢ danych zawierajaca dwadziescia milionow stow kluczy
wpisywanych do wyszukiwarki przez ponad 650 000 uzytkownikow przez okres 3 miesigcy,
poczyniono jedynie bardzo niewielkie postepy. Udostepnienie tej bazy skutkowato
zidentyfikowaniem i zlokalizowaniem wielu uzytkownikéw AOL.

Inng rodzing danych, ktore rzadko anonimizuje si¢ jedynie poprzez usunigcie tozsamosci
0s0b, ktorych dane dotycza, lub poprzez czg¢sciowe szyfrowanie niektorych atrybutow, sg
dane dotyczace lokalizacji. Wzorce mobilnosci ludzi sg lub moga by¢ na tyle nietypowe, ze
semantyczna cze$¢ danych dotyczacych lokalizacji (miejsca, w ktorym osoba, ktérej dane
dotycza, znajdowata si¢ w okreslonym czasie), nawet bez innych atrybutow, moze zdradzi¢
wiele cech osoby, ktorej dane dotycza?®. Zostalo to wielokrotnie udowodnione w
reprezentatywnych badaniach naukowych?.

W tym wzgledzie konieczne jest ostrzezenie przed wykorzystywaniem pseudonimow jako
sposobu zapewnienia osobom, ktorych dane dotycza, odpowiedniej ochrony przed wyciekami
tozsamosci lub atrybutow. Jezeli pseudonimizacja opiera si¢ na zastapieniu tozsamosci innym
unikalnym kodem, zalozenie, ze stanowi ona solidng anonimizacj¢ jest naiwne i nie
uwzglednia ztozonosci metod identyfikacji ani roznorodnych kontekstow, w jakich mozna je
stosowac.

A.3. ,,Anonimizacja” poprzez uogoélnianie
Podejscie oparte na uogolnianiu atrybutu mozna wyjasni¢ przy pomocy prostego przykladu.

Przedmiotem rozwazan jest przypadek, w ktorym administrator danych zdecydowal sig
udostepni¢ prostg tabele zawierajacg trzy informacje lub atrybuty: numer identyfikacyjny
unikalny w odniesieniu do kazdego zapisu, identyfikacj¢ lokalizacji taczacej osobg, ktorej
dane dotycza, z miejscem jej zamieszkania i identyfikacje wilasciwosci, ktora wskazuje
wlasciwo$¢ posiadang przez osobe, ktorej dane dotycza; nastgpnie zaktada sig, ze wiasciwos¢
ta jest jedng z dwoch réznych wartosci wyrazonych ogolnie jako {W1, W2}:

%" Dane genetyczne sa niezwykle istotnym przyktadem danych szczegélnie chronionych, ktore moga byé
narazone na ponowng identyfikacje, jezeli jedynym mechanizmem ,,anonimizowania” ich jest usuwanie
tozsamosci dawcow. Zob. przyklad, o ktorym mowa w powyzszym pkt 2.2.2. Zob. tez John Bohannon,
,,Genealogy Databases Enable Naming of Anonymous DNA Donors”, Science, tom 339, nr 6117 (18 stycznia
2013r.), s. 262.

% Kwestia ta byta przedmiotem regulacji w niektorych przepisach krajowych. Na przyktad we Francji
publikowane statystyki dotyczace lokalizacji sa anonimizowane poprzez uogo6lnianie i permutacj¢. Dlatego tez
INSEE publikuje statystyki, ktore sg uogélnione przez agregacje wszystkich danych w obszar wielkosci 40 000
metrow kwadratowych. Poziom szczegotowosci zbioru danych jest wystarczajacy, aby zachowa¢ uzyteczno$é
danych, a permutacje zapobiegaja atakom deanonimizacji w obszarach o matym zaggszczeniu. Mowiac bardziej
ogolnie, agregowanie tej rodziny danych i jej permutowanie zapewnia silne gwarancje przeciwdzialajace
whnioskowaniu i atakom deanonimizacji (http://www.insee.fr/en/).

# de Montjoye, Y.-A., Hidalgo, C.A., Verleysen, M. & Blondel, V.D. ,,Unique in the Crowd: The privacy
bounds of human mobility”. Nature. 3, 1376 (2013).
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Numer Lokalizacja Wiasciwosé
#1 Rzym W1
#2 Madryt W1
#3 Londyn W2
#4 Paryz W1
#5 Barcelona w1
#6 Mediolan W2
#7 Nowy Jork W2
#8 Berlin W1

Tabela Al. Proba osob, ktorych dane dotycza, zebrana wedtug lokalizacji i wiasciwosci W1 i W2.

Jezeli dana osoba, zwana atakujacym, z gory wie, ze okre$lona osoba, ktorej dane dotyczg,
(cel) mieszkajaca w Mediolanie jest uwzgledniona w tabeli, wowczas po zbadaniu tabeli
moze si¢ dowiedzie¢, ze #6 bedacy jedyna osoba, ktorej dane dotycza, ze wspomniang
lokalizacja, posiada rowniez wlasciwos¢ W2.

Ten bardzo podstawowy przyklad pokazuje najwazniejsze elementy kazdej procedury
identyfikacyjnej majacej zastosowanie do zbioru danych, ktory zostat poddany rzekomemu
procesowi anonimizacji. Mianowicie, istnieje atakujacy, ktory (przypadkowo lub $wiadomie)
dysponuje wiedza podstawowa na temat niektérych lub wszystkich osob, ktorych dane
dotycza, w zbiorze danych. Atakujacy ma na celu powigzanie tej wiedzy podstawowej z
danymi w udostepnionym zbiorze danych, aby uzyskac¢ jasniejszy obraz charakterystyki tych
0s0b, ktorych dane dotycza.

Aby dane tworzyly powigzania z kazdego rodzaju wiedza podstawowa mniej skutecznie lub
W SposOb w mniejszym stopniu natychmiastowy, administrator danych moze skoncentrowaé
siec w szczegolnosci na lokalizacji, zastgpujac miasto, w ktorym mieszka osoba, ktorej dane
dotycza, szerszym obszarem, np. panstwem. W ten sposéb tabela wygladataby nastepujaco:

Numer Lokalizacja | Wlasciwos¢

#1 Wilochy W1

#2 Hiszpania W1

#3 Zjednoczone W2
Krolestwo

#4 Francja w1

#5 Hiszpania W1

#6 Wilochy W2

#7 Stany W2
Zjednoczone

#8 Niemcy w1l

Tabela A2. Uogoélnianie tabeli A1 wedtug narodowosci.

Przy tej nowej agregacji danych podstawowa wiedza atakujacego na temat zidentyfikowane;j
osoby, ktorej dane dotycza, (zgodnie z ktora: ,,0biekt mieszka w Rzymie i jest uwzgledniony
w tabeli”) nie umozliwia wyciaggniecia jakichkolwiek jasnych wnioskOw na temat jego
wlasciwos$ci: jest tak, poniewaz dwoch Wlochow w tabeli ma rézne wilasciwosci:
odpowiednio W1 i W2. Atakujagcemu pozostaje 50-procentowa niepewnos¢ co do wlasciwosci
podmiotu docelowego. Ten prosty przyktad pokazuje skutek uogolniania dla praktyki
anonimizacji. W istocie, chociaz ten sposob uogoélnienia moze by¢ skuteczny w zmniejszeniu
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o potowe prawdopodobienstwa zidentyfikowania Wlocha bedacego celem, nie jest on
skuteczny w odniesieniu do celow z innych lokalizacji (np. Stanéw Zjednoczonych).

Co wigcej, atakujacy nadal moze zdoby¢ informacje na temat celu hiszpanskiego. Jezeli
wiedza podstawowa jest na przyktad to, ze ,,cel mieszka w Madrycie i jest uwzgledniony w
tabeli” lub ze ,,cel mieszka w Barcelonie i jest uwzgledniony w tabeli”, atakujagcy moze
wywnioskowac ze 100-procentowg pewnoscig ze cel posiada wlasciwos¢ W1. Dlatego tez
uogoblnianie nie skutkuje tym samym poziomem prywatnosci lub oporu przed atakami
opartymi na wnioskowaniu dla calej populacji w zbiorze danych.

Zgodnie z powyzszym rozumowaniem mozna si¢ pokusi¢ o stwierdzenie, ze silniejsze
uogolnianie moze by¢ pomocne w uniemozliwianiu tworzenia jakichkolwiek powigzan — na
przyktad uogdélnianie wedtug kontynentu. W ten sposéb tabela wygladataby nastepujaco:

Numer Lokalizacja | Wlasciwos$¢
#1 Europa W1
#2 Europa W1
#3 Europa W2
#4 Europa W1
#5 Europa W1
#6 Europa W2
#7 Ameryka w2
Ponocna
#8 Europa W1

Tabela A3. Uog6lnianie tabeli Al wedlug kontynentu.

Przy tego rodzaju agregacji danych wszystkie osoby, ktorych dane dotycza, w tabeli, z
wyjatkiem tej mieszkajagcej w Stanach Zjednoczonych, bytyby chronione przed atakami na
podstawie tworzenia powigzan i atakami ukierunkowanymi na identyfikacje, a wszelkie
informacje podstawowe, takie jak ,,cel mieszka w Madrycie i jest uwzgledniony w tabeli” lub
,,Cel mieszka w Mediolanie i jest uwzgledniony w tabeli” prowadzitby do pewnego poziomu
prawdopodobienstwa w odniesieniu do wtasciwosci majacej zastosowanie do danej osoby,
ktorej dane dotycza (W1 z prawdopodobienstwem 71,4 % 1 W2 z prawdopodobienstwem
28,6 %), a nie do bezposredniego powigzania. Ponadto przedmiotowe dalsze uogdlnianie
odbywa sie¢ kosztem wyraznej i znacznej utraty informacji: tabela nie pozawala na odkrycie
potencjalnych korelacji miedzy wilasciwosciami a lokalizacja, mianowicie na ustalenie, czy
okreslona lokalizacja moze przyczyni¢ si¢ do zwigkszenia prawdopodobienstwa
wystepowania Ktorejkolwiek z dwoch wiasciwosci, poniewaz skutkuje ona tylko tak zwang
dystrybucja ,,marginalng”, czyli prawdopodobienstwem absolutnym wystapienia wlasciwosci
W1 i W2 w calej populacji (odpowiednio 62,5 % 1 37,5 % w analizowanym przyktadzie) i na
kazdym kontynencie (odpowiednio, jak wspomniano: 71,4 % i 28,6 % w Europie oraz 100 %
10 % w Ameryce Potnocne;j).

Przyktad ten pokazuje rowniez, ze stosowanie uogoélniania wptywa na praktyczna uzytecznos¢
danych. Niektore narzedzia projektowania sg obecnie dostepne w celu wczesniejszego ().
przed udostepnieniem zbioru danych) ustalenia, jaki poziom uogdlnienia atrybutu jest
najbardziej odpowiedni, aby ograniczy¢ ryzyko zidentyfikowania w tabeli 0sob, ktérych dane
dotycza, bez nadmiernego wptywu na uzytecznos¢ udostgpnionych danych.

k-anonimizacja
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Dazenie do uniemozliwienia atakow opartych na tworzeniu powigzan, na podstawie
uogoblniania atrybutow, jest znane jako k-anonimizacja. Praktyka ta wywodzi sie z
eksperymentu w zakresie ponownej identyfikacji przeprowadzonego w péznych latach 90.
XX wieku, w ramach ktérego prywatne przedsigbiorstwo amerykanskie prowadzace
dziatalno$¢ w sektorze zdrowia udostepnito publicznie rzekomo zanonimizowany zbidr
danych. Anonimizacja ta polegata na usuwaniu nazwisk osob, ktorych dane dotycza, ale zbior
danych nadal zawieral dane dotyczace zdrowia i inne atrybuty, takie jak kod pocztowy
(lokalizacja, w ktorej osoby te mieszkaly), pte¢ i pelna data urodzenia. Te same trzy atrybuty
{kod pocztowy, ple¢, pelna data urodzenia} zostaly réwniez uwzglgdnione w innych
publicznie dostepnych rejestrach (np. na liscie wyborcow) i dlatego pracownik naukowy mogt
je wykorzysta¢ w celu powigzania tozsamos$ci okreslonej osoby, ktorej dane dotycza, z
atrybutami w udostepnionym zbiorze danych. Atakujacy (badacz) mogt posiada¢ nastepujaca
wiedze podstawowa: ,,Wiem, Ze osoba, ktorej dane dotycza, znajdujaca si¢ na liscie
wyborcoOw zawierajgcej trzy okreslone atrybuty {kod pocztowy, pte¢, petna data urodzenia}
jest niepowtarzalna. W wudostepnionym zbiorze danych istnieje zapis z tymi trzema
atrybutami”. Jak zaobserwowano w praktyce®, przewazajaca wickszo$é¢ (ponad 80 %) 0séb,
ktorych dane dotyczg, w rejestrze publicznym wykorzystanym w tym eksperymencie byta
jednoznacznie powigzana z trzema okreslonymi atrybutami, co umozliwito identyfikacje.
Dlatego tez w tym przypadku dane nie zostaty odpowiednio zanonimizowane.

Nazwisko

Tozsamosc
etniczna

Kod
pocztowy

Adres

Data wizyty ; %
Data rejestracji

Data
urodzenia

Diagnoza

Przynaleznos¢ partyjna

Procedura

Data ostatniego
udzialu w
glosowaniu

Leki

Ptec

Koszt catkowity

Dane medyczne  Lista glosujacych

Rysunek Al. Ponowna identyfikacja przez tworzenie powiazan.

Stwierdzono, ze w celu ograniczenia skutecznosci podobnych atakéw opartych na tworzeniu
powigzan administratorzy danych powinni najpierw zbadaé zbior danych i pogrupowacl te
atrybuty, ktore moga prawdopodobnie zosta¢ wykorzystane przez atakujacego do powigzania
udostgpnionej tabeli z innym dodatkowym zrodtem; kazda grupa powinna obejmowaé
przynajmniej k identycznych kombinacji uogolnionych atrybutoéw (tj. powinna reprezentowac
klas¢ rownowaznosci atrybutéw). Zbiory danych nalezy nastepnie udostgpni¢ dopiero po
podzieleniu ich na takie homogeniczne grupy. Atrybuty wybrane do uogdlnienia sg znane w
literaturze jako quasi-identyfikatory, poniewaz znajomos¢ tych atrybutow w formie czytelnej
wigzalaby si¢ z natychmiastowym zidentyfikowaniem osob, ktorych dane dotycza.

%0 L. Sweeney. ,,Weaving Technology and Policy Together to Maintain Confidentiality”. Journal of Law,
Medicine &Ethics, 25, nr 2 i 3 (1997): 98-110.
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Wiele eksperymentow w zakresie identyfikacji pokazato wady stabo zaprojektowanych tabel
poddanych k-anonimizacji. Moze tak si¢ sta¢, na przyktad, poniewaz pozostate atrybuty w
klasie rownowaznosci sg identyczne (jak ma to miejsce w przypadku klasy réwnowaznosci
0s6b, ktérych dane dotycza, bedacych Hiszpanami w przykladzie w tabeli A2) lub ich
dystrybucja jest bardzo niezrownowazona, z duza przewaga okreslonego atrybutu, lub
poniewaz liczba zapisow w klasie rownowaznosci jest bardzo mata, pozwalajac w obu
przypadkach na wnioskowanie na podstawie prawdopodobienstwa, lub poniewaz nie istnieje
zadna znaczgca rdéznica ,semantyczna” miedzy atrybutami czytelnymi w klasach
réwnowazno$ci (np. iloSciowy pomiar takich atrybutow moze by¢ faktycznie rozny, ale
numerycznie zblizony, lub moga one naleze¢ do zakresu semantycznie podobnych atrybutow,
np. tego samego zakresu ryzyka kredytowego lub tej samej rodziny patologii), przez co nadal
istnieje mozliwos¢ wycieku ze zbioru danych duzej ilosci informacji na temat osob, ktérych
dane dotycza, w drodze atakow opartych na tworzeniu powiazan®. Nalezy przy tym
zauwazy¢, ze w kazdym przypadku, gdy dane sg rozproszone (na przyktad na danym obszarze
geograficznym dana wlasciwo$¢ wystepuje nielicznie) i w ramach pierwszej agregacji nie ma
mozliwo$ci pogrupowania danych z wystarczajaca liczbg wystapien réznych wlasciwosci (na
przyktad nadal w danym obszarze geograficznym mozna zlokalizowa¢ malg liczbg wystapien
kilku wtasciwosci), konieczna jest dalsza agregacja atrybutéw, aby osiggna¢ docelowa
anonimizacje.

I-dywersyfikacja

Na podstawie powyzszych obserwacji na przestrzeni lat zaproponowano roézne warianty k-
anonimizacji; opracowywano tez okreslone Kkryteria projektowania ukierunkowane na
udoskonalenie praktyki anonimizacji przez uogdlnianie, co miato na celu ograniczenie ryzyka
atakOw opartych na tworzenia powigzan. Opieraja si¢ one na probabilistycznych
wilasciwosciach zbiorow danych. W szczegolnosci dodaje si¢ dalsze ograniczenie, tj., ze
kazdy atrybut w klasie rownowaznosci wystepuje co najmniej | razy, przez co atakujacy nigdy
nie ma duzej pewnosci co do atrybutow, nawet jezeli dysponuje wiedza podstawowa na temat
okreslonej osoby, ktorej dane dotyczg. Jest to réwnoznaczne ze stwierdzeniem, ze zbidr
danych (lub przedziat) powinien posiada¢ minimalng liczb¢ wystapien wybranej wtasciwosci:
ta metoda moze ograniczy¢ ryzyko ponownej identyfikacji. Jest to celem praktyki
anonimizacji w formie I-dywersyfikacji. Przyktad tej praktyki przedstawiono w tabelach A4
(dane pierwotne) i A5 (wynik przetwarzania). Jak si¢ okazuje, dzigki odpowiedniemu
zaprojektowaniu lokalizacji i wieku o0s6b fizycznych uwzglgdnionych w tabeli A4
uogolnianie atrybutow skutkuje znacznym wzrostem niepewnosci co do faktycznych
atrybutow kazdej osoby, ktorej dane dotycza, uczestniczacej w badaniu. Na przyklad, nawet
jezeli atakujacy wie, ze osoba, ktorej dane dotycza, nalezy do pierwszej klasy
rownowaznosci, nie moze dalej sprawdzi¢, czy osoba ta posiada wiasciwos¢ X, Y czy Z,
poniewaz w tej klasie (i w kazdej innej klasie rownowaznosci) istnieje co najmniej jeden
zapis wykazujacy takie cechy.

31 Nalezy podkresli¢, ze korelacje mozna rowniez ustali¢ po pogrupowaniu zapisow danych wedtug atrybutow.
Jezeli administrator danych zna rodzaje korelacji, ktore chce zweryfikowa¢, moze wybra¢ najbardziej
odpowiednie atrybuty. Na przyktad wyniki badania PEW nie sa przedmiotem bardzo szczegétowych atakéw na
podstawie wnioskowania i nadal sa bardzo uzyteczne w znajdowaniu korelacji mi¢dzy demografia a
zainteresowaniami. (http://www.pewinternet.org/Reports/2013/Anonymity-online.aspx).
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Numer Lokalizacja Wiek Wiasciwosé
porzadkowy
1 111 38 X
2 122 39 X
3 122 31 Y
4 111 33 Y
5 231 60 Z
6 231 65 X
7 233 S7 Y
8 233 59 Y
9 111 41 Z
10 111 47 Z
11 122 46 Z
12 122 45 Z

Tabela A4. Tabela przedstawiajaca osoby fizyczne pogrupowane wedlug lokalizacji, wieku i trzech whasciwosci X, Y i Z.
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Numer Lokalizacja Wiek Wiasciwosé
porzadkowy
1 11* <50 X
4 11* <50 Y
9 11* <50 Z
10 11* <50 Z
5) 23* >50 Z
6 23* >50 X
7 23* >50 Y
8 23* >50 Y
2 12* <50 X
3 12* <50 Y
11 12* <50 Z
12 12* <50 Z
Tabela AS5. Przyklad wersji tabeli A4 poddanej I-dywersyfikacji.
t-bliskosc:

W odniesieniu do szczegdlnego przypadku atrybutow w ramach przedziatu, ktore sa
nierownomiernie rozlozone Ilub naleza do malego =zakresu wartosci lub znaczen
semantycznych, stosuje si¢ podejécie znane jako t-bliskos¢. Jest ono dalszym udoskonaleniem
anonimizacji poprzez uogoélnianie i polega na praktyce porzadkowania danych w celu
osiggniecia klas rownowaznos$ci, ktore W mozliwie najwigkszym stopniu odzwierciedlaja
poczatkowa dystrybucje¢ atrybutow w pierwotnym zbiorze danych. W tym celu stosuje si¢
dwuetapowg procedure, ktora zasadniczo wyglada nastepujgco: tabela A6 stanowi pierwotny
zbior danych obejmujacych czytelne zapisy osob, ktorych dane dotycza, pogrupowane wedtug
lokalizacji, wieku, wynagrodzenia i dwdch rodzin semantycznie podobnych wilasciwosci,
odpowiednio (X1, X2, X3) i (Y1, Y2, Y3) (np. podobne klasy ryzyka kredytowego, podobne
choroby). Najpierw tabele poddaje si¢ I-dywersyfikacji, przy czym I=1 (tabela A7), poprzez
grupowanie zapisow w semantycznie podobne klasy rownowazno$ci i poprzez niedoktadng
anonimizacj¢ docelowa; nastgpnie przetwarza si¢ ja w celu uzyskania t-bliskosci (tabela A8) i
wyzsze] zmiennosci w kazdym przedziale. W praktyce na drugim etapie kazda klasa
rOwnowaznosci obejmuje zapisy z obu rodzin wiasciwosci. Warto zauwazy¢, ze lokalizacja 1
wiek maja rozne poziomy szczegoétowosci na réznych etapach przetwarzania: oznacza to, ze
kazdy atrybut moze wymaga¢ innych kryteriow uogolniania w celu uzyskania docelowej
anonimizacji, a to z kolei wymaga od okreslonego projektowania i odpowiedniego obcigzenia
obliczeniowego po stronie administratoréw danych.

Numer Lokalizacja Wiek Wynagrodzenie Wiasciwosc
porzadkowy
1 1127 29 30 tys. X1
2 1112 22 32 tys. X2
3 1128 27 35 tys. X3
4 1215 43 50 tys. X2
5 1219 52 120 tys. Y1
6 1216 47 60 tys. Y2
7 1115 30 55 tys. Y2
8 1123 36 100 tys. Y3
9 1117 32 110 tys. X3

Tabela A6. Tabela przedstawia osoby fizyczne pogrupowane wedtug lokalizacji, wieku, wynagrodzenia i dwoch rodzin whasciwoscei.
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Numer Lokalizacja Wiek Wynagrodzenie Wiasciwosé
porzadkowy
1 11%* 2* 30 tys. X1
2 11%* 2* 32 tys. X2
3 11** 2* 35 tys. X3
4 121* >40 50 tys. X2
5 121* >40 120 tys. Y1
6 121* >40 60 tys. Y2
7 11%* 3* 55 tys. Y2
8 11** 3* 100 tys. Y3
9 11%* 3* 110 tys. X3

Tabela A7. Wersja tabeli A6 poddana I-dywersyfikacji.

Numer Lokalizacja Wiek Wynagrodzenie Wiasciwosé
porzadkowy
1 112* <40 30 tys. X1
3 112* <40 35 tys. X3
8 112* <40 100 tys. Y3
4 121* >40 50 tys. X2
5 121* >40 120 tys. Y1
6 121* >40 60 tys. Y2
2 111* <40 32 tys. X2
7 111* <40 55 tys. Y2
9 111* <40 110 tys. X3

Tabela A8. Wersja tabeli A6 poddana t-bliskosci.

Nalezy jasno stwierdzi¢, ze cel uogodlniania atrybutéw osob, ktérych dane dotycza, przy
pomocy tak zaawansowanych sposobow mozna czasem osiggna¢ wytacznie w odniesieniu do
matej liczby zapiséw, a nie w odniesieniu do wszystkich tych zapisow. Dobre praktyki
powinny zapewnia¢, aby kazda klasa rownowaznosci obejmowata wiele oséb fizycznych i
aby nie pozostawata jakakolwiek mozliwos¢ przeprowadzenia ataku opartego na
wnioskowaniu. W kazdym przypadku podejscie to wymaga doglebnej oceny dostgpnych
danych przez administratorow danych razem =z laczong oceng rdéznych rozwigzan
alternatywnych (na przyktad rézny =zakres amplitud, rézne lokalizacje Iub poziom
szczegotowosci wieku itp.). Innymi stowy, anonimizacja poprzez uogdlnianie nie moze by¢
rezultatem podjecia przez administratorow danych tylko ogélnej i pojedynczej préby
zastapienia analitycznych warto$ci atrybutdéw w zapisie zakresami, poniewaz konieczne sg
bardziej szczegotowe podejscia ilosciowe — takie jak ocena entropii atrybutow w kazdym
przedziale lub pomiar odleglosci migdzy pierwotng dystrybucja atrybutow a dystrybucja w
kazdej klasie rownowaznosci.
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